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RESUMEN

La computacién en nube es un nuevo modo de facilitar recursos de computacion, no una nueva
tecnologia. Ahora los servicios de computacién, desde el almacenamiento y procesamiento de datos
hasta el software, como la gestion del correo electrénico, estan disponibles de forma instantanea, sin
compromiso y bajo demanda. Puesto que estamos en un momento en que hay que apretarse el
cinturdn, este nuevo modelo econdmico de computacion ha caido en tierra fértil y esta siendo objeto
de una inversién global enorme. Segun el andlisis del IDC, la previsién mundial para los servicios en
nube en 2009 oscilard en torno a los 17 400 millones de ddlares (1). La estimacion para 2013 asciende
a 44 200 millones de ddlares, mientras que el mercado europeo pasara de los 971 millones de euros
registrados en 2008 a 6 005 millones de euros en 2013 (2).

La principal conclusidn de este documento es que, desde el punto de vista de la seguridad, las
economias de escala y flexibilidad en nube son elementos tanto favorables como perjudiciales. Las
concentraciones masivas de recursos y de datos constituyen un objetivo mas atractivo para los
atacantes, pero las defensas basadas en la nube pueden ser mas robustas, escalables y rentables. El
presente documento permite realizar una evaluacidn informada de los riesgos y ventajas para la
seguridad que presenta el uso de la computacion en nube, y ofrece orientaciones sobre proteccion
para los usuarios actuales y futuros de la computacidn en nube.

La evaluaciéon de seguridad se basa en tres escenarios de uso: 1) La migracién de las PYME a los
servicios de computacion en nube, 2) el impacto de la computacién en nube sobre la resistencia del
servicio a los fallos, 3) la computacién en nube en la «e-Government» (o «Administracién Electrénica»)
(p. €j., la salud digital («eHealth»).

El nuevo modelo econdmico también ha impulsado un cambio técnico en cuanto a:

Escala: la normalizacion de los componentes y el giro hacia la eficiencia econédmica han generado
concentraciones masivas de los recursos de hardware necesarios para la prestacion de servicios. Este
factor anima a las economias de escala, debido a todas las clases de recursos necesarios para prestar
servicios de computacion.

Arquitectura: el uso dptimo de los recursos exige disponer de recursos de computacion extraidos del
soporte fisico subyacente. Los clientes no relacionados que comparten recursos de software y
hardware se apoyan en mecanismos de aislamiento légico para proteger sus datos. La computacion, el
procesamiento y el almacenamiento de contenidos son distribuidos de manera masiva. Los mercados
globales de bienes de consumo demandan redes de distribucién de proximidad en las que el contenido
sea proporcionado y recibido lo mas cerca posible del cliente. Esta tendencia hacia la redundancia y la
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distribucién global implica que los recursos se gestionan habitualmente al por mayor, tanto fisica como
I6gicamente.

En vista de la reduccién de costes y de la flexibilidad que conlleva, la migracién a la computacién en
nube es una opciodn irresistible para muchas PYME. No obstante, la encuesta realizada en el marco de
este informe (véase Survey - An SME Perspective on Cloud Computing) confirma que entre las

principales preocupaciones de las PYME que migran a la nube se encuentran la confidencialidad de su
informacidn y la responsabilidad derivada de incidentes relacionados con la infraestructura.

Los gobiernos también estan interesados en la posibilidad de utilizar la computacién en nube para
reducir los costes informaticos e incrementar sus capacidades. Por ejemplo, la Administracién de
Servicios Generales del Gobierno de los Estados Unidos ofrece actualmente un portal de servicios de
computacion en nube (3). Los gobiernos también deben superar obstaculos considerables, en términos
de percepcién publica del procesamiento seguro de la informacidn personal de los ciudadanos en las
infraestructuras de computacidon en nube. Ademas, también existen obstaculos legales y normativos
gue impiden el cambio de muchas aplicaciones de «administracion electrénica» a la nube. Sin
embargo, tanto gobiernos como PYME se enfrentan a la realidad de que muchos de sus empleados
utilizaran servicios basados en la nube independientemente de que ello forme parte de su politica
oficial.

Para que la computacidn en nube alcance todo el potencial que promete la tecnologia, debe ofrecer
solidez en la seguridad de la informacién. El presente documento explica, basandose en escenarios
concretos, el significado de la computacién en nube para la seguridad de la informacién y de la red, la
proteccion de datos y la privacidad. Consideramos las ventajas de la computacidn en nube y sus
riesgos con respecto a la seguridad. Estudiamos las repercusiones técnicas, politicas y juridicas. Y lo
gue es mas importante, efectuamos recomendaciones concretas sobre el modo de abordar los riesgos
y de optimizar los beneficios.

Por ultimo, es importante destacar que la computacién en nube puede referirse a varios tipos de
servicio distintos, incluidos la Aplicaciéon/Software como Servicio (SaaS), Plataforma como Servicio
(PaaS) y Infraestructura como Servicio (laaS). Los riesgos y beneficios asociados a cada modelo
difieren, al igual que las consideraciones clave a la hora de contratar este tipo de servicio. Las
siguientes secciones intentan establecer las distintas situaciones en las que los riesgos o los beneficios
se aplican de modo diferente a los distintos modelos de nube.


http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-sme-survey/
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RECOMENDACIONES PRINCIPALES

GARANTIAS PARA LOS CLIENTES EN NUBE

Los clientes en nube necesitan que se les garantice que los proveedores aplican practicas adecuadas
de seguridad para mitigar los riesgos a los que se enfrentan el cliente y el proveedor (por ejemplo, los
ataques distribuidos de denegacién de servicio, o DDoS). Necesitan esta garantia para poder tomar
decisiones de negocio correctas y para mantener u obtener certificados de seguridad. Un sintoma
inicial de esta necesidad de aseguracidon es que numerosos proveedores en nube (PN) se ven
bombardeados con solicitudes de auditorias.

Por este motivo, hemos expresado muchas de las recomendaciones del informe en forma de listado de
cuestiones que puede ser utilizado para ofrecer o recibir aseguraciones.

Los documentos basados en la lista de comprobacidon deben aportar a los clientes medios para:

1. evaluar el riesgo de utilizar servicios en nube;

2. comparar las ofertas de los distintos proveedores en nube;

3. obtener aseguraciones de los proveedores en nube seleccionados:

4. reducir la carga de la aseguracién con respecto a los proveedores en nube.
La lista de comprobacion de seguridad abarca todos los aspectos de los requisitos en materia de
seguridad, incluidas la seguridad fisica y las implicaciones legales, politicas y técnicas.

RECOMENDACIONES LEGALES

La mayoria de cuestiones legales asociadas a la computacién en nube se suele resolver durante la
evaluacion (es decir, al comparar los distintos proveedores) o la negociacion del contrato. El caso mas
comun de computacion en nube es la seleccidn de los distintos contratos que ofrece el mercado
(evaluacién de contratos), en contraste con la negociacion del contrato. No obstante, podria haber
oportunidades para que clientes potenciales de servicios en nube seleccionaran proveedores con
contratos negociables.

A diferencia de los servicios tradicionales de Internet, se recomienda revisar detenidamente las
cldusulas estandar del contrato, debido a la naturaleza de la computacién en nube. Las partes del
contrato deben prestar especial atencion a sus derechos y obligaciones en lo que respecta a las
notificaciones de incumplimiento de los requisitos de seguridad, transferencias de datos, creacién de
obras derivadas, cambio de control y acceso a los datos por parte de las fuerzas policiales. Debido a
que la nube puede utilizarse para subcontratar infraestructura interna critica, y a que la interrupcién
de dicha infraestructura puede tener consecuencias de gran alcance, las partes deben considerar
detenidamente si las limitaciones estandar de la responsabilidad se ajustan a las asignaciones de
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responsabilidad, habida cuenta del uso de la nube por las distintas partes, o a las responsabilidades en
cuanto a la infraestructura.

Hasta que los reglamentos y precedentes legales aborden las preocupaciones concretas en materia de
seguridad relativas a la computacidn en nube, los clientes y los proveedores en nube deben asegurarse
de que las condiciones de su contrato abordan de manera efectiva los riesgos de seguridad.

RECOMENDACIONES LEGALES PARA LA COMISION EUROPEA
Recomendamos que la Comisién Europea estudie o aclare lo siguiente:

e determinadas cuestiones relativas a la Directiva de proteccién de los datos personalesy a
las recomendaciones del grupo de proteccién de las personas en lo que respecta al
tratamiento de datos personales mencionado en el articulo 29.

e la obligacidn de los proveedores en nube de notificar a sus clientes los incumplimientos
relativos a la seguridad de los datos;

e el modo en que las exenciones de responsabilidad de los intermediarios derivadas de los
articulos 12 a 15 de Directiva sobre comercio electrénico se aplican a los proveedores en
nube;

e el mejor modo de apoyar las normas minimas de proteccién de datos y los sistemas de
certificacidn de privacidad comunes a todo los Estados miembros.

RECOMENDACIONES EN MATERIA DE INVESTIGACION

Recomendamos dmbitos prioritarios de investigacion a fin de mejorar la seguridad de las tecnologias
de computacién en nube. Hemos considerado las siguientes categorias, con algunos ejemplos de
ambitos especificos extraidos la lista completa:

CREACION DE UN CLIMA DE CONFIANZA EN LA NUBE
e Efectos de las distintas formas de notificacion de los incumplimientos relativos a la seguridad
e Confidencialidad integral de los datos en la nube y mas alla
e Nubes con mayor aseguracion, nubes privadas virtuales (VPC), etc.

PROTECCION DE DATOS EN LOS GRANDES SISTEMAS INTERORGANIZACIONES
e Informatica forense y mecanismos de recogida de pruebas.
e Gestion de incidentes — seguimiento y localizacién
e Diferencias internacionales en la normativa aplicable, incluida la privacidad y la proteccion de
datos
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INGENIERIA DE SISTEMAS DE COMPUTACION A GRAN ESCALA
e Mecanismos de aislamiento de recursos: datos, procesamiento, memoria, registros, etc.
e Interoperabilidad entre proveedores en nube.
e Resistencia a los fallos de la computacion en nube. ¢ Cdmo puede la nube mejorar esa
resistencia?

PRINCIPALES VENTAJAS EN TERMINOS DE SEGURIDAD

LA SEGURIDAD Y LAS VENTAIJAS DE LA ESCALA: En pocas palabras, todos los tipos de medidas de
seguridad son mas baratos cuando se aplican a gran escala. Por tanto, la misma cantidad de inversion
en seguridad puede obtener una mejor proteccion. Aqui se incluyen las distintas medidas defensivas,
como el filtrado, la administracién de parches, el refuerzo de maquinas virtuales (VM) e hipervisores,
etc. Otras ventajas de la escala son: las ubicaciones multiples, las redes de proximidad (entrega o
procesamiento de contenidos mas cerca de su destino), la oportunidad de la respuesta ante los
incidentes y la gestion de las amenazas.

LA SEGURIDAD COMO ELEMENTO DIFERENCIADOR DEL MERCADO: la seguridad constituye una prioridad
para muchos clientes en nube; gran parte de ellos toman las decisiones relativas a las adquisiciones

basandose en el renombre del proveedor en cuanto a confidencialidad, integridad y resistencia a los
fallos, asi como en los servicios de seguridad ofrecidos por el mismo. Este es un motivo de peso para
que los proveedores en nube mejoren sus practicas de seguridad.

INTERFACES NORMALIZADAS PARA SERVICIOS DE SEGURIDAD GESTIONADOS: los grandes proveedores en
nube pueden ofrecer una interfaz abierta y estandarizada a los proveedores de servicios de seguridad
gestionada. De este modo se genera un mercado de servicios de seguridad mas abierto y con mayor
disponibilidad.

ESCALADA RAPIDA E INTELIGENTE DE RECURSOS: la capacidad del proveedor en nube de reasignar
dindmicamente los recursos de filtrado, catalogacion de trafico, autenticacion, codificacion, etc., para
las medidas defensivas (por ejemplo, frente a los ataques distribuidos de denegacion de servicio, o
DDoS) tiene ventajas evidentes para la resistencia a los fallos.

AUDITORIA Y RECOGIDA DE PRUEBAS: cuando utiliza la virtualizacién, la computacion en nube puede
proporcionar imdagenes forenses de pago por la utilizacién de las maquinas virtuales a las que se puede
acceder sin desconectar la infraestructura, lo cual reduce el tiempo de espera para realizar un andlisis
minucioso. También puede aportar un almacenamiento de registros mas rentable a la vez que permite
una actividad de registro mas exhaustiva sin afectar al rendimiento.
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ACTUALIZACIONES Y OPCIONES POR DEFECTO MAS PUNTUALES, EFECTIVAS Y EFICACES: las imagenes por
defecto de las maquinas virtuales y los médulos de software utilizados por los clientes pueden ser
reforzados y actualizados previamente con los Ultimos parches y configuraciones de seguridad,
conforme a procesos ajustados; las APl del servicio en nube de la laaS también permiten tomar
imagenes de la infraestructura virtual de manera frecuente y comparada con un punto inicial. Las
actualizaciones pueden aplicarse con mucha mas rapidez en una plataforma homogénea que en los
sistemas tradiciones de los clientes, que se apoyan en el modelo de parches.

BENEFICIOS DE LA CONCENTRACION DE RECURSOS: Aunque sin duda la concentracidn de recursos tiene
desventajas para la seguridad [véase Riesgos], posee el beneficio evidente de abaratar la
perimetrizacidn y el control de acceso fisicos (por recurso unitario) y permite una aplicacién mas
sencilla y econdmica de numerosos procesos vinculados a la seguridad.

PRINCIPALES RIESGOS EN TERMINOS DE SEGURIDAD

Los tipos mds importantes de riesgos especificos de la nube que identificamos en el presente
documento son los siguientes:

PERDIDA DE GOBERNANZA: al utilizar las infraestructuras en nube, el cliente necesariamente cede el
control de una serie de cuestiones que pueden influir en la seguridad al proveedor en nube. Al mismo
tiempo, puede ocurrir que los Acuerdos de nivel de servicio no incluyan la prestacidn de dichos
servicios por parte del proveedor en nube, dejando asi una laguna en las defensas de seguridad.

VINCULACION: la oferta actual en cuanto a herramientas, procedimientos o formatos de datos
estandarizados o interfaces de servicio que puedan garantizar la portabilidad del servicio, de las
aplicaciones y de los datos resulta escasa. Por este motivo, la migracion del cliente de un proveedor a
otro o la migracidn de datos y servicios de vuelta a un entorno de tecnologias de la informacion
interno puede ser compleja. Ello introduce la dependencia de un proveedor en nube concreto para la
prestacion del servicio, especialmente si no estd activada la portabilidad de los datos como aspecto
mas fundamental.

FALLO DE AISLAMIENTO: la multiprestacién y los recursos compartidos son caracteristicas que definen la
computacidn en nube. Esta categoria de riesgo abarca el fallo de los mecanismos que separan el
almacenamiento, la memoria, el enrutamiento e incluso el renombre entre los distintos proveedores
(por ejemplo, los denominados ataques «guest hopping». No obstante, debe considerarse que los
ataques a los mecanismos de aislamiento de recursos (por ejemplo, contra hipervisores) todavia son
menos NUMerosos, y su puesta en practica para el atacante presenta una mayor dificultad en
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comparacion con los ataques a los sistemas operativos tradicionales.

RIESGOS DE CUMPLIMIENTO: la inversidn en la obtencidon de la certificacion (por ejemplo, requisitos
reglamentarios o normativos del sector) puede verse amenazada por la migracion a la nube:

e siel proveedor en nube no puede demostrar su propio cumplimiento de los requisitos
pertinentes
e siel proveedor en nube no permite que el cliente en nube realice la auditoria.
En determinados casos, también significa que el uso de una infraestructura publica en nube implica
que no pueden alcanzarse determinados niveles de cumplimiento (por ejemplo, con PCI DSS (4)).

COMPROMISO DE INTERFAZ DE GESTION: las interfaces de gestion de cliente de un proveedor en nube
publico son accesibles a través de Internet, y canalizan el acceso a conjuntos de recursos mas grandes
(que los proveedores tradicionales de alojamiento), por lo que plantean un riesgo mayor,
especialmente cuando son combinados con el acceso remoto y las vulnerabilidades del navegador de
web.

PROTECCION DE DATOS: la computacion en nube plantea varios riesgos relativos a la proteccién de
datos tanto para clientes en nube como para proveedores en nube. En algunos casos, puede resultar
dificil para el cliente en nube (en su funcién de controlador de datos) comprobar de manera eficaz las
practicas de gestidon de datos del proveedor en nube, y en consecuencia, tener la certeza de que los
datos son gestionados de conformidad con la ley. Este problema se ve exacerbado en los casos de
transferencias multiples de datos, por ejemplo, entre nubes federadas. Por otra parte, algunos
proveedores en nube si proporcionan informacidn sobre sus practicas de gestién de datos. Otros
también ofrecen resimenes de certificacién sobre sus actividades de procesamiento y seguridad de
datos y los controles de datos a que se someten, por ejemplo, la certificacion SAS 70.

SUPRESION DE DATOS INSEGURA O INCOMPLETA: cuando se realiza una solicitud para suprimir un
recurso en nube, al igual que sucede con la mayoria de sistemas operativos, en ocasiones el proceso
no elimina definitivamente los datos. En ocasiones, la supresién adecuada o puntual de los datos
también resulta imposible (o no deseable, desde la perspectiva del cliente), bien porque existen copias
adicionales de datos almacenadas pero no disponibles o porque el disco que va a ser destruido
también incluye datos de otros clientes. La multiprestacion y la reutilizacidn de recursos de hardware
representan un riesgo mayor para el cliente que la opcién del hardware dedicado.

MIEMBRO MALICIOSO: aunque no suelen producirse habitualmente, los dafios causados por miembros
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maliciosos son, con frecuencia, mucho mas perjudiciales. Las arquitecturas en nube necesitan ciertas
funciones cuyo perfil de riesgo es muy elevado. Algunos ejemplos son los administradores de sistemas
de proveedores en nube y los proveedores de servicios de seguridad gestionada.

NB: los riesgos enumerados anteriormente no siguen un orden de criticidad concreto, sino que
simplemente constituyen diez de los riesgos mas importantes de la computacidn en nube identificados
durante la evaluacién. Los riesgos del uso de la computacién en nube deben ser comparados con los
riesgos derivados de mantener las soluciones tradicionales, como los modelos de sobremesa. Para
facilitar este proceso, hemos incluido en el documento principal estimaciones de los riesgos relativos
comparados con un entorno tradicional tipico.

Adviértase que a menudo es posible, y en algunos casos recomendable, que el cliente en nube
transfiera el riesgo al proveedor en nube; sin embargo, no todos los riesgos pueden ser transferidos: Si
un riesgo provoca el fracaso de un negocio, perjuicios graves al renombre del mismo o consecuencias
legales, es muy dificil, y en ocasiones, imposible, que un tercero compense estos dafios. En dltima
instancia, puede subcontratar la responsabilidad, pero no puede subcontratar la obligacion de rendir
cuentas.
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PUBLICO OBJETIVO

El publico al que va dirigido el presente informe estd formado por:

gerentes de empresa, de PYME en particular, para facilitar su evaluacion y mitigacion de los
riesgos asociados a la adopcidn de tecnologias de computacidn en nube;

responsables politicos europeos, para ayudarles a adoptar decisiones en materia de politica de
investigacion (para desarrollar tecnologias dirigidas a mitigar riesgos);

responsables politicos europeos, para ayudarles a establecer los incentivos politicos y
econdmicos adecuados, las medidas legislativas, las iniciativas de sensibilizacion, etc., con
respecto a las tecnologias de computacién en nube;

ciudadanos, para permitirles la evaluacién de costes y beneficios derivados del uso de la
versién de consumo de estas aplicaciones.

COMPUTACION EN NUBE: DEFINICION OPERATIVA

Esta serd la definicidn operativa de la computacién en nube que utilizamos para los fines del presente

estudio. No pretendemos que sea otra nueva definicidn definitiva. Las fuentes utilizadas para nuestra

definicidon pueden ser consultadas en las secciones (5), (6) y (54).

La computacion en nube es un modelo de servicio bajo demanda para la prestacién de Tl, a menudo

basado en la virtualizacidn y en las tecnologias informaticas distribuidas. Las arquitecturas de

computacion en nube poseen:

recursos con un alto grado de abstraccion

escalabilidad y flexibilidad practicamente instantaneas

prestacion casi instantanea

recursos compartidos (hardware, base de datos, memoria, etc.)

«servicio bajo demanda», que suele incluir un sistema de facturacidon de pago por uso

gestidn programatica (por ejemplo, mediante la APl del WS).

Hay tres categorias de computacién en nube:

Software como servicio (Saas): es el software que ofrece un tercero, disponible bajo
demanda, normalmente a través de Internet y configurable de forma remota. Entre los
ejemplos de este software se encuentran las herramientas de procesamiento de textos y hojas
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de cdlculo en linea, los servicios de gestién de relaciones con los clientes (CRM) y los servicios
de entrega de contenido web (Salesforce CRM, Google Docs, etc.).

e Plataforma como servicio (PaaS): permite que los clientes desarrollen aplicaciones nuevas
utilizando las API desplegadas y configurables de forma remota. Las plataformas ofrecidas
incluyen herramientas de desarrollo, gestién de la configuracién y plataformas de despliegue.
Algunos ejemplos son Microsoft Azure, Force y App Engine de Google.

e Infraestructura como servicio (l1aaS): proporciona maquinas virtuales y otro hardware
extraido, asi como sistemas operativos que pueden ser controlados a través de una APl de
servicio. Algunos ejemplos son Amazon EC2 y S3, Enterprise Cloud de Terremark, Windows
Live Skydrive y Rackspace Cloud.

Las nubes también pueden ser divididas en:
e publicas: disponibles para el publico en general: cualquier organizacién puede suscribirse

e privadas: servicios creados conforme a principios de computacion en nube a los que sélo se
puede acceder dentro de una red privada

e asociadas: servicios en nube ofrecidos por un proveedor a un nimero limitado de partes muy
determinadas.

En general, el bien de consumo, el coste, la responsabilidad y la aseguracion de las nubes varian en
funcién de la siguiente figura:
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FIGURA 1: CARACTERISTICAS DE LAS NUBES PUBLICAS, ASOCIADAS Y PRIVADAS

ESTUDIO DEL TRABAJO EXISTENTE

Durante la elaboracidon del presente informe, estudiamos el trabajo existente en materia de riesgos de
seguridad en la nube y su mitigacién, incluidos los titulos Security Guidance for Critical Areas of Focus
in Cloud Computing (Cloud security Alliance (55)) Cloud Cube Model: Selecting Cloud Formations for
Secure Collaboration (Jericho Forum (56)) y Assessing the Security Risks of Cloud Computing (Gartner
(57)) a fin de averiguar el mejor enfoque de los resultados para obtener el maximo valor afiadido.
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1. VENTAJAS DE LA COMPUTACION EN NUBE EN TERMINOS DE
SEGURIDAD

Apenas resulta necesario reproducir las incontables paginas de material escrito sobre las ventajas
econdémicas, técnicas, arquitectdnicas y ecoldgicas de la computacidn en nube. Sin embargo, a la luz de
la experiencia directa de los integrantes de nuestro grupo de expertos y segun las noticias recientes
del «mundo real», el examen de los riesgos de la computacién en nube en materia de seguridad debe
tener su contrapunto en una revisién de las ventajas concretas que ofrece en materia de seguridad. La
computacidn en nube posee un potencial considerable para mejorar la seguridad y la resistencia a los
fallos. Lo que sigue a continuacion es una descripcidon de las contribuciones clave que puede realizar.

LA SEGURIDAD Y LAS VENTAJAS DE LA ESCALA

En pocas palabras, todos los tipos de medidas de seguridad son mas baratos cuando se aplican a gran
escala. Por tanto, la misma cantidad de inversidn en seguridad puede obtener una mejor proteccion.
Aqui quedan incluidas las distintas medidas defensivas, como el filtrado, la administracion de parches,
el refuerzo de maquinas virtuales e hipervisores, los recursos humanos y su gestion y control, la
redundancia de hardware y software, los sistemas de autenticacidn seguros, un control eficaz basado
en funciones y soluciones federadas de gestion de la identidad por defecto, que también mejora los
efectos de red de la colaboracién de varios socios implicados en la defensa. Otras ventajas de la escala
son:

e Ubicaciones multiples: la mayoria de proveedores en nube cuentan con los recursos
econdémicos necesarios para replicar el contenido en ubicaciones multiples por defecto. De
este modo se aumenta la redundancia y la independencia de los errores y se proporciona un
grado de recuperacién de desastres listo para su uso.

e Redes de proximidad: el almacenamiento, procesamiento y entrega mas cerca de la red de
proximidad supone una confianza en el servicio y un incremento de la calidad en general; del
mismo modo, es menos probable que los problemas de redes locales tengan efectos
secundarios globales.

e Mejora del tiempo de respuesta a los incidentes: los sistemas a mayor escala gestionados
satisfactoriamente, por ejemplo, a raiz de la deteccidon temprana de nuevos despliegues de
programas maliciosos, pueden desarrollar capacidades mas eficaces de respuesta ante
incidentes.

e Gestion de amenazas: los proveedores en nube también pueden permitirse contratar a
especialistas para que se ocupen de las amenazas concretas a la seguridad, mientras que las
compafiias mas pequenas soélo se pueden permitir los servicios de un nimero reducido de

profesionales generalistas.
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LA SEGURIDAD COMO ELEMENTO DIFERENCIADOR DE MERCADO
La seguridad constituye una prioridad para muchos clientes en nube [véase la encuesta: An SME
perspective on Cloud Computing]; los clientes toman las decisiones relativas a la adquisicién

basandose en el renombre del proveedor en cuanto a confidencialidad, integridad y resistencia a los
fallos, asi como en los servicios de seguridad ofrecidos por el proveedor, todavia mas que en los
entornos tradicionales. Este es un motivo de peso para que los proveedores en nube mejoren sus
practicas de seguridad y generen competencia en este aspecto.

INTERFACES NORMALIZADAS PARA SERVICIOS DE SEGURIDAD GESTIONADOS

Los grandes proveedores en nube pueden ofrecer una interfaz abierta y estandarizada a los
proveedores de servicios de seguridad gestionadas que ofrecen servicios a todos sus clientes.
Potencialmente, ello genera un mercado mas abierto y disponible de servicios de seguridad, donde los
clientes pueden cambiar de proveedor con mayor facilidad e incurriendo en menores gastos de
configuracion.

ESCALADA RAPIDA E INTELIGENTE DE RECURSOS

La lista de recursos en nube que pueden ser escalados rdpidamente bajo demanda ya incluye, entre
otros, el almacenamiento, el tiempo de CPU, la memoria, las solicitudes de servicios web y las
maquinas virtuales, y el nivel de control granular sobre el consumo de recursos aumenta a medida que
las tecnologias mejoran.

Un proveedor en nube tiene potencial para reasignar recursos de manera dinamica para el filtrado, la
catalogacion de trafico, la codificacidn, etc., con vistas a incrementar el apoyo a las medidas defensivas
(por ejemplo, frente a los ataques distribuidos de denegacion de servicio (DDoS)) cuando un ataque
esta produciéndose o puede producirse. Cuando esta capacidad de reasignacion dindmica de recursos
se combina con métodos adecuados de optimizacidn de recursos, el proveedor en nube puede limitar
las posibles consecuencias de determinados ataques sobre la disponibilidad de los recursos que
utilizan los servicios alojados legitimamente, asi como reducir el impacto del incremento de uso de los
recursos por la defensa de seguridad para hacer frente a dichos ataques. Sin embargo, para lograr este
efecto, el proveedor debe aplicar una coordinacién adecuada de la autonomia para la defensa de
seguridad y para la gestion y optimizacion de los recursos.

La capacidad de escalar dindmicamente los recursos defensivos bajo demanda posee ventajas
evidentes con respecto a la resistencia a los fallos. Ademas, cuanto mayor sea la escalada de los
distintos tipos de recursos individuales de manera granular —sin escalar la totalidad de los recursos
del sistema—, mas barato sera responder a los picos repentinos (no maliciosos) de demanda.


http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-sme-survey/
http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-sme-survey/
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AUDITORIA Y RECOGIDA DE PRUEBAS

La OFERTA de la laaS apoya la clonacién de maquinas virtuales bajo demanda. En caso de supuesto
incumplimiento de la seguridad, el cliente puede tomar una imagen de una mdaquina virtual activa —o
de los componentes virtuales de la misma— para llevar a cabo un analisis forense fuera de linea, lo
cual reduce el tiempo de espera para la realizacion el andlisis. Con el almacenamiento a libre
disposicion, es posible crear clones multiples y poner en paralelo actividades de analisis y asi reducir el
tiempo dedicado a la investigacién. De este modo se mejora el andlisis ex post de los incidentes de
seguridad y se incrementa la probabilidad de localizar a los atacantes y de solucionar las deficiencias.
Sin embargo, se presupone que el cliente tiene acceso a expertos forenses bien formados (lo que no
constituye un servicio en nube estandar en el momento de redactar este documento).

También puede aportar un almacenamiento de registros mds rentable a la vez que permite una
actividad de registro mas amplia sin afectar al rendimiento. El almacenamiento en nube de pago por
uso aporta transparencia a sus gastos de almacenamiento de auditoria y facilita el proceso de ajuste a
los requisitos futuros de los registros de auditoria. De este modo se incrementa la eficacia del proceso
de identificacién de incidentes de seguridad a medida que se producen (7).

ACTUALIZACIONES Y OPCIONES POR DEFECTO MAS PUNTUALES, EFECTIVAS Y EFICACES

Las imagenes por defecto de las maquinas virtuales y los mddulos de software utilizados por los
clientes pueden ser reforzados y actualizados previamente con los ultimos parches y configuraciones
de seguridad, conforme a procesos ajustados; las API del servicio en nube de la laaS también permiten
tomar imdgenes de la infraestructura virtual de manera frecuente y comparada con un punto inicial
(por ejemplo, para garantizar que las normas del cortafuegos de software no se han modificado) (8).
Las actualizaciones pueden aplicarse con mucha mas rapidez en una plataforma homogénea que en los
sistemas tradiciones de los clientes, que se apoyan en el modelo de parches. Por ultimo, en los
modelos de PaaS y SaaS, es mds probable que las aplicaciones se hayan reforzado para ejecutarse
fuera del entorno empresarial, lo cual hace mas probable que sean mas portatiles y robustas que el
software empresarial equivalente (si lo hay). También es mas probable que se sean actualizadas
periédicamente y que sean parcheadas de manera centralizada, minimizando la ventana de
vulnerabilidad.

LA AUDITORIA Y LOS ACUERDOS DE NIVEL DE SERVICIO OBLIGAN A GESTIONAR MEJOR EL
RIESGO
La necesidad de cuantificar las sanciones de los distintos escenarios de riesgo en los Acuerdos de nivel

de servicio y la posible repercusién de los incumplimientos de la seguridad sobre el renombre (véase
Seguridad como diferenciador de mercado) motivan una auditoria interna y unos procedimientos de
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evaluacion del riesgo mas minuciosos que los que se llevarian a cabo en condiciones normales. La
frecuencia de las auditorias impuestas a los proveedores en nube tiende a exponer los riesgos que, de
otro modo, no habrian sido identificados, con lo que tiene el mismo efecto positivo.

BENEFICIOS DE LA CONCENTRACION DE RECURSOS

Aungue sin duda la concentracién de recursos tiene desventajas para la seguridad (véase Riesgos),
posee el beneficio evidente de abaratar la perimetrizacion y el control de acceso fisicos (por recurso
unitario) y permite una aplicacién mas sencilla y econédmica de una politica de seguridad exhaustiva y
un control sobre la gestidén de datos, la administracién de parches, la gestién de incidentes y los
procesos de mantenimiento. Obviamente, la medida en que este ahorro se transmite a los clientes
varia.
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2. EVALUACION DE RIESGOS

ESCENARIOS DE USO

Para los fines de la presente evaluacion de riesgo de la computacién en nube, hemos analizado tres
escenarios de uso:

e Una perspectiva de las PYME sobre la computacién en nube
e larepercusién de la computacion en nube sobre la resistencia a los fallos del servicio
e Computacidn en nube y «Administracidn electréonica» («eHealth»).

En aras de la brevedad, decidimos publicar la versidn integra del escenario de uso de las PYME (véase
el ANEXO Il) y un resumen de los escenarios de resistencia a los fallos y de «eHealth» (véase el ANEXO
).

Esta seleccidn se basa en el argumento de que se prevé que en Europa, el mercado en nube tenga un
gran impacto sobre los nuevos negocios y puestas en marcha, asi como en la evolucién de los modelos
de negocio actuales. Dado que la industria de la EU se compone principalmente de PYME (el 99 % de
las compaiiias, segun fuentes comunitarias (9)), tiene sentido centrarse en las PYME. No obstante,
hemos incluido varios riesgos y recomendaciones que se aplican de manera especifica a los gobiernos
y a las empresas mds grandes.

El escenario de las PYME se basa en los resultados de la encuesta «An SME perspective on Cloud
Computing» (que pueden consultarse aqui), y NO pretende ser una hoja de ruta para las compaifiias
gue estan considerando, planificando o ejecutando inversiones y proyectos de computacién en nube.

Se utilizé como caso de uso una compaiiia de tamafo mediano para garantizar que la evaluacidn
tuviera un elevado nivel de Tl y complejidad juridica y empresarial. El objetivo era exponer toda la
informacién posible sobre riesgos a la seguridad. Algunos de estos riesgos son especificos de las
pequefias y medianas empresas, mientras que otros son riesgos generales a los que es probable que
las microempresas o pequefias empresas se enfrenten durante la migracion a un enfoque de
computacion en nube.

La pretensidon NO era que el escenario fuera totalmente realista para cualquier cliente o proveedor en
nube, sino que es probable que todos los elementos del escenario se den en muchas organizaciones en
un futuro cercano.


http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-sme-survey/
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PROCESO DE EVALUACION DEL RIESGO

El nivel de riesgo se estima basandose en la probabilidad de un escenario de incidentes, comparado
con el impacto negativo estimado. La probabilidad de que se produzca un escenario de incidentes se
obtiene mediante una amenaza que explota la vulnerabilidad con una probabilidad concreta.

La probabilidad de cada escenario de incidentes y el impacto sobre el negocio se determiné
consultando al grupo de expertos que contribuyd al presente informe y utilizando su experiencia
colectiva. En los casos en los que se considerd que no era posible proporcionar una estimacién
fundada de la probabilidad de un evento, el valor es n/a. En muchos casos, la estimacién de la
probabilidad depende en gran medida del modelo de nube o arquitectura que se esta considerando.

A continuacién puede verse el nivel de riesgo como funcién del impacto sobre el negocio y la
probabilidad del escenario de incidentes. El riesgo resultante se mide en una escala de 0 a 8 que puede
evaluarse con respecto a los criterios de aceptacion del riesgo. Esta escala de riesgo también puede
compararse con una sencilla clasificacién general de riesgos:

e Riesgo bajo: 0-2
e Riesgo medio: 3-5
e Riesgo alto: 6-8

Probabilidad del \V[VIVAFIE Leve Media Alta Muy alta

escenario (Muy (Improbable) (Posible)  (Probable) (Frecuente)

improbable)
de incidentes

Muy bajo
Leve 1 2
Medio 2 3
Impacto Alto 3 4
Impacto Muy alto 4 5

Hemos basado la estimacién de los niveles de riesgo en norma ISO/IEC 27005:2008 (10).
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3. RIESGOS

Cabe sefialar los siguientes puntos en relacidn con las siguientes descripciones de riesgos:

e Losriesgos siempre deben entenderse vinculados a las oportunidades de negocio en general y
a la actitud hacia el riesgo (en ocasiones el riesgo se ve compensado por la oportunidad).

e Los servicios en nube no sélo tratan de la conveniencia del almacenamiento al que puede
accederse desde multiples dispositivos, sino que incluyen ventajas importantes como una
comunicacion mas conveniente y una colaboracién instantdnea entre multiples puntos. Por lo
tanto, el analisis comparativo no sélo debe comparar los riesgos de almacenar datos en
distintas ubicaciones (en las instalaciones o en la nube), sino también los riesgos que surgen
cuando los datos almacenados en las instalaciones (por ejemplo, una hoja de célculo) se
envian por correo electrénico a otras personas para que realicen sus contribuciones, frente a
las cuestiones de seguridad de una hoja de cdlculo almacenada en la nube y abierta para que
dichas personas colaboren. Por lo tanto, los riesgos del uso de la computacion en nube deben
compararse con los riesgos derivados de mantener las soluciones tradicionales, como los
modelos de sobremesa.

e En numerosas ocasiones, el nivel de riesgo variara considerablemente en funcién del tipo de
arquitectura de nube que se esté considerando.

e Elcliente en nube puede transferir el riesgo al proveedor en nube, y los riesgos deben
considerarse con respecto a la rentabilidad proporcionada por los servicios. Sin embargo, no
todos los riesgos pueden ser transferidos: Si un riesgo provoca el fracaso de un negocio,
perjuicios graves al renombre del mismo o consecuencias legales, es muy dificil, y en
ocasiones, imposible, que un tercero compense estos dafios.

e El andlisis de riesgo incluido en el presente documento se aplica a la tecnologia en nube. No se
aplica a ninguna compania u oferta concreta de computacién en nube. El objetivo del presente
documento no es sustituir a una evaluacion de riesgo organizativa de un proyecto concreto.

e El nivel de riesgos se expresa desde la perspectiva del cliente en nube. Cuando se considera el
punto de vista del proveedor en nube, se indica explicitamente.

El siguiente cuadro muestra la distribucién de los impactos y probabilidades del riesgo:
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FIGURA 2: DISTRIBUCION DE RIESGOS

y organizativa

DE LA PROBABILIDAD

Los riesgos identificados en la evaluacién se clasifican de acuerdo con tres categorias:
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o legal.
Cada riesgo se presenta en cuadros que incluyen:
e el nivel de probabilidad
e el grado de impacto
o referencias a vulnerabilidades
e referencias a los activos afectados
e el nivel de riesgo.

Ademas, en los casos representativos, hemos afiadido una probabilidad comparativa y una celda de
impacto para comparar los riesgos de la computacion en nube y en los enfoques estandar de Tl. No
hemos incluido el riesgo comparativo, puesto que se asume que todos los riesgos seleccionados son
mayores.

RIESGOS POLITICOS Y ORGANIZATIVOS

R.1 VINCULACION

Probabilidad ALTA Comparativa: Mas alta

Impacto MEDIO Comparativa: Igual

Vulnerabilidades | . Falta de tecnologias y soluciones estandar

Bl. Seleccion de proveedores insuficiente

Ausencia de redundancia be SUMINISTRADOR

Bl Falta de integridad y transparencia en los términos de uso

Activos afectados | Al. Renombre de la compafiia

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacién del servicio — servicios en tiempo real

A10. Prestacion del servicio

Riesgo ALTO

La oferta actual en cuanto a herramientas, procedimientos o formatos de datos normalizados o
interfaces de servicio que puedan garantizar la portabilidad del servicio y de los datos es escasa
(aunque existen algunas iniciativas, por ejemplo, véase (58)). Por este motivo, la migracién del cliente
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de un proveedor a otro o la migracién de datos y servicios desde un entorno de tecnologias de la
informacidn interno o al mismo puede ser muy compleja. Ademas, los proveedores en nube pueden
tener un incentivo para impedir (directa o indirectamente) la portabilidad de los datos o los servicios
de sus clientes.

Esta dependencia potencial de la prestacién del servicio de un proveedor en nube concreto, en funcién
de los compromisos del mismo, puede generar un fracaso catastrofico del negocio si el proveedor en
nube va a la quiebra (véase R.5) y la ruta de migracidn de la aplicacién y el contenido a otro proveedor
es demasiado costosa (en términos econdmicos o temporales) o no se proporciona una alerta
suficiente (no hay alerta temprana).

La adquisiciéon del proveedor en nube (R.6) también puede tener un efecto similar, puesto que
aumenta la probabilidad de que se produzcan cambios repentinos en la politica del proveedor y
acuerdos no vinculantes como los términos de uso (TdU).

Es importante entender que el grado y la naturaleza de la vinculacidn varian en funcién del tipo de
nube:

Vinculacion SaaS

e Los datos del cliente suelen almacenarse en un esquema de base de datos de uso disefiado por
el proveedor del SaaS. La mayoria de proveedores de SaaS ofrecen llamadas API para leer (y,
por tanto, «exportar») registros de datos. No obstante, si el proveedor no ofrece una aplicacién
comercial con una rutina de «exportacidon» de datos, el cliente tendra que desarrollar un
programa que extraiga sus datos y los escriba en el archivo, dejandolos listos para importarlos
a otro proveedor. Cabe sefialar que hay pocos acuerdos formales sobre la estructura de los
registros comerciales (por ejemplo, los campos de un registro de cliente en un proveedor de
Saa$ pueden ser distintos en otro proveedor), aunque existen formatos de archivo subyacentes
comunes para la importacion y la exportacién de datos, por ejemplo, XML. Por lo general, el
nuevo proveedor puede ayudar en esta tarea por una suma negociable. Sin embargo, si los
datos deben volver a la empresa, el cliente tendra que escribir rutinas de importacién que se
ocupan de las comparaciones de datos necesarias, a menos que el proveedor en nube ofrezca
esta rutina. Dado que los clientes evaluaran este aspecto antes de tomar decisiones
importantes sobre la migracién, redunda en el interés comercial a largo plazo de los
proveedores en nube hacer la portabilidad lo mas facil, completa y rentable posible.

e Lavinculacidn de la aplicacidn es la forma mas evidente de vinculacidn (aunque no es
especifica de los servicios en nube). Los proveedores de SaaS suelen desarrollar una aplicacion
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personalizada a medida de las necesidades de su mercado objetivo. Los clientes de SaaS que
poseen una amplia base de usuarios pueden contraer gastos de conmutacién muy elevados a
la hora de migrar a otro proveedor de SaaS, puesto que la experiencia del usuario final se ve
afectada (por ejemplo, es necesario realizar un reciclaje de formacioén). Si el cliente ha
desarrollado programas para interactuar con las APl de los proveedores directamente (por
ejemplo, para integrarse con otras aplicaciones), éstos también deberdn ser reescritos para
tener en cuenta la API del nuevo proveedor.

Vinculacion PaaS

La vinculacion PaaS se produce tanto en el nivel de API (es decir, Ilamadas especificas de la APl a la
plataforma) como a nivel de componente. Por ejemplo, el proveedor de PaaS puede ofrecer un
almacenamiento de datos secundario de gran eficacia. El cliente no sélo debe desarrollar un cédigo
utilizando las APl personalizadas que ofrece el proveedor, sino que también debe codificar las rutinas
de acceso a los datos para compatibilizarlas con el almacenamiento de datos secundario. Este cddigo
no tiene por qué ser portatil entre proveedores de PaaS, incluso si se ofrece una APl con un alto grado
de compatibilidad, ya que el modelo de acceso a datos puede ser diferente (por ejemplo, relacional
frente a «hashing» (codificacidn)).

e Lavinculacion PaaS en el nivel de API se produce cuando distintos proveedores ofrecen
distintas API.

e Lavinculacion PaaS se produce en el nivel de ejecucidn, puesto que las ejecuciones estandar
suelen estar muy personalizadas, a fin de operar de modo seguro en el entorno en nube. Por
ejemplo, una ejecucion Java puede sufrir la eliminacion o la modificacién de llamadas
«peligrosas» por motivos de seguridad. Corresponde a los desarrolladores del cliente entender
y tener en cuenta estas diferencias.

e La PaaS también es objeto de vinculacidn de datos, del mismo modo que el SaaS, pero en este
caso, el cliente es el Unico responsable de crear rutinas de exportacién compatibles.

Vinculacion laaS

La vinculacion laa$S varia en funciéon de los servicios de infraestructura especificos que se consumen.
Por ejemplo, un cliente que utiliza almacenamiento en nube no se verd afectado por formatos de
maquina virtual no compatibles.

e Los proveedores de computacidn laaS suelen ofrecer maquinas virtuales basadas en hipervisor.
Los metadatos de VM y software se agrupan juntos por motivos de portabilidad (suele hacerse
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Unicamente dentro de la nube del proveedor). La migracion entre proveedores es no trivial
hasta que se adoptan normas abiertas, como el formato abierto de virtualizaciéon (OVF) (11).

e Las ofertas de los proveedores de almacenamiento laaS incluyen desde sencillos almacenajes
de datos basados en valores/claves hasta almacenajes basados en archivos mejorados por
politicas. Los conjuntos de caracteristicas varian de forma considerable, y en consecuencia,
también lo hace la semantica del almacenamiento. Sin embargo, la dependencia del grado de
aplicacion de las caracteristicas especificas de la politica (por ejemplo, los controles de acceso)
puede limitar la seleccién de proveedor por parte del cliente.

e Lavinculacidn de datos constituye la preocupacidn obvia con respecto a los servicios de
almacenamiento laaS. A medida que los clientes en nube empujan mas datos para ser
almacenados en la nube, la vinculacidn de los datos aumenta a menos que el proveedor en
nube permita la portabilidad de los datos.

Una caracteristica comun a todos los proveedores es que ofrecen la posibilidad de un escenario de
«panico bancario» para el proveedor en nube. Para este escenario, en caso de producirse una crisis de
confianza en la situacion financiera del proveedor en nube, tiene lugar una salida en masa y una
retirada de contenido por orden de llegada. Entonces, en una situacion en la que el proveedor limita la
cantidad de «contenido» (cédigo de aplicacion y datos) que puede «retirarse» durante un periodo de
tiempo dado, algunos clientes nunca podran recuperar sus datos y sus aplicaciones.

R.2 PERDIDA DE GOBERNANZA

Probabilidad MUY ALTA Comparativa: Mas alta
Impacto MUY ALTO (depende de la Comparativa: lgual
organizacion)

(laaS MUY ALTA, SaaS Bajo)

Vulnerabilidades (1. Funciones y responsabilidades confusas

[J. Aplicacion deficiente de las definiciones de funciones

[J. sincronizacion de las responsabilidades o las obligaciones
contractuales externas a la nube

[J Clausulas SLA con compromisos en conflicto para con diferentes
partes

[J. Auditoria o certificacion no disponible para los clientes(.
Aplicaciones inter-nube que crean dependencia oculta

[J. Falta de tecnologias y soluciones estandar

[J. Almacenamiento de datos en jurisdicciones mdltiples y falta de
transparencia sobre este punto

[J. Ausencia de un acuerdo de deposito de fuentes
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(1. Falta de control en el proceso de evaluacion de vulnerabilidad
(1. Sistemas de certificacion no adaptados a las infraestructuras de
nube

(1. Falta de informacion sobre jurisdicciones

(1. Falta de integridad y transparencia en los términos de uso

(1 Propiedad de los activos confusa

Activos afectados | Al. Renombre de la compaiiia

A2. Confianza del cliente

A3. Fidelidad y experiencia del empleado

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacién del servicio

Riesgo ALTO

Al utilizar las infraestructuras de nube, el cliente necesariamente cede el control de una serie de
cuestiones que pueden influir en la seguridad al proveedor en nube. Por ejemplo, los TdU pueden
prohibir el escaneado de puertos, la evaluacion de vulnerabilidades y las pruebas de penetracion.
Ademas, pueden surgir conflictos entre los procedimientos de refuerzo del cliente y el entorno en
nube (véase R.20). Por otra parte, puede ocurrir que los Acuerdos de nivel de servicio no incluyan la
prestacion de dichos servicios por parte del proveedor en nube, dejando asi una laguna en las defensas
de seguridad.

Asimismo, el proveedor en nube puede subcontratar o externalizar servicios a terceros (proveedores
desconocidos) que podrian no ofrecer las mismas garantias (como la prestacién del servicio de manera
legal) ofrecidas por el proveedor en nube, o que se produzcan cambios en el control del proveedor en
nube de modo que provoquen una modificacidn de los términos y condiciones de sus servicios.

La pérdida de gobernanza y control podria repercutir gravemente sobre la estrategia de la
organizacién, y por tanto, sobre la capacidad de cumplir su misidn y sus objetivos. La pérdida de
control y gobernanza podria generar la imposibilidad de cumplir los requisitos en materia de
seguridad, la falta de confidencialidad, integridad y disponibilidad de los datos y el deterioro del
rendimiento y de la calidad del servicio, por no mencionar la introduccion de desafios de cumplimiento

(véase R.3).

31
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R.3 DESAFiOS DE CUMPLIMIENTO
Probabilidad MUY ALTA (depende de la PClI, Comparativa: Mas alta
SOX)
Impacto ALTO Comparativa: Igual

Vulnerabilidades (1. Auditoria o certificacion no disponible para los clientes

(1. Falta de tecnologias y soluciones estandar

[ Almacenamiento de datos en jurisdicciones multiples y falta de
transparencia sobre este punto

(] Sistemas de certificacion no adaptados a las infraestructuras de
nube

(1. Falta de informacion sobre jurisdicciones

[1. Falta de integridad y transparencia en los términos de uso
Activos afectados | A20 Certificacion

Riesgo ALTO

Determinadas organizaciones que migran a la nube han realizado inversiones considerables para

alcanzar la certificacion, bien para lograr una ventaja competitiva o para ajustarse a los requisitos
normativos o reglamentarios del sector (por ejemplo, la norma PCl DSS). Esta inversidon puede verse
amenazada por la migracién a la nube:

e siel proveedor en nube no puede demostrar su propio cumplimiento de los requisitos
pertinentes;

e siel proveedor en nube no permite que el cliente en nube lleve a cabo la auditoria.

En determinados casos, también significa que el uso de una infraestructura publica de nube implica
gue no pueden alcanzarse determinados niveles de cumplimiento, y por ello los servicios de
alojamiento en nube no pueden utilizarse para los servicios que los necesitan. Por ejemplo, EC2 afirma
que los clientes estaran presionados para alcanzar el cumplimiento PCl en su plataforma. Por este
motivo, los servicios alojados en EC2 no pueden utilizarse para gestionar transacciones con tarjeta de
crédito.
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R.4 PERDIDA DEL RENOMBRE EMPRESARIAL A RAIZ DE ACTIVIDADES DE PRESTACION CONJUNTA

Probabilidad

BAJA

Impacto

ALTO

Vulnerabilidades

(1. Ausencia de aislamiento de los recursos
(1. Falta de aislamiento de la reputacion
(1. Vulnerabilidades del hipervisor

Activos afectados

Al. Renombre de la compaiiia

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacion del servicio

Riesgo

MEDIO

Los recursos compartidos implican la posibilidad de que las actividades maliciosas de un prestador

puedan afectar al renombre de otro. Por ejemplo, el spam, el escaneado de puertos o la prestacidn de

contenido malicioso de la infraestructura en nube puede ocasionar:

e el bloqueo de un rango de direcciones IP, incluidos el atacante y otros proveedores de

infraestructura inocentes:

¢ la confiscacion de los recursos debido a las actividades de vecindad (orden judicial de

vecindad).

El impacto puede traducirse en una entrega deficiente del servicio y en la pérdida de datos, asi como

en problemas para el renombre de la organizacién.

R.5 ERROR O CANCELACION DEL SERVICIO EN NUBE

Probabilidad

N/A

Impacto

MUY ALTO Comparativa: Mas alta

Vulnerabilidades

(1. Seleccidon de proveedores insuficiente
1 Ausencia de redundancia de suministrador
(1. Falta de integridad y transparencia en los términos de uso
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Activos afectados | Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A3. Fidelidad y experiencia del empleado

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacion del servicio

Riesgo MEDIO

Como en cualquier mercado nuevo de Tl, la presién de la competencia, una estrategia de negocios
inapropiada, la falta de apoyo financiero, etc., pueden provocar el cierre de algunos proveedores o,
como minimo, obligarles a reestructurar su oferta de cartera de servicios. Dicho de otro modo, es
posible que a corto o medio plazo finalicen algunos servicios de computacién en nube.

El impacto de esta amenaza para el cliente en nube es sencillo de entender, ya que puede dar lugar a
una pérdida o al deterioro del rendimiento y de la calidad del servicio, asi como a una pérdida de la
inversion.

Ademas, los errores en los servicios subcontratados al proveedor en nube pueden repercutir
considerablemente sobre la capacidad del cliente en nube para cumplir sus funciones y obligaciones
para con sus propios clientes. Asi, el cliente del proveedor en nube puede estar expuesto a
responsabilidad contractual y extracontractual frente a sus clientes, basandose en la negligencia de su
proveedor. Los errores del proveedor en nube también pueden derivar en responsabilidad del cliente
ante sus empleados.

R.6 ADQUISICION DEL PROVEEDOR EN NUBE

Probabilidad N/A

Impacto MEDIO ‘ Comparativa: Mas alta

Vulnerabilidades [1. Falta de integridad y transparencia en los términos de uso

Activos afectados | Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A3. Fidelidad y experiencia del empleado

A4. Datos personales sensibles

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A8. Datos de recursos humanos

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacion del servicio

Riesgo MEDIO
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La adquisicién del proveedor en nube puede incrementar la probabilidad de que se produzca un
cambio estratégico y puede amenazar los acuerdos no vinculantes (por ejemplo, las interfaces de
software, las inversiones de seguridad y los controles de seguridad no incluidos en el contrato). Ello
podria impedir el cumplimiento de los requisitos en materia de seguridad. El impacto final podria ser
perjudicial para activos cruciales como: el renombre de la organizacion, la confianza del cliente o
paciente y la experiencia y fidelidad del cliente.

R.7 FALLO EN LA CADENA DE SUMINISTRO

Probabilidad BAJA Comparativa: Mas alta

Impacto MEDIO Comparativa: Mas alta

Vulnerabilidades (1. Falta de integridad y transparencia en los términos de uso
(1. Aplicaciones inter-nube que crean dependencia oculta

(1. Seleccién de proveedores insuficiente

1. Ausencia de redundancia de suministrador

Activos afectados | Al. A1ORenombre de la compaiiia

A2. Confianza del cliente

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacion del servicio

Riesgo LEVE

Un proveedor de computacidn en nube puede subcontratar determinadas tareas especializadas de su
cadena «de produccion» a terceros. En esta situacion, el nivel de seguridad del proveedor en nube
puede estar supeditado al nivel de seguridad de cada enlace y al grado de dependencia de terceros del
proveedor en nube. Cualquier interrupcidon o corrupcidn de la cadena, asi como la falta de
coordinacion de las responsabilidades entre las partes implicadas puede ocasionar: la no disponibilidad
de los servicios, la pérdida de la confidencialidad, la integridad y la disponibilidad de los datos, las
pérdidas econdmicas y de renombre debidas a la incapacidad de cumplir las demandas del cliente, el
incumplimiento de los Acuerdos de nivel de servicio, el fallo en el servicio de conexidn en cascada, etc.
Un ejemplo importante a este respecto es la existencia de una dependencia critica de un servicio de
gestidn de identidad o de un inicio de sesidn Unico de un tercero. En este caso, la interrupcion del
servicio del tercero o de la conexién del proveedor en nube al servicio o las deficiencias de sus
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procedimientos de seguridad pueden poner en entredicho la disponibilidad o la confidencialidad de un

cliente en nube, o de hecho, de toda la oferta en nube.

En general, la falta de transparencia en el contrato puede suponer un problema para la totalidad del

sistema. Si un proveedor no declara los servicios basicos de Tl que estan subcontratados —no es

realista que los proveedores indiquen los contratistas utilizados, puesto que estos pueden cambiar con

frecuencia—, el cliente no esta en situacidn de evaluar de manera adecuada el riesgo al que se

enfrenta. Esta falta de transparencia puede reducir el nivel de confianza en el proveedor.

RIESGOS TECNICOS

R.8 AGOTAMIENTO DE RECURSOS (PRESTACION EXCESIVA O INSUFICIENTE)

Probabilidad

A. Incapacidad para proporcionar
capacidad adicional a un cliente:
MEDIA

Comparativa:

N/A

B. Incapacidad para proporcionar
el nivel de capacidad actual
pactado: LEVE

Comparativa

: Mas alta

Impacto

A. Incapacidad para proporcionar
capacidad adicional a un cliente:
BAJA/MEDIA (por ejemplo, en
Navidad)

Comparativa:

N/D

B. Incapacidad para proporcionar
el nivel de capacidad actual
pactado: ALTA

Comparativa

: la misma

Vulnerabilidades

[J. Modelado inadecuado del uso de recursos

(1. Provision de recursos e inversiones en infraestructura

inadecuadas

[J. ausencia de politicas de limitacion de recursos

[J. Ausencia de redundancia de suministrador

Activos afectados

Al. A10Renombre de la compaiiia

A2. Confianza del cliente
A10. Prestacion del servicio

Al1. Control del acceso/autenticacidn/autorizacion (raiz/admin frente a

otros)

Riesgo

MEDIO
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Los servicios en nube son servicios bajo demanda [véase Computacion en nube: definicién operativa
Por tanto, existe un nivel de riesgo calculado en la asignacion de todos los recursos de un servicio en
nube, puesto que los recursos se asignan en funcidn de las proyecciones estadisticas. Un modelado
poco apropiado de la utilizacidn de recursos —los algoritmos de asignacion de recursos comunes son
vulnerables a la distorsidn de la imparcialidad— o un aprovisionamiento de recursos e inversiones en
infraestructura inadecuados puede dar lugar, desde la perspectiva del proveedor en nube, a:

e Lanodisponibilidad del servicio: los fallos en determinados escenarios de aplicacion muy
especificos que utilizan un recurso concreto de manera muy intensiva (es decir, simulacién o
procesamiento de nimeros intensivo de memoria/CPU (por ejemplo, la prevision de precios
de las existencias;)

e Poner en peligro el control del acceso: en ocasiones puede ser posible forzar el sistema para
gue se «abra en fallo» en caso de agotamiento de los recursos. [Ref.: CWE-400: Consumo de
recursos incontrolado — Agotamiento de recursos (12)];

e Pérdidas econémicas y de renombre: debidas a la incapacidad de hacer frente a la demanda de
los clientes.

e Las consecuencias contrarias de una estimacion imprecisa de las necesidades en términos de
recursos puede dar lugar a:

e Sobredimensionamiento de la infraestructura: prestacion excesiva que genera pérdidas
econdmicas y pérdida de rentabilidad.

Desde la perspectiva del cliente en nube, una seleccién de proveedores deficiente y una falta de
redundancia en el suministrador puede dar lugar a:

e Lano disponibilidad del servicio: errores en la entrega (o rendimiento deficiente) de los
servicios, tanto en tiempo real como en tiempo no real.

e Poner en peligro el sistema de control del acceso: comprometer la confidencialidad y la
integridad de los datos;

e Pérdidas econdmicas y de renombre: a raiz de la incapacidad de hacer frente a la demanda de
los clientes, incumplimiento del Acuerdo de nivel de servicio, error en el servicio de conexidn

en cascada, etc.

Nota: este riesgo también puede derivarse de un ataque DDoS (véase R. R. 15) y del mal
funcionamiento de las aplicaciones debido a una compartimentacion deficiente de la aplicacién en

algunos sistema de los proveedores en nube.

R.9 FALLO DE AISLAMIENTO

37
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Probabilidad BAJA (Nube privada) Comparativa: Mas alta
MEDIA (Nube publica)
Impacto MUY ALTO Comparativa: Mas alta

Vulnerabilidades [J. Vulnerabilidades del hipervisor

(1. Ausencia de aislamiento de los recursos

[J. Falta de aislamiento de la reputacion

[J Posibilidad de que se realice un analisis interno de la red (en
nube)

[J. Posibilidad de que se realicen comprobaciones de corresidencia

Activos afectados | Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacidn del servicio

Riesgo ALTO

La multiprestacion y los recursos compartidos son dos de las caracteristicas que definen los entornos

de la computacidn en nube. La red, el almacenamiento y la capacidad de computacion son
compartidos entre multiples usuarios.

Este tipo de riesgos incluye los errores de los mecanismos que separan el almacenamiento, la
memoria, el enrutamiento e incluso el renombre entre distintos arrendatarios de la infraestructura
compartida (por ejemplo, los denominados ataques de «guest-hopping», los ataques por inyeccién
SQL que exponen los datos de multiples clientes almacenados en la misma tabla y los ataques por via
alternativa).

Cabe sefialar que la probabilidad de que se produzca este escenario de incidentes depende del modelo
de nube considerado; es probable que sea bajo para las nubes privadas y mayor (medio) en el caso de
nubes publicas.

El impacto puede ser una pérdida de datos sensibles o valiosos, perjuicios para el renombre e
interrupcidn del servicio para los proveedores en nube y sus clientes.
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R.10 MIEMBROS MALICIOSOS DE PROVEEDORES EN NUBE. ABUSO DE FUNCIONES PRIVILEGIADAS

Probabilidad

MEDIA (Mas baja que la habitual) Comparativa: Mas baja

Impacto

MUY ALTO (Ma3s alto que el
habitual)

Unico cliente)

Comparativa: Mas alta (total)
Comparativa: La misma (para un

Vulnerabilidades

0 I I I A B O

|

. Funciones y responsabilidades confusas

. Aplicacion deficiente de las definiciones de funciones
. No aplicacion del principio de «need-to-knows

. Vulnerabilidades AAA

. Vulnerabilidades del sistema o del sistema operativo

. Procedimientos de seguridad fisica inadecuados

. Imposibilidad de procesar datos codificados

. Vulnerabilidades de la aplicacion 0 GesTION DE PARCHES
INSUFICIENTE

Activos afectados

Riesgo

Al.
A2.
A3.
A4.
A5.
A6.
A7.
AS.
A9,
A10. Prestacion del servicio
A1l1. Control del acceso/autenticacidon/autorizacion (raiz/admin frente a
otros)

ALTO

A10Renombre de la compaiiia

Confianza del cliente

Fidelidad y experiencia del empleado

Datos personales sensibles

Datos personales sensibles

Datos personales

Datos personales - criticos

Datos de recursos humanos

Prestacidn del servicio — servicios en tiempo real

Las actividades maliciosas de un iniciado pueden repercutir sobre: la confidencialidad, la integridad y la
disponibilidad de todos los tipos de datos, IP, todos los tipos de servicios, y por tanto, indirectamente
sobre el renombre de la organizacidn, la confianza del cliente y las experiencias de los empleados. Este

aspecto puede considerarse especialmente importante en el caso de la computacién en nube, debido

a que las arquitecturas en nube necesitan determinadas funciones de alto riesgo. Entre los ejemplos

de estas funciones se incluyen los administradores de sistema de los proveedores en nube y los

proveedores de servicios de seguridad gestionada que se ocupan de los informes de deteccidn de
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intrusiones y de las respuestas a los incidentes. A medida que aumenta el uso de la nube, los
empleados de los proveedores en nube se convierten cada vez mas en objetivos de las bandas
criminales (como ponen de manifiesto los trabajadores de los centros de llamadas del sector de
servicios financieros (13), (14)).

R.11 COMPROMISO DE INTERFAZ DE GESTION (MANIPULACION, DISPONIBILIDAD DE LA INFRAESTRUCTURA)

Probabilidad MEDIA Comparativa: Mas alta

Impacto MUY ALTO Comparativa: Mas alta

Vulnerabilidades (1. Vulnerabilidades AAA

(1. Acceso remoto a la interfaz de gestion

(1. Configuracion deficiente

(1. Vulnerabilidades del sistema o del sistema operativo
(1. Vulnerabilidades de la aplicacion 0 GESTION DE PARCHES
INSUFICIENTE

Activos afectados | Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacidn del servicio

Al4. Interfaz de gestidn del servicio en nube

Riesgo MEDIO

Las interfaces de gestidn de cliente de un proveedor en nube publico son accesibles a través de
Internet, y canalizan el acceso a conjuntos de recursos mas grandes (que los proveedores tradicionales
de alojamiento), por lo que plantean un riesgo mayor, especialmente cuando se combinan con el
acceso remoto y las vulnerabilidades del navegador de web. Aqui se incluyen las interfaces de cliente
que controlan una serie de maquinas virtuales, y lo que es mas importante, interfaces de proveedores
en nube que controlan el funcionamiento de todo el sistema en nube. Es evidente que los proveedores
pueden mitigar este riesgo incrementando la inversién en seguridad.
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R.12 INTERCEPTACION DE DATOS EN TRANSITO
Probabilidad MEDIA Comparativa: Mas alta (para
determinados datos concretos)

Impacto ALTO Comparativa: la misma

Vulnerabilidades

(1. Vulnerabilidades AAA

(1. Vulnerabilidades en la codificacion de la comunicacion

(1. Falta o debilidad en la codificacidn de archivos y datos en
transito

(1. Posibilidad de que se realice un analisis interno de la red (en
nube)

(1. Posibilidad de que se realicen comprobaciones de corresidencia
(1. Falta de integridad y transparencia en los términos de uso

Activos afectados

Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A4. Datos personales sensibles

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A8. Datos de recursos humanos

A14. Datos de archivo o copia de seguridad

Riesgo

MEDIO

Al ser una arquitectura distribuida, la computacién en nube implica mas datos en transito que las

infraestructuras tradicionales. Por ejemplo, los datos deben transferirse para sincronizar multiples

imagenes de maquinas distribuidas, imagenes distribuidas entre multiples maquinas fisicas, entre la

infraestructura de nube y los clientes remotos de web, etc. Ademas, la mayor parte del uso del

alojamiento de los centros de datos es implementada a través de un entorno de conexidn segura de

tipo VPN, una practica que no siempre se sigue en el contexto de la nube

Los programas espia, la falsificacién de IP, los ataques con intermediarios (MITM), los ataques por via
alternativa y los ataques en repeticion deben considerarse posibles fuentes de amenaza.

Ademas, en ocasiones, el proveedor en nube no ofrece una clausula de confidencialidad o de no
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divulgacion, o si lo hace, dichas cldusulas no ofrecen garantias suficientes de proteccion de la
informacidn secreta y los conocimientos del cliente que circularan por la nube.

R.13 FUGA DE DATOS DURANTE LA CARGA/DESCARGA DENTRO DE LA NUBE

Probabilidad MEDIA (N/A)

Impacto ALTO

Vulnerabilidades [J. Vulnerabilidades AAA

(1. Vulnerabilidades en la codificacion de la comunicacion

[J. Posibilidad de que se realice un andlisis interno de la red (en
nube)

(1. Posibilidad de que se realicen comprobaciones de corresidencia
(1. Imposibilidad de procesar datos codificados

(1. Vulnerabilidades de la aplicacion o gestion de parches
insuficiente

Activos afectados | Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A3. Fidelidad y experiencia del empleado
A4. Datos personales sensibles

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A8. Datos de recursos humanos

A10. Credenciales

Al13. Al1.

A14. Interfaz de gestidn del servicio en nube
Riesgo MEDIO

Este es similar al riesgo anterior, pero se aplica a la transferencia de datos entre el proveedor en nube
y el cliente en nube.

R.14 SUPRESION DE DATOS INSEGURA O INEFICAZ

Probabilidad MEDIA Comparativa: Mas alta
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Impacto

Muy alto Comparativa: Mas alta

Vulnerabilidades

(1. Limpieza de medios sensibles

Activos afectados

A5. Datos personales sensibles
A6. Datos personales

A7. Datos personales - criticos
Al12. Credenciales

Riesgo

MEDIO

Cuando se cambia de proveedor, los recursos se escalan de forma descendente, el hardware fisico se

reubica, etc., y los datos pueden estar disponibles mads alld de la vida indicada en la politica de

seguridad. Puede resultar imposible llevar a cabo los procedimientos especificados por la politica de

seguridad, puesto que la supresion total de los datos sélo es posible mediante la destruccidon de un

disco que también almacena datos de otros clientes. Cuando se realiza una solicitud para suprimir un

recurso en nube, en ocasiones el proceso no elimina definitivamente los datos (al igual que con la

mayoria de sistemas operativos). Si se requiere una supresion total de los datos, es necesario seguir

procedimientos especiales, y puede que la APl estandar no soporte esta funcidn (o no pueda realizarse

de ninglin modo).

Si se utiliza una codificacién satisfactoria, el nivel de riesgo puede considerarse inferior.

R.15 DISTRIBUCION DE DENEGACION DE SERVICIO (DDOS)

Probabilidad Cliente: MEDIA Comparativa: Mas baja
Proveedor: LEVE Comparativa: N/A

Impacto Cliente: ALTO Comparativa: Mas alta
Proveedor: MUY ALTO Comparativa: Mas baja

Vulnerabilidades

(1. Configuracion deficiente
[1 Vulnerabilidades del sistema o del sistema operativo
(. Recursos de filtrado inadecuados o mal configurados

Activos afectados

Al. Renombre de la compaiiia

A2. Confianza del cliente

A9. Prestacion del servicio — servicios en tiempo real
A10. Prestacion del servicio

A14. Interfaz de gestion del servicio en nube
A16.Red (conexiones, etc.)

Riesgo

MEDIO
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R.16 DENEGACION ECONOMICA DE SERVICIO (EDOS)

Probabilidad

BAJA

Impacto

ALTO

Vulnerabilidades

(1. Vulnerabilidades AAA

(1. Vulnerabilidades del alta de usuarios

[J Vulnerabilidades de la baja de usuarios

[J.. Acceso remoto a la interfaz de gestion

[J. ausencia de politicas de limitacién de recursos

Activos afectados

Al. Renombre de la compafiia

A2. Confianza del cliente

A9. Prestacion del servicio — servicios en tiempo real
A10. Prestacién del servicio

Riesgo

MEDIO

Existen distintos escenarios en los que los recursos del cliente en nube pueden ser utilizados por

terceros de forma maliciosa, ocasionando repercusiones de indole econdmica:

e Usurpacién de identidad: Un atacante utiliza una cuenta y los recursos del cliente para su
propio beneficio o para perjudicar econdmicamente al cliente.
e El cliente en nube no ha delimitado de forma efectiva el uso de los recursos abonados y sufre
cargas inesperadas en dichos recursos a través de acciones no maliciosas.
e Un atacante utiliza un canal publico para acabar con los recursos medidos del cliente — por
ejemplo, si el cliente paga por solicitud de HTTP, un ataque DDoS puede tener este efecto.
La EdoS destruye los recursos econdmicos; el peor escenario seria la quiebra del cliente o un impacto

econdmico grave. NOTA: el activo general DINERO no se menciona en la lista.

R.17 PERDIDA DE LAS CLAVES DE CODIFICACION
Probabilidad BAJA Comparativa: N/A
Impacto ALTO Comparativa: Mas alta

Vulnerabilidades

[J. Procedimientos insuficientes de gestion de claves
[J. Generacion de claves: Baja entropia para la generacion de nimeros

aleatorios

Activos afectados

A4. Datos personales sensibles
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A5. Datos personales sensibles
A6. Datos personales

A7. Datos personales - criticos
A8. Datos de recursos humanos
A12. Credenciales

Riesgo

MEDIO

Aqui se incluye la divulgacién de las claves secretas (SSL, codificacidn de archivos, claves privadas del

cliente, etc.) o las contrasefias a las partes maliciosas, la pérdida o corrupcion de dichas claves o su uso

indebido para la autenticacion y el no repudio (firma digital).

R.18 REALIZACION DE ESCANEADOS O DETECCIONES MALICIOSAS

Probabilidad

MEDIA

Comparativa: Mas baja

Impacto

MEDIO

Comparativa: Mas baja

Vulnerabilidades

(1. Posibilidad de que se realice un andlisis interno de la red (en

nube)

(1 Posibilidad de que se realicen comprobaciones de

corresidencia

Activos afectados

Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A9. Prestacion del servicio — servicios en tiempo real

A10. Prestacion del servicio

Riesgo

MEDIO

El escaneado o la deteccidon maliciosa, asi como el mapeo de redes, son amenazas indirectas a los

activos en cuestion. Pueden utilizarse para recabar informacién en el contexto de un intento de

pirateria. Uno de los posibles resultados podria ser la pérdida de la confidencialidad, integridad y

disponibilidad de los servicios y datos.

R.19 MOTOR DE SERVICIO DE COMPROMISO
Probabilidad BAJA
Impacto MUY ALTO
Vulnerabilidades ). Vulnerabilidades del hipervisor
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[J Ausencia de aislamiento de los recursos

Activos afectados A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A8. Datos de recursos humanos

A9. Prestacion del servicio — servicios en tiempo real
A10. Prestacion del servicio

Riesgo MEDIO

Cada arquitectura de nube descansa en una plataforma altamente especializada: el motor de servicio
que se sitla por encima de los recursos fisicos de hardware y gestiona los recursos del cliente con
distintos niveles de abstraccién. Por ejemplo, en las nubes laa$S, este componente del software puede
ser el hipervisor. Este motor de servicio esta desarrollado y soportado por los distribuidores de la
plataforma en nube y la comunidad de cddigo abierto en algunos casos. Los proveedores de
computacion en nube pueden personalizarlo todavia mas.

Como cualquier otra capa de software, el cddigo del motor de servicio puede tener vulnerabilidades, y
es proclive a sufrir ataques o errores inesperados. Un atacante puede poner en peligro el motor de
servicio accediendo a él sin autorizacién desde dentro de una maquina virtual (nubes laaS), el entorno
de ejecucion (nubes PaaS), el conjunto de la aplicacién (nubes SaaS) o a través de sus API.

El acceso no autorizado al motor de servicio puede servir para escapar al aislamiento entre distintos
entornos de cliente (jailbreak) y acceder a los datos contenidos en los mismos, controlarlos y modificar
la informacién almacenada dentro de los mismos de forma transparente (sin que haya una interaccion
directa con la aplicacion dentro del entorno del cliente) o reducir los recursos asignados a los mismos,
ocasionando una denegacién de servicio.

R.20 CONFLICTOS ENTRE LOS PROCEDIMIENTOS DE REFUERZO DEL CLIENTE Y EL ENTORNO DE LA NUBE
Probabilidad BAJA
Impacto MEDIO

Vulnerabilidades [].. Falta de integridad y transparencia en los términos de uso
al.
[J.. Funciones y responsabilidades confusas

Activos afectados | A4. Datos personales sensibles
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A5. Datos personales sensibles
A6. Datos personales
A7. Datos personales - criticos

Riesgo BAJO

Los proveedores en nube deben delimitar claramente las responsabilidades de modo que se dispongan
las medidas minimas que los clientes deben adoptar. La incapacidad de los clientes de asegurar sus
entornos de forma apropiada puede generar una vulnerabilidad para la plataforma de nube si el
proveedor en nube no ha tomado las medidas necesarias para crear aislamiento. Los proveedores en
nube deben articular de manera adicional sus mecanismos de aislamiento y ofrecer las mejores
directrices practicas para ayudar a los clientes a asegurar sus recursos.

Los clientes deben ser conscientes de sus responsabilidades y asumirlas, ya que de no hacerlo, sus
datos y sus recursos correrdn un mayor riesgo. En algunos casos, los clientes en nube no han asumido
correctamente que el proveedor en nube era responsable de las actividades necesarias para garantizar
la seguridad de los datos y que las estaba llevando a cabo. Esta hipétesis del cliente y/o la falta de una
articulacion clara por parte del proveedor en nube generan riesgos innecesarios para los datos del
cliente. Es imperativo que los clientes en nube identifiquen sus responsabilidades y cumplan con ellas.

A raiz precisamente de su naturaleza, los proveedores en nube se encargan de proporcionar un
entorno de multiprestacion, ya sea a través de la virtualizacidn de un servidor o de la red comun que
comparten los clientes. Es inevitable que la ubicacién conjunta de muchos clientes genere conflictos
para el proveedor en nube, ya que los requisitos de seguridad en la comunicacidon de los clientes
normalmente difieren en funcidn del cliente.

Si un cliente quiere que el cortafuegos de red bloquee todo el trafico excepto la linea de comandos
segura (SSH) pero otro cliente esta gestionando una granja de servidores web y necesita permiso para
el trafico HTTP y HTTPS, équién gana? Los clientes que poseen requisitos de cumplimiento divergentes
y de competencia plantean el mismo tipo de cuestiones. Este tipo de reto empeora a medida que
aumenta el nimero de clientes y la disparidad de sus requisitos. Por tanto, los proveedores en nube
deben estar en situacion de abordar estos retos mediante la tecnologia, la politica y la transparencia
(si procede).
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RIESGOS LEGALES

R.21 ORDENES JUDICIALES Y DESCUBRIMIENTO ELECTRONICO
Probabilidad ALTA
Impacto MEDIO

Vulnerabilidades (1. Ausencia de aislamiento de los recursos

[ Almacenamiento de datos en jurisdicciones multiples y falta de
transparencia sobre este punto

[ Falta de informacion sobre jurisdicciones

Activos afectados | Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacidn del servicio

En caso de confiscacidn de hardware fisico a raiz de una orden judicial de las fuerzas policiales o de

demandas civiles (15), la centralizacidn del almacenamiento y el hecho de que varios clientes
compartan el hardware fisico implica que hay un nimero mayor de clientes que corren el riesgo de
que sus datos se revelen a partes no deseadas (16), (17) y (18).

Al mismo tiempo, podria ser imposible que las fuerzas de una Unica nacién confiscaran «una nube», a
la vista de los avances pendientes en torno a la migracion de hipervisor a larga distancia.

R.22 RIESGO DERIVADO DEL CAMBIO DE JURISDICCION
Probabilidad MUY ALTA
Impacto ALTO

Vulnerabilidades [J. Falta de informacion sobre jurisdicciones
[J. Almacenamiento de datos en jurisdicciones mdltiples y falta de
transparencia sobre este punto

Activos afectados | Al. A10Renombre de la compaiiia
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A2. Confianza del cliente

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacion del servicio

Los datos de los clientes pueden albergarse en multiples jurisdicciones, algunas de las cuales pueden
ser de alto riesgo. Si los centros de datos estan ubicados en paises de alto riesgo, por ejemplo, aquellos
en los que no impera el Estado de derecho cuyo marco juridico y ejecucién de leyes son impredecibles,
los Estados policiales autocraticos, los Estados que no respetan los acuerdos internacionales, etc., los
sitios podrian ser objeto de incursiones de las autoridades locales y los datos o sistemas podrian ser
divulgados o confiscados por la fuerza. Cabe sefialar que, a este respecto, no queremos dar a entender
gue todas las medidas para el cumplimiento de la ley mediante érdenes judiciales sean inaceptables,
sino simplemente que algunas pueden serlo, y que, en ocasiones, las confiscaciones legitimas de
hardware (que parecen ser inusuales) pueden afectar a otros clientes que no son objeto de las
actuaciones represivas, dependiendo del modo en que estén almacenados los datos (19) y (20).

R.23 RIESGOS DE LA PROTECCION DE DATOS
Probabilidad ALTA
Impacto ALTO

Vulnerabilidades (1 Falta de informacion sobre jurisdicciones
1. Almacenamiento de datos en jurisdicciones maltiples y falta de
transparencia sobre este punto

Activos afectados | Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacion del servicio — servicios en tiempo real
A10. Prestacion del servicio

La computacién en nube plantea varios riesgos relativos a la proteccién de datos tanto para clientes en
nube como para proveedores en nube.
e En algunos casos, puede ser dificil para el cliente en nube (en su funcién de controlador de
datos) comprobar de manera eficaz el procesamiento de datos que lleva a cabo el proveedor
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en nube, y en consecuencia, tener la certeza de que los datos se gestionan de conformidad
con la ley. Tiene que quedar claro que el cliente en nube sera el principal responsable del
procesamiento de los datos personales, incluso cuando dicho procesamiento lo realice el
proveedor en nube en su papel de procesador externo. El incumplimiento de la legislacidn en
materia de proteccion de datos puede dar lugar a la imposicion de sanciones administrativas,
civiles e incluso penales, que varian en funcién del pais, al controlador de datos. Este problema
se ve exacerbado en los casos de transferencias multiples de datos, por ejemplo, entre nubes
federadas. Por otra parte, algunos proveedores en nube si proporcionan informacién sobre sus
practicas de procesamiento de datos. Otros también ofrecen resimenes de certificacidn sobre
sus actividades de procesamiento y seguridad de datos y los controles de datos a que se
someten, por ejemplo, los proveedores que poseen certificacion SAS 70.

Pueden producirse infracciones de la seguridad de los datos que el proveedor en nube no
notifique al controlador.

El cliente en nube puede perder el control de los datos procesados por el proveedor en nube.
Este problema aumenta en los casos de transferencias multiples de datos (por ejemplo, entre
nubes federadas).

El proveedor en nube puede recibir datos que no hayan sido recabados legalmente por su
cliente (el controlador).

R.24 RIESGOS RELATIVOS A LA LICENCIA

Probabilidad MEDIA

Comparativa: Mas alta

Impacto MEDIO

Comparativa: Mas alta

Vulnerabilidades | []. Falta de integridad y transparencia en los términos de uso

Activos afectados | Al. A1ORenombre de la compafiia

A9. Prestacién del servicio — servicios en tiempo real
A20. Certificacion

Riesgo

MEDIO

Las condiciones de la licencia, como los acuerdos por puesto, y las comprobaciones de las licencias en

linea pueden no ser factibles en un entorno de nube. Por ejemplo, si el software se carga por instancia

cada vez que una maquina nueva es instanciada, los gastos de licencia para el cliente en nube podrian

aumentar exponencialmente, a pesar de estar utilizando el mismo ndmero de maquinas durante el

mismo periodo. En el caso de PaaS e laa$, existe la posibilidad de crear trabajo original en la nube
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(nuevas aplicaciones, software, etc.). Al igual que con la propiedad intelectual, si no se encuentra
protegido por las cldusulas contractuales apropiadas (véase ANEXO | — Computacion en nube —
Cuestiones legales clave, Propiedad Intelectual), este trabajo original puede verse amenazado.

RIESGOS NO ESPECIFICOS DE LA NUBE

Durante el curso de nuestro analisis de riesgo, identificamos las siguientes amenazas no especificas de
la computacion en nube, pero que deben considerarse detenidamente a la hora de evaluar el riesgo de
un sistema tipico basado en la nube.

R.25 BRECHAS EN LA RED
Probabilidad BAJA Comparativa: la misma
Impacto MUY ALTO Comparativa: Mas alta

Vulnerabilidades [1.. Configuracion deficiente

(1. Vulnerabilidades del sistema o del sistema operativo
(1. Ausencia de aislamiento de los recursos

[1 Software que no es de confianza

Activos afectados | A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacidn del servicio

Riesgo MEDIO

Es uno de los mayores riesgos. Miles de clientes se ven potencialmente afectados al mismo tiempo.

R.26 GESTION DE LA RED (CONGESTION DE LA RED/FALLO EN LA CONEXION/USO NO GPTIMO)

Probabilidad MEDIA Comparativa: la misma

Impacto MUY ALTO Comparativa: Mas alta

Vulnerabilidades [1. Configuracion deficiente

). Vulnerabilidades del sistema o del sistema operativo
1 Ausencia de aislamiento de los recursos

(1. Software que no es de confianza

Activos afectados | Al. A10Renombre de la compafiia
A2. Confianza del cliente
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A3. Fidelidad y experiencia del empleado

A9. Prestacién del servicio — servicios en tiempo real
A10. Prestacion del servicio

A16. Red (conexiones, etc.)

Riesgo

R.27 MODIFICACION DEL TRAFICO DE LA RED
Probabilidad BAJA
Impacto ALTO

Vulnerabilidades

[J. Vulnerabilidades del alta de usuarios

[J. Vulnerabilidades de la baja de usuarios

[J. Vulnerabilidades en la codificacion de la comunicacion

[J. Falta de control en el proceso de evaluacion de vulnerabilidad

Activos afectados

Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A9. Prestacion del servicio — servicios en tiempo real
A10. Prestacion del servicio

Riesgo MEDIO

R.28 ESCALADA DE PRIVILEGIOS
Probabilidad BAJA Comparativa: Mas baja
Impacto ALTO Comparativa: Mas alta (para el

proveedor en nube)

Vulnerabilidades

[J. Vulnerabilidades AAA

[J.. Vulnerabilidades del alta de usuarios

[J. Vulnerabilidades de la baja de usuarios

[J. Vulnerabilidades del hipervisor

(. Funciones y responsabilidades confusas

(1. Aplicacion deficiente de las definiciones de funciones
(1. No aplicacion del principio de «need-to-know»
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(1. Configuracion deficiente

Activos afectados | A6. Datos personales

A7. Datos personales - criticos

A8. Datos de recursos humanos

A1l1. Control del acceso/autenticacidon/autorizacion (raiz/admin frente a

otros)
A14. Directorio de usuarios (datos)
Riesgo MEDIO
R.29 ATAQUES DE INGENIERIA SOCIAL (SUPLANTACION)
Probabilidad MEDIA Comparativa: la misma
Impacto ALTO Comparativa: Mas alta

Vulnerabilidades (1. Ausencia de conciencia de seguridad

0. Vulnerabilidades del alta de usuarios

[J Ausencia de aislamiento de los recursos

). Vulnerabilidades en la codificacién de la comunicacién
(1 Procedimientos de seguridad fisica inadecuados

Activos afectados | Al. A1ORenombre de la compaiiia

A2. Confianza del cliente

A3. Fidelidad y experiencia del empleado
A4. Datos personales sensibles

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A8. Datos de recursos humanos

A11. Control del acceso/autenticacidon/autorizacion (raiz/admin frente a
otros)

Al4.

Riesgo MEDIO

R.30 PERDIDA O COMPROMISO DE LOS REGISTROS OPERATIVOS
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Probabilidad BAJA Comparativa: Mas baja

Impacto MEDIO Comparativa: La misma (para el

cliente)

Vulnerabilidades

(1. Responsabilidad por pérdida de datos

(1. Vulnerabilidades AAA

(1. Vulnerabilidades del alta de usuarios

(1. Vulnerabilidades de la baja de usuarios

(1. Ausencia de disponibilidad experta

(1. Vulnerabilidades del sistema o del sistema operativo

Activos afectados

0. Registros operativos (proveedor en nube y cliente)

Riesgo BAJO
R.31 PERDIDA O COMPROMISO DE LOS REGISTROS DE SEGURIDAD (MANIPULACION DE LA
INVESTIGACION EXPERTA)
Probabilidad BAJA Comparativa: Mas baja
Impacto MEDIO Comparativa: La misma (para el

cliente)

Vulnerabilidades

[J. Responsabilidad por pérdida de datos

(1. Vulnerabilidades AAA

(1. Vulnerabilidades del alta de usuarios

[J. Vulnerabilidades de la baja de usuarios

[J. Ausencia de disponibilidad experta

[J. Vulnerabilidades del sistema o del sistema operativo

Activos afectados

0. Registros de seguridad

Riesgo

BAJO

R.32 PERDIDA O ROBO DE LAS COPIAS DE SEGURIDAD
Probabilidad BAJA Comparativa: Mas baja
Impacto ALTO Comparativa: La misma (para el

cliente)

Vulnerabilidades

[J. Procedimientos de seguridad fisica inadecuados
[J. Vulnerabilidades AAA

[J. Vulnerabilidades del alta de usuarios

[J. Vulnerabilidades de la baja de usuarios
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Activos afectados

Al.
A2.
A5.
A6.
A7.
A8.
AS.

A10Renombre de la compaiiia

Confianza del cliente

Datos personales sensibles

Datos personales

Datos personales - criticos

Datos de recursos humanos

Prestacidn del servicio — servicios en tiempo real

A10. Prestacion del servicio
A23. Datos de archivo o copia de seguridad

Riesgo

MEDIO

R.33 ACCESO NO AUTORIZADO A LOS LOCALES (INCLUIDO EL ACCESO FiSICO A LAS MAQUINAS Y OTRAS
INSTALACIONES)

Probabilidad

MUY BAJA Comparativa: Mas baja

Impacto

ALTO (para conseguir un impacto Comparativa: Mas alta

muy alto, debe tratarse de un
ataque con un objetivo concreto
(apuntando a una maquina
concreta, etc.); de otro modo, el
impacto sera alto.

Vulnerabilidades

(1. Procedimientos de seguridad fisica inadecuados

Activos afectados

Al.
A2,
A5.
A6.
A7.
A8.

A10Renombre de la compaiiia
Confianza del cliente

Datos personales sensibles
Datos personales

Datos personales - criticos
Datos de recursos humanos

A23. Datos de archivo o copia de seguridad

Riesgo

BAJO

Dado que los proveedores en nube concentran los recursos en grandes centros de datos, y aunque es

probable que los controles del perimetro fisico sean mas potentes, el impacto de la corrupcion de

estos controles sera mayor.

R.34 ROBO DE EQUIPOS INFORMATICOS

56
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Probabilidad MUY BAJA Comparativa: Mas baja

Impacto ALTO Comparativa: Mas alta

Vulnerabilidades

[1.. Procedimientos de seguridad fisica inadecuados

Activos afectados

A5. Datos personales sensibles
A6. Datos personales

A7. Datos personales - criticos
A8. Datos de recursos humanos
A17. Hardware fisico

Riesgo BAJO

R.35 CATASTROFES NATURALES
Probabilidad MUY BAJA Comparativa: Mas baja
Impacto ALTO Comparativa: Mas alta

Vulnerabilidades

[J. Software que no es de confianza

Activos afectados

Al. A10Renombre de la compaiiia

A2. Confianza del cliente

A5. Datos personales sensibles

A6. Datos personales

A7. Datos personales - criticos

A8. Datos de recursos humanos

A9. Prestacidn del servicio — servicios en tiempo real
A10. Prestacion del servicio

A23. Datos de archivo o copia de seguridad

Riesgo

BAJO

En términos generales, el riesgo de que se produzcan catastrofes naturales es mas bajo, en

comparacién con las infraestructuras tradicionales, ya que los proveedores en nube ofrecen multiples

sitios redundantes y rutas de red por defecto.
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4. VULNERABILIDADES

La lista siguiente de vulnerabilidades no es exhaustiva pero, sin embargo, si resulta suficientemente
detallada para el propdsito de nuestro analisis. Contiene informacién sobre vulnerabilidades de
seguridad, tanto especificas de la nube como generales.

e VULNERABILIDADES AAA
Un sistema pobre de autenticacién, autorizacién y auditoria podria facilitar el acceso no autorizado a
recursos, el aumento de privilegios, la imposibilidad de rastrear el uso indebido de recursos y de
incidentes de seguridad en general, etc., a través de:

e almacenamiento inseguro de las credenciales de acceso a la nube por parte del cliente:

e funciones disponibles insuficientes;

e credenciales almacenadas en un equipo transitorio.
Ademas, la nube hace que los ataques de autenticacién basados en contrasefias (practica fraudulenta
que utiliza un troyano para robar contrasefias corporativas) tengan un impacto mucho mayor, ya que
las aplicaciones corporativas ahora estan expuestas en Internet. Por tanto, la autenticacion basada en
contrasefias llegara a ser insuficiente y serd necesaria una autenticacion mas robusta o de dos factores
para acceder a los recursos en nube.

e  VULNERABILIDADES DEL ALTA DE USUARIOS
e Elcliente no puede controlar el proceso de altas.

e Laidentidad del cliente no se verifica de manera adecuada en el registro.

e Aparecen retrasos en la sincronizacién entre los componentes del sistema en nube
(temporales y del contenido del perfil).

e Se realizan copias multiples y no sincronizadas de datos de identidad.

e Las credenciales son vulnerables a la intercepcién y a la copia.

e  VULNERABILIDADES DE LA BAJA DE USUARIOS
Las credenciales dadas de baja todavia son validas debido a un retraso en la descarga de la revocacion.
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e ACCESO REMOTO A LA INTERFAZ DE GESTION
En teoria, esto permite que las vulnerabilidades en equipos terminales comprometan la
infraestructura en nube (cliente individual o proveedor en nube), mediante, por ejemplo, una
autenticacién débil de las respuestas y las solicitudes.

e  VULNERABILIDADES DEL HIPERVISOR
Los ataques a la capa del hipervisor son muy atractivos: el hipervisor, de hecho, controla totalmente
los recursos fisicos y los equipos virtuales que se ejecutan sobre él, asi que cualquier vulnerabilidad en
esta capa es extremadamente critica. Explotar una vulnerabilidad del hipervisor equivale
potencialmente a explotar todos los equipos virtuales. La primera prueba de concepto de un ataque
contra un hipervisor desde una capa inferior la ofrecieron King (y otros) en un articulo (21), en el que
los autores introducen el concepto de rootkit basado en un equipo virtual. Por entonces, habian sido
identificadas algunas vulnerabilidades en los hipervisores mas populares (por ejemplo, (22) y (23)), que
pueden explotarse sin derechos de acceso de administrador, pero en el momento de redactar este
documento no se habia aportado ninguna solucién para cambiar sus resultados.

Un escenario habitual que permite la explotacion de una vulnerabilidad del hipervisor es el lamado
«guest to host escape», ejemplo del cual es el «cloudburst», una vulnerabilidad del VMware
descubierta recientemente y documentada en la referencia (24). Otro escenario es el «VM hopping»:
en el que el atacante accede ilegalmente a un equipo terminal utilizando algin método estandary
entonces, explotando alguna vulnerabilidad del hipervisor, pasa a controlar otros equipos virtuales que
estén ejecutandose en el mismo hipervisor. Para mas informacién, véase: Empirical Study into the
Security Exposure to Hosts of Hostile Virtualized Environments, (25).

e AUSENCIA DE AISLAMIENTO DE LOS RECURSOS
El uso de recursos por un cliente puede afectar al uso de recursos por otro cliente.

Las infraestructuras de computacién en nube laaS dependen mayoritariamente de disefios de
arquitectura en los que los recursos fisicos se comparten entre multiples equipos virtuales, y por tanto,
multiples clientes.

Las vulnerabilidades en el modelo de seguridad del hipervisor pueden conducir a un acceso no
autorizado a estos recursos compartidos. Por ejemplo, los equipos virtuales del cliente 1y el cliente 2
tienen sus discos duros virtual guardados en el mismo LUN (nimero de unidad ldgica) compartido
dentro de una red de drea de almacenamiento (SAN). El cliente 2 puede ser capaz de mapear el disco
duro virtual del cliente 1 en su equipo virtual y ver y utilizar los datos que contiene.
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Los hipervisores utilizados en nubes laaS ofrecen APl integradas, que el proveedor en nube utiliza para
desarrollar una interfaz de gestién de la propiedad, de provisidén y de informacidn que esta expuesta a
sus clientes. Las vulnerabilidades en el modelo de seguridad del hipervisor o en las«interfaces de
gestién» pueden llevar a un acceso no autorizado a la informacién del cliente. Al mismo tiempo, una
vulnerabilidad en este nivel puede permitir a un atacante manipular los recursos de una instalacién en
nube, provocando una denegacién de servicio (por ejemplo, apagado de equipos virtuales en
ejecucion), fuga de datos (por ejemplo, la copia y la transferencia fuera de la nube de equipos
virtuales), datos comprometidos (por ejemplo, reemplazo de equipos virtuales con copias modificadas)
o dafios financiero directos (por ejemplo, réplica y ejecucién de numerosas copias de los equipos
virtuales).

Ademas, la falta de controles en la cartografia y la corresidencia de la nube y las vulnerabilidades del
canal contrario (véase (26)) pueden plantear graves riesgos al aislamiento de recursos. Por ejemplo, si
el uso de recursos no es independiente entre el cliente 1y el cliente 2, el cliente 1 puede mapear los
recursos del cliente 2. Esto puede hacerse, por ejemplo, utilizando una carga controlada de los
recursos del cliente 2 al tiempo que se observan los cambios en los patrones de disponibilidad de
recursos del cliente 1.

Por ultimo, la falta de herramientas para hacer cumplir un término de servicio (ToS) o un Acuerdo de
nivel de servicio (SLA) mas especifico, como la calidad de servicio (CdS) o los productos de planificacion
de recursos distribuidos (DRS) podrian permitir a un cliente monopolizar el uso de la nube, con
impactos a otros clientes en forma de denegacién de servicio o rendimiento pobre.

e FALTA DE AISLAMIENTO DE LA REPUTACION
Las actividades de un cliente pueden afectar a la reputacién de otro cliente.

e  VULNERABILIDADES EN LA CODIFICACION DE LA COMUNICACION
Estas vulnerabilidades se refieren a la posibilidad de leer datos en transito, por ejemplo, ataques con
intermediarios (MITM), autenticacidn pobre, aceptacidon de certificados autofirmados, etc.

e FALTA O DEBILIDAD EN LA CODIFICACION DE ARCHIVOS Y DATOS EN TRANSITO
El no codificar los datos en transito, los datos mantenidos en archivos y bases de datos, las imagenes
de equipos virtuales sin montar, las imagenes y datos forenses, los registros importantes y otros datos
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estaticos pone en riesgo los datos. Por supuesto, el coste de poner en marcha la gestion de claves [[]
y los de procesamiento deben ser considerados en relaci? con el riesgo que se genera para la empresa.

e IMPOSIBILIDAD DE PROCESAR DATOS CODIFICADOS
La codificacién de datos estdticos no es dificil, pero a pesar de los avances recientes en codificacion
homomorfica (27) no hay indicios de un sistema comercial capaz de mantener esta codificacion
durante el procesamiento. En un articulo, Craig Gentry considera que realizar una busqueda de
Internet con palabras clave codificadas —una aplicacién perfectamente razonable de este algoritmo—
incrementaria el tiempo de computacion aproximadamente un billén de veces (28). Esto quiere decir
que, durante un largo tiempo, los clientes en nube que realicen cualquier actividad diferente a
almacenar informacién en la nube deben confiar en el proveedor en nube.

e PROCEDIMIENTOS INSUFICIENTES DE GESTION DE CLAVES
Las infraestructuras de computacién en nube requieren la gestion y el almacenamiento de muchos
tipos distintos de claves, entre los que, por ejemplo, se incluyen claves de sesion para proteger datos
en transito (por ejemplo, claves SSL), claves de codificacion de archivos, pares de claves para
identificar proveedores en nube, pares de claves para identificar clientes, simbolos de autorizaciény
certificados de revocacion (29). Debido a que los equipos virtuales no tienen una infraestructura de
hardware fija y el contenido basado en nube tiende a estar distribuido geograficamente, es mas dificil
aplicar controles estandar, como el almacenamiento HSM (mddulo de seguridad hardware), en las
infraestructuras en nube. Por ejemplo:

e Los HSM tienen necesariamente una fuerte proteccion fisica (contra robos, escuchas y
falsificaciones). Esto hace que sea muy dificil distribuirlos a lo largo de las multiples
ubicaciones utilizadas en las arquitecturas en nube (es decir, distribuidos geograficamente y
con un alto grado de replicacién). Las normas de gestion de claves como PKCS#10 y las normas
asociadas como PKCS#11 (30) no ofrecen entornos normalizados para interactuar con
sistemas distribuidos.

e las interfaces de gestidn de claves accesibles a través de la Internet publica (incluso
indirectamente) son mas vulnerables, ya que la seguridad se reduce en el canal de
comunicacion entre el usuario y el almacenamiento de claves de nube y los mecanismos de
autenticacién remota mutua utilizados.

e Los nuevos equipos virtuales que necesitan autenticarse a ellos mismos deben ser creados con
cierto secretismo. La distribucidn de esos secretos puede presentar problemas de
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escalabilidad. La rapida escalada de autoridades de certificacién que emiten pares de claves se
logra facilmente si se determinan los recursos por anticipado, pero la escalada dindmica y sin
planificar de las autoridades de responsabilidades jerarquicas es dificil de lograr debido al
gasto de recursos para crear nuevas autoridades (registro o certificacién, autenticando nuevos
componentes y distribuyendo nuevas credenciales, etc.).

e Larevocacion de claves en una arquitectura distribuida también es costosa. La revocacion
efectiva implica esencialmente que las aplicaciones comprueben el estatus de la clave (un
certificado, normalmente) de acuerdo con un limite temporal conocido que determina la
ventana de riesgo. Aunque existen mecanismos distribuidos para conseguir esto (véase, por
ejemplo, (31) y (32)), constituye un reto asegurar que las diferentes partes de la nube reciban
un nivel equivalente de servicio para que se asocien a niveles de riesgo diferentes. Las
soluciones centralizadas, como los OCSP, son caras y no reducen necesariamente el riesgo, a
no ser que la autoridad de certificacion y la lista de revocacidn de certificados estén
estrechamente conectados.

o GENERACION DE CLAVES: BAJA ENTROPIA PARA LA GENERACION DE NUMEROS
ALEATORIOS

La combinacién de imagenes de sistema estandar, tecnologias de virtualizacién y una falta de
dispositivos de entrada significa que los sistemas tienen mucha menos entropia que los RNG fisicos
(véase Seguridad de la computacion en nube (33)). Ello significa que un atacante en un equipo virtual
puede ser capaz de averiguar las claves de codificacién generadas en otros equipos virtuales, porque
las fuentes de entropia utilizadas para generar nimeros aleatorios pueden ser similares. No es un
problema dificil de solucionar, pero si no se toma en consideracién durante el disefio del sistema
puede tener consecuencias importantes.

e FALTA DE TECNOLOGIAS Y SOLUCIONES ESTANDAR
Una falta de medios estandar significa que los datos pueden estar «ligados» a un proveedor. Es un
riesgo importante si el proveedor cesa sus operaciones.

Esto puede frenar el uso de servicios de gestion de seguridad y tecnologias de seguridad externa como
la gestion federada de la identidad (FIM).
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e AUSENCIA DE UN ACUERDO DE DEPOSITO DE FUENTES
La falta de un depdsito de fuentes significa que si un proveedor PaaS o SaaS quiebra, sus clientes no

estan protegidos.

e MODELADO INADECUADO DEL USO DE RECURSOS
Los servicios en nube son particularmente vulnerables al agotamiento de recursos debido a que no se
provisionan estadisticamente. Aunque muchos proveedores permiten que los clientes reserven
recursos con antelacidn, los algoritmos de provisidon de recursos pueden fallar debido a:

e modelado inadecuado del uso de recursos, que puede llevar a un exceso de reserva o de
provision (lo que, a su vez, lleva a un derroche de recursos por parte del proveedor en nube).
Token Bucket (34), Fair Queuing (35) y Class Based Queuing (36) son algoritmos reputados de
asignacion de recursos. Estos algoritmos son vulnerables a distorsiones de equidad; por

ejemplo, véase (37).

e fallo de los algoritmos de asignacion de recursos debido a eventos extraordinarios (por
ejemplo, eventos de noticias remotas para la entrega de contenido).

e fallo de los algoritmos de asignacion de recursos que utilizan clasificacion de tareas o paquetes
debido a que los recursos estan clasificados de manera insuficiente.

o fallo en la provisidn general de recursos (en oposicion a las sobrecargas temporales).

e FALTA DE CONTROL EN EL PROCESO DE EVALUACION DE VULNERABILIDAD
Las restricciones al escaneado de puertos y los tests de vulnerabilidad son una vulnerabilidad
importante que, en combinacién con una condicion de uso que haga responsable al cliente de
asegurar los elementos de la infraestructura, constituye un problema grave de seguridad.

e POSIBILIDAD DE QUE SE REALICE UN ANALISIS INTERNO DE LA RED (EN NUBE)
Los clientes en nube pueden llevar a cabo escaneados de puertos y otras pruebas en otros clientes

dentro de la red interna.



X x

x *
Computaciéon en nube x ¥
x enisa 63
European Network
and Information
Security Agency

BENEFICIOS, RIESGOS Y RECOMENDACIONES PARA LA SEGURIDAD DE LA INFORMACION

o POSIBILIDAD DE QUE SE REALICEN COMPROBACIONES DE CORRESIDENCIA
Los ataques por via alternativa que aprovechan una falta de aislamiento de los recursos permiten a los
atacantes determinar qué recursos estan compartidos por qué clientes.

e  AUSENCIA DE DISPONIBILIDAD EXPERTA
A pesar de que la nube tiene el potencial de mejorar la disponibilidad experta, muchos proveedores no
ofrecen servicios y términos de uso apropiados para permitirlo. Por ejemplo, los proveedores SaaS
normalmente no permiten el acceso al registro de IP de los clientes que acceden a contenidos. Los
proveedores laaS pueden no ofrecer servicios expertos como equipos virtuales recientes e imagenes
de disco.

e LIMPIEZA DE MEDIOS SENSIBLES
La tenencia compartida de recursos de almacenamiento fisico significa que puede haber fuga de datos
sensibles debido a que bien las politicas de destruccién de datos aplicables al final de un ciclo de vida
pueden ser imposibles de aplicar debido a que, por ejemplo, los medios no pueden ser destruidos
fisicamente porque un disco esta todavia en uso por otro propietario o no puede localizarse, bien no
hay un procedimiento aplicable.

® SINCRONIZACION DE LAS RESPONSABILIDADES O LAS OBLIGACIONES CONTRACTUALES
EXTERNAS A LA NUBE
Frecuentemente, los clientes en nube no son conscientes de las responsabilidades que asumen en las
condiciones de servicio. Hay una tendencia a atribuir erréneamente al proveedor en nube la
responsabilidad de actividades como la codificacién de archivos, incluso aunque esté claramente
sefialado en los términos del contrato entre las dos partes que no se ha asumido ninguna
responsabilidad de ese tipo.

e APLICACIONES INTER-NUBE QUE CREAN DEPENDENCIA OCULTA
En la cadena de suministro (dependencias intra y extranube) existen dependencias ocultas y la
arquitectura del proveedor en nube no ofrece operaciones continuas desde la nube cuando las
terceras partes implicadas, subcontratistas o la compaiiia cliente, han sido separadas del proveedor
del servicio y viceversa.
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e CLAUSULAS SLA CON COMPROMISOS EN CONFLICTO PARA CON DIFERENTES PARTES
Las cldusulas SLA también pueden estar en conflicto con compromisos enunciados en otras cldusulas o
en clausulas de otros proveedores.

e CLAUSULAS SLA QUE CONTIENEN UN RIESGO DE NEGOCIO EXCESIVO
Los SLA pueden acarrear demasiado riesgo de negocio para un proveedor, dado el riesgo real de fallos
técnicos. Desde el punto de vista del cliente, los SLA pueden contener cldusulas que resulten ser
perjudiciales; por ejemplo, en el terreno de la propiedad intelectual, un SLA puede especificar que el
proveedor en nube posee los derechos de cualquier material almacenado en la infraestructura en
nube.

e AUDITORIA O CERTIFICACION NO DISPONIBLE PARA LOS CLIENTES
El proveedor en nube no puede ofrecer ninguna garantia al cliente via una certificaciéon de auditoria.

Por ejemplo, algunos proveedores en nube estan utilizando hipervisores de cddigo abierto o versiones
adaptadas de los mismos (por ejemplo, Xen (38)), que no han alcanzado ninguna certificacién de
criterios comunes (39), lo que constituye un requisito fundamental para algunas organizaciones (por
ejemplo, las agencias del Gobierno de EE.UU.).

Por favor tenga en cuenta que no estamos afirmando que exista una correlacidn directa entre
certificacion y nivel de vulnerabilidad (dado que no tenemos suficiente informacidn sobre la
proteccion de perfiles y los objetivos de seguridad de los productos certificados).

e SISTEMAS DE CERTIFICACION NO ADAPTADOS A LAS INFRAESTRUCTURAS DE NUBE
No existe ningln control especifico de nube, lo que quiere decir que las vulnerabilidades de seguridad
probablemente pasardn desapercibidas.

e PROVISION DE RECURSOS E INVERSIONES EN INFRAESTRUCTURA INADECUADAS
Las inversiones en infraestructura llevan tiempo. Si los modelos predictivos fallan, el servicio del
proveedor en nube puede fallar durante un periodo largo.
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® AUSENCIA DE POLITICAS DE LIMITACION DE RECURSOS
Si no existe un modo flexible y configurable para que el cliente y/o el proveedor en nube establezcan
limites sobre los recursos, puede haber problemas cuando el uso de recursos sea impredecible.

e ALMACENAMIENTO DE DATOS EN JURISDICCIONES MULTIPLES Y FALTA DE
TRANSPARENCIA SOBRE ESTE PUNTO
Los servicios de datos en espejo para su entrega a través de redes de proximidad y almacenamiento
redundante sin informacidén en tiempo real sobre dénde se almacenan los datos disponible para el
consumidor introduce un nivel de vulnerabilidad. Las empresas pueden incumplir las normas
inconscientemente, especialmente si no se ofrece informacion clara sobre la jurisdiccién del
almacenamiento.

o FALTA DE INFORMACION SOBRE JURISDICCIONES
Los datos pueden almacenarse y/o procesarse en jurisdicciones de alto riesgo, donde son vulnerables a
la confiscacion por medio de una entrada forzada. Si esta informacién no se encuentra disponible para
los clientes en nube, no pueden tomar medidas para evitarlo.

o FALTA DE INTEGRIDAD Y TRANSPARENCIA EN LOS TERMINOS DE USO

VULNERABILIDADES NO ESPECIFICAS DE LA NUBE

Durante nuestro analisis de riesgos, hemos identificado las siguientes vulnerabilidades que no son
especificas de la computacion en nube pero que, sin embargo, deben tenerse muy en cuenta al evaluar
un sistema tipico planteado en nube.

o AUSENCIA DE CONCIENCIA DE SEGURIDAD
Los clientes en nube no son conscientes de los riesgos que podrian afrontar al migrar hacia la nube, en
particular aquellos riesgos generados a partir de amenazas especificas de la nube, es decir, pérdida de
control, cierre de la empresa proveedora, agotamiento de recursos del proveedor en nube, etc. Esta
falta de conciencia también podria afectar al proveedor en nube, que puede no ser consciente de las
medidas que deberia tomar para mitigar estos riesgos.
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e FALTA DE PROCESOS DE INVESTIGACION
Dado que pueden existir funciones de alto privilegio en los proveedores en nube, debido a la escala
implicada, la ausencia de, o una inadecuada investigacion sobre el perfil de riesgo del personal con
dichas funciones es una vulnerabilidad importante.

o FUNCIONES Y RESPONSABILIDADES CONFUSAS
Estas vulnerabilidades se refieren a la atribucién inadecuada de funciones y responsabilidades en la
organizacion del proveedor en nube.

e APLICACION DEFICIENTE DE LAS DEFINICIONES DE FUNCIONES
En el proveedor en nube, una separacién inadecuada de funciones puede conducir a roles
excesivamente privilegiados que pueden convertir a los sistemas muy grandes en vulnerables. Por
ejemplo, ninguna persona deberia tener privilegios de acceso a toda la nube.

e NO APLICACION DEL PRINCIPIO DE «NEED-TO-KNOW»
Este es un tipo especial de vulnerabilidad relativa a los roles y las responsabilidades. No deberia darse
un acceso a los datos innecesarios a las partes. De otro modo, ello constituye un riesgo innecesario.

e PROCEDIMIENTOS DE SEGURIDAD FiSICA INADECUADOS
Pueden incluir:

e falta de controles sobre el perimetro fisico (tarjeta inteligente de autenticacion en la entrada);

e falta de escudo electromagnético para los activos criticos vulnerables a escuchas.

e CONFIGURACION DEFICIENTE
Esta clase de vulnerabilidades incluye: aplicacién inadecuada de una linea base de seguridad y
procedimientos de aumento de la resistencia a los fallos, error humano y administrador no formado.
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VULNERABILIDADES DEL SISTEMA O DEL SISTEMA OPERATIVO

SOFTWARE QUE NO ES DE CONFIANZA

FALTA DE PLAN CONTINUIDAD DEL NEGOCIO Y DE RECUPERACION DE DESASTRES, O
PLAN DEFICIENTE Y NO PUESTO A PRUEBA

FALTA DE INVENTARIO DE ACTIVOS (O INCOMPLETO O INADECUADO)

FALTA DE PLAN CONTINUIDAD DEL NEGOCIO Y DE RECUPERACION DE DESASTRES, O
PLAN DEFICIENTE Y NO PUESTO A PRUEBA

PROPIEDAD DE LOS ACTIVOS CONFUSA

IDENTIFICACION INSUFICIENTE DE LOS REQUISITOS DE PROYECTO

Incluye una falta de consideracién de los requisitos de seguridad y de cumplimiento legal, falta de
implicacion del usuario en los sistemas y las aplicaciones, requisitos de negocio confusos o

inadecuados, etc.

SELECCION DE PROVEEDORES INSUFICIENTE
AUSENCIA DE REDUNDANCIA DE SUMINISTRADOR
VULNERABILIDADES DE LA APLICACION O GESTION DE PARCHES INSUFICIENTE

Esta clase de vulnerabilidades incluye: errores en el cédigo de la aplicacion, procedimientos de

parcheado conflictivos entre el proveedor y el cliente, aplicacién de parches no examinados,
vulnerabilidades en los navegadores, etc.

VULNERABILIDADES EN EL CONSUMO DE RECURSOS
INCUMPLIMIENTO DEL ACUERDO DE NO DIVULGACION POR EL PROVEEDOR
RESPONSABILIDAD POR PERDIDA DE DATOS

FALTA DE POLITICAS O PROCEDIMIENTOS INSUFICIENTES PARA LA RECOPILACION Y
RETENCION DE REGISTROS

RECURSOS DE FILTRADO INADECUADOS O MAL CONFIGURADOS
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Activo

Descripcion o referencia a
elementos descritos

Propietario
[interlocutores u

Valor percibido [Escala:
MUY BAJO - BAJO - MEDIO

Directiva europea sobre
proteccion de datos y que
estan clasificados como
CRITICOS por la
organizacion o compaiiia)

anteriormente organizaciones -ALTO - MUY ALTO]
implicadas]
Al. Renombre de Cliente en nube MUY ALTO
la compafiia
A2. Confianza del Incluye buena disposicidon y | Cliente en nube MUY ALTO
cliente puede medirse en funcidn
de las reclamaciones
A3. Fidelidady Cliente en nube ALTO
experiencia del
empleado
A4. Propiedad Cliente en nube ALTO
intelectual
A5. Datos (definidos en la Directiva Proveedor en MUY ALTO (ya que incluye
personales europea sobre proteccién nube/Cliente en datos sobre los usuarios
sensibles de datos) nube del sistema interno de
atencion)
A6. Datos (definidos en la Directiva Proveedor en MEDIO (valor operativo) /
personales europea sobre proteccién nube/Cliente en ALTO (valor en caso de
de datos) nube pérdida)
A7. Datos (todos los datos incluidos Proveedor en ALTO (valor operativo) /
personales - en la categoria de Datos nube/Cliente en ALTO (valor en caso de
criticos Personales con arregloala | nube pérdida)
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A8. Datos de Datos pertinentes desde la | Cliente en nube ALTO
recursos perspectiva operativa,
humanos ademas de los requisitos
relativos a la Proteccion de
datos
A9. Prestacién del | Todos los servicios criticos | Proveedor en MUY ALTO

servicio — en cuanto al tiempo y que nube/Cliente en

servicios en necesitan un nivel de nube

tiempo real disponibilidad cercano al

100 %
A10. Prestacion del Proveedor en MEDIO
servicio nube/Cliente en
nube
Al1. Control del Proveedor en ALTO
acceso/autenti nube/Cliente en

cacion/autoriz nube

acion

(raiz/admin

frente a otros)

Al12. Credenciales De los pacientes y del Cliente en nube MUY ALTO
personal que accede al
sistema

A13. Directorio de Si no funciona, nadie Cliente en nube ALTO

usuarios puede entrar

(datos)

A1l4. Interfaz de Se tata de la interfaz de Proveedor en MUY ALTO
gestion del gestion (basada en la web, | nube/Cliente en

servicio en de acceso remoto, etc.) nube

nube que gestiona todos los

servicios que se prestan a
través de la nube.
A15. APldela Proveedor en MEDIO
interfaz de nube/Cliente en
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gestion nube/Salud europea
Al16. Red Incluye las conexiones Proveedor en ALTO
(conexiones, dentro y fuera de la nube nube/Cliente en
etc.) nube
Al7. Hardware Proveedor en BAJO (dependiendo de las
fisico nube/Cliente en pérdidas) / MEDIO (puede
nube ser grave en caso de robo
sin proteccion)
A18. Edificios fisicos Proveedor en ALTO
nube/Cliente en
nube
A19. Aplicacion del Proveedor en ALTO
proveedor en nube/Cliente en
nube (codigo nube
de fuente)
A20. Certificacion ISO, PCI DSS, etc. Proveedor en ALTO
nube/Cliente en
nube
A21. Registros Aquellos registros Proveedor en MEDIO
operativos utilizados para mantenery | nube/Cliente en
(proveedor en | optimizar procesos nube
nube y cliente) | comerciales y con fines de
auditoria
A22. Registros de Utiles como pruebas de Proveedor en MEDIO
seguridad incumplimiento de la nube/Cliente en
seguridad y forenses nube
A23. Datos de Proveedor en MEDIO
archivo o copia nube/Cliente en
de seguridad nube
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6. RECOMENDACIONES Y MENSAJES CLAVE

La presente seccidn incluye el conjunto principal de recomendaciones y mensajes clave:

e Un Marco de Aseguracion de Informacion — una lista de comprobacion estandar de
preguntas que pueden utilizarse para obtener (por parte de los clientes en nube) o
prestar (por parte de los proveedores en nube) aseguracion

e recomendaciones legales

e Recomendaciones en materia de investigacion.

MARCO DE ASEGURACION DE INFORMACION

INTRODUCCION

Una de las recomendaciones mas importantes del presente informe es un conjunto de criterios de
aseguracion disefiados:

1. para evaluar el riesgo de adoptar servicios en nube (comparando los riesgos de mantener una

organizacién y una arquitectura «cldsicas» con los riesgos que conlleva la migracién a un
entorno de computacién en nube).

2. para comparar las ofertas de los distintos proveedores en nube.

3. para obtener aseguraciones de proveedores en nube seleccionados. La preparacién de

cuestionarios de seguridad efectivos para terceros proveedores de servicios constituye un
desgaste considerable de recursos para los clientes en nube que es dificil alcanzar sin tener
experiencia en arquitecturas especificas de nube.

4. para reducir |la carga de la aseguracidn con respecto a los proveedores en nube. El requisito de

la aseguracion del Sistema de Informacién de Red (NIS) introduce un riesgo muy importante
especifico de las infraestructuras en nube. Muchos proveedores en nube se encuentran con
gue un gran numero de clientes solicita auditorias de su infraestructura y sus politicas. Esto
puede generar una carga extremadamente elevada para el personal de seguridad, al tiempo
gue incrementa el nimero de personas que pueden acceder a la infraestructura, lo cual
aumenta considerablemente el riesgo de ataques derivados de un uso indebido de
informaciodn critica de seguridad, robo de datos criticos o sensibles, etc. Los proveedores en
nube tendran que ocuparse de esta cuestidn estableciendo un marco claro para gestionar
dichas solicitudes.
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Esta seccién de las recomendaciones propone una serie de preguntas que una organizacién puede
plantear a un proveedor en nube para asegurarse de que esta protegiendo suficientemente la
informacidn que se les ha confiado.

El objetivo de estas preguntas es proporcionar una linea de base minima. Por tanto, cualquier
organizacién puede tener requisitos adicionales concretos que no estén incluidos en la linea de base.

Del mismo modo, el presente documento no facilita un formato estandar de respuesta para el
proveedor en nube, por lo que las respuestas pueden suministrarse en formato de texto libre. No
obstante, se pretende que las preguntas se integren en un marco exhaustivo mas detallado que se
desarrollard como fase posterior de este trabajo; de este modo se obtendra un conjunto de respuestas
comparable y coherente. Dichas respuestas ofreceran una métrica cuantificable con respecto a la
madurez de la aseguracidn de informacién del proveedor.

Se pretende que la mencionada métrica sea coherente frente a otros proveedores que permiten la
comparacién para organizaciones de usuarios finales.

DIVISION DE RESPONSABILIDADES

La siguiente tabla muestra la distribucion de responsabilidades prevista entre cliente y proveedor.

Cliente Proveedor

Legalidad del contenido Responsabilidad plena Responsabilidad del
intermediario con excepciones
de responsabilidad en virtud de
los términos de la Directiva
sobre el comercio electrénico
(1) y su interpretacion®.

Incidentes de seguridad Responsabilidad de debida diligencia | Responsabilidad de debida
(incluida la fuga de datos y | para lo que es objeto de control en diligencia para lo que es objeto
la utilizacion de cuentas funcion de las condiciones

! Véase la definicién de servicios de la sociedad de la informacién que se ofrece en el articulo 2 de la
Directiva 98/48/CE y en el articulo 2 de la Directiva 2000/31/CE, en conjunto con las excepciones
incluidas en los articulos 12 a 15 de la Directiva 2000/31/CE (Directiva sobre el comercio electrdnico).
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para lanzar ataques) contractuales de control

Estado de la legislacion Controlador de datos Procesador de datos (externo)
europea en materia de
proteccion de datos

DISTRIBUCION DE RESPONSABILIDADES

Con respecto a los incidentes de seguridad, debe haber una definiciéon y un entendimiento claro entre
el cliente y el proveedor de funciones y responsabilidades pertinentes en materia de seguridad. Las
lineas de dicha distribucién varian en gran medida entre las ofertas de SaaS vy las de laaS, y ésta ultima
delega mas responsabilidad en el cliente. La siguiente tabla ilustra una distribucién de responsabilidad
tipica y racional. En cualquier caso, para cada tipo de servicio, el cliente y el proveedor deben definir
claramente quién es responsable de todas las cuestiones que se indican en la lista que sigue.. En caso
de que se apliquen condiciones estandar de servicio (que no puedan negociarse), los clientes en nube
deben verificar el &mbito de sus responsabilidades.

SOFTWARE COMO SERVICIO

Cliente Proveedor
e Cumplimiento de la ley de proteccion de e Infraestructura de soporte fisico
datos con respecto a los datos de cliente (instalaciones, espacio en bastidor,
recabados y procesados potencia, refrigeracion, cableado, etc.)
e Mantenimiento del sistema de gestion e Disponibilidad y seguridad de la
de identidad infraestructura fisica (servidores,

. . ., almacenamiento, red, ancho de banda
e Gestion del sistema de gestion de A ’

. . etc.
identidad )
e Gestion de parches del sistema operativo

e Gestidn de la plataforma de o P p. . y
o . L procedimientos de refuerzo (también
autenticacién (incluido el cumplimiento L ) .
. R verificacion de cualquier conflicto entre el
de la politica de contrasefias) o .
procedimiento de refuerzo del cliente y la

politica de seguridad del proveedor)

e Configuracion de la plataforma de
seguridad (normas del cortafuegos, ajuste
de IDS/IPS, etc.)

European Network
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e Supervision de los sistemas

e Mantenimiento de la plataforma de
seguridad (cortafuegos, IDS/IPS de
alojamiento, antivirus, filtrado de
paguetes)

e Recogida de registros y control de la

seguridad
PLATAFORMA COMO SERVICIO
Cliente Proveedor
e Mantenimiento del sistema de gestion e Infraestructura de soporte fisico
de identidad (instalaciones, espacio en bastidor, potencia,

., . ., refrigeracion, cableado, etc.
e Gestion del sistema de gestidn de & )

identidad e Disponibilidad y seguridad de la
., infraestructura fisica (servidores,
e Gestion de la plataforma de ) (
s . e almacenamiento, red, ancho de banda, etc.)
autenticacion (incluido el cumplimiento

de la politica de contrasefias) e Gestion de parches del sistema operativo y
procedimientos de refuerzo (también
verificacion de cualquier conflicto entre el
procedimiento de refuerzo del cliente y la

politica de seguridad del proveedor)

e Configuracion de la plataforma de seguridad
(normas del cortafuegos, ajuste de IDS/IPS,
etc.)

e Supervision de los sistemas

e Mantenimiento de la plataforma de
seguridad (cortafuegos, IDS/IPS de
alojamiento, antivirus, filtrado de paquetes)

e Recogida de registros y control de la
seguridad
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INFRAESTRUCTURA COMO SERVICIO
Cliente Proveedor
e Mantenimiento del sistema de gestidn e Infraestructura de soporte fisico
de identidad (instalaciones, espacio en bastidor,

., . L, otencia, refrigeracion, cableado, etc.
e Gestion del sistema de gestién de P g )

identidad e Disponibilidad y seguridad de la
infraestructura fisica (servidores,

e Gestion de la plataforma de

N . . almacenamiento, red, ancho de banda,
autenticacién (incluido el cumplimiento

. o etc.
de la politica de contrasefias) )
., . . e Sistemas de alojamiento (hipervisor,
e Gestion de parches del sistema operativo _ J (hip
- _ cortafuegos virtual, etc.)
de invitado y procedimientos de refuerzo

(también verificacién de cualquier
conflicto entre el procedimiento de
refuerzo del cliente y la politica de

seguridad del proveedor)

e Configuracion de la plataforma de
seguridad de invitado (normas del
cortafuegos, ajuste de IDS/IPS, etc.)

e Supervision de los sistemas de invitado

e Mantenimiento de la plataforma de
seguridad (cortafuegos, IDS/IPS de
alojamiento, antivirus, filtrado de
paquetes)

e Recogida de registros y control de la
seguridad

Si los clientes en nube son responsables de la seguridad de sus Infraestructuras (en laaS), deben
considerar lo siguiente:
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SEGURIDAD DE LA APLICACION EN LA INFRAESTRUCTURA COMO SERVICIO

Los proveedores de la aplicacion laaS tratan las aplicaciones de la instancia virtual del cliente como una
«caja negra», y por ello se muestran totalmente agndsticos con respecto al funcionamientoy a la
gestién de las aplicaciones de un cliente. La totalidad del «paquete» (la aplicacidn del cliente, la
plataforma de aplicacion para la ejecucion (.Net, Java, Ruby, PHP, etc.)) se ejecuta desde el servidor de
los clientes (sobre la infraestructura del proveedor), y son los propios clientes los que lo gestionan. Por
este motivo, es de vital importancia sefialar que los clientes deben asumir toda la responsabilidad de
asegurar sus aplicaciones desplegadas en la nube. A continuacién se ofrece una breve lista de
comprobacidn y descripcion de las mejores prdcticas en cuanto al disefio y a la gestién de aplicaciones
seguras:

e Las aplicaciones desplegadas en la nube deben estar disefiadas para el modelo de amenaza de
Internet (aunque estén desplegadas como parte de una nube privada virtual (VPC, virtual
private cloud).

e Deben disefarse o integrarse con las contramedidas de seguridad estandar para ofrecer
proteccion frente a las vulnerabilidades comunes de la web (véase el top ten de OWASP (40)).

e Los clientes son responsables de la actualizacién de sus aplicaciones —y, por tanto, deben
asegurarse de que disponen de una estrategia de parche (para garantizar que sus aplicaciones
son objeto de andlisis para identificar programas maliciosos y piratas que intentan identificar
vulnerabilidades que les permitan un acceso no autorizado a los datos de los clientes
almacenados en la nube)—.

e losclientes no deben plantearse el uso de aplicaciones personalizadas de autenticacion,
autorizacién y contabilizacion (AAA), ya que éstas pueden debilitarse si no se implementan de
forma adecuada.

En resumen: las aplicaciones empresariales distribuidas en nube deben ejecutarse aplicdindose
multiples controles para asegurar el alojamiento (y la red - véase la seccién anterior), el acceso del
usuario y los controles del nivel de aplicacién (véase los manuales OWASP (41) relativos a la seguridad
del disefio de la aplicacion en linea/web). También debe tenerse en cuenta que muchos distribuidores
dominantes, como Microsoft, Oracle, Sun, etc., publican documentacién exhaustiva sobre el modo de
asegurar la configuracién de sus productos.

METODOLOGIA

Las secciones clave del presente documento se basan en las amplias clases de control incluidas en las
normas 1SO 27001/2 (42), (43) y BS25999 (44). Los detalles que aparecen en estas secciones se extraen
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de ambas normas, asi como de las mejores practicas exigidas por el sector. Durante todo el proceso,
hemos seleccionado Unicamente los controles pertinentes para los proveedores en nube y los terceros
subcontratistas.

El marco detallado, cuya publicacidn esta prevista para 2010, pretende incluir normas adicionales
como NIST SP 800-53 (45).

ADVERTENCIA

Las distintas preguntas detalladas en la siguiente seccidén representan una seleccién de controles
habituales. No pretende ser una lista exhaustiva, y del mismo modo, también puede ocurrir que
determinadas preguntas no se apliquen a implementaciones concretas. En consecuencia, esta lista
debe utilizarse como linea de base para los controles habituales, y deben obtenerse detalles
adicionales cuando sea necesario.

También cabe sefalar que, aunque es posible transferir muchos de los riesgos a un proveedor
aprovisionado externamente, es raro que se considere el verdadero coste de la transferencia del
riesgo. Por ejemplo, un incidente de seguridad que ocasiona la divulgacidn no autorizada de datos del
cliente puede generar pérdidas econdmicas para el proveedor; no obstante, la publicidad negativa y la
pérdida de confianza del consumidor, asi como las posibles sanciones reglamentarias (PCI-DSS)
afectarian al cliente final. Este tipo de escenario subraya la importancia de distinguir el riesgo del
riesgo comercial. Es posible transferir el riesgo comercial, pero el riesgo en ultima instancia siempre
repercute sobre el cliente final.

Cualquier respuesta a los resultados de una evaluacidn de riesgo —en concreto, la cantidad y el tipo de
inversidon en la mitigacion— debe decidirse analizando el deseo de riesgo de la organizacidn y las
oportunidades y el ahorro econdmico que se perderdan al seguir cualquier estrategia concreta de
mitigacién de riesgos.

Los clientes en nube también deben llevar a cabo sus propios analisis de riesgo especificos para su
contexto. En la siguiente direccién pueden encontrarse algunas metodologias de evaluacién de riesgos
y gestion del riesgo: http://rm-inv.enisa.europa.eu/rm ra_methods.html

A medida que el entorno comercial y regulador evoluciona y surgen nuevos riesgos, la evaluacién de
riesgos debera convertirse en una actividad periddica en lugar de ser un evento aislado.
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NOTA PARA LOS GOBIERNOS

Los siguientes controles estan dirigidos principalmente a las PYME que evallan a los proveedores en
nube. También pueden resultar utiles para los gobiernos con las siguientes condiciones. Las
caracteristicas de la nube utilizada deben considerarse detenidamente en conexidn con el sistema de
clasificacion de informacion utilizado por cualquier organismo gubernamental.

e Eluso de nubes publicas —incluso si obtienen respuestas favorables en el siguiente
cuestionario— se recomienda Unicamente para las clases de datos con la aseguracion mas
baja.

e Para clases de datos con una aseguracidn mas alta, la lista de comprobaciones propuesta en el
presente informe es vélida, pero debe complementarse con comprobaciones adicionales. El
presente informe no tiene por objeto abarcar dichos controles, pero a continuacién se ofrecen
ejemplos de cuestiones que deben incluirse:

o ¢Ofrece el proveedor informacién transparente y un control total sobre la ubicacidn
fisica actual de todos los datos? A menudo, la aseguracion alta de los datos se ve
restringida por la ubicacién.
éSoporta el proveedor el sistema de clasificacion de datos utilizado?
¢Qué garantias ofrece el proveedor de que los recurso del cliente estdn totalmente
aislados (es decir, no se comparten mdquinas fisicas)?

o Sise asume que los clientes no comparten mdaquinas fisicas, éen qué medida se
suprime por completo el almacenamiento, la memoria y otros rastros de datos antes
de reubicar las maquinas?

o ¢Soporta el proveedor o incluso solicita la autenticacién del simbolo fisico de base 2
para el acceso del cliente?

o ¢Posee el proveedor la certificacion 1ISO 27001/2? ¢ Cual es el ambito de aplicacion de
dicha certificacidn?

o Los productos utilizados por el proveedor, ¢estdn sujetos a criterios comunes de
certificacion? ¢ A qué nivel? ¢ Qué perfil de proteccidn y objetivo de seguridad se
establece para el producto?
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REQUISITOS DE ASEGURACION DE LA INFORMACION

SEGURIDAD DEL PERSONAL

La mayoria de preguntas relativas al personal seran similares a las que le plantearia a su propio
personal de Tl o a otro personal encargado de sus tareas de TI. Al igual que con la mayoria de
evaluaciones, existe un equilibrio entre los riesgos y el coste.

e iQué politicas y procedimientos aplica a la hora de contratar a sus administradores de Tl o a
otras personas que tienen acceso al sistema? Entre ellas deben incluirse:

o comprobaciones antes de la contratacion (identidad, nacionalidad o estado, historial de
empleo y referencias, condenas penales e inhabilitacidn (para personal ejecutivo en cargos
privilegiados)).

e (Existen distintas politicas en funcién del lugar donde se almacenan los datos o de las
aplicaciones que se ejecutan?

o Porejemplo, las politicas de contratacidn de una regién pueden ser distintas de las que se
aplican en otra region.

o Las practicas deben mantener la coherencia entre regiones.

o Puede ocurrir que se almacenen datos sensibles en una regién concreta con personal
adecuado.

e iQué programa de educacién en materia de seguridad ejecuta usted para todo el personal?
e (Existe un proceso de evaluacion continua?

o ¢Con qué frecuencia se aplica?

o Entrevistas adicionales

o Acceso de seguridad y revisién de privilegios

o Revisién de politicas y procedimientos.

ASEGURACION DE LA CADENA DE SUMINISTRO

Las siguientes preguntas se aplican a las situaciones en las que el proveedor en nube subcontrata
determinadas operaciones que son clave para la seguridad de la operacidn para terceros (por ejemplo,
un proveedor SaaS que subcontrata la plataforma subyacente a un tercero, un proveedor en nube que
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subcontrata los servicios de seguridad a un proveedor de servicios de seguridad gestionada, uso de un
proveedor externo para la gestion de la identidad en los sistemas operativos, etc.). También incluye a
terceros que tengan acceso fisico o remoto a la infraestructura del proveedor en nube. Se asume que
la totalidad de este cuestionario puede aplicarse de manera recursiva a proveedores de servicios en
nube (terceros o de orden n).

e Defina los servicios que estdn subcontratados en su cadena de suministro de entrega de
servicios que sean clave para la seguridad (incluida la disponibilidad) de sus operaciones.

e Describa los procedimientos que se utilizan para asegurar a los terceros que acceden a su
infraestructura (fisica y/o ldgica).

o ¢Realiza auditorias sobre sus subcontratistas? ¢Con qué frecuencia?

e (Existen disposiciones de Acuerdos de nivel de servicio garantizadas por los contratistas cuya
exigencia es inferior a los Acuerdos de nivel de servicio que ofrece a sus clientes? Si no las hay,
¢aplica redundancia al proveedor?

e iQué medidas se adoptan para garantizar el cumplimiento y el mantenimiento de los niveles
de servicio de terceros?

e (iPuede confirmar el proveedor en nube que se aplican controles y politica de seguridad (de
manera contractual) a sus terceros proveedores?

SEGURIDAD OPERATIVA

Se espera que cualquier acuerdo comercial con proveedores externos incluya niveles de servicio para
todos los servicios de red. No obstante, ademas de los acuerdos definidos, el cliente final debe
asegurarse igualmente de que el proveedor emplea los controles adecuados para subsanar la
divulgacion no autorizada.

e Describa en detalle su politica y sus procedimientos de control de cambio. Aqui también
deben incluirse el proceso que se utiliza para volver a evaluar los riesgos derivados de los
cambios y aclarar si los resultados se ponen a disposicién de los clientes finales.

e Defina la politica de acceso remoto.

e ¢(Mantiene el proveedor procedimientos documentados de operacidn con respecto a los
sistemas de informacion?

e (Existe un entorno en fases destinado a reducir el riesgo, por ejemplo, desarrollo, prueba y
entornos operativos? ¢ Estan separadas dichas fases?

e Defina los controles de red y de alojamiento utilizados para proteger los sistemas que
albergan las aplicaciones y la informacion para el cliente final. Aqui deben incluirse detalles
de la certificacion relativa a normas externas (por ejemplo, ISO 27001/2).
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e Especifique los controles utilizados para protegerse frente a cddigos maliciosos.

e Las configuraciones seguras, ése despliegan para permitir Gnicamente la ejecucion de
codigos moviles y funcionalidades autorizados (por ejemplo, que ejecuten Unicamente
comandos especificos)?

e Describa las politicas y los procedimientos para realizar copias de seguridad. Aqui deben
incluirse procedimientos para la gestién de los medios extraibles y métodos para destruir
de manera segura los medios que ya no son necesarios. (Dependiendo de sus necesidades
empresariales, puede que el cliente quiera aplicar una estrategia independiente con
respecto a las copias de seguridad. Esta opcidn es especialmente Util cuando se necesita
un acceso de tiempo critico a dichas copias.)

Los registros de auditoria se utilizan en caso de producirse un incidente que requiera investigacion;
también pueden utilizarse en la resolucion de problemas. Con estos fines, el cliente final debera tener
garantias de que dicha informacién esta disponible:

e ¢(Puede indicar el proveedor la informacién que se introduce en los registros de auditoria?

o ¢Durante cudnto tiempo se retienen estos datos?

o (¢Es posible segmentar los datos de los registros de auditoria para ponerlos a
disposicidn del cliente final y/o de las fuerzas policiales sin poner en peligro a otros
clientes manteniendo la admisibilidad de los mismos en los tribunales?

o ¢Qué controles se emplean para proteger los registros del acceso no autorizado o del
vandalismo informatico?

o ¢Qué método se emplea para comprobar y proteger la integridad de los registros de
auditoria?

e iCdémo se revisan los registros de auditoria? ¢ Qué eventos registrados causan la adopcién de
medidas?

e (Qué generador de temporizacién se utiliza para sincronizar sistemas y ofrecer un servicio
preciso de estampacion de hora de registro?

ASEGURACION DEL SOFTWARE

e Describa los controles utilizados para proteger la integridad del sistema operativo y las
aplicaciones de software utilizadas. Incluya cualquier norma que se siga, por ejemplo, OWASP
(46), SANS Checklist (47), SAFECode (48).

e (De qué modo valida la adecuacién para los fines o la ausencia de riesgos en las nuevas
versiones (backdoors, troyanos, etc.)? ¢Se revisan dichas versiones antes de utilizarlas?

e (Qué practicas se siguen para mantener la seguridad de las aplicaciones?

e (Se someten a pruebas de penetracidn las nuevas versiones de software para garantizar la
ausencia de vulnerabilidades? Si se detectan vulnerabilidades, éde qué modo se subsanan?
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GESTION DE PARCHES

e Proporcione detalles del procedimiento de gestién de parches que se sigue.

e (Puede garantizar que el proceso de gestidn de parches abarca todas las capas de las
tecnologias de entrega de la nube —red (componentes de la infraestructura, routers y
conmutadores, etc.), sistemas operativos de servidores, software de virtualizacion,
subsistemas de seguridad y aplicaciones (cortafuegos, portales antivirus, sistemas de
deteccion de intrusos, etc.)?

CONTROLES DE ARQUITECTURA DE RED
e Describa los controles utilizados para mitigar los ataques distribuidos de denegacién de
servicio (DDoS).
o Defensa en profundidad (analisis en profundidad de paquetes, regulacion del trafico,
bloqueo deliberado («black-holing»), etc.)

o ¢Posee defensas contra los ataques «internos» (originados en las redes de
proveedores en nube) y externos (originados en Internet o en las redes de los
clientes)?

e (Qué niveles de aislamiento se utilizan?

o paralas maquinas virtuales, las maquinas fisicas, la red, el almacenamiento (por
ejemplo, redes de area de almacenamiento), redes de gestion y sistemas de soporte
de gestidn, etc.

e (Soporta la arquitectura el funcionamiento continuo desde la nube cuando la compaiiia se
separa del proveedor en nube y viceversa (por ejemplo, si existe una dependencia critica del
sistema LDAP del cliente)?

e (Utilizan los proveedores en nube la infraestructura de red virtual (en PVLAN y VLAN con
arquitectura de etiquetas 802.1 q (49)) garantizada para el distribuidor y/o normas especificas
de mejores practicas (por ejemplo, se impide la falsificacién de IP en MAC, los ataques de
envenenamiento ARP, etc. mediante una configuracién especifica de seguridad?

ARQUITECTURA DE ALOJAMIENTO
e (Garantiza el proveedor el refuerzo por defecto de las imagenes virtuales?
e (Se protege la imagen virtual reforzada del acceso no autorizado?
e (Puede confirmar el proveedor que la imagen virtualizada no contiene las credenciales de
autenticacién?
e (Se ejecuta el cortafuegos de alojamiento Unicamente con los minimos puertos necesarios
para soportar los servicios de la instancia virtual?
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e (Puede ejecutarse un sistema de prevencién de intrusiones (ISP) basado en el huésped en
la instancia virtual?

PAAS — SEGURIDAD DE LA APLICACION

En términos generales, los proveedores de servicios PaaS son responsables de la seguridad del
conjunto de software de la plataforma, y las recomendaciones incluidas en las secciones del presente
documento constituyen una buena base para asegurarse de que el proveedor PaaS ha considerado
determinados principios de seguridad a la hora de disefar y gestionar su plataforma PaaS. A menudo
resulta complejo obtener informacidn detallada de los proveedores de PaaS sobre el modo exacto en
gue aseguran sus plataformas; no obstante, las siguientes preguntas, junto con otras secciones de este
documento, proporcionar ayuda a la hora de evaluar sus ofertas.

e Solicite informacién sobre el modo en que las aplicaciones de multiprestacion se aislan unas
de otras: se necesita una descripcién muy detallada de las medidas de retencién y aislamiento.

e (Qué garantias ofrece el proveedor de PaaS de que el acceso a sus datos esta limitado los
usuarios de s empresa y a las aplicaciones que posee?

e laarquitectura de plataforma deberia ser la opcidn clasica de «caja de arena» - ¢garantiza el
proveedor que la caja de arena de la plataforma Paa$S se somete a controles para detectar
nuevos virus y vulnerabilidades?

e Los proveedores de PaaS deben ofrecer un conjunto de caracteristicas de seguridad (que
puedan reutilizarse entre sus clientes). éIncluyen dichas caracteristicas la autenticacién de
usuarios, el inicio de sesién Unico, la autorizacidn (gestién de privilegios) y los protocolos
SSL/TLS (disponibles a través de las API)?

SAAS — SEGURIDAD DE LA APLICACION

El modelo SaaS dispone que sea el proveedor el que gestiona todo el paquete de aplicaciones que se
entregan a los usuarios finales. Por tanto, los proveedores de SaaS son los principales responsables de
la seguridad de estas aplicaciones. Los clientes suelen ser responsables de los procesos de seguridad
operativos (gestion de usuarios y de accesos). No obstante, las siguientes preguntas, junto con otras
secciones de este documento, ofrecen ayuda para evaluar las ofertas de dichos proveedores:

e (Qué controles administrativos se proporcionan? ¢Pueden utilizarse para asignar privilegios de
lectura y escritura a otros usuarios?

e (Esel control de acceso del SaaS de grano fino? ¢ Puede personalizarse de acuerdo con la
politica de sus organizaciones?
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SUMINISTRO DE RECURSOS
e En caso de producirse una sobrecarga de recursos (procesamiento, memoria,
almacenamiento, red)...
o ¢Qué informacidn se proporciona sobre la prioridad relativa asignada a su peticién en
caso de producirse un fallo en el suministro?
o ¢Hay un plazo establecido con respeto a los niveles de servicio y a los cambios en los
requisitos?
e (¢Qué grado de escalada puede alcanzar? ¢ Ofrece el proveedor garantias sobre el maximo
numero de recursos disponibles durante un periodo minimo?
e (¢Qué velocidad de escalada puede alcanzar? ¢ Ofrece el proveedor garantias sobre la
disponibilidad de recursos complementarios durante un periodo minimo?
e (¢Qué procesos se aplican para gestionar las tendencias a gran escala en la utilizacién de
recursos(por ejemplo, los efectos de las distintas temporadas)?

GESTION DE ACCESOS E IDENTIDAD

Los siguientes controles se aplican a los sistemas de gestion de los accesos y la identidad del proveedor
en nube (los que se encuentran bajo su control):

AUTORIZACION

e (Tienen las cuentas asociados privilegios para todo el sistema con respecto a la totalidad del
sistema de nube? Si es asi, ¢ para qué operaciones (lectura/escritura/eliminacion)?

e iCOmo se autentican y se gestionan las cuentas con el maximo grado de privilegio?

e (Como se autorizan (de manera unilateral o bilateral, y qué cargos de la organizacién lo hacen)
las decisiones mas criticas (por ejemplo, el desaprovisionamiento simultaneo de grandes
bloques de recursos)?

e (Se asignan funciones de alto privilegio a la misma persona? ¢ Rompe esta asignacion la
separacion de funciones o las normas de privilegios minimos?

e ¢Utiliza un control de acceso basado en funciones (RBAC)? ¢Se sigue el principio del privilegio
minimo?

e (Qué cambios, silos hay, se aplican a los privilegios y funciones del administrador para
permitir un acceso extraordinario en caso de emergencia?

e (Existe una funcion de «administrador» para el cliente? Por ejemplo, étiene el administrador
cliente la funcion de afiadir nuevos usuarios (que no le permita cambiar el almacenamiento
subyacente)?
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SUMINISTRO DE IDENTIDADES

e (Qué controles se realizan sobre la identidad de las cuentas de usuario durante el registro?
¢Se sigue alguna norma? Por ejemplo, el Marco de interoperabilidad de «e-Government».

e (Existen distintos niveles de comprobacién de identidad basados en los recursos necesarios?

e (Qué procesos se aplican con respecto a las credenciales de desaprovisionamiento?

e (Se proporcionany se retiran las credenciales de manera simultanea en todo el sistema en
nube o existen riesgos en su desaprovisionamiento en las multiples ubicaciones geograficas
distribuidas?

GESTION DE DATOS PERSONALES
e (Qué controles para proteger y almacenar datos se aplican al directorio de usuarios (por
ejemplo, AD, LDAP) y al acceso al mismo?
e (Pueden exportarse los datos del directorio de usuarios en formato interoperable?
e (Esel «need-to-know» la base para acceder a los datos de los clientes en el entorno del
proveedor en nube?

GESTION DE CLAVES
Por lo que respecta a las claves que se encuentran bajo el control del proveedor en nube:

e (Se aplican controles de seguridad para leer y escribir dichas claves? Por ejemplo, politicas de
contrasefias seguras, almacenamiento de claves en un sistema independiente, mddulos de
seguridad hardware (HSM) para claves del certificado raiz, autenticacion mediante tarjeta
inteligente, acceso blindado directo al almacenamiento, duracién reducida de las claves, etc.

e (Se aplican controles de seguridad para utilizar dichas claves para firmar y codificar datos?

e (Existen procedimientos aplicables en caso de claves comprometidas? Por ejemplo, listas de
revocacion de claves.

e (Tiene la revocacién de claves capacidad para ocuparse de cuestiones simultaneas en
multiples sitios?

e Lasimagenes del sistema del cliente ¢estan protegidas o codificadas?

CODIFICACION

e La codificacion puede utilizarse en multiples situaciones. ¢Ddénde se utiliza?
o Datos en transito
o Datos estaticos
o ¢Datos en el procesador o en la memoria?

e ¢Nombres de usuario y contrasefias?

e (Existe una politica bien definida para lo que debe o no debe codificarse?

e (Quién posee las claves de acceso?
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e (iComo se protegen las claves?

AUTENTICACION
e (Qué formas de autenticacidn se utilizan para las operaciones que requieren una aseguracion
elevada? Pueden ser los inicios de gestion para las interfaces de gestidn, la creacién de claves,
el acceso a cuentas de varios usuarios, la configuraciéon del cortafuegos, el acceso remoto, etc.
e (Se utiliza la autenticacion de dos factores para gestionar componentes criticos de la
infraestructura, como cortafuegos, etc.?

ROBO O PELIGRO DE LAS CREDENCIALES
e (Ofrece un servicio de deteccién de anomalias (capacidad para identificar trafico de IP y
comportamiento de usuarios o equipos de soporte inusual y potencialmente malicioso)? Por
ejemplo, andlisis de intentos fallidos o satisfactorios de inicio de sesidn, horarios inusuales,
inicios de sesién multiples, etc.
e (iQué disposiciones existen en caso de robo de las credenciales de un cliente (deteccidn,
revocacion, evidencia de acciones)?

SISTEMAS DE GESTION DE LOS ACCESOS Y LA IDENTIDAD QUE SE OFRECEN AL CLIENTE EN NUBE
Las siguientes preguntas se aplican a los sistemas de gestion de los accesos y la identidad que el
proveedor en nube ofrece al cliente en nube para su uso y control:

MARCOS DE GESTION DE LA IDENTIDAD

e (Permite el sistema la integracidon de una infraestructura federada de IdM que sea
interoperable para una aseguracion elevada (sistemas OTP, si resultan necesarios) y una
aseguracion reducida (por ejemplo, usuario y contrasefia)?

e (Puede interoperar el proveedor en nube con terceros proveedores de identidad?

e (Hay capacidad para incorporar un inicio de sesion Unico?

CONTROL DEL ACCESO

e (Permite el sistema de credenciales del cliente la separacidn de funciones y responsabilidades
y multiples dominios (o una clave Unica para responsabilidades, funciones y dominios
multiples?

e (iCOmo gestiona el acceso a las imagenes del sistema del cliente? ¢ Cbmo garantiza que las
claves criptograficas y de autenticacidn no estan incluidas en dichas imagenes?
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AUTENTICACION

e (Cbémo se identifica el propio proveedor en nube ante el cliente (existencia de una
autenticacion mutua)...
o cuando el cliente envia comandos de API?
o cuando el cliente entra en la interfaz de gestién?
e ¢Apoya un mecanismo federado de autenticaciéon?

GESTION DE ACTIVOS

Es importante garantizar que el proveedor mantiene una lista actualizada de activos de hardware y
software (aplicaciones) que se encuentra bajo el control de los proveedores en nube. De este modo se
puede comprobar que todos los sistemas utilizan los controles apropiados y que los sistemas no
pueden utilizarse como puerta trasera de entrada a la infraestructura.
e (Posee el proveedor un sistema automatico para hacer el inventario de todos los activos que
facilite una gestion apropiada de los mismos?
e (Existe una lista de activos que el cliente haya utilizado durante un periodo de tiempo
concreto?
Las siguientes preguntas se utilizaran cuando el cliente final despliegue datos que requieran proteccion
adicional (es decir, que se consideren sensibles).
e ¢Se clasifican los activos por su grado de sensibilidad y criticidad?
o En caso afirmativo, ¢ utiliza el proveedor una separacién apropiada entre sistemas, que
incluya distintas clasificaciones, y para un cliente Unico cuyos sistemas pertenezcan a
distintas clasificaciones de seguridad?

DATOS Y PORTABILIDAD DE SERVICIOS

Este bloque de preguntas debe considerarse para poder entender los riesgos asociados a la vinculacién
del distribuidor.
e (Existen procedimientos documentados y APl para exportar datos desde la nube?
e (Ofrece el distribuidor formatos de exportacidn interoperables para todos los datos
almacenados en la nube?
e En el caso del SaaS, éiestan normalizadas las interfaces API utilizadas?
e (Existen disposiciones para la exportacidn de aplicaciones creadas por el usuario en formato
estandar?
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e (Existen procesos para demostrar que los datos pueden exportarse a otro proveedor en nube
—en caso de que el cliente desee cambiar de proveedor, por ejemplo—?

e (Puede realizar el cliente su propia extraccidon de datos para verificar que el formato es
universal y puede migrar a otro proveedor en nube?

GESTION DE LA CONTINUIDAD DEL NEGOCIO

La continuidad es un aspecto importante para las organizaciones. Aunque es posible establecer
acuerdos de nivel de servicio en los que se estipule la disponibilidad minima de los sistemas en el
tiempo, sigue habiendo varias consideraciones adicionales.
e ¢Mantiene el proveedor un método documentado que describa la repercusion de una
interrupcion?
o ¢éCudles son el Objetivo de Punto de recuperacion (RPO) y el Objetivo de Tiempo de
recuperacion (RTO) para los servicios? Describalos en detalle en funcién de la
criticalidad del servicio.

o ¢éSe tratan las actividades de seguridad de la informacidon de manera adecuada en el
proceso de restauracién?

o ¢éCudles son las lineas de comunicacion con los clientes finales en caso de
interrupciéon?

o ¢Estan claramente identificadas las responsabilidades y funciones a la hora de
solucionar una interrupcion?

e (Ha clasificado el proveedor las prioridades de la recuperacion? éCudl seria nuestra prioridad
relativa (la del cliente final) en la restauracién? Nota: la respuesta puede ser una categoria
(ALTA/MEDIA/BAJA).

e (Qué dependencias pertinentes para el proceso de restauracion hay? Incluya los proveedores
y los socios de subcontratacion.

e Encaso de que el sitio primario no esté disponible, ¢ cual es la separacién minima para la
ubicacion del sitio secundario?

GESTION Y RESPUESTA A INCIDENTES

La gestion y respuesta a incidentes forma parte de la gestidn de la continuidad del negocio. El objetivo
de este proceso es contener el impacto de los eventos inesperados que pueden provocar
interrupciones y mantener asi un nivel aceptable para la organizacion.
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Para evaluar la capacidad de una organizacién para minimizar la probabilidad de que se produzca un
impacto negativo de un incidente de seguridad de la informacién o para reducir el mismo, deben
plantearse las siguientes preguntas al proveedor en nube:

o (Aplica el proveedor un proceso formal para detectar, identificar, analizar y responder a los
incidentes?

e (Se ha ensayado este proceso para comprobar la eficacia de los procesos de gestion?
¢Garantiza asimismo el proveedor durante el ensayo que todo el personal de la organizacién
de soporte del proveedor en nube conoce los procesos y sus funciones durante la gestién de
incidentes (tanto durante el incidente como después del analisis)?

e (iCAmo se estructuran las capacidades de deteccién?

o ¢Como puede el cliente en nube notificar al proveedor las anomalias y los eventos
relativos a la seguridad?

o ¢Qué facilidades ofrece el proveedor para que los servicios de gestidn de servicios en
tiempo real (RTSM) de terceros seleccionados por los clientes intervengan en sus
sistemas (si procede) o coordinen las capacidades de respuesta a incidentes en
colaboracién con el proveedor en nube?

o ¢Existe un servicio de supervisién de la seguridad en tiempo real (RTSM) en marcha?
¢Se subcontrata el servicio? ¢ Qué tipo de parametros y servicios se supervisan?

o éSuministra (bajo peticidén) un informe periddico que incluya los incidentes de
seguridad (por ejemplo, en funcién de la definicién de ITIL?

o ¢Durante cuanto tiempo se retienen los registros de seguridad? ¢Estan los registros
almacenados en un lugar seguro? ¢ Quién tiene acceso a los registros?

o ¢Puede crear el cliente un sistema HIPS/HIDS en la imagen de la maquina virtual? ¢Es
posible integrar la informacion recabada por los sistemas de prevencién y deteccién
de intrusiones del cliente en el sistema RTSM del proveedor en nube o de un tercero?

e (iComo se definen los niveles de gravedad?

e (iComo se definen los procedimientos de escalada? ¢Cuando participa el cliente en nube (si lo
hace)?

e (iComo se documentan los incidentes y cdmo se recogen las pruebas?

e Al margen de la autenticacidn, la contabilidad y las auditorias, équé controles adicionales se
aplican para impedir (o minimizar el impacto) las actividades maliciosas de los iniciados?

e (Ofrece el proveedor al cliente (bajo peticién) una imagen constatada de la maquina virtual?
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e (Recoge el proveedor indicadores y métricas de los incidentes (nUmero de incidentes
detectados o notificados al mes, nimero de incidentes causados por los subcontratistas del
proveedor en nube y nimero total de dichos incidentes, tiempo medio de respuesta y
resolucién, etc.)?

o ¢éCudles de ellos pone el proveedor a disposicion del publico (NB: no todos los datos
relativos a la notificacidn de incidentes pueden hacerse publicos, puesto que pueden
comprometer la confidencialidad y revelar informacidn critica en materia de
seguridad)?

e (iCon qué frecuencia somete a pruebas el proveedor los planes de continuidad del negocio y
de recuperacion de desastres?

e (Recoge el proveedor datos sobre el grado de satisfaccion con respecto a los Acuerdos de nivel
de servicio?

e (Realiza el proveedor pruebas de asistencia técnica? Por ejemplo:

o Pruebas de suplantacion (la persona al otro lado del teléfono que pide que se
restablezca una contrasefia, ées realmente quien dice ser?) o los denominados
ataques de «ingenieria social».

e (Realiza el proveedor pruebas de penetracién? ¢ Con qué frecuencia? ¢ Qué elementos se
someten a pruebas durante la prueba de penetracidn, por ejemplo, se prueba el aislamiento
de seguridad de cada imagen para garantizar que no pueda saltar contenido de una imagen a
otra al tiempo que se obtiene acceso a la infraestructura de alojamiento? Las pruebas también
deben comprobar la posibilidad de acceder, a través de la imagen virtual, a los sistemas de
soporte y gestidn de los proveedores en nube (por ejemplo, los sistemas de control del acceso
administrativo y de aprovisionamiento).

e (Realiza el proveedor pruebas de vulnerabilidad? ¢Con qué frecuencia?

e (iQué proceso se sigue para rectificar las vulnerabilidades (reparaciones en caliente,
reconfiguracion, actualizacion a versiones posteriores de software)?

SEGURIDAD FiSICA

Al igual que con la seguridad del personal, muchas de las cuestiones potenciales se derivan del hecho
de que la infraestructura de Tl se encuentra bajo el control de un tercero - como la subcontratacion
tradicional, el efecto que puede tener un incumplimiento de la seguridad fisica sobre multiples clientes
(organizaciones).
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e (Qué garantias puede ofrecer al cliente con respecto a la seguridad fisica de las instalaciones?
Ofrezca ejempilos, incluida cualquier norma que se cumpla, por ejemplo, la seccién 9 de la
norma ISO 27001/2.

o ¢Quién posee acceso (fisico) sin escolta, ademas del personal de Tl autorizado, a la
infraestructura de TI?
=  Por ejemplo, limpiadoras, directores, personal de «seguridad fisica»,
contratistas, asesores, distribuidores, etc.
o ¢éCon qué frecuencia se revisan los derechos de acceso?
=  iQué periodo de tiempo es necesario para revocar dichos derechos?
o ¢Evalla los riesgos para la seguridad y los perimetros de forma periddica?
= (Con qué frecuencia?
o ¢Realiza evaluaciones periddicas de los riesgos que incluyan elementos como los
edificios adyacentes?
o ¢éControla o supervisa al personal (incluidos los terceros) que accede a las zonas
seguras?
o ¢Qué politicas o procedimientos aplica a la hora de cargar, descargar e instalar
equipos?
éSe inspeccionan las entregas para identificar riesgos antes de la instalacion?
éExiste un inventario fisico actualizado de los elementos que se encuentran en el
centro de datos?
o ¢Los cables de red se extienden por zonas de acceso publico?
= (Utiliza cables o conductos blindados?
o ¢éSupervisa frecuentemente las instalaciones para identificar posibles equipos no
autorizados?
o ¢Hay algun equipo que no esté ubicado en el centro de datos?
= iComo se protege?
o ¢Utiliza su personal equipos portatiles (por ejemplo, ordenadores portatiles, teléfonos
inteligentes) que pueden acceder al centro de datos?
= iComo se protegen dichos equipos?
¢Qué medidas se aplican para controlar las tarjetas de acceso?
¢Qué procesos o procedimientos se aplican para destruir los sistemas o medios
obsoletos en caso de ser necesario?
= (se sobrescriben los datos?
= ise destruyen fisicamente?
o ¢éQué procesos de autorizacién se aplican para el desplazamiento de equipos de un
emplazamiento a otro?
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= iComo se identifica al personal (o a los contratistas) autorizados para llevar a
cabo esta tarea?
o ¢Con que frecuencia se realizan auditorias sobre los equipos para supervisar la posible
retirada de equipos no autorizados?
o ¢Con qué frecuencia se realizan comprobaciones para garantizar que el entorno
cumple los requisitos legales y reglamentarios apropiados?

CONTROLES MEDIOAMBIENTALES

e (iQué procedimientos o politicas se aplican para garantizar que las cuestiones
medioambientales no ocasionan la interrupcion del servicio?
e (Qué métodos utiliza para impedir los dafios derivados de incendios, inundaciones,
terremotos, etc.?
o Encaso de producirse una catastrofe, ¢ qué medidas adicionales de seguridad se
aplican para proteger el acceso fisico?
o ¢Se aplican en los sitios primarios y secundarios?
e (Se controla la temperatura y la humedad en el centro de datos?
o ¢éSe supervisa el aire acondicionado?
e (Protege sus edificios de los impactos de rayos?
o ¢Dicha proteccién incluye las lineas eléctricas y de comunicacién?
e (Posee generadores autdnomos para casos de fallos en el suministro eléctrico?
o ¢éQué tiempo maximo de funcionamiento poseen?
o ¢Existe un suministro de combustible suficiente?
o ¢Existen generadores en caso de fallos?
o ¢éCon qué frecuencia realiza comprobaciones sobre el equipo de alimentacidn
ininterrumpida (UPS)?
o ¢Con qué frecuencia realiza comprobaciones sobre sus generadores?
o ¢éPosee multiples proveedores de electricidad?
e (Todos los servicios publicos (electricidad, agua, etc.) tienen capacidad para soportar su
entorno?
¢Con qué frecuencia se evalla y se comprueba dicha capacidad?
e (Tiene su sistema de aire acondicionado capacidad para soportar su entorno?
o ¢Con qué frecuencia se somete a pruebas?
e (Respeta los plazos de mantenimiento recomendados por los fabricantes?
e (Permite Unicamente que el personal autorizado realice tareas de mantenimiento o
reparaciones en las instalaciones?
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o ¢éCémo comprueba su identidad?
e Cuando el equipo se envia a reparar, ése eliminan los datos del mismo en primer lugar?
o ¢éCdomo se lleva a cabo dicha eliminacién?

REQUISITOS LEGALES

Los clientes reales y potenciales de los servicios del proveedor en nube deben considerar sus
obligaciones respectivas a escala nacional y supranacional con respecto al cumplimiento de los marcos
reglamentarios, y garantizar que dichas obligaciones se cumplen de manera adecuada.

Las preguntas legales clave que el cliente debe plantear al proveedor en nube son las siguientes:

e (En qué pais estd ubicado el proveedor en nube?

e (Estd ubicada la infraestructura del proveedor en nube en el mismo pais o en paises distintos?

e (Utilizard el proveedor en nube otras compaiiias cuya infraestructura esté ubicada fuera de la
del proveedor en nube?

e (Dodnde estardn ubicados fisicamente los datos?

e (Se dividira la jurisdiccidon de los términos contractuales y de los datos?

e (Se subcontratara alguno de los servicios del proveedor en nube?

e (Se contratard externamente alguno de los servicios del proveedor en nube?

e iCdomo se recogeran, procesaran y transferiran los datos proporcionados por el cliente y los
clientes del cliente?

e iQué ocurre con los datos que se envian al proveedor en nube a la finalizacion del contrato?

RECOMENDACIONES LEGALES

Actualmente, la mayoria de las cuestiones legales asociadas a la computacion en nube se resuelven
cuando el cliente evalua los contratos, los TdU, los Acuerdos de licencia de usuario y los Acuerdos de
nivel de servicio. Es importante diferenciar el caso de una organizacion pequefia a mediana, que
elegiria entre los distintos contratos que se ofrecen en el mercado, y una organizacién de mayor
tamafio, que podria negociar las clausulas. En el andlisis legal de presente documento, adoptamos la
perspectiva de la organizacidén pequefia-a-mediana que puede acceder a distintos contratos, Acuerdos
de nivel de servicio, etc., que se ofrecen en el mercado, puesto que se trata del caso mds comun. Esto
se debe a que el modelo de negocios de la computacién en nube difiere de la subcontratacion: a fin de
hacer llegar parte de los beneficios a sus clientes, la computacién en nube confia en las economias de
escala por proporcionar un servicio basico de bajo coste, en comparacidon con un servicio hecho a
medida de las necesidades del cliente. Sin embargo, las organizaciones de mayor tamafio pueden
realizar las mismas consideraciones a la hora de negociar los contratos. Al tiempo que las experiencias
pasadas con tecnologias similares de Internet ofrecen directrices que permiten a los clientes y a los
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proveedores en nube evaluar los riesgos para la seguridad que se derivan de la computacién en nube,
es necesario que ambas partes consideren la naturaleza Unica de la computacion en nube a la hora de
evaluar estos riesgos.

Aungue hay muchos ambitos de coincidencia, se recomienda revisar detenidamente determinadas
cldusulas estandar del contrato, debido a la naturaleza de la computacién en nube. Debe prestarse
especial atencidn a los derechos y obligaciones en lo que respecta a las notificaciones de
incumplimiento de los requisitos de seguridad, transferencias de datos, creacion de obras derivadas,
cambio de control y acceso a los datos por parte de las fuerzas policiales. Debido a que la nube puede
utilizarse para subcontratar infraestructura interna critica, y la interrupcién de dicha infraestructura
puede provocar consecuencias de gran alcance, debe comprobarse si las limitaciones estandar de la
responsabilidad se ajustan a las asignaciones de responsabilidad, habida cuenta del uso de las partes
de la nube, o de la asignacién de responsabilidades en cuanto a la infraestructura [véase Distribucidn
de responsabilidades].

Hasta que los precedentes legales aclaren las preocupaciones en materia de seguridad de datos
especificas de la computacion en nube, los clientes y los proveedores en nube deben asegurarse de
que las condiciones de su contrato abordan de manera efectiva los riesgos de seguridad.

A continuacidn se ofrece una lista de ambitos a los que el cliente debe prestar una atencidn especial a
la hora de evaluar los Acuerdos de nivel de servicio, los TdU, los Acuerdos de licencia de usuario y
otros acuerdos relativos a los servicios en nube:

e Proteccion de los datos: debe prestarse atencion al seleccionar un procesador que
proporcione medidas técnicas de seguridad adecuadas y medidas organizativas que
dirijan el procesamiento que tendra lugar y al garantizar el cumplimiento de dichas
medidas.

e Seguridad de los datos: debe prestarse atencion a las medidas obligatorias
relativas a la seguridad de los dato que pueden provocar que o bien el proveedor en
nube o bien el cliente se sometan a medidas reguladoras y judiciales si el contrato
no aborda dichas obligaciones.

e Transferencia de datos: debe prestarse atencion a la informacion que se facilita al
cliente con respecto al modo de transferir los datos en la nube propietaria del
proveedor en nube, fuera de dicha nube y dentro y fuera del Espacio Econdémico
Europeo.

e Acceso de las autoridades policiales: cada pais tiene restricciones peculiares y
requisitos necesarios para el acceso de las autoridades policiales a los datos. El
cliente debe considerar la informacion que el proveedor pone a su disposicion sobre
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las jurisdicciones en las que los datos pueden almacenarse procesarse, y evaluar
cualquier riesgo derivado de las jurisdicciones aplicables.

e Confidencialidad y no divulgacion: deben revisarse las funciones y obligaciones
asociadas a esta cuestion.

e Propiedad intelectual: en el caso de laaS y PaaS, puede almacenarse la propiedad
intelectual, incluidas las obras originales creadas utilizando la infraestructura de
nube. El cliente en nube debe asegurarse de que el contrato respeta sus derechos
sobre cualquier propiedad intelectual o trabajo original en la medida de lo posible,
sin comprometer la calidad del servicio ofrecido (por ejemplo, las copias de
seguridad podrian ser un elemento necesario a incluir en una oferta de nivel de
servicio satisfactorio).

e Asignacion de riesgos y limitacion de la responsabilidad: a la hora de revisar sus
respectivas obligaciones contractuales, las partes deben subrayar las obligaciones
que plantean riesgos considerables para las mismas, incluyendo clausulas de
compensacion econémica u obligaciones de indemnizacion para la parte que
incumpla una obligacion contractual. Asimismo, debe evaluarse detenidamente
cualquier clausula estandar que abarque limitaciones de responsabilidad.

e Cambio de control: la transparencia relativa a la capacidad continua del proveedor
en nube de cumplir sus obligaciones contractuales en caso de producirse un cambio
de control, asi como cualquier posibilidad de rescindir el contrato.

Las recomendaciones legales expresadas se exponen, por lo general, desde la perspectiva del cliente
en nube.

RECOMENDACIONES LEGALES PARA LA COMISION EUROPEA

Recomendamos que la Comisidn Europea estudie o aclare lo siguiente:

e Determinadas cuestiones relativas a la Directiva sobre proteccién de datos
personales y a las recomendaciones del grupo de proteccion de datos del articulo 29
que requieren aclaracion. En particular:

e Bajo qué circunstancias puede considerarse al Proveedor en nube como
Controlador conjunto;

e Laaplicacion del apartado 2 del articulo 25 de la Directiva sobre proteccion de
datos al procesamiento de datos en paises no pertenecientes al Espacio Econémico
Europeo durante la transferencia de los datos de un proveedor en nube a otro o en el
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seno de la nube de la compafifa. >

e Larepercusion de las transferencias de datos desde y hacia paises no pertenecientes
al Espacio Economico Europeo, si dichos paises no garantizan un nivel de
proteccién adecuado para los datos.

e Sidebe volver a analizarse el concepto de «transferencia de datos» a la luz de los
avances tecnolégicos ocurridos desde la redaccion de la Directiva, especialmente
en vista del enfoque legal basado en la rendicion de cuentas (por ejemplo, segun la
propuesta incluida en el proyecto Galway (51)).

e Si los proveedores en nube deben estar obligados a notificar a sus clientes los
incumplimientos relativos a la seguridad de los datos, y qué informacion deben
transmitir dichos clientes a los clientes finales. Esto también puede ejecutarse
mediante clausulas contractuales, por lo que debe investigarse el medio mas eficaz
para llevarlo a cabo. Por ejemplo, la legislacion sobre la notificacion de los
incumplimientos podria entrafar dificultades para su cumplimiento, e incluso
podria actuar como desincentivo para la transparencia.

e Si es necesario que los Estados miembros aclaren el modo en que las exenciones de
responsabilidad de los intermediarios (articulos 12 a 15) de la Directiva sobre
comercio electronico se aplican a los Proveedores en nube.

e Las diferencias entre los Estados miembros con respecto a las leyes que rigen las
solicitudes de cumplimiento por parte de varias autoridades publicas en relacién
con los datos almacenados en la nube, en particular con vistas a evaluar las
diferencias del grado de proteccidn frente a las peticiones del gobierno de datos
personales almacenados en las instalaciones (domésticas o comerciales) y los datos
personales almacenados en la nube.

El mejor modo de apoyar las normas minimas de proteccién de datos y los sistemas de certificacién de
privacidad basados en conceptos de rendicién de cuentas comunes en todo el globo o al menos en
todos los Estados miembros.

Pueden consultarse mas detalles sobre las cinco cuestiones legales en el ANEXO 1.

2 | a Directiva sobre la privacidad electrdnica, revisada en 2009
(http://register.consilium.europa.eu/pdf/es/09/st03/st03674.es09.pdf), exige que los Estados miembros introduzcan un

sistema de notificacion de incumplimiento de los requisitos de seguridad. Obsérvese que dicho sistema deberd aplicarse a las
redes y servicios de comunicaciones electrénica, no a los servicios de la sociedad de la informacion como los servicios de
computacion en nube.


http://register.consilium.europa.eu/pdf/es/09/st03/st03674.es09.pdf
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RECOMENDACIONES EN MATERIA DE INVESTIGACION

Recomendamos los siguientes dmbitos prioritarios de investigacidon a fin de mejorar la seguridad de las
tecnologias de computacion en nube:

CREACION DE UN CLIMA DE CONFIANZA EN LA NUBE

e Procesos de certificacion y normas para las nubes: de manera mas general, normas relativas al ciclo
de vida de seguridad de la computacién en nube que pueden certificarse basdandose en
disposiciones especificas de nube para las normas de gobernanza - COBIT (52), ITIL (53), etc.;

e Métricas de seguridad en la computacidn en nube:

e Retorno sobre las inversiones de seguridad (ROSI): las medidas que la computacién en nube puede
activar para mejorar la precisidn del retorno sobre la inversién de seguridad;

e Efectos de las distintas formas de notificacién de los incumplimientos relativos a la seguridad;

e Técnicas para aumentar la transparencia a la vez que se mantienen niveles de seguridad
apropiados:

o Etiquetado, por ejemplo, etiquetado de ubicacidn, de tipos de datos, de politica...
o Privacidad a la hora de conservar los sistemas de procedencia de datos, por ejemplo, rastrear
los datos de un extremo a otro a través de los sistemas;

e Confidencialidad integral de los datos en la nube y mas alla:

Busqueda codificada (a largo plazo)

o Sistemas de procesamiento codificados (a largo plazo)
o Herramientas de confidencialidad y codificacién para las aplicaciones sociales en nube
o Computacion en nube de confianza, por ejemplo, secuencias de inicializacién confiadas para

paquetes de maquinas virtuales;

Nubes con mayor aseguracion, nubes privadas virtuales, etc.;

Ampliacién de la confianza basada en la nube a las aplicaciones y datos basados en el cliente.

PROTECCION DE DATOS EN LOS GRANDES SISTEMAS INTERORGANIZACIONES
Los siguientes ambitos requieren una investigacion adicional con respecto a la computacion en nube:

e Destruccién de datos y gestion del ciclo de vida

e Verificacion de la integridad de las copias de seguridad y de los archivos almacenados en la nube y
su gestion de las versiones

e Mecanismos de recogida de evidencias y expertos

e Gestion de incidentes — seguimiento y localizacién

e Resolucidn de conflictos y reglas de prueba
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e Diferencias internacionales en la normativa aplicable, incluida la privacidad y la proteccién de datos
o Medios legales para favorecer el funcionamiento correcto de las infraestructuras
multinacionales de nube
o Medios automatizados para mitigar los problemas con las distintas jurisdicciones.

INGENIERIA DE SISTEMAS DE COMPUTACION A GRAN ESCALA

e Seguridad en profundidad en el seno de los sistemas informaticos distribuidos a gran escala;

e Servicios de seguridad en la nube — des-perimetrizacién de las tecnologias de seguridad y
adaptacion de tecnologias de control del perimetro de seguridad tradicionales a la nube, por
ejemplo, HSM, filtros web, cortafuegos, IDS, etc.;

e Mecanismos de aislamiento de recursos: datos, procesamiento, memoria, registros, etc.;

e Interoperabilidad entre proveedores en nube;

e Portabilidad de VM, datos y configuracion de seguridad de VM de un proveedor en nube a otro
(para evitar la vinculacién a un distribuidor) y mantenimiento del estado y la sesién en las copias
de seguridad de VM y en la migracidn activa a larga distancia de las maquinas virtuales;

e Normalizacidon de interfaces para introducir datos, aplicaciones y sistemas integros en la nube,
para que cualquier SO pueda desarrollar la correspondiente interfaz de cliente;

e Aprovisionamiento de recursos (ancho de banda y CPU, etc.) y asignacién a escala (elasticidad);

e Gestion de seguridad escalable (procedimientos operativos y politicos) en el seno de las
plataformas de nube:

o cumplimiento automatico de las politicas de seguridad y proteccién de datos
o procesos operativos seguros de proveedores — la aplicacidn de los procesos de gobernanza;

Resistencia a los fallos de la computacién en nube: cdmo mejorar la resistencia a los fallos de una
nube:
o uso de arquitecturas de nube en el ambito del cliente (redes de proximidad, P2P, etc.)
o adicién de redes de clientes multiples
o copias de seguridad y redundancia de cliente;
o explosion en nube y resistencia a los fallos a escala global en las nubes.

Otra fuente util de informacidn para obtener recomendaciones en materia de investigacidon sera el
informe PROCENT (Prioridades de Investigacidén sobre Tecnologias de Red Actuales y Emergentes),
cuya publicacién esta prevista para diciembre de 2009. Puede consultarse el siguiente enlace:
http://www.enisa.europa.eu/act/res/technologies/procent.
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GLOSARIO Y ABREVIATURAS

AAA Autenticacion, autorizacion y contabilizacion
AC Autoridad de certificacidon
El objetivo de la proteccién en un andlisis de
Activo seguridad
Interfaz de programacion de aplicaciones —
especificacion de la interfaz publicada por el
API proveedor de software
ARP Protocolo de resolucién de direcciones (2)

Ataque por via alternativa

Cualquier ataque basado en informacién obtenida
de la implementaciodn fisica de un sistema, por
ejemplo, informacion temporal, consumo de
potencia, fugas electromagnéticas o incluso el
sonido puede proporcionar una fuente de
informacidn adicional que puede utilizarse para
romper el sistema.

BS Norma britanica (British Standard)
CC Criterios comunes
CdS Calidad de servicio

Confidencialidad

Aseguramiento de que la informacidn es accesible
solo para aquellos autorizados a tener acceso (I1SO
17799)

Controlador de datos

La persona fisica o juridica, autoridad publica,
agencia o cualquier otro organismo que, de
manera individual o conjunta, determina los fines
y medios del procesamiento de los datos
personales; cuando los fines y medios del
procesamiento estan determinados porlaley o la
normativa nacional o comunitaria, el controlador
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o los criterios especificos para su designacion
pueden estar determinados por la legislacién
nacional o comunitaria.

Co-residencia

Recursos de hardware o software compartidos
por clientes en nube

CRL Lista de revocacion de certificados
CRM Gestion de la relacién con el cliente
DA Directorio activo

DDoS Distribucion de denegacion de servicio

Deposito (Escrow)

Almacenamiento de un recurso por un tercero
gue puede acceder a dicho recurso cuando se
cumplen determinadas condiciones bien definidas

Desaprovisionamiento

Proceso de obligar a retirar un recurso de su uso o
prohibir que un conjunto de usuarios haga uso del
mismo

Disponibilidad

El porcentaje de tiempo durante el que un
sistema puede funcionar

EDoS

Denegacion econdmica de servicio

Escaneado de puertos

Sondeo de un alojamiento en red para determinar
los puertos que estan abiertos y los servicios que
ofrecen

FIM Gestion de identidad federada
Software informatico o de virtualizacion de
plataforma de hardware que permite la ejecucion
de multiples sistemas operativos en un ordenador

Hipervisor central de manera simultanea

HSM Moddulo de seguridad hardware
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Https Conexidn Http que utiliza TLS o SSL
IDS Sistema de deteccién de intrusos
Propiedad de los datos que no han sido alterados
accidental o maliciosamente durante el
Integridad almacenamiento o la transmisidn
IP Protocolo de Internet
IPS Sistema de proteccién contra intrusos
ISO Organizacion Internacional de Normalizacion
LDAP Protocolo ligero de acceso a directorios
Control de acceso al medio (direccion de un nodo
MAC de red en un protocolo de IP)
MITM Ataques con intermediarios

Motor de servicio

Sistema responsable de la entrega de servicios en
nube

MSS Servicios de seguridad gestionada

NIS Seguridad de las redes y de la informacion
National Institute of Standards and Technology

NIST (EE.UU.)
La propiedad por la que una parte del conflicto no
puede repudiar o refutar la validez de una

No repudio declaracién o contrato

Objetivo de seguridad

Documento que especifica los criterios de
evaluacion de la seguridad para sustanciar las
reclamaciones de los distribuidores relativas a las
propiedades de seguridad de un producto
(término utilizado en Criterios comunes)
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OCsP Protocolo de estado de certificados en linea

Orden judicial

En este contexto, la autoridad legal que confisca
las pruebas

OTP

Contrasefia de un solo uso (tipo de simbolo de
autenticacién)

OVF

Formato abierto de virtualizacién

Perfil de proteccion

Documento que especifica los criterios de
evaluacion de la seguridad para sustanciar las
reclamaciones de los distribuidores de una familia
de productos de sistemas de informacién
concreta (término utilizado en Criterios comunes)

Perimetrizacion

Control del acceso a un activo o grupo de activos

PN

Proveedor en nube

Prestacion

La emision de un recurso

Procesador de datos

Una persona fisica o juridica, autoridad publica,
agencia o cualquier otro organismo que procesa
datos personales en nombre del controlador.

PV LAN

VLAN privada

RBAC

Control de acceso basado en funciones

Red de proximidad

En este contexto, una red de ordenadores que
puede procesar y almacenar dato para ser
entregados cerca del destino final

Resiliencia

La capacidad de un sistema para proporcionar y
mantener un nivel aceptable de servicio ante
fallos (no intencionados, intencionados o
derivados de causas naturales)

ROI

Retorno sobre la inversion
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European Network

ROSI Retorno sobre la inversion de seguridad
RPO Objetivo de Punto de recuperacion

RTO Objetivo de Tiempo de recuperacion
RTSM Supervisién de la seguridad en tiempo real
SLA Acuerdo de nivel de servicio

SO Sistema operativo

SO de alojamiento

El sistema operativo del proveedor en nube que
ejecuta multiples SO huésped

SO huésped

Un sistema operativo controlado por el cliente en
nube que se ejecuta en un entorno virtualizado

SSL

Capa de conexion segura (utilizada para codificar
el trafico entre navegadores y servidores web)

Sujeto de los datos

Persona fisica identificada o identificable (véase la
Directiva UE 95/46/CE) de quien se recogen los
datos y/o sobre quien se procesan los datos

TdU Términos de uso
Seguridad de la Capa de transporte (utilizada para
codificar el trafico entre navegadores y servidores

TLS web)

UPS Sistema de alimentacidn ininterrumpida

VLAN Red de area local virtual

VM Maquina virtual

VPC Nube privada virtual

VPN (RED PRIVADA VIRTUAL)

Red privada virtual

Vulnerabilidad

Cualquier circunstancia o evento que puede
repercutir de manera negativa sobre un activo

10
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mediante el acceso no autorizado, la destruccion,
la divulgacién, la modificacién de los datos y/o la
denegacion de servicio

XML Lenguaje extensible de marcas
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ANEXO | — COMPUTACION EN NUBE — CUESTIONES LEGALES CLAVE

l. Se han identificado cinco cuestiones legales clave que son comunes a todos los escenarios:
1. proteccion de datos

a. disponibilidad e integridad

b. normas minimas o garantia

confidencialidad

propiedad intelectual

negligencia profesional

vk wnN

servicios de subcontratacion y cambios de control.

Il. La mayor parte de las cuestiones identificadas en este andlisis no son exclusivas de la
computacidn en nube. De hecho, a los clientes de los servicios de computacion en nube puede
serles de ayuda utilizar el andlisis legal aplicado a otros servicios de Internet como base sobre
la que realizar su andlisis legal de los riesgos de seguridad planteados por la computacién en
nube. Para evitar repetir analisis previos, nos hemos centrado en los aspectos de seguridad de
la computacidén en nube que creemos que plantean nuevos desafios legales o cambios
materiales en relacién con los analisis aplicados a las tecnologias de Internet previas.

Il Creemos que los clientes potenciales de los servicios en nube se mostraran preocupados sobre
cuestiones relativas a la proteccién de datos. Por ello, en este analisis legal nos hemos
centrado en esta cuestiéon con mayor detalle que en otras.

V. En tanto que este documento establece cinco cuestiones legales clave, un tema que es
constante en todos los escenarios y en todos los debates sobre computacién en nube es la
necesidad de que los proveedores de computacion en nube tengan contratos (y otros acuerdos
y declaraciones) muy detallados y especificos de producto, y que los clientes revisen
cuidadosamente estos contratos o la documentacién relacionada. Las dos partes también
deberian prestar mucha atencidn a los Acuerdos de nivel de servicio (SLA), ya que en los SLA
estan resueltas, o al menos mitigadas, las consideraciones de numerosas cuestiones legales
asociadas con la computacion en nube.

V. Antes de entrar en detalles legales, cabe sefalar que los clientes de los proveedores en nube
pueden diferir en tipologia (de entidades privadas a publicas) y tamafo (de PYME a grandes
empresas), y, por tanto, en la medida en que estan en situacion de negociar. Este punto es
muy relevante desde el punto de vista legal, ya que la relacion entre los proveedores en nube y
sus clientes estara regulada mayoritariamente por medio de contratos. Debido a la falta de
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regulaciones especificas, las funciones y obligaciones reciprocas se establecerdn en el pliego de

condiciones generales estandar, elaboradas

de manera unilateral por el proveedor en nube y

bien aceptadas por los clientes sin modificacion (cominmente), o negociadas en acuerdos

especificos.

VL. La siguiente tabla resume las tres posibilidades relativas a la negociacidn de contratos y

acuerdos entre el cliente y el proveedor en nube.

PROVEEDOR EN NUBE

CLIENTE

A) Gran empresa — gran capacidad de negociar
clausulas de contrato

PYME — falta o debilidad en la capacidad de
negociar clausulas de contrato

B) Tanto el cliente como el proveedor tienen capaci

dad de negociar cldusulas de contrato

C) PYME — Debilidad en la capacidad de negociar
clausulas de contrato

Gran empresa o administracién publica — puede
negociar clausulas de contrato

En funcidn del caso particular (si se trata de

A, B o C), la manera de abordar las cuestiones

identificadas en subseccion | puede variar de manera significativa.

VII. Es importante diferenciar entre el caso de u

na pequefia o mediana organizacidn, que elegira

entre los diferentes contratos ofrecidos en el mercado, y una gran organizacién, que estara en

situacién de negociar las cldusulas. Es previsible que el principal beneficio comercial de Ia

computacion en nube se derive del hecho d
un servicio basico que podra adquirirse con

e que la computacién en nube probablemente sea
poca antelacién o en la modalidad de pago por uso

(por ejemplo, caso A: gran proveedor en nube — cliente PYME). Se asume una normalizacién de

los servicios y por tanto de las condiciones legales. En consecuencia, en el analisis legal de este

documento, tratamos las cuestiones principalmente desde la perspectiva de una PYME que

esta evaluando diferentes contratos, SLA, etc., que ofrece el mercado.

Sin embargo, puede haber situaciones en las que los servicios de computacidn en nube se

adapten a grandes clientes, es decir, grandes empresas y administraciones publicas (por

ejemplo, caso B). Ello implica contratos especificos y adaptados. Es probable que el caso C sea

el menos comun. En esa situacidn, habra algin margen de negociacién, como en el caso B. Sin

embargo, las organizaciones mas grandes pueden utilizar las mismas consideraciones al

negociar contratos. Por este motivo, hemos
negociacidn, cuando esta sea posible.

incluido un debate de recomendaciones para la

Igualmente, conviene destacar que incluso cuando un cliente no puede negociar diferentes

condiciones de un contrato con un proveedor especifico, el cliente todavia es libre de elegir

entre las diferentes ofertas del mercado. En

el caso de una PYME, por tanto, las
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recomendaciones para cldusulas contractuales especificas deben entenderse como preferencias
entre ofertas del mercado.

VIII. El siguiente andlisis describe y subraya como las cinco cuestiones legales clave seleccionadas
pueden abordarse en los tres diferentes escenarios de negociacion definidos en el parrafo VI.

1. Proteccion de los datos

Esta seccidn aborda las cuestiones legales de proteccion de datos que se planteardn frecuentemente
con el uso de un servicio de computacidon en nube y pretende ofrecer orientaciones basadas en el
redactado de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 2009,
relativa a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos® (en adelante: la «Directiva sobre proteccion de datos»). Sin
embargo, dado que estas cuestiones estardn directamente gobernadas por la legislaciéon nacional que
aplique la Directiva sobre proteccion de datos, se aconseja a los clientes de los servicios de
computacion en nube reexaminar estas cuestiones en funcién de la legislacidn nacional aplicable.

Glosario

Las siguientes definiciones estan establecidas en Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 2009, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (en adelante: la «Directiva sobre
proteccion de datos»).

Datos personales se refiere a toda informacion sobre una persona fisica identificada o
identificable (el «interesado»); se considerara identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un niumero de identificacién o
uno o varios elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social.

Datos sensibles se refiere a datos personales que revelen el origen racial o étnico, las
convicciones religiosas, filoséficas o de otro tipo, las opiniones politicas, la pertenencia a
partidos politicos, sindicatos, asociaciones u organizaciones de cardcter religioso, filosofico,
politico o sindical, asi como los datos personales relativos a la salud o a la sexualidad.

® El texto oficial de la Directiva 95/46/CE y el estado de aplicacién puede consultarse en
<http://ec.europa.eu/justice_home/fsj/privacy/law/index_en.htm>
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Tratamiento de datos personales (tratamiento) se refiere a cualquier operacién o conjunto de
operaciones, efectuadas o no mediante procedimientos automatizados, y aplicadas a datos
personales, como la recogida, registro, organizacién, conservacion, elaboracién o
modificacién, extraccién, consulta, utilizacidn, comunicacién por transmision, difusién o
cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexidn, asi como su
bloqueo, supresion o destruccion.

Responsable del tratamiento se refiere a la persona fisica o juridica, autoridad publica, servicio
o cualquier otro organismo que sélo o conjuntamente con otros determine los fines y los
medios del tratamiento de datos personales; en caso de que los fines y los medios del
tratamiento estén determinados por disposiciones legislativas o reglamentarias nacionales o
comunitarias, el responsable del tratamiento o los criterios especificos para su nombramiento
podran ser fijados por el Derecho nacional o comunitario.

Encargado del tratamiento se refiere a la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.

Definicion de las cuestiones

1.1.  Teniendo en cuenta que los servicios ofrecidos por los proveedores en nube
normalmente consisten en correo electrénico, mensajeria, sistemas de sobremesa,
gestidon de proyectos, gestion de ndminas, contabilidad y finanzas, gestion de las
relaciones con los clientes, gestion de ventas, desarrollo de aplicaciones
personalizadas, aplicaciones personalizadas, telemedicina y facturacién de clientes, se
procesaran datos personales (incluidos datos sensibles). Estos datos pueden
pertenecer a diferentes personas (interesados), por ejemplo: empleados, clientes,
proveedores, pacientes, y, en general, socios comerciales.

1.2 Dado el hecho de que los datos personales se procesan indudablemente, es
importante comprender exactamente cuando se aplica la Directiva sobre Proteccién de

Datos. El articulo 4 indica: ‘1. «1. Los Estados miembros aplicaran las disposiciones
nacionales que haya aprobado para la aplicacién de la presente Directiva a todo
tratamiento de datos personales cuando: a) el tratamiento sea efectuado en el marco
de las actividades de un establecimiento del responsable del tratamiento en el
territorio del Estado miembro. Cuando el mismo responsable del tratamiento esté
establecido en el territorio de varios Estados miembros debera adoptar las medidas
necesarias para garantizar que cada uno de dichos establecimientos cumple las
obligaciones previstas por el Derecho nacional aplicable; b) el responsable del
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tratamiento no esté establecido en el territorio del Estado miembro, sino en un lugar
en que se aplica su legislacion nacional en virtud del Derecho internacional publico; c)
el responsable del tratamiento no esté establecido en el territorio de la Comunidad y
recurra, para el tratamiento de datos personales, a medios, automatizados o no,
situados en el territorio de dicho Estado miembro, salvo en caso de que dichos medios
se utilicen solamente con fines de transito por el territorio de la Comunidad Europea».

1.3 Del analisis del articulo 4 de la Directiva sobre proteccion de datos se concluye que:

a) el lugar en que se ubica el responsable del tratamiento es relevante para la
aplicacion de la Directiva sobre proteccidn de datos;

b) Lo que no es relevante para la aplicacion de la Directiva sobre proteccion de
datos es el lugar donde se procesan los datos personales o la residencia del
interesado.

1.4 La Directiva sobre proteccién de datos se aplicara, por tanto, si el responsable del

tratamiento esta establecido en la UE y si el responsable del tratamiento no esta
establecido en la UE pero recurre a medios ubicados en la UE para el tratamiento de
datos personales (por ejemplo, centros de datos para el almacenamiento y el
tratamiento remoto de datos personales situados en el territorio de un Estado
miembro, ordenadores, terminales, servidores), salvo en caso de que dichos medios se
utilicen solamente con fines de transito por el territorio de la Comunidad Europea®.

1.5 Tras determinar que se aplica la Directiva sobre proteccion de datos, la siguiente
pregunta es: ¢éQuién es el responsable del tratamiento y quién es el encargado del
tratamiento? Si el cliente del proveedor en nube determina el propdsito y los medios
del tratamiento de datos personales, él es el responsable del tratamiento, y si el
proveedor en nube trata datos personales en nombre de su cliente él es el encargado

4 . . - . - .
Para obtener orientacién adicional sobre la cuestion del establecimiento y el uso de equipos y

determinantes para la aplicabilidad de la Directiva de proteccién de datos, véase el articulo 29, que contiene las
opiniones del grupo de trabajo sobre proteccién de datos relativas a las redes sociales en linea y los motores de
busqueda — respectivamente, la Opinién 5/2009 sobre las redes sociales en linea, y la Opinién 1/2008 sobre las
cuestiones relativas a la proteccion de datos vinculada a los motores de busqueda, disponibles en la siguiente
direccion: <http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2009 en.htm>.
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externo del tratamiento’. De hecho, la clasificacién como responsable o encargado del
tratamiento es muy diferente en relacidn con el cumplimiento de tareas y las
obligaciones y responsabilidades asociadas. En nuestro analisis, asumimos que el
cliente del proveedor en nube es el responsable del tratamiento y que el proveedor en
nube es el encargado externo del tratamiento.

1.6 Las principales funciones y obligaciones del responsable del tratamiento que establece
la Directiva sobre proteccidn de datos son:

a) tratar los datos personales de acuerdo con los principios de equidad, legalidad,
finalidad, adecuacién, proporcionalidad, necesidad y minimizacién de datos
(articulo 6 de la Directiva sobre proteccion de datos);

b) Obtener el consentimiento del interesado de forma inequivoca cuando se
aplique el punto a) del articulo 7 de la Directiva 95/46°.

c) llevar a cabo el tratamiento de datos personales tras haber comunicado al
interesado la informacién necesaria (articulo 10 de la Directiva sobre
proteccion de datos);

d) garantizar al interesado los derechos establecidos en el articulo 12 de la
Directiva sobre proteccién de datos —por ejemplo: obtener confirmacién de la
existencia o inexistencia del tratamiento de datos que le conciernen, obtener
informacién de los fines de dichos tratamientos, las categorias de datos a que

5 . .
Externo porque en el caso concreto, el encargado del tratamiento es un sujeto que no pertenece al

ambito de la organizacién/compafiia del responsable del tratamiento.

®El articulo 7 de la Directiva 95/46 afirma lo siguiente:

Los Estados miembros dispondrdn que el tratamiento de datos personales solo pueda efectuarse si:

a) el interesado ha dado su consentimiento de forma inequivoca, o

b) es necesario para la ejecucion de un contrato en el que el interesado sea parte o para la aplicacion de medidas
precontractuales adoptadas a peticion del interesado, o

c) es necesario para el cumplimiento de una obligacion juridica a la que esté sujeto el responsable del tratamiento, o

d) es necesario para proteger el interés vital del interesado, o

e) es necesario para el cumplimiento de una mision de interés publico o inherente al ejercicio del poder publico conferido al
responsable del tratamiento o a un tercero a quien se comuniquen los datos, o

(f) es necesario para la satisfaccion del interés legitimo perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos, siempre que no prevalezca el interés o los derechos y libertades fundamentales del
interesado que requieran proteccion con arreglo al apartado 1 del articulo 1 de la presente Directiva.
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1.7

g)

se refieran, los destinatarios o las categorias de destinatarios a quienes se
comuniquen dichos datos; rectificar, suprimir o bloquear los datos cuyo
tratamiento no se ajuste a las disposiciones de la Directiva; etc. (articulo 12 de
la Directiva sobre proteccién de datos);

aplicar las medidas técnicas y de organizacién adecuadas, para la proteccién de
los datos personales contra la pérdida accidental, la alteracién, la difusion o el
acceso no autorizados, y contra cualquier otro tratamiento ilicito de datos
personales (articulo 17 de la Directiva sobre proteccién de datos);

elegir un encargado del tratamiento gue ofrezca suficientes garantias respecto

a las medidas de seguridad técnica y las medidas organizativas que controlan el

tratamiento de datos a ejecutar, y asegurar el cumplimiento de esas medidas.

transferir los datos personales a terceros paises que no aseguren un adecuado
nivel de proteccion de acuerdo con el articulo 25 (2) de la Directiva sobre
proteccion de datos Unicamente si el interesado ha dado su consentimiento
previo de forma inequivoca a la transferencia propuesta o con la condicién de
otros procedimientos aplicables del articulo 26 (por ejemplo, «clausulas
contractuales tipo» o —si los datos se transfieren a los Estados Unidos—
«principio de puerto seguro»).

El responsable del tratamiento (en este analisis, el cliente en nube) deberia ofrecer a

los interesados (clientes finales del cliente en nube) toda la informacién obligatoria

relativa al tratamiento de datos. Al amparo de la Directiva sobre proteccion de datos,

se exigird al cliente en nube que informe a sus clientes sobre las circunstancias de la

transferencia al proveedor en nube, la calidad del proveedor en nube (es decir, el

encargado externo del tratamiento), y los fines de la transferencia. De hecho, la

subcontratacion de los servicios mencionados anteriormente en 1.1 implica

necesariamente la comunicacién y transferencia de esos datos a terceros’, (es decir,

los proveedores en nube)®, que pueden estar ubicados en Europa, pero también en

7 Obsérvese que en algunas leyes nacionales (por ejemplo, la ley alemana de proteccion de datos), los términos

«transferencia» y «tercero» se definen como términos juridicos que conllevan implicaciones legales concretas. El uso de estos

términos en el presente documento no es objeto de dichas implicaciones.

8 Lamentablemente, no parece haber una definicién oficial para la transferencia de datos. Sin embargo, del

articulo 4 de la Directiva 95/46/CE podria deducirse que el transito de datos a través de los territorios no es

relevante desde el punto de vista juridico. Por ejemplo, si los datos se transfieren del Reino Unido a los Estados
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paises fuera del Espacio Econdmico Europeo (terceros paises). Estos paises pueden no
ofrecer un adecuado nivel de proteccidn de los datos personales, segln el apartado 2
del articulo 25 de la Directiva sobre proteccion de datos. Es crucial que las entidades
gue recogen datos sujetos a la Directiva sobre proteccidén de datos se aseguren de
comprender la aplicacién de la Directiva al uso y la transferencia de los datos. En este
sentido, se aconseja a los responsables del tratamiento que actualmente no estan
implicados en la computacién en nube buscar el consentimiento informado de los
interesados para el tratamiento y la transferencia de datos fuera del Espacio
Econdmico Europeo. Se aconseja a aquellos que actualmente trabajan en computacién
en nube que se aseguren de que se ha conseguido este consentimiento, y de que
describe adecuadamente la naturaleza y el alcance del tratamiento y la transferencia.
La alternativa seria poder aplicar uno de los procedimientos establecidos en el articulo
26 (por ejemplo, «cldusulas contractuales tipo» o «principio de puerto seguro», si los
datos se transfieren a los Estados Unidos y el proveedor en nube participa en un
programa de ese tipo). En realidad, esta segunda estrategia presenta algunas ventajas
sobre la transferencia de datos basada en el consentimiento del interesado, ya que el
interesado puede retirar este consentimiento en cualquier momento

Se recomienda que la Comisidn aclare la aplicacion del apartado 2 del articulo 25 de la
Directiva cuando se aplica al posible tratamiento de datos en paises fuera del Espacio
Econdmico Europeo durante su transferencia desde un proveedor de computacién en
nube a otro, o dentro de la nube de una empresa, si esa nube esta ubicada en
jurisdicciones multiples, una de las cuales se situa fuera del Espacio Econémico
Europeo.

Todas las partes implicadas en el tratamiento de datos (interesados, responsables del
tratamiento y encargados del tratamiento) deben comprender sus derechos y
obligaciones respectivas en relacidn con el tratamiento de datos, tal y como se define
en la Directiva sobre proteccion de datos y en los instrumentos legales relevantes a
escala nacional con los que la Directiva se ha aplicado en los distintos Estados miembro
de la UE®. Ademas, estas partes también deben comprender el derecho a respetar la
vida privada tal y como establece el articulo 8 del Convenio Europeo para la Proteccién

Unidos, el hecho de que los datos fluyan a través de enlaces de red ejecutados a través de Islandia, Groenlandia 'y

Canada no parece ser relevante desde el punto de vista legal.

? Véase el estado de aplicacion de la Directiva 95/46 sobre la proteccion de las personas fisicas en lo que respecta al

tratamiento de datos personales. Puede consultarse en:
<http://ec.europa.eu/justice_home/fsj/privacy/law/implementation_en.htm#spain>.


http://ec.europa.eu/justice_home/fsj/privacy/law/implementation_en.htm#spain
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de los Derechos Humanos y de las Libertades Fundamentales, en los casos en que los
paises implicados sean firmantes del Convenio o hayan aplicado legislacién nacional
gue lo habilite.

Para aplicar la Directiva sobre proteccién de datos de manera adecuada, la
disponibilidad e integridad de los datos es clave, lo que dirige el debate hacia las
medidas de seguridad de los datos. En este contexto hay algunas concesiones
inevitables. Una mayor seguridad de los datos probablemente dara lugar a una
reduccion de la disponibilidad. El cliente del proveedor en nube, de este modo, tal vez
desee revisar las medidas de seguridad que pone en practica el proveedor en nube y la
disponibilidad de los datos que se garantiza. Ha de tenerse en cuenta que en la mayor
parte de los paises europeos existen requisitos obligatorios de seguridad de los datos.
El cliente del proveedor en nube debera asegurarse de que se cumplen esas medidas.
En algunos casos (eHealth y, probablemente, escenarios de resistencia a los fallos en
los que se tratan datos sensibles y financieros) el cliente puede incluso desear
asegurarse de que se aplican medidas de seguridad de los datos todavia mas estrictas
en lo que respecta al almacenamiento de datos, la comunicacién o la transferencia de
datos, la recuperacién de pérdida de datos y las transferencias futuras.

En este punto, debe quedar claro que el cliente —considerado como Unico
responsable del tratamiento de datos— sera la entidad responsable del tratamiento de
datos personales en relacién con los interesados. El cliente también sera responsable
de estos datos cuando este tratamiento se realice por parte del proveedor en nube en
calidad de encargado externo del tratamiento. El incumplimiento de la Directiva sobre
proteccion de datos puede llevar a sanciones administrativas, civiles y también
penales, que difieren entre paises, para el responsable del tratamiento. Estas
sanciones estan detalladas en gran medida en los instrumentos legales relevantes
mediante los que se aplica la Directiva 95/46 en los diversos Estados miembros.

Gestion de estas cuestiones

1.12

Todas las cuestiones analizadas anteriormente pueden abordarse contractualmente.
Ademas de asegurarse de recoger cualquier dato personal cumpliendo los articulos 7 y
10 de la Directiva sobre proteccion de datos, es decir, habiendo informado
previamente de manera adecuada a los interesados y habiendo obtenido su
consentimiento (si se necesita, segun el articulo 7), los clientes en nube deberian
revisar la presencia de una clausula de proteccion de datos en el contrato entre el
cliente y el proveedor en nube. Esta clausula deberia establecer las funciones y



118

x
x

x

* x
*

enisa

European Network

Computacion en nube

and Information
Security Agency

1.13

Beneficios, riesgos y recomendaciones para la seguridad de la informacion

obligaciones de las partes pertinentes. El cliente en nube deberia tener en cuenta lo
siguiente al evaluar esas clausulas:

a.Teniendo en cuenta que el cliente en nube se clasifica como responsable del
tratamiento segun las disposiciones de la legislacion de la UE sobre proteccion
de datos, y que el cliente es legalmente responsable de la equidad, la
legalidad, la finalidad, etc., deberian buscarse clausulas que apoyen el
cumplimiento de los principios de la Directiva sobre proteccidon de datos por
parte del cliente.

b.El proveedor en nube deberia cooperar con el responsable del tratamiento
para asegurar que éste puede garantizar efectivamente los derechos de los
interesados de acuerdo con el articulo 12 de la Directiva sobre proteccién de
datos.

c. El proveedor en nube deberia poner en practica medidas de seguridad
adecuadas segun el articulo 17 y el proveedor en nube deberia notificar
puntualmente al responsable del tratamiento de cualquier incumplimiento de
la seguridad de los datos y cooperar rapidamente para solucionar el problema.

d.Las posibles transferencias de datos personales a terceros paises que no
garanticen un nivel adecuado de proteccidn de acuerdo con el apartado 2 del
articulo 25 de la Directiva sobre proteccidon de datos deberian realizarse bien
basandose en un consentimiento previo inequivoco a la transferencia del
interesado o bien de acuerdo con otros procedimientos coherentes con el
articulo 26 (por ejemplo, «cldusulas contractuales tipo» o «principio de puerto
seguro», si los datos se transfieren a los Estados Unidos y el proveedor en
nube participa en un programa de ese tipo). Deberia tenerse en cuenta que la
computacion en nube puede consistir en la transferencia de datos. Puede ser
dificil tratar esta cuestién contractualmente. Recomendamos que la Comisiéon
Europea trate esta cuestion.

Nétese que en el caso A (véase Introduccion, parrafo VI), el contrato, incluida la
cladusula de proteccién de datos, sera redactado por el proveedor en nube, dada la
imposibilidad de negociar cldusulas contractuales entre un gran proveedory
numerosos pequeiios clientes. Por tanto, el cliente potencial deberia analizar
cuidadosamente la disposicion, para determinar si la clausula aporta al cliente
suficientes garantias de tratamiento licito de los datos por parte del proveedor en
nube, asi como soluciones adecuadas para dafos contractuales.
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1.14

1.15

1.16

En los casos By C (véase Introduccion, parrafo VI), la cladusula de proteccidn de datos
estard sujeta a negociacion. Ademas, las medidas de seguridad pueden abordarse en
los anexos y en los SLA. Al abordar las cuestiones de seguridad, las partes deberdn
tener en cuenta que pueden no ser capaces de detallar todas las medidas de seguridad
a abordar. Debido a que la seguridad de las Tl constituye una carrera continua por
hacer frente a cuestiones nuevas, las condiciones del contrato deben poder
evolucionar en coherencia.

En los casos B y C (contratos de alto valor con posibilidad de negociacidn), también
puede ser recomendable para el cliente negociar soluciones adecuadas a los dafios
contractuales, en caso de que se viole la clausula de proteccion de datos. Por ultimo, si
la infraccidn del proveedor en nube es sustancial puede ser incluida en la lista de
situaciones que conducen a una resolucidn unilateral del acuerdo.

Si el proveedor en nube estd en un pais fuera del Espacio Econdmico Europeo y ese
pais no ofrece un nivel adecuado de proteccion de datos, es recomendable contar con
procedimientos coherentes con el articulo 26 (por ejemplo, «clausulas contractuales
tipo» o «principio de puerto seguro», si los datos se transfieren a los Estados Unidos y
el proveedor en nube participa en un programa de ese tipo), en vez de basar la
transferencia en el consentimiento del interesado (por el motivo indicado en la
subseccidon 1.7). Sin embargo, hay que subrayar que la transferencia de datos dentro
del territorio de los Estados miembros no estd exenta de problemas. De hecho, a pesar
de que los datos personales pueden circular libremente dentro de los Estados
miembros, las leyes no son coherentes entre los paises. Esta incoherencia puede
generar dificultades evidentes en el cumplimiento y por tanto plantear cuestiones
sobre la responsabilidad. Recomendamos que la Comision de pasos hacia la
normalizacién de los requisitos minimos de proteccién de datos en Europa. Esto es
particularmente importante a la luz del hecho de que la Directiva de proteccion de
datos esta siendo revisada actualmente. Ademas, un sistema de certificacion de la
proteccion de datos basado en normas minimas de proteccion de datos, que sea
comun a todos los Estados miembros, puede ser de gran utilidad.
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2. Confidencialidad

Definicion de las cuestiones

2.1

2.2

2.3

En los escenarios considerados en este documento también se plantean
preocupaciones sobre la confidencialidad. De hecho, en la nube se puede tratar
informacidn secreta y de «saber hacer». Cualquier fuga de informacién causada por
una comunicacién voluntaria del proveedor en nube o por una infraccién de la
seguridad de la nube puede poner en riesgo los servicios o la actividad empresarial del
cliente. NB: en este contexto es crucial distinguir entre el tratamiento de datos, como
el que se realiza en operaciones de computacidn con esos datos, y el almacenamiento
o la transmisién de datos sin alterarlos, ya que el tratamiento en este modo
normalmente requiere que los datos no estén codificados.

Parece oportuno analizar con mas detalle el concepto de saber hacer y las posibles
formas de protegerlo.

Saber hacer se define como un corpus de informacion que es secreto, sustancial e
identificado de cualquier modo apropiado™. El término «secreto» significa que el
paguete del saber hacer como un conjunto, o como la configuracion precisa vy el
engranaje de sus componentes, normalmente no es conocido o facilmente accesible. El
término «identificado» significa que el saber hacer se describe o se registra de un
modo que posibilita verificar que satisface los criterios de secreto y substancialidad. A
estos efectos, «sustancial» significa que el saber hacer incluye informacién que es
importante para el conjunto o para una parte significativa de:

i un proceso productivo, o

i un producto o servicio, o

iii para el desarrollo del mismo y excluye informacion trivial.

No parece haber ninguna reglamentacion europea aplicable a esos escenarios. Las
regulaciones europeas relativas al saber hacer, expuesto en la definicidén anterior, se
aplican principalmente a licencias y actividades que implican transferencia y
explotacién de la informacion.

Gestion de estas cuestiones

0 \gase el Reglamento (CE) n® 772/2004 de la Comisidn, de 27 de abril de 2004, relativo a la aplicacién del apartado 3 del
articulo 81 del Tratado a determinadas categorias de acuerdos de transferencia de tecnologia.
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2.4

2.5

2.6

Sin perder de vista los reglamentos, y con vistas a preservar el valor econémico del
saber hacer y de la informacion secreta en general, incluidos resultados de
investigacion e informacidn relativa a proyectos y clientes, recomendamos que los
clientes procuren condiciones contractuales que abarquen esta cuestion. De hecho, las
funciones y obligaciones de las partes para preservar este valor deberian abordarse
especificamente en una «cldusula de confidencialidad/no divulgacion». Deberia
prestarse especial atencion a los limites de las responsabilidades de las partes y las
funciones relacionadas. Los anexos técnicos pueden ser apartados particularmente
efectivos para abordar esta cuestion.

En el caso A, el cliente potencial del proveedor en nube deberia analizar
cuidadosamente la cldusula de confidencialidad/no divulgacion para determinar si el
proveedor en nube ofrece suficientes garantias para proteger la informacién secreta y
el saber hacer del cliente que circulardn en la nube.

En los casos B y C, recomendamos que las partes negocien una disposicion que refleje
el dafio que una parte puede sufrir si la informacidn confidencial o secreta se divulga.
Si la divulgacidn es sustancial, esta infraccidn puede incluirse en la lista de casos que
permiten a la empresa resolver unilateralmente el acuerdo.

3. Propiedad intelectual

Definicion de las cuestiones

3.1

3.2

33

La propiedad intelectual también puede estar en riesgo en los escenarios de
computacidn en nube.

Aunque una entidad que subcontrata servicios con el proveedor en nube puede
proteger y hacer cumplir sus derechos de propiedad intelectual por medio de la
legislacién pertinente, similar en todos los Estados miembros, una infraccién de los
derechos de propiedad intelectual puede causar un perjuicio inmediato que nunca se
revertirad plenamente en un proceso legal.

Ademas, en el caso improbable de que las interacciones entre el cliente y el proveedor
en nube —por ejemplo, en la fase de negociacidn que serd posible en los casos B o C—
den lugar a resultados conjuntos que puedan ser objeto de derechos de propiedad
intelectual (por ejemplo, técnicas para manejar mejor los datos). Por tanto, es
acertado determinar quién poseera esos derechos antes de iniciar las actividades de
computacidn en nube, y determinar también el uso que las partes pueden hacer de los
objetos de esos derechos.

12
1
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Gestidn de estas cuestiones

3.4 Los derechos de propiedad intelectual deberian regularse a través de clausulas
contractuales especificas: «Clausula de propiedad intelectual» y «Clausula de
confidencialidad/no divulgacion»**.

3.5 En el caso A, el cliente potencial del proveedor en nube deberia evaluar
detenidamente el valor de su propiedad intelectual y los riesgos relativos a los servicios
de computacién en nube. Tras ello, el cliente deberia revisar detenidamente las
clausulas relativas a la propiedad intelectual, para determinar si el proveedor en nube
ofrece suficientes garantias y ofrece al cliente herramientas apropiadas para proteger
su informacion (por ejemplo, a través de la codificacion de los datos), para proteger los
activos del cliente. El cliente en nube deberia asegurarse de que el contrato respeta
sus derechos de propiedad intelectual en la medida de lo posible sin comprometer la
calidad del servicio ofrecido (por ejemplo, la creacion de copias de respaldo puede ser
un elemento necesario de la oferta de un buen nivel de servicio).

3.6 En los casos By C, la «clausula de propiedad intelectual» deberia ser suficientemente
detallada como para ofrecer normas para abordar las cuestiones descritas en el
parrafo 3.3. Ademas, es recomendable que el cliente negocie una cldusula en la que se
penalice al proveedor en nube si se violan las disposiciones sobre propiedad
intelectual. Las infracciones sustanciales por parte del proveedor en nube pueden
incluirse en la lista de casos que permiten a la empresa resolver unilateralmente el
acuerdo.

4. Negligencia profesional
Definicion de las cuestiones

4.1 Los errores en los servicios subcontratados al proveedor en nube pueden tener un
impacto considerable en la capacidad del cliente para cumplir sus funciones y
obligaciones para con sus propios clientes. El cliente, por tanto, puede estar expuesto
a responsabilidades contractuales enrevesadas antes sus clientes por negligencia.

4.2 Los errores del proveedor en nube también pueden derivar en responsabilidad del
cliente ante sus empleados. Dado que el cliente estd subcontratando tecnologia que
ofrece, o permite, funciones internas criticas como el correo electrénico, la mensajeria,

™ con respecto a la «cldusula de confidencialidad/no divulgacion», se aplica el pdrrafo 2.4 anterior.
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4.4

los sistemas de sobremesa, la gestidn de proyectos y las ndminas, los errores del
proveedor en nube, y la imposibilidad que resulta para los empleados del cliente de
acceder a estas funciones o a los datos que se procesan, puede llevar a
responsabilidades del cliente ante sus empleados.

Una cuestion relacionada es si las condiciones del contrato atribuyen responsabilidad
al cliente por cualquier actividad ilegal realizada utilizando la cuentas autenticadas por
las credenciales del cliente, pero sin que el cliente realmente las realice.

Gestion de estas cuestiones

4.5

4.6

4.7

En el caso A, el cliente deberia revisar detenidamente la clausula de
limitacion/exclusion (estandar) de responsabilidad a favor del proveedor en nube, para
comprobar si es sostenible.

En los casos B y C (es decir, en los casos poco frecuentes en los que se negocian
contratos de alto valor) recomendamos que, en la medida de lo posible, el cliente
desplace sus responsabilidades en los casos mencionados anteriormente hacia el
proveedor en nube, si ello es posible sin incurrir en costes mas elevados derivados del
desplazamiento de la responsabilidad. Ello puede conseguirse por medio de clausulas
de «limitacion de la responsabilidad» y de «indemnizacién». Las infracciones
sustanciales por parte del proveedor en nube pueden incluirse en la lista de casos que
permiten al cliente resolver unilateralmente el acuerdo. Deberia tenerse en cuenta, sin
embargo, que el responsable del tratamiento siempre es legalmente responsable, de
acuerdo con las disposiciones de las Directivas sobre proteccion de datos (1) (1), en lo
gue respecta a perjuicios a los interesados, independientemente de las clausulas del
contrato.

Recomendamos que la Comisién Europea ofrezca una aclaracién legal sobre cémo se
aplican las exenciones de responsabilidad de los intermediarios de la Directiva sobre
comercio electrénico a los proveedores en nube.

5. Servicios de subcontratacion y cambios de control

Definicion de las cuestiones

5.1

Es probable que el acuerdo entre la empresa y el proveedor se defina como un
contrato intuitu personae. Un contrato intuitu personae es aquel en el que una parte
escoge contratar con una empresa basandose en cualidades que son Unicas de esa
empresa. Por ejemplo, un cliente puede elegir un proveedor en nube en particular por
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las condiciones que ofrece, su renombre o profesionalidad, o sus habilidades técnicas.
Como resultado, el cliente puede ser reacio a que el proveedor en nube subcontrate
todos o parte de los servicios que ofrece al cliente.

El control del proveedor en nube también puede variar, y, como resultado, las
condiciones de los servicios prestados por el proveedor en nube pueden variar
igualmente.

Gestion de estas cuestiones

53

5.4

En el caso A, recomendamos que el cliente determine si los proveedores en nube
subcontrataran los servicios y si el proveedor en nube ofrece alguna garantia relativa al
funcionamiento de los servicios subcontratados. Sin embargo, no recomendamos que
el cliente intente restringir la subcontratacidn de servicios por parte del proveedor en
nube. También recomendamos que se revise el contrato para determinar cdmo
comunicara el proveedor en nube al cliente los cambios de control. El cliente deberia
también considerar si el contrato incluye el derecho a resolver el contrato si se
produce un cambio de control.

En los casos By C, el cliente puede elegir si requerira que la subcontratacién de
servicios por parte del proveedor en nube esté sujeta a una autorizacion previa del
cliente. Para decidirlo, el cliente necesitara estar informado sobre el tipo de servicios
que el proveedor en nube pretende subcontratar y la identidad de la empresa a la que
se subcontrataran estos servicios. Incluso si el cliente esta de acuerdo con la
subcontratacion, puede pedir que el proveedor en nube le ofrezca garantias relativas
al funcionamiento de los servicios subcontratados. Con el mismo razonamiento, el
cliente también puede desear tener la oportunidad de aprobar un cambio de control, o
de resolver o renegociar el contrato en el caso de un cambio de control del proveedor
en nube. Dichas opciones pueden especificarse cuidadosamente en el contrato entre la
empresa y el proveedor en nube por medio de una cldusula de «subcontratacion a
terceros», una clausula de «garantias y compensaciones», una cldusula de «cambio de
control», o una clausula de «resolucién del acuerdo» —en funcidn del poder de
negociacién de las partes.
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Conclusiones

Todas las clausulas contractuales de las secciones 1, 2 y 3 son susceptibles de normalizacién, excepto
las sanciones pertinentes, que dependen del poder de negociacidn de las partes. En la medida en que
el contenido de las clausulas contractuales de las secciones 4 y 5 depende esencialmente del poder de
negociacién de las partes, estas clausulas son menos susceptibles de normalizacidn.
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ANEXO Il — ESCENARIO DE USO DE PYME

UNA PERSPECTIVA DE LAS PYME SOBRE LA COMPUTACION EN NUBE

Evaluacion de riesgos de la seguridad de la computacién en nube de la ENISA

Este escenario se ha utilizado como base para el analisis de riesgos publicado en el informe.

Limitaciones e hipétesis

Este escenario se basa parcialmente en los resultados del estudio: Una perspectiva de las PYME sobre
la Computacion en nube [REF]. El escenario NO pretende ser una hoja de ruta para las compafiias que
estdn considerando, planificando o ejecutando inversiones y proyectos de computacion en nube.

La seleccién como caso de uso una compafiia de tamafio mediano se realizé para garantizar que la
evaluacidn tuviera un elevado nivel de Tl y complejidad juridica y empresarial. El objetivo era exponer
toda la informacién posible sobre riesgos a la seguridad. Algunos de estos riesgos son especificos de
las pequefias y medianas empresas, mientras que otros son riesgos generales a los que todas las
microempresas o pequefias empresas se enfrenten probablemente durante la migracion a un entorno
de computacién en nube.

La pretension NO es que el escenario sea totalmente realista para una organizacién individual, sino
que es probable que todos los elementos del escenario se den con frecuencia en muchas
organizaciones; actualmente no existe ningun proveedor Unico en el mercado que pueda abarcar la
amplitud de los servicios descritos en el escenario, sino que todo los servicios estan cubiertos por
varios proveedores.

La cesion de las aplicaciones a cada nivel (IaaS, Paa$, SaaS) es arbitraria, y se lleva a cabo Unicamente
con fines ilustrativos, SIN animo de ser una recomendacion.

Escenario

La compaiiia CleanFuture desarrolla su actividad en el sector fotovoltaico. La compafiia produce y
suministra sistemas integrales fotovoltaicos y solares y piezas clave para los sistemas solares y de
calefaccidon. La compaiiia se cred en 1999 en Alemania, donde estd ubicado el principal centro de
produccién. Desde entonces, CleanFuture ha crecido a un ritmo rdpido, y su volumen de ventas se ha
incrementado en un promedio anual del 20 %.
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En 2003 se inaugurd una sucursal en Espafia, y en 2004 se abrieron nuevas oficinas en Italia. En 2005
se tomo la decisién de reubicar la linea de produccién de vidrio solar antirreflectante a Polonia, y en
junio de 2006 la fabrica ya estaba produciendo los primeros ejemplares. La compafiia también tiene
previsto explorar el mercado de los Estados Unidos.

CleanFuture emplea a 93 personas:

e 50 en Alemania (en dos emplazamientos distintos: la sede (incluida la central de producciény
el laboratorio) y una sucursal))

e 34 en Polonia

e 5enEspafia

e 4en ltalia.

La compafiia también tiene un ndmero variable de contratistas (entre 10 y 30 agentes provisionales,
representantes de ventas, asesores, personas en practicas, etc.).

A raiz de la presion de la competencia y de la crisis econdmico-financiera de 2008-2009, CleanFuture
inicio un debate interno sobre una estrategia de futuro muy cercano para reducir gastos e incrementar
la productividad. Los servicios de Tl se identificaron como un dmbito crucial en el que habia un amplio
margen de mejora.

Se analizaron internamente los requisitos de seguridad y Tl y se llegd a las siguientes conclusiones:

1. Se necesitan una mayor flexibilidad y escalabilidad para responder a las demandas variables de
servicios informaticos (un numero variable de empleados durante el afio, un numero variable
de socios y proveedores, cambios repentinos en la situacion del mercado, posible cooperacion
con un centro de investigacion y universidades, posible inauguracién de sucursales y
ampliacion de la fuerza de ventas, etc.).

2. La compafiia requiere servicios de Tl de gran calidad (en cuanto a efectividad y rendimiento) y
un alto nivel de seguridad de la informacion (en cuanto a disponibilidad, integridad y
confidencialidad). No obstante, a fin de proporcionar recursos internos (departamento de TI)
con tan elevados niveles de servicio, se necesitan conocimientos especificos combinados con
una inversién de capital en hardware, software, soporte informatico y seguridad de la
informacién.

3. Lacontinuidad del negocio y las capacidad de recuperacion en caso de desastre deben
mejorarse.

4. Contar con un banco de pruebas para evaluar nuevas aplicaciones de apoyo al negocio, asi
como un entorno de cooperacién en el que los desarrolladores puedan trabajar junto a los
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socios en la busqueda de nuevas soluciones y proyectos serian elementos cruciales desde la
perspectiva de la efectividad empresarial y la capacidad de innovacién.

5. Un proyecto de migracion de fisico a virtual (P2V) proporcionaria informacion de referencia
importante en cuanto a la fiabilidad y la eficiencia de la configuracidn final.

Los servicios y aplicaciones identificados como afectados por el nuevo enfoque de Tl fueron:
e el correo electrénico y el servicio de mensajeria
e sistemas de sobremesa (aplicaciones de oficina)
e gestion de proyectos
e ndminas
e CRMy gestién de ventas
e contabilidad y finanzas
e ejecucién o alojamiento de aplicaciones personalizadas y desarrollo de aplicaciones
personalizadas
e gestion de la identidad.

El grupo de trabajo interno, apoyado por un asesor externo, propuso las tecnologias de computacion
en nube como posible solucidn a las necesidades de CleanFuture.

El siguiente paso fue llevar a cabo un estudio de viabilidad sobre la computacién en nube. Se entregd
un informe al Consejo de administracidn de la compaiiia: «CleanFuture — Un estudio de viabilidad
sobre la computacion en nube: posible estrategia de implementacion e inquietudes de seguridad,
legales y empresariales asociadas».

Basandose en el analisis del grupo de trabajo ad-hoc, el informe propone la subcontratacion de las
aplicaciones y servicios de Tl identificados a tres proveedores en nube como minimo. A largo plazo, los
tres proveedores podrian formar lo que se denomina una «federacidon de nubes», pero de momento se
recomienda que, en aras de la sencillez, se utilicen tres proveedores independientes vinculados a
través de una solucion de «gestion federada de la identidad».

1. Proveedor en nube n? 1: ofrecera un servicio de alojamiento basado en la nube para el correo
electrdnico, el servicio de mensajeria, los entornos de sobremesa, la gestion de proyectos y las
néminas (un modelo «software como servicio» (SaaS) de computacion en nube).
Contractualmente, los datos pueden estar ubicados y procesados en distintas ubicaciones de
todo el mundo, incluidos Asia, Europa y los Estados Unidos.

2. Proveedor en nube n2 2: ofrecerd una plataforma basada en la nube para el alojamiento de
aplicaciones personalizadas, denominada frecuentemente como el modelo «plataforma como
servicio» (PaaS) de computacidn en nube. Esta aplicacion personalizada consiste en un
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«simulador que ayuda a los clientes a configurar ellos mismos la instalacién fotovoltaica,
calcular la produccion de energia (en funcidn de su ubicacidn geografica) y el ROI
(dependiendo del incentivo del pais en el que se llevara a cabo la instalacién).

3. Proveedor en nube n? 3: ofrecera una infraestructura basada en la nube para los
departamentos de recursos humanos, contabilidad y finanzas, CRM y gestion de ventas y
desarrollo de aplicaciones personalizadas (el modelo «infraestructura como servicio » (laaS) de
computacidn en nube).

A corto plazo (dos afios), CleanFuture se ocupara de la continuidad del negocio y de la
recuperacién en caso de desastre de los datos y servicios subcontratados a los proveedores
PaasS e laaS. Esta medida se llevard a cabo utilizando la infraestructura existente. El proveedor
Saa$S asume la responsabilidad de los requisitos de continuidad del negocio y las copias de
seguridad de los servicios que presta. En ambos casos, el servicio de copia de seguridad lo
prestan conjuntamente el proveedor y CleanFuture durante un periodo de dos afios.
El plan estratégico a medio plazo para la recuperacion en caso de desastre todavia esta por definir. Las
dos opciones siguientes deben compararse:
I para identificar un socio comercial con quien crear una pequefia nube privada y
compartir las capacidades y el gasto de una infraestructura de este tipo;
Il para adquirir servicios de recuperacidn en caso de desastre y continuidad del negocio
de cada proveedor en nube.
La decision se tomara en el plazo de dos afios, cuando la actual infraestructura de Tl se quede
obsoleta. Hasta entonces CleanFuture utilizard su tecnologia interna y su alojamiento in situ para sus
necesidades de continuidad y recuperacion.

Gestidn de la identidad
El informe identifica la gestion de la identidad como elemento que afecta a todos los aspectos de la
migracidn. Por motivos de fiabilidad y escalabilidad, CleanFuture NO debe confiar a largo plazo en un
directorio interno de compaiiias para la gestion de cuentas y la autenticacién de usuarios. Una
solucion escalable, resistente a los fallos y valida para el futuro debe proporcionar:
a. uninicio de sesién Unico
b. un fin de sesién Unico
c. undirectorio de identidad Unico para todos los servicios
d. una aplicaciéon Unica para el alta y la baja de identidades
e. lagestion segura de cualquier clave criptografica utilizada para la autenticacién y la
firma
f. el cumplimiento de la politica de control de accesos (por ejemplo, utilizando XACML).
una soluciéon que garantice que TODOS los usuarios (miembros del personal, socios,
contratistas) cumplan con los requisitos de linea de base de seguridad de la compaiiia.
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estos requisitos deberdn establecerse con arreglo a las caracteristicas del permiso y el
perfil de usuario. Los requisitos minimos establecidos deben ser: un antivirus y un SO
actualizados.

El informe recomienda el cambio a una solucién federada de gestion de la identidad que desacople las
distintas cuentas necesarias en distintos proveedores de solucidn de servicios de gestion y alta de
identidades. Un breve estudio muestra que son pocas las soluciones de nube existentes que
proporcionan las interfaces necesarias para disponer de una solucién FIM integral. Esto, a su vez,
genera un conjunto de requisitos importantes con respecto a la migracion:

1. Los servicios seleccionados deben soportar la autenticacion a través de un marco FIM
seleccionado (implementacidn que utilice Liberty/Cardspace + SAML 2.0).

2. Antes de migrar cualquier servicio y aplicacion a la nube, CleanFuture debe implementar
una solucién de inicio de sesidn Unico para todas sus aplicaciones, incluida la autenticacion
de socios externos.

3. Las propiedades de responsabilidad de cualquier infraestructura de gestion clave deben
verificarse detenidamente.

4. Debe definirse una linea de base de clientes de seguridad para todos los clientes que
acceden a todos los servicios.

Fase 1 - 2008 Fase 2 -2009 | Fase 3 -2010 | Fase 4 - 2011 m

Migracion
fisica a virtual
(P2V)
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Migracion a la Seleccién del Migracién de
computacion proveedor las siguientes
en nube: en nube aplicaciones

(SaaS) y y servicios:

PROVEEDOR migracién de  Correo

01 - . P
N21-Saa$ la siguiente electrénico*,

aplicacion: mensajeria*,

Gestion de sistemas de

proyectos* sobremesa®,
néminas*

Migracion a la
computacion
en nube:
PROVEEDOR
N2 2 - Paa$S
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RH
Desarrollo de Identificaci6  Definicion de  Activacion de
socio de nube n de socios, plan la nube
privada para definicion de  ejecutivo... privada.
DRy BC los requisitos
del
proyecto...

*Obsérvese que estas aplicaciones o servicios se subcontrataron a un proveedor de computacion en
nube sin realizar ninguna migracién interna fisica a virtual.

Controles de seguridad existentes

El proveedor n2 1 (SaaS) y el proveedor n2 2 (PaaS) afirman implementar un conjunto de controles de
seguridad estandar que incluye:

e cortafuegos

e IDS/IPS (con base en la red y en el alojamiento)

o refuerzo del sistema y pruebas de penetracion dentro de la compafiia

e gestion de parches e incidentes conforme a ITIL.

No se facilitan detalles adicionales. CleanFuture realizd la seleccién de los proveedores sobre la base
del buen renombre del Proveedor n? 1y el Proveedor n2 2.

El Proveedor n2 3 (laaS) ofrece instancias preconfiguradas de VM en distintas configuraciones
estandar. Sin embargo, no ofrecen instancias reforzadas previamente por defecto, es decir, el cliente
es el Unico responsable de todas las medidas de seguridad en las instancias VM, incluida la revision de
toda la configuraciéon por defecto.

El Proveedor n2 3 especifica las comprobaciones de fondo realizadas sobre todos los empleados (con
ciertas limitaciones determinadas por la legislacién local), el control del acceso fisico basado en
tarjetas inteligentes biométricas y las politicas de control del acceso a datos basados en la premisa
«need-to-know».

Todas las conexiones (para laaS, Paa$, SaaS, IDM, etc.), EXCEPTO las que incluyen clientes (por
ejemplo, que usan la aplicacion de configuracion) estan codificadas (bien via VPN o SSH).

Todos los proveedores cumplen la norma ISO 27001, pero ninguno de ellos declara el dmbito preciso
de la certificacion.

El Acuerdo de nivel de servicio con cada proveedor incluye una cldusula de notificacion de
incumplimiento. Todos los proveedores ofrecen prestaciones de notificacién de seguridad premium
(de pago). Estos informes de pago pueden incluir: incumplimientos fallidos (de los activos del cliente),
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ataques contra objetivos especificos (por usuario de compafiia, por aplicacién concreta, por maquina
fisica especifica, ratio de ataques internos comparados con los ataques externos, etc.), tendencias y
estadisticas.

El umbral de notificacidn para los intentos fallidos y la escala de gravedad de los incidentes se
personalizan en funcidn de las necesidades especificas del cliente.
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ANEXO Il — OTROS ESCENARIOS DE USO

Aqui puede encontrar un breve resumen de los escenarios de resistencia a los fallos y eHealth que
utilizamos en nuestro analisis de riesgos.

ESCENARIO DE RESISTENCIA

Este escenario explora el modo en que el uso de la computacidn en nube afecta a la resistencia a los
fallos de los servicios ante:

e incrementos repentinos de la demanda de cliente (por ejemplo, en periodos de crisis

financiera)

e ataques de denegacién de servicio

e catdstrofes naturales localizadas

e uso indebido de la infraestructura como plataforma de ataque

e fugas de datos (iniciados maliciosos o descuidados o ruptura de procesos).

El afio es 2012. XK-Ord proporciona comercio electrénico en tiempo real a través de una interfaz de
servicio web, junto con soluciones de entrega de contenido en forma de productos hipotéticos que
pueden integrarse en portales de adquisicidn. Entre los casos de uso tipicos se encuentran:

e datos de precios en tiempo real y diagramas de articulos en portales de adquisicion

e historial de datos para utilizar en analisis y predicciones de precios

e historias de orden e informes de control de existencias para compafiias

e conversion de divisas en tiempo real e historial de FX

e informes comerciales antimonopolio actualizados de SOX y UE

e datos financieros para aplicaciones mds complejas.

Ademas, XK-Ord ofrece una plataforma para gestionar los distintos servicios y combinarlos en
aplicaciones personalizadas. Habida cuenta de su oferta de servicios, XK-Ord requiere un alto nivel de
resistencia a los fallos de:
e latencia —los retrasos en el suministro de datos pueden dar lugar a la pérdida de
oportunidades valiosas;
e solicitud de cumplimiento — por ejemplo, gran fiabilidad de:
o consultas a bases de datos y presentacion de resultados
o cumplimiento del servidor web de las solicitudes de http
o infraestructura TCP/IP;
e integridad de los datos — los errores en los datos pueden dar lugar a pérdidas
econdmicas;
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e confidencialidad e informacidn: los datos tienen valor financiero, y en consecuencia, si
se divulgan a clientes que no pagan por dicho servicio, se incurre un pérdida financiera
en perjuicio de XK-Ord;

e vulnerabilidades e integridad de la aplicacidn.

Infraestructura

En 2011, XK-Ord cambid a una infraestructura de nube por motivos de costes, flexibilidad y fiabilidad.
XK-Ord utiliza sistemas de CumuloNimbus, un proveedor en nube que ofrece laaS para la entrega de

contenido.

e Los datos se almacenan utilizando un modelo DaaS$ (base de datos como servicio).

e Lagestién de cuentas de cliente de XK-Ord y la CRM, incluida la facturacidn, estén
gestionadas por un segundo proveedor en nube, Stratocumulus. Las credenciales son
emitidas y verificadas por XK-Ord utilizando este servicio, mientras que el control del
acceso al contenido se proporciona a través de los recursos de CumuloNimbus, es
decir, Stratocumulus actua como proveedor federado de identidad y proporciona un
inicio de sesidn Unico.

e Lossistemas de I+D y las aplicaciones de sobremesa de oficina, las ndminas y los
recursos humanos de XK-Ord se gestionan directamente y se alojan in situ por parte de
XK-Ord.

Red

En comparacién con el uso de un centro de datos, la infraestructura de los proveedores en nube ofrece
mejoras considerables en el ancho de banda total, el procesamiento, las capacidades de
almacenamiento y memoria y la capacidad de escalar limites rapidamente. Por ejemplo, los routers
ubicados cerca de los emplazamientos de entrega de contenidos utilizan recursos escalables de filtrado
de paquetes, inicios de sesién y memoria virtualizada. IPSec se implementa en partes de la red. Estas
caracteristicas mejoran considerablemente a resistencia frente a los ataques DDoS.

Gestion de los recursos
e Laentrega de contenido se carga a XK-Ord basandose en solicitudes por HTTP. Los
costes se limitan en funcidn de la seleccidon de politicas ofrecidas por CumuloNimbus.
Los clientes de XK-Ord reciben los cargos en funcién del nimero de solicitudes HTTP a

cada servicio, conforme a un sistema diferente.
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e El proveedor opera los recursos basandose en una prestacién compartida con otros
clientes (que no tienen por qué ser similares) en toda la infraestructura. Esto significa
que el aislamiento entre los recursos utilizados por los distintos clientes debe ser
solido. XK-Ord posee la opcidn de abonar una tasa reducida para reservar los recursos
de manera anticipada, lo cual aumenta la fiabilidad total para el proveedor del servicio
y para XK-Ord.

e El crecimiento a corto plazo dentro de los recursos disponibles es mas rapido que en
las infraestructuras tipicas de tipo distinto a la nube. La integracidon de mas recursos de
expansion (es decir, mas hardware para el proveedor en nube) es lenta. Las defensas
frente a ataques DDoS en particular deben escalar rapidamente, y las implicaciones de
gastos uso de recursos deben estar definidas claramente.

e Se utilizan SLA y API estandar para favorecer el movimiento entre nubes.

Servicios de seguridad
XK utiliza un proveedor de servicios de seguridad, BorealisSec, para la supervisién de la seguridad en
tiempo real (RTM), la evaluacién de vulnerabilidades y la gestidn de dispositivos.

e El personal de BorealisSec gestiona los sistemas de XK alojados en Cumulonimbus
utilizando una conexién VPN.

e Losregistros se recogen en Cumulonimbus y se envian automaticamente a la
plataforma SIEM (informacién de seguridad y gestidn de eventos) de BorealisSec a
través de la VPN, para ser analizados.

Si se produce un incidente, puede ocurrir que:
o Unadministrador de BorealisSec se ocupe del incidente directamente
(automatica o manualmente) o
o que abran una incidencia con CumuloNimbus para resolver el problema.
En cualquier caso, la respuesta a los incidentes se acordara mediante contrato con XK, en
funcidén de la gravedad. Cabe sefialar los demas puntos siguientes:

o Laevaluacidn de la vulnerabilidad sélo puede realizarse sobre una instalacién de
pruebas, puesto que los TdU de Cumulonimbus prohiben las pruebas proactivas de
seguridad.

o BorealisSec proporciona informes de cumplimiento y auditoria en la medida en que los
TdU de CumuloNimbus lo permiten.

o BorealisSec es responsable de mantener los parches de software fuera del ambito del
proveedor en nube.
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SLA: XK-Fin -> clientes
XK-Ord ofrece un Acuerdo de nivel de servicio (SLA) a sus clientes para competir con otras
compaiiias de datos financieros que ofrecen SLA. Cabe sefialar que el SLA de XK puede ofrecer
niveles de fiabilidad mas altos que Cumulonimbus, a pesar de la dependencia entre ambas
compaiiias. Ello puede deberse a que XK esta dispuesto a aceptar un nivel de riesgo mayor.

Meta ||KPI Valor "Penalizaciones
Disponibilidad del servicio ||Porcentaje de tiempo de (99,99 Reduccion del 20 % de la
actividad al mes factura por cada factor de
10
Latencia (NB: el tiempo  [Tiempo medio de 1 seg. Reduccidn del 5 % de la
desde el que la bolsa respuesta sobre 100 factura por cada
publica los datos) peticiones en 1 dia incumplimiento
Administracion Tiempo para responder a |60 min. Reduccién del 5 % de la
la peticién en minutos factura por cada
incumplimiento
Alertas Minutos para alertar al 5 min. Reduccion del 5 % de la
cliente de un factura por cada
incumplimiento del incumplimiento
servicio (sin incluir éste...)
Tiempo para recuperarse [Horas 2 horas Reduccidn del 5 % de la
del fallo factura por cada
incumplimiento

ESCENARIO DE EHEALTH

Este escenario explora el uso de la computacidon en nube por parte de los grandes organismos
gubernamentales que deben cumplir requisitos reglamentarios rigurosos y son muy sensibles a la
percepcién negativa del publico. Una consideracién clave —a la hora de utilizar servicios de nube— es
la percepcién publica de que puede haberse producido una falta de consideracion de cuestiones de
privacidad o seguridad. Esto seria especialmente cierto en caso de utilizar servicios en nube
«publicos».

EuropeanHealth representa un servicio de salud gubernamental amplio en Europa, pero no describe
ningun servicio de salud nacional concreto. EuropeanHealth esta compuesto de organizaciones
publicas y proveedores privados que ofrecen servicios de eHealth. Se trata de una organizacion de
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gran tamafo que se extiende en varias ubicaciones y atiende a sesenta millones de ciudadanos. Anes
de utilizar cualquier tipo de infraestructura de nube, tenia mas de veinte proveedores de servicios de
Tl y mas de cincuenta centros de datos.

Escenario especifico

El escenario especifico implica una plataforma de eHealth que proporcione cuidados y seguimiento
domiciliario de pacientes con enfermedades crdnicas. Este proceso general se describe con mas detalle
como sigue:
1. Un centro de supervisién utiliza una plataforma independiente con base en Internet que
despliega sensores en el domicilio para supervisar e interactuar con los pacientes mayores en
su casa.
2. Las variables controladas se analizan para detectar anomalias basandose en un perfil. Un
centro de supervision decide cuando se necesitan servicios mas especializados (médicos,
enfermeras, etc.).
3. Los pacientes también pueden elegir poner la informacion a disposicién de proveedores de
servicios externos de eHealth. Dicha informacidn privada se proporciona a través de una base
de datos centralizada.
4. Los servicios se ofrecen a los pacientes mayores en su casa, utilizando una interfaz
multimodal que se adapta a las capacidades de los ancianos. Pueden utilizarse personajes
digitales y sintesis de voz.
Los datos supervisados se ponen a disposicion de médicos y hospitales a través del servicio de
registros médicos de pacientes. Puede accederse a la informacidn sobre los pacientes a través del
identificador Unico de pacientes. Este servicio proporciona documentacion relativa a los cuidados y al
historial médico del paciente.

Gov-cloud
Para entregar estos servicios mediante una infraestructura de nube, EuropeanHealth utiliza Gov-Cloud,
un servicio de nube proporcionado por los gobiernos nacionales para los servicios gubernamentales en
su conjunto. Se trata de una nube hibrida privada-asociada, puesto que Unicamente la utilizan socios
fiables y organizaciones gubernamentales que tienen acceso administrativo (por ejemplo, la
administracidn publica y los servicios sanitarios). Utiliza una infraestructura de red dedicada que es
fisicamente independiente de la Internet publica. Gov-cloud se aloja en multiples ubicaciones
geograficas, pero las maquinas virtuales pueden migrar de un emplazamiento a otro.
Todos los servicios de nuestro escenario concreto ejecutan Gov-Cloud con las propiedades de
seguridad que se describen a continuacion. Por ejemplo:

e algunos de los servicios que se ejecutan en casa se ejecutan en la nube utilizando laa$;
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e los servicios que se ejecutan en el centro de control se ejecutan en la nube utilizando laaS;
e los datos supervisados también se almacenan en la nube a través de DaaS (base de datos
como servicio).

Gov-Cloud también proporciona un medio de transferir los datos de los pacientes de manera segura
(ya que antes esta accion era bastante dificil de ejecutar) utilizando un servicio personalizado de
correo electrénico para médicos y enfermeras. Este servicio se suministra a través de terceros, aunque
es EuropeanHealth quien lo disefia.

Proteccion de los datos
Todos los datos recabados por EuropeanHealth deben cumplir los siguientes requisitos:

e Los datos (incluida la informacion personal sensible) deben codificarse en transito y quedarse
estaticos cuando corren peligro (por ejemplo, en los dispositivos moviles).

e El procesamiento de datos debe ajustarse a la legislacién europea en materia de proteccién
de datos (por ejemplo, definicién de «procesador de datos» para todas las operaciones).

e Lalegislacién nacional aplica determinadas restricciones sobre el procesamiento de los datos
(por ejemplo, los datos no deben abandonar el pais original de recogida en ningun
momento).

e Laseguridad clinica debe ser enorme en el caso de determinadas aplicaciones; ello significa
gue la integridad y la disponibilidad deben «garantizarse» en algunas situaciones.

e Los datos sensibles deben destruirse en un momento especifico de su ciclo de vida (por
ejemplo, destruyendo los discos duros en el final de la vida de los equipos).

e Deben garantizarse controles de seguridad fisica en los centros de datos en los que se
almacenan los datos (algunos de estos controles se incluyen en las presentaciones ISO 27001
de los proveedores).

e El personal ejecutivo recibe responsabilidades especiales con respecto a la confidencialidad
de «la informacidén del paciente y el usuario del servicio».

Cumplimiento de leyes, reglamentos y mejores practicas

e Todos los proveedores deben demostrar que cumplen la norma ISO 27001. NO se les exige la
acreditacion, pero se verifica el cumplimiento a través de la presentacion anual de su sistema
de gestidn de la seguridad de la informacion y de los documentos de politica asociados.

e  Otras certificaciones y acreditaciones ayudan a las organizaciones de EuropeanHealth a
seleccionar los proveedores apropiados, por ejemplo, ISO 20000 (gestién del servicio), 1ISO
9001 (calidad), etc., pero no son un requisito necesario.

e En cuanto a auditoria y cumplimiento de los reglamentos o las normas designadas por el
proveedor de servicios, los proveedores de servicios de computacién en nube deben
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asegurarse de que pueden y quieren permitir el derecho a auditar sus politicas, procesos,
sistemas y servicios.

Gobernanza

Gov-Cloud ofrece un conjunto basico de controles de seguridad, y los servicios de gestidon o la gestion
interna de cada usuario de Gov-Cloud (como EuropeanHealth) ofrece la opcién de aplicar controles
adicionales. Se utilizan normas de gobernanza, como ITIL.

EuropeanHealth no puede ordenar a los departamentos internos que adopten tecnologias especificas,
sino Unicamente recomendar dicha adopcidn. Los departamentos de EuropeanHealth siguen siendo
libres para implementar la tecnologia que mejor se ajusta a sus necesidades.

EuropeanHealth puede solicitar a las organizaciones participantes que presenten documentacién en la
gue se muestre que sus recomendaciones han sido seguidas, por ejemplo, evidencias de que todos los
datos de los ordenadores portatiles estan codificados. Para los proveedores externos existen
requisitos especificos para que las organizaciones se conecten a la red EuropeanHealth y se
mantengan conectadas.

Control del acceso y confirmacion de auditoria

EuropeanHealth ofrece el inicio de sesién Unico (SSO) para aquellas de sus aplicaciones y servicios que
utilizan tarjetas inteligentes como simbolos de autenticacidn. Las organizaciones de EuropeanHealth
pueden utilizar muchos otros modos de autenticacién o multiples formas con distintos fines (factor
Unico, dos factores, biométrica, etc.). Los terceros proveedores de Gov-Cloud interactian con la
interfaz de EuropeanHealth PKI mediante tarjetas inteligentes.

Existen requisitos imperativos en términos de auditoria para garantizar que queda claro quién ha
accedido a qué datos personales o datos personales sensibles y con qué fin.

Acuerdos de nivel de servicio

Los SLA deben ser contractuales e integrarse dentro de cualquier oferta de servicio en nube a las
organizaciones de EuropeanHealth. La clave serd probablemente disponibilidad las 24 horas del dia los
7 dias de la semana (dependiendo del tipo de servicio, aplicacién o datos alojados).

e Una preocupacioén para las organizaciones de EuropeanHealth sera la posible pérdida de
control que sufrirdn (por ejemplo, de infraestructura, de servicios, de datos y prestacion,
etc.). La capacidad de los proveedores de servicios en nube de demostrar que no hay
pérdidas de control serd una consideracién clave para la decisién.



