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1. Uvod

Cielom dokumentu ,Narodnd stratégia pre infotma bezp&nos’ v SR" (dalej len
.,NSIB") je vytvorit' zakladny ramec inforndaej bezpeénosti Slovenskej republikyd@lej len
.SR"). Vzhladom na to, Ze zaistenie inforén@] bezpeénosti (materidl sa zaoberd
neutajovanymi skutmog’ami) si vyZaduje komplexny pristup, treba definbye zakladnu
arover s moznogou rozSirenia v Specifickych oblastiach. Spravnemegzenie pojmu
informatnej bezpeénosti je dolezité zladiska vytvarania primarnych legislativnych pragidi
v uvedenej oblasti, ako djalSim krokom k rieSeniu problematiky infortimeej bezpénosti na
Slovensku.

Obsahom stratégie su vychodiska, komp&tién rozloZenie pravomoci, navrh
smerovania, priorit a krokov k dosiahnutiu stan@ren cida. S&ag’'ou dokumentu je aj
zakladny popis jednotlivych Uloh s t@mm zabezp#@t ochranu celého digitalneho priestoru
SR, mimo oblasti utajovanych skdtmsti, ktoré riesi NBU. Patria sem najma opatrnéi
aniku informacii a ich neopravnenému pouzitiu, Saniu integrity udajov, poruSeniu prav
ob¢anov na ochranu osobnych Udajov, ochrana pred pdaékanim a zneuZivanim
informatnych a komunikénych systémov, poSkodzovanim dobrého mena Statrajch
sukromnych institacii ako aj opatrenia na presadn@ prislusnych pravnych noriem SR
a Europskej unie. Nedostétw urové ochrany informacii a inforndaych a komunikénych
technologii vedie k spochyibvaniu spdahlivosti a déveryhodnosti informécii, ktoré su
pristupné z prostredia internetu, ktory ¥a&snosti predstavuje sieszajomne prepojenych
pacitatovych systémov vo viac ako 250 krajinach svetao Tajv&Sia si€ na svete dnes
ponuka pristup k takmer neobmedzenému zdroju irdoiima umo#uje ich vymenu a
poskytuje véké mnozZstvo sluzieb, ako suU elektronicka poStangsesuborov a pod.
Z uvedenych dévodov spahlivé fungovanie informanych systémov, spahlivd vymena
informacii astym spata inforri@a bezpénog’ predstavuje witi mieru zaruky
zabezpeéenia zakladnych prav a slob6dcéabov a rozvoja konkurencieschopnosti kazdého
Statu. Prijatim opatreni, ktoré stratégia navrhige zarove zvySi dbveryhodnas
elektronickych sluzieb, elektronického obchodu, kaencieschopndsa vaznog nasho Statu
voci zahrangiu.

2. Vyznam dokumentu
2.1  Vyznam informatnej bezp&nosti

Informatné a komunik&né technoldgiedalej len ,IKT*) vyrazne ovplyviuju vyvoj l'udskej
spolanosti. Vzajomne poprepgjané inforéng a komunik&né systémy tvoria inforngau

a komunik&na infrastruktaru ’alej len ,IKI), ktorej prostrednictvom sa v &isnosti
vykonavaju operacie prakticky vo vSetkych oblagtiagivota spoldnosti (doprava,
financnictvo a bankovnictvo, energetika, telekomunikaciedravotnictvo a socialne
zabezpéenie, obrana, bezpeog, vzdelavanie, kultlra, vlastny vykon verejnej spra
a pod.). Dosah IKT presahuje ramec samotnej IKlin§im predpokladom fungovania
spolanosti je zaistenie inforndaej bezpénosti v State. V SirSom zmysle to znamena
zaistenie informénej bezpeénosti a ochrany celého infordr@ho priestoru a z praktického
hradiska najméa ochranu IKI Statu a jej infokmého obsahu, ktoré su v stratégii aanané
pojmom digitalny priestdr Specificky charakter ma kyberneticky priestogrého ochranu

" pojem digitalny priestor zodpoveda pojmu ,cyberspace” roz8ireny Standardy, normy, legislativu, pre ktory sa vSak nehodi
doslovny slovensky preklad (kyberneticky priestor), pretozZe tento ma uzsi vyznam



zabezpéuje NBU a ktory zaftia oblas utajovanych informacii @alSich skutonosti, ktore
uréi zavazny pravny predpis (smernica EU/EK, nariaglétll, zakon a pod., resp. uznesenie
viady).

Informatna bezpé&nos” ma multilateralny charakter, t. j. musi fathova® zaujmy
vlastnikov IKT systémov, potreby ich pouziviare, ako aj prava fyzickych a pravnickych
os6b, ktorych udaje sa v systémoch spracovavalliadiska pouzivatev su pri spracovani
informéacie najddlezitejSie tieto faktory:c&l a obsah informacii, presnpsaktualnos,
pristupnos, autenticita, usporiadanie a kvalita informacii. hl/Adiska vlastnikov a
prevadzkovatéov je najdolezitejSi spahlivy pristup k inform&nym zdrojom s pristupom
on-line aich zabezgenie pred Unikom informacii, neopravnenym pouZzieinnaruSenim
integrity Udajov, ako aj autorita a dobré meno vidka systému.

Existuje mnoZstvctinitel'ov, ktoré mézu spbésabiznefunkinenie IKT systémov a
znehodnotenie udajov, ktoré sa v nich spracova®&jdto napr.: prirodné vplyvy, technické
poruchy,ludské chyby a omyly, Skodlivy softvér, taedomé utoky, pidtacova kriminalita
a medzinarodny terorizmus.

Zakladom IKI je internet, ktory umdije vzajomnu komunikaciu medzi inforgreymi
zdrojmi a ziadatémi o informacie,¢i uz vo verejnej sprave, konierej sfére, alebo medzi
jednotlivcami. Internet nema vlastnika, neexistajadne pravidla a obmedzenia, ktoré by
upravovali pouzivanie informécii osobného charakeeznemoiovali ich pripadné zneuZitie
tretimi subjektmi. Vazne bezgmostné problémy su spojené aasimi sluzbami internetu,
ktorymi su elektronické posta, prenos suborov a pod

Nezabezp&nie informécii tak mbéze niza nasledok nenahradite straty a naruSenie
doveryhodnosti organizacie a Statu. Yathom na to, Ze Stat je garantom kritickych procesov
mé& ulohu stata sa o celkovu Urove konkurencie schopnosti spétwsti, a tak chrérii
narodné bohatstvo, ktorého¢a&’ou su aj znalosti a informacie, a preto si nemdaaeolit’
ma’ nizke kritéria Urovne bezpeosti. Dosahy mézu lfynajma v niektorych oblastiach
zniéujuce. Povinna®u Statu je preto zabezpe ochranu informacii pred zneuzitim
a minimalizovd nasledky v pripade ich zneuZitia.

2.2 Informa¢na bezp&nost’ z pohPadu EU a nadnarodnych organizacii

PoR’ad na rieSenie bezfmosti vychadza z nutnosti rieSenia problému, kfmyodne
vznikol v désledku vedecko-technického rozvoja @arktsa v stasnosti v plnej miere
prejavuje ako celosvetovy spoensky problém. Spolmog’ sa snazi tento problém rieé&
zabezpeit tak ochranu svojich cennych aktiv ako aj ochradkramia oltana. Potrebu
informatnej bezpénosti si zd&inaju uvedomowva aj narodné vlady, nadnarodné organy
a organizacie vyspelych krajin sveta (OSN, G8, OECED). Vytvaraju rézne institicie
a institucionalne systémy pre zabexpeanie ochrany informacii (ENISA, HLIG, CERT
a pod.), ukuju si strategické ciele, rozpracovavaju ich aipidju opatrenia na ich splnenie.

V tejto suvislosti bola v marci 2004 vytvorena Epska agentura pre inforrra
bezpénog’ - ENISA, ktora zdruzuje vSetkylenské Staty EU av ktorej SR zastupuje
Ministerstvo financii SR.

Na Lisabonskom summite sa v roku 2000 predstaait&htov a viad dohodli na ciel
urobi® z EU ,do roku 2010 najkonkurencieschopnejsiu a najdyrek@jSiu poznatkovo
orientovant ekonomiku sveta, schopnu trvalo udfhateo rastu“a prijali tzv. Lisabonsku
stratégiu e-Europe, ktora bola v roku 2005 nahrademiciativou ,i-Initiative 2010*



(Eurépska informena spolénog’ 201Q. Medzi svoje hlavné priority EU zaradila aj
informanu bezpeénog’. Vydala mnoZzstvo strategickych dokumentov, odpani, smernic a
nariadeni tykajucich sa ochrany osobnych Udajowdta@ovych programov, elektronického
podpisu, elektronického obchodu, boja gifaovou kriminalitou, boja so spamom a pod.

2.3 Legislativa a va’ah k inym dokumentom

NSIB vychadza z poznania realneho stavu a skudemossvete, v SR, z direktiv
stanovenych EU, z odpatani OECD; z Ri¢ovych medzinarodnych noriem a Standardov pre
informainu bezpeénog’ (d’alej len ,IB*), z pravneho ramca ochrany inform&R a zdalSich
dokumentov prijatych vladou SR a Narodnou radou B$BR sa jedna najmé o nasledovné
suvisiace predpisy:

- zakon ¢. 275/2006 Z. z. o inforntaych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni zakén@78/ 2006 Z. z.,

- z&kon ¢. 215/2004 Z. z. o ochrane utajovanych skntsti a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

- zakonc. 428/2002 Z. z. o ochrane osobnych Udajov v zneskorSich predpisov,

- zakon¢. 215/2002 Z. z. o elektronickom podpise a o zmamwplneni niektorych
zakonov v zneni neskorsich predpisov,

- zakon¢. 618/2003 Z. z. o autorskom prave a pravach saoiidh s autorskym pravom
Vv zneni neskorSich predpisov,

- zakon¢. 483/2001 Z. z. o bankach a o zmene a doplnektamgh zakonov v zneni
neskorsich predpisov,

- zakon¢. 300/2005 Z. z. Trestny zakon v zneni neskorsiedgasov,
- dalSie zakony a vykonavacie predpisy uvedeR&ilohec. 1.

Slovenska republika sa oficidlne prihlasila k iattve eEurope+ uznesenim viady 8R
522 z 13. juna 2001, ktorym bol schvéaleny zakladiokument v oblasti informatizacie
spolanosti: ,Politika informatizacie spolénosti v SR! Na zaklade uvedeného uznesenia
vlady SR bol predlozeny gNavrh Stratégie informatizacie spainosti v podmienkach SR
a Alk’ného planty, ktory bol schvéleny vladou SR uznesenim viady SRI3 zo da 21.
januara 2004.

V suvislosti s rieSenim problematiky IB bol ratdvany Dohovor o kybernetickom
zloc¢ine CETS¢. 185/2001 vydany Radou Eurépy, ktory je zapracgwdm trestného zakona
SR, smernica Eurépskeho parlamentu a Rady 199%93Eamci spolenstva pre
elektronické podpisy transponovana do zakona drelekkom podpise, smernica
Eurépskeho parlamentu a Rady 95/46/EC o ochrarmeofltov pri spracovani osobnych
Gdajov a véinom pohybe tychto Udajov transponovana do zakasehane osobnych Gdajov.

V sasnosti plati aj mnozstvd’alSich rozhodnuti a smernic vydanych Radou Eurépy
v oblasti informé&nej bezpénosti.

NajvyznamnejSie strategické dokumenty v SR su:
.Bezpenostna stratégia SR* (NR SR, september 2005).

.Navrh Koncepcie kritickej infrasStruktiry v SR a&gobu jej ochrany a obrany” (MH
SR, 2007).



- Koncepcia ochrany utajovanych skéosti v SR.

Predkladany dokument je v sUlade I'sdovymi relevantnymi medzinarodnymi
bezpé&nostnymi Standardmi a normami a Standardmi vydanf#fi SR, NBU, MZ SR,
UOOU SR a UNMS SR.

2.4  Oblasti informac¢nej bezp&nosti a kompetencie

Ucelen& koncepcia informiaej bezpénosti SR zatik nebola prijata. Napriek tomu existuju
Ciastkové oblasti, v ktorych je inforrsed bezpe&nos’ rozpracovana (legislativne,
kompetekine, organizéne aj metodicky). Su to najma:

Informatizacia spolo¢nosti (MF SR) a informana bezpénog’ verejnej spravy spadajuca do
kompetencie MF SR, ktor&innog’ v oblasti informéanej bezpénosti zabezpaije
prostrednictvom Komisie pre infor@l bezpénog. V pbsobnosti tejto komisie je
»odborna priprava navrhov a stanovisk pre obladorma‘nej bezpénosti“, v ramcic¢oho
komisia o. i. pavrhuje zavedenie bezp®stnych Standardov, zmenu alebo zruSenie
existujucich platnych bezgrostnych Standardov pre inforid@ systémy verejnej spravy
(stranka: http://www.informatizacia.sk).

Ochrana utajovanych skutanosti (NBU) z hradiska informénej bezpeénosti predstavuje
klasifikovant informaciu a systémy pracujuce sifileevanou informéciou. Napriek
tradicnej terminolégie pouZitej v legislatifeutajované skutmosti nie su klasifikované len
z hradiska dévernosti (confidentiality), ale bezgeostné poZiadavky na ich ochranu su
komplexné a zdladiuju aj potrebu zaisteniategrity, autentickosti a dostupnastio vztahu

k utajovanym skuténostiam, ktoré si obsahom kybernetického priestangj casti
digitdlneho priestoru SR, v ktorom sa nepracujéasiikovanou informaciou, sa upiate
dvojaky systém riadenia. V zaujme ochrany digithmeriestoru SR bude preto potrebné
rozvin® blizSiu spolupracu v oblasti ochrany Kklasifikovpneformacie (utajovanych
skutatnosti) a informénej bezpeénosti celého digitalneho priestoru SR.

Ochrana osobnych Gdajov(UOOU SR) a pouzivanielektronického podpisu(NBU), tieto
oblasti st upravené zakorima prislusné intiticie zabezp@ dot’ad nad dodrZiavanim
zé&kona.

Elektronicky obchod (MH SR) upravuje Zako®. 22/2004 Z. z. o elektronickom obchode
a 0 zmene a doplneni zakohal28/2002 Z. z. o Statnej kontrole vnutorného wbweciach
ochrany spotrebita a o zmene a doplneni niektorych zakonov v znégkadrma¢. 284/2002 Z.

Z. v zneni zékon&. 160/2005 Z. z.dalej len ,zakonc¢. 22/2004 Z. z. o elektronickom
obchode*), do ktorého bola transponovand smernigedgskeho parlamentu a rady
2000/31/ES o elektronickom obchode, ktora tvoril@poy pravny ramec elektronického
obchodovania pre v3etkjjenské Staty. Ustanovenia a smernice o elektromickbchode su
znane vSeobecné, a preto si vyZzaduju prijatie daggtch pravnych noriem. S tymto t@m
Komisia pre Eurépu - Centrum OSN preabiovanie obchodu a elektronické obchodovania
(UN/CEFACT) oficialne vydala v jali 2005 v Zeneveetodicky material,Odporucanie ¢.
33", s ci¢om zavedenia jednoduchého, transparentného awefekti procesu pre globélne

2 Zakon 215/2004 Z. z. o ochrane utajovanych skutoénosti a 0 zmene a doplneni niektorych zakonov v zneni zakona €.
638/2005 Z. z. a zé&kona €. 255/2006 Z. z. s nim svisiace predpisy

3 Z&kon €. 428/2002 Z. z. 0 ochrane osobnych udajov v zneni neskorsich predpisov, Zakon &. 215/2002 Z. z. o elektronickom
podpise a 0 zmene a doplneni niektorych zakonov



obchodovanie. Procesy a sluzby predpisuje smerioadpskeho parlamentu a Rady
2006/123/ES o sluzbach na vnutornom trhuwgm vSetkyclenské Staty su povinné uviedo
acinnosti zakony, iné pravne predpisy a spravne epdrpotrebné na dosiahnutie suladu
s touto smernicou. Uvedené opatrenie si tak vyZiageoximéciu smernice do nasho
pravneho poriadku do konca roku 2009.

Poditacova kriminalita (MS SR, MV SR), existujuca legislativa pokryva ajot oblas.
Slovenska republika ratifikovala Dohovor o kyberclkatm zlatine CETS ¢. 185/2001
vydany Radou Eurépy a jeho principy boli premieéndio Trestného zékonnfka

Autorské pravo (MK SR) a prava suvisiace s autorskym pravom sgtresé autorskym
zakonom.

Normy a $tandardy’. Medzinarodné Standardiz@é organizéacie (ISO, IEC, CEN) vydavaju
aj normy stanovujuce poziadavky na zaistenie bammsi inform&nych a komunikénych
systémov. Na Slovensku su kompetencie na vydavaer@enostnych noriem rozdelené.
VSeobecne platné normy vydava UNMS SR (SUTN), e pre oblas utajovanych
skutanosti a elektronického podpisu stanovuje NBU, Samygl pre inform&né systémy
verejnej spravy vydava MF SR. BeZpestné aspekty sa mozu vyskyiraj v Standardoch
vydavanych inymi dstrednymi organmi verejnej sprawmapriklad MZ SR pre vedenie
zdravotnej dokumentacie. Koordinacia v Standadiizaedzi jednotlivymi institaciami je
postavena na personalnom zastupeni zainteresovamstdiicii v prislusnych komisiach MF
SR aUNMS SR, ale koordinacia S$tandardizacie voringnej bezpénosti na
intitucionalnej Urovni neexistuije.

Medzinarodnda spolupraca v oblasti informanej bezp&nosti je potrebna na zabezfmnie
kompatibility rieSeni a dostainej drovne ochrany globalnej IKI. Dévodom pre
medzinarodnu spolupracu je aj zloZitosamotnej oblasti inforntaej bezpénosti, ¢o
spbsobuje, Ze ¥&ina krajin nema dostatoe kapacity na samostatné budovanie potrebného
know-how a aj tym najvyspelejSim mdéze vyvoj a inmpémtacia potrebnych rieSeni ttva
neziaduco dlho.

Slovensko sa vramci svojich moZnosti zapaja do zméadodnej spoluprace
v informainej bezpénosti; je zastipené v agentire ENISA, pracovnychpisiach EU
(v pracovnej skupine pre inforfr@i bezpénos” OECD, pracovné skupiny pre certifikaciu
prostriedkov a akreditaciu systémov asieticeaych pre bezgeaé aprenos dat
v elektronickych a komunikaych systémoch EU a pod.), v pracovnych skupinaéi @
zdruZzeni FESA a ma pristup k pripravovanym infammaabezpénostnym norméam ISO.
Jednotlivci a neStatne organizacie su zastupenedajSich medzinarodnych organizaciach
(TC 11 IFIP ai.). Vyjadrené terminolégiou ISO, $osko je zatiavo vasine uvedenych
medzinarodnych organizacii pozorovate, ale na to, aby sa stalo plnohodnotnym aktivhym
¢lenom, mu chybaju odborné kapacity, materialne gedhky a zazemie schopné pinilohy
vyplyvajuce z plnohodnotnéhitenstva.

4 Zakon 300/2005 Z. z. trestny zakon, § 247 PoSkodenie a zneuzitie zdznamu na nosici informacii

5 Zakon €. 618/2003 Z. z. o autorskom prave a o pravach sUvisiacich s autorskym pravom v zneni neskorSich predpisov
6 v medzinarodnom prostredi sa pouziva pojem Standard vo vyzname norma, v SR pojem norma sliZi na oznagenie
Standardizaéného dokumentu vydaného SUTN a $tandard je Standardizaény dokument vydavany dstrednymi organmi
verejnej spravy.



3. Stratégia

Hlavnou dlohou v oblasti inforndaej bezpénosti je vytvor’ jednotnu platformu
budovania informénej spol@nosti postavenu na pravnych zakladoch so zaliemp®
primeranej ochrany a déveryhodnosti digitdlnehegidru Slovenska. Nevyhnutiios pre
uspesné plnenie tejto ulohy je vytvorenie Narodtigtégie pre informmu bezpénos’ v SR,
ako zékladného dokumentu Statu a nasledné rozmamo\a realizdcia konkrétnych dloh
definovanych stratégiou. Dokument sa opiera oggpydefinované Stratégiou pre beapé
informanu spol@énog’ — ,Dialdg, partnerstvo a aktivne pdsobenie”, ktogaala Eurépska
ania vroku 2006, Bezpeostnej stratégie SR, ako ajdalSie strategické dokumenty
informaine najvyspelejSich Statov, ako napr. USA, Nemeékalicko, Finsko, Japonsko
a pod.

NSIB je trojaroviovy dokument. Prva u(rovie predstavuje strategické ciele
v informanej bezpeénosti, ktoré maju dihodoby charakter a pokryvajetkg relevantné
problémy, ktoré SR v tejto oblasti potrebuje tieSi

Druhu Urove predstavujistrategické priority, kde sa strategickeé ciele premietaju do
Specializovanych oblasti avramci nich néslednelBNSwa tretej uUrovni definuje
najdélezitejSie problémy, ktoré su premietnutétidoc¢ovych uloh.

3.1  Strategické ciele

Pod’'a stratégie Eurdpskej Unie je treba podpofogkobalnu spolupracu v oblasti
informatnej bezpeénosti a dosiahrtu to, aby bol eurépsky priemysel pouzivate
vyZzadujucim vysoku Urove bezpeénostnych produktov a sluzieb a ¢adtne aj ich
konkuregnym dodavattom. Druhou zéakladnou poziadavkou EU je Standardizov
vnutrostatne politikyelenskych Statov slvisiace s infortn@u bezp&nogou. Pri nafiani
tychto poziadaviek treba dodrziavgrincipy demokratickej spatoosti a zobadiova’
opravnené zaujmy ¢hnov, podnikatéskej sféry a verejnej spravy votahu k oltanom. Na
zabezpeéenie audrzanie potrebnej Urovne infotmg bezpeénosti v zmysle uvedenegj
stratégie su stanovené nasledujlce strategickes ciel

1. prevencia; zaistenie adekvatnej ochrany digitdlneho pries®iavenska, aby sa
v maximalnej moznej miere predchadzalo b&npstnym incidentom xom,

2. pripravenost’; zaistenie schopnosti  efektivhe reagovaa bezpénostné
incidenty, minimalizové ich dosah acas potrebny na obnov@innosti
informatnych a komunikénych systémov po bezgeostnych incidentoch,

3. udrzatelnos’; dosiahnutie, udrziavanie a rozSirovanie kompeterfsiovenska
v oblasti informénej bezpénosti.

Stanovené strategické ciele su v sulade s Bemsgnou stratégiou SR, ktord bola
schvédlena Narodnou radou SR v septembri 2005 &adesUs prebiehajucim procesom
informatizacie spoknosti. Podmienkou pre splnenie stanovenychlosieje, aby Stat
zabezpail sucinnog’ vSetkych organov verejnej spravy, Specialnej 8fatspravy,
akademickeho sektora, sukromnej sféry, alecaabv Statu. Nezastupiteou uUlohou Statu
v tomto zloZzitom procese je vytv@rivhodné legislativne prostredie, ako aj zabéixpe
organiz&né, materialne a fingné podmienky. Ulohou vlady je taktiez dosledna kalat
plnenia aknych planov a vyvodenie sankcii pri neplneni Glakp aj pruznd reakcia na
zmeny podmienok prichadzajucich zvonku.



3.2  Strategické priority

Pre dosiahnutie stanovenych strategickychH'asieje potrebné dorieSilegislativu,
kompetencie, technicko-organtree a finainé zalezitosti, hierarchiu a sp6sob riadenia,
vzdelavanie a mnohdalSich problémov. NSIB definuje 7 zékladnych stgatieych priorit,
ktorymi su:
ochrand’udskych prav a slobéd v suvislosti s vyuzivanim NIK
budovanie povedomia a kompetentnosti v infaineg bezpénosti,
vytvaranie bezpmého prostredia,

zefektivnenie riadenia informiaej bezpénosti,

o bk b PRE

zaistenie dostatmej ochrany Statnej IKI a IKI podporujacej kritickdfraStruktaru
Statu,

6. narodna a medzinarodna spolupréaca,

7. rozSirovanie narodnej kompetencie.

3.2.1 Ochranaludskych prav a slob6d

Potencial IKT mozno zneuZia preto treba llada’ spbsoby ochrany legitimnych
zaujmov vsetkych, ktorych sa pouzivanie IKT dotyRa.digitalneho priestoru sa vSé&zko
prenasaju tradné regulativne aobranné mechanizmy, ktoré si gpol v minulosti
vytvorila. SU to predovSetkym etika a moralka, &taga vytvaraju postupne, suU vecou
jednotlivcov, nanajvys komunit a nemaju pravnu.sliteba vytvort dobré pravne predpisy,
ktoré umoauju (inne postihové zistené zldiny smerujuce k poSkodzovanfudskych prav
a slob6d. Vzhadom na narastajuce begpestné problémy digitalneho priestoru {fiacova
kriminalita, organizovany zln, terorizmus) a vyznam globalnej (a narodnych) [Ke
spolanog’, bude preto potrebné vytvérpre ochranu digitdlneho priestoru pravny ramec (v
medzinarodnom aj narodnom meradle). Aj v tejto siblaa vSak stretavaju zaujmy a prava
réznych jedincov a organizacii a navrhované oparéoravne Upravy) musia zkddhova
nielen zaujmy Statu, vlastnikov IKT systémov, glerava pouZzivativ a tych, ktorych Gdaje
sa v IKT systémoch nachadzaju

NSIB vychadza z pravneho ramca ochrany inform&@R, z direktiv EU az
odpor&ani OECD zobadhujuc Kucové technické normy. Normou najvysSej pravnej sily
vztahujucej sa na ochraniudskych prav pri zaf®vani digitalneho priestoru je Listina
ludskych prav a slobdd, ktora @mom priznava pravo na nedotkruntes’ osoby a jeho
sukromia, ochrand’udskej déstojnosti, osobnej cti, dobrej povesti ema) sukromného
osobného a rodinného Zivota, ochranu pred neopngwmehromad’ ovanim, zvergjovanim
alebo inym zneuzivanim Gdajov o svojej osobaldim zakladnym dokumentom je Ustava
Slovenskej republiky. V oblasti ochrafiydskych prav a slobdd stratégia identifikovala dve
krdacoveé ulohy:

a) presadzovanie demokratickych principov pri opatteimina ochranu digitalneho
priestoru SR,

" The security of information systems and networlausthbe compatible with essential values of a deataxr
society. (OECD Guidelines for the Security dbhmation Systems and Netwojks



b) legislativne upravi pristup k osobnym ddajom tak, aby Ziadna osobaatem
pravo zoznamowuasa s nimi v rozsahu presahujucotellich spracovania.

3.2.2 Budovanie povedomia a kompetentnosti v inforagénej bezp&nosti

Z analyz vyplynulo, Ze Wa bezpénostnych incidentov suvisi s nedostaiou
odbornou Uroitou a znalog&ami spravcov informaych systémov, uZivdiev, ale aj
riadiacich pracovnikov v oblasti inforiraej bezpénosti. Z uvedeného dévodu treba rieSi
otazku kvalifikacie avzdelavania. Za kvalifikaciea nepovazuje iba vzdelanie, ale
predovSetkym prax v prislusnom odbore a ziskanérogbskisenosti.

Z hradiska moznych hrozieb je preto na zaistenie oghrdigitalneho priestoru
nevyhnutné dosiahiiypotrebnu Urovie bezpénostného povedomiat.j. poznania potreby
a podstaty inform&nej bezpénosti) vSetkych jej pouZzivditev, a to s naslednou
transformaciu bezgaostného povedomia dkompetentnost{pochopenie a upkabvanie
vlastnej zodpovednosti za infortmal bezpénog pri praci s IKT). Stratégia identifikuje
nasledujuce Ki¢ové ulohy na dosiahnutie a udrZzanie potrebnej (eovrezpénostného
povedomia a kompetentnosti:

a) zvySovanie Urovne poznania @mov, kometnych a nekome&nych organizacii,
verejnych institdcii o rizikach spojenych s pourivaKT a moznostiach ochrany
pred hrozbami pomocou internetu, masovokomumiyeh prostriedkov
a metodickych materialov,

b) rozSirenie vzdelavania (@anenie zakladov inforndaej bezpénosti do vydby
informatiky na Skolach),

c) zavedenie programov zvySovania bezmstného povedomia a kompetentnosti
pouzivatéov IKT so zvlastnymi narokmi na inforréial bezpénog’.

3.2.3 \Vytvaranie bezpéneho prostredia

Ulohou $tatu je vytvaravhodné podmienky spoluprace medzi vietkynsestnenymi
stranami. Ide predovSetkym o tvorbu legislativnegBmca, vypracovavanie strategickych
dokumentov, metodickych materidlov, stanovenie ket@pcii, povinnosti a zodpovednosti.
Délezitou ulohou je aj vytvaranie jednotnych Stadda v oblasti informénej bezpénosti
a koordinaciach vydavania. Do procesu pripravy konéeych materialov treba zaptjcelu
verejnu spravu, akademicky a sukromny sektor veatgunotlivcov. V zaujme Statu je
zabezpéit ochranu celého digitdlneho priestoru, ato zabeagen vhodnych foriem
spoluprace s vlastnikmi a pouziviate. Stratégia v tomto smere identifikuje nasledajluc
kr'acové ulohy veduce k vytvaraniu bezZpého prostredia:

a) koordinacia zabezpenia digitdlneho priestoru SR a zaistenia narodnej

bezpenosti,

b) vytvorenié dostaténého legislativneho ramca na zaistenie infamea
bezpénosti SR, zofadiujuceho zakladné prava aslobody a medzinarodné
zavazky SR (najma woEU),

C) posudenie stasnych kompetencii a stanovenie zodpovednostitudime
povinnosti Statnych organov v oblasti infokmaj bezpénosti,

8 analyza existujucej legislativy a jej pripadné aepie alebo aktualizacia
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d) zosuladenie STN s aktualnymi medzinarodnymi normaminformanej
bezpénosti, koordinacia vydavania Standardov pre abilaf®rmainej bezpénosti
na Slovensku,

e) vytvorenie jednotnej metodiky pre neutajované skubsti pre bezpgostnu
kategorizaciu informacie a inforrfiaych a komuniké&nych systémov,

f) wvypracovanie zakladnych bezpestnych poZiadaviek na IKT zavaznych pre
Statnu IKI a odportanych pre ostatné komponenty NIKI (najmé& systémy e-
Health, e-Government a KRIS), kompatibilné s me@mdnymi normami
a Standardmi,

g) vypracovanie a spristupnenie metodickych materialava  dosiahnutie
pozadovanej/zakladnej Urovne infordnaj bezpeénosti (smernic a odpatanych
postupoV) a podpora zblizovania pouZivanych beamstnych procedur
zaloZenych na odpotanych postupoch v Statnom a sukromnom sektore,

h) v zadujme zvySenia dostupnosti beapastnych rieSeni aj pre malé firmy
a jednotlivcov, podporovarieSenia a sluzby zaloZzené na dostupnych (otvareny
Standardoch,

i) zapojenie komenej sféry a odbornej verejnosti do spracovaniggmienkovania
koncegnych materialov, noriem a Standardov; vytvorenigegtoru na vymenu
poznatkov a skusenosti.

3.2.4 Zefektivnenie riadenia inform&nej bezp&nosti

Pre dosiahnutie a udrZzanie poZzadovaného stavu [fiebné koordinovaochranu
aktiv organizacie a zaroierytvorit' efektivny systém jej riadenia. Na pozdvihnutie vin®
riadenia je treba poskyto¥anstiticiam nielen metodickl pomoc pri rieSeni éeg@nych
otdzok, ale pomaliam aj pri rieSeni konkrétnych aktualnych problém@vatane pripravy
nariadeni, metodickych materialov, Skoleni, akpapdenstvo a odbornu pomoc). Ddlezitym
predpokladom efektivneho riadenia je preto monitanie stavu bezgaosti,
vyhodnocovanie a poskytovanie Statistik bémnpstnych incidentov pre potreby boeych
skupin. Na rieSenie uvedenych problémov trebaostémasledujice ulohy:

a) monitorovanie hrozieb,

b) vytvorenie systému &asného varovania (informovanie I w&ych skupin
0 existujucich hrozbéach, varovanie potencialnycd’'asiych skupin, vyhlasenie
poplachu),

c) pomoc pri rieSeni bezpeostnych incidentov,
d) identifikacia, zaznamenavanie a vyhodnocovanie &gmstnych incidentov,

e) monitorovanie efektivnosti navrhovanych opatreni riegenie bezpmostnych
incidentov.

f) koordinacia bezpmostnych stratégii jednotlivych systémov NIKI ndbezapéenie
s&innosti pri riadeni NIKI.

® Guidelines a Best Practices
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3.2.5 Zaistenie dostattne] ochrany Statnej IKI alKl podporujucej kritickd
infraStruktaru Statu

Stat ako vlastnik inforngaych a komunik&nych systémov, je povinny zabezfkich
primerand ochranu tak, aby ich naruSenim nevzn#dody, resp. tieto Skody boli
minimalizované. Ide predovSetkym o systéemy spadajdo kritickej infraStruktary Statu,
zabezpéujucej chod Statu, sluzby v priemysle, v energetikdravotnictve a socialnom
zabezpeéeni, doprave, bankovnictve a pod. Z Beénpstnej stratégie Slovenskej republiky
schvalenej Narodnou radou SR vroku 2005 vyplywa,,Zlovenska republika prijme
opatrenia na obmedzenie zrariesti prvkov kritickej infraStruktary, s doérazom na
informacné a komunikéné systémy, a na minimalizaciu negativnych naslediakov na ne.
Bude pokraovar v aktivithch zameranych na beZpes’ aintegritu inform@nych a
komunikanych systémov, zviasystémov nevyhnutnych pre bemnyevykon zakladnych
funkcii Statu” Na problematiku ochrany informacii v oblasti iakiej infraStruktary
poukazuje aj Narodny program pre ochranu a obraitiglej infraStruktiry v SR schvéaleny
uznesenim vlady. 185/2008 z 26. marca 2008. K& s@ag’ou kritickej infrastruktary su aj
nestatne systémy a Stat je partnerodaobv a sukromnych spd@laosti v administrativnych
aj obchodnych zalezitostiach, musi okrem zab&ama svojich systémov zaistaj Sirenie
bezp&nostného povedomia v Sirokej verejnosti a presaaizievprimeranych bezpeostnych
poziadaviek na nestatne systémy. Ulohy na zaiswostaténej ochrany Statnej IKI a IKT
systémov podporujacich kritickd infrastruktarut&tda nasledujuce:

a) zlepSenie urovne informiaej bezpénosti v Statnych institiciach zavedenim
systému riadenia inforndaej bezpénosti,
b) zavadzanie podpora pouzivania bezprg/ch IKT produktov a systémov,

c) vypracovanie ramcovych podmienok, navodov a odfmoril (stanovenie
zavaznych ramcovych bezpwstnych podmienok (bezreostnych Standardov)
pre systémy v pédsobnosti jednotlivych Statnych noyaa navody, ako ich spthi
resp. odporéania pre systémy, ktoré nie su v pdsobnosti Statoyganov),

d) analyzové stav zabezpenia tej ¢asti NIKI, ktord je s@ag’ou kritickej
infraStruktary Statu alebo ju podporuje av pripgudreby zaisti aktualizaciu
prijatych alebo prijatie novych opatreni.

3.2.6 Narodna a medzinarodna spolupraca:

Vzhradom na globalny charakter IB su lokélne rieSéa&to nepostaljluce. Treba sa
aktivne zapajado ¢innosti Ku¢ovych medzinarodnych organizacii ENISA, OECD, CERT,
ISO a pod. Preto je potrebna:

a) koordinacia narodnych asili pri ochrane digitaln@hiestoru SR,

b) efektivnhe zapojenie sa do medzinarodnej spolupnaceaklade analyzy potrieb
a moznosti SR v oblasti infortraej bezpénosti.

3.2.7 RozsSirovanie narodnej kompetencie:

Na trvalé udrZzanie potrebnej Grovne ochrany digiido priestoru SR su doéleziti
vysoko kvalifikovani odbornici, sfahlivé IKT produkty a déveryhodné IT sluzbyalej
z4stita a Ustretovéstatu a zainteresovanych subjektov. V tejto obtestha:
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a) analyzovd kvalifikacné potreby Slovenska v oblasti inforénaj bezpeénosti,
moznosti Skolského a mimoskolského vzdelavaniaveegasystém vzdelavania,

b) podport’ vyskum avyvoj zamerany na perspektivne a aktugtmebléemy
informainej bezpénosti (najma zintenzivnenie spoluprace Statu, suke) sféry
a akademického prostredia),

c) vyuzit' vysledky medzinarodnej spoluprace na podporu kmmaieschopnosti
ekonomiky (spristufiovanie informacii o problémoch, rieSeniach, trefmgoc
legislative a Standardoch, medzinarodnych inicéativ v oblasti informénej
bezpeénosti.)

3.3  Struktara riadenia informa &nej bezpenosti
3.3.1 Aktudlna Struktira riadenia

Aktualna Struktira riadenia infortiaej bezpénosti v SR, ktora vychadza z
kompetekdného zakon&. 575/2001 Z. z. o organizaginnosti vlady a organizacii Ustrednej
Statnej spravy v zneni neskorSich predpisov a cnenaedoplneni niektorych zakonov, je 3-
arowiiova. NajvysSim organom jelada SR ktora preroklva a schlgie strategické a
koncegné materialy. Materialy viade predkladaju rezortgmysle svojich kompetencii
stanovenych prislusnymi zakonmi. Na zaklade kormmétea svojho ufenia nasleduje
Ustredny organ Statnej sprazpdpovedny za inforndal bezpénog’ verejnej spravy, ktorym
je v sitasnosti MF SR a na rovnakej uroutalSie Statne organy a Urady zodpovedajluce za
$pecialne oblasti inforntaej bezpénosti MO SR, MV SR, MH SR, MK SR, MS SR, MZ
SR, NBU, UOOU SR, resp. UNMS SR. Tretiu Grdviworia organizané Utvary Statnych
organov, ktoré plnia konkrétne tlohy z oblasti mfi@ainej bezpeénosti. Specifické postavenie
ma albor legislativy, metodiky, Standardov a bemwsti informanych systémovekcie
informatizacie spolnosti MF SR so svojou zlozkou, ktorou je Komisia B pri MF SR, a
ktorej predseda generdlny riaditesekcie informatizacie spalposti MF SR. Komisia
v zmysle svojho $tatitlizabezpeuje analyticktl a konceépu ¢innog’, pripravu strategickych
a odbornych materiélov z oblasti inforémej bezpénosti.

3.3.2 Navrh nového mozného usporiadania

Navrh novej Struktary vychadza z existujucej Stémktriadenia ylada - MF SR,
daldie UOSS SR a Uradso s@asnymi kompetenciami v inforarej bezpenosti“. Na
zaklade podrobnej analyzy&sného zabezpevania procesov treba vykahaptimalizaciu
kompetencii (priprava materidlu na rokovanie vI&HR). Dalsim krokom bude vytvorenie
narodného strediska pre rieSenig€ipaovych incidentov, CSIRT.SK ¢4’ 3. 4. 1 a priloha
¢. 4). Vcasovom horizonte do 5 rokov bude treba dafi@$iormand bezpénos” SR po
stranke legislativnej (vytvorenie zdkona o IB), arganej, personalnej a venavgatricnu
pozornos aj finartnému zabez@eniu. V zaverénej faze organizamého zabezpenia sa
odpora vytvort’ narodnu institiciu pre infordal bezpénos’ neutajovanegasti NIKI
(Narodny drad pre inforntall bezpgnog® SR, NUIB SR). Podrobnej$i postup rieSenia

19 Statit Komisie pre infornéai bezpénog’, IRA_MFSR_12.2007_ROM.kom.inf.bermes, Cislo :
MF/ 14462/2007 — 23
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informanej bezpénosti v SR bude obsahom &i€ho planu k NSIB v SR, ktory bude
vypracovany do konca roku 2008.

3.4  Aktudlne priority informa ¢nej bezpe&nosti v SR

Aktualne priority informénej bezpénosti vychadzaju z nepriaznivej situacie
a vyrazného zaostavania Slovenska za infomaavyspelymi krajinami. Nepriaznivy stav je
dany hlavne nedostatoou implementéaciou cfev uvedenych v strategickych dokumentoch,
chybajucou Statnou koncepciou IB a rdmcom intempbty v SR, legislativou,
kompetenciami, povedomim, ako aj podporou kompefett organov a'alSimi faktormi.

3.4.1 CSIRT.SK

Ciel'om ulohy je vypracovanie navrhu orgarizého, personalneho, materialno-technického
a finartného zabezgenia jednotky kontaktného miesta pre rieSenie hgwmsnych
incidentov a nasledné zriadenie Specializovanejamuggicie pre rieSenie problematiky
pacitatového zl@inu, vzdjomnej spoluprace, vymeny informécii a gkiosti na vnatrostatnej
arovni s prepojenim do celoeurdpskeho priestorstitlicia bude pini Glohy uvedené vasti
3.2.4 (najma prvé 4 ulohy). Taktiez sa bude pkadiej na rieSeni tloh &asti 3.2.6., uloh
Akéného planu, respdalSich. Uvedenu skutnog’ vnimaju aj medzinarodné organizacie
zaoberajuce sa IT bezp®msou, ktoré zdéramwvali fakt, Ze nemaju v pripade IT
bezpénostnych incidentov medzinarodného charakteru \k8Ro kontaktové& Vzhadom
na nedostatok odbornych kapacit v infotmej bezpénosti sa Winnosti CSIRT.SK uvazuje
aj s vyuzitim kapacit pracovnikov z nesStatnych pizgcii. Vzitadom na to, Ze tento stav
bude prechodny, CSIRT.SK bude disporntbebdmedzenymi pravomocami. ¥alSom bude
potrebné zvazidoplnenie vykonnych pravomoci, ktor&iuzakon.

3.4.2 Koordinacia Standardiz&nej ¢innosti

Standardy st nastrojom na dosiahnutie medzinarauigepperability vSetkych riedeni
apotrebnej urovne inforndmej bezpénosti. Chyba pristup Kk pripravovanym
medzinarodnym Standardomkaordinacia vydavania StandardovSR, akoaj prehPad
o relevantnych medzinarodnych norméch, ficrad zabezpgenie na ich zavedenie do STN.
Aktivna (ag’ zastupcov SR wmedzinarodnych Standardizgych organizaciach je len
sporadicka. Problémom je @jztrieStenos’ kompetencii dualne vydavanie Standardoich
vzajomna nekompatibilita. Vychodiskom je dorieSenk®@mpetencii a zabezpenie
koordinacie tvorby &ydavania noriem a Standardov Kikovych organizaciach, ktorymi su
MF SR, MZ SR, MK SR, NBU, UGKK SR a UNMS SR. Prieperani schvéalenych
Standardov je nevyhnutnac¢ag zastupcov SR wnedzinarodnych Standardizg/ch
organizaciach. Z uvedeného dévodu je nevyhnutnéaegva prel’ad stavu Standardizaej
¢innosti v inform&nej bezpénosti v oblasti:

a) kompetencii slovenskych organov pri vydavani Steshmlg
b) existujucich slovenskych Standardov,

c) medzinarodnych Standardizg/ch organizacii,

d) medzinarodnych Standardov, ktoré by Slovensko majar’,
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e) de facto Standarddy
f) kapacit Slovenska na kompetentnu Standatdiz&éinnog’.
g) zastupenia SR v medzinarodnych Standagdiyeh organizaciach a iniciativach.

Na zaklade uvedeného prfeddu bude mozné navrhhirozdelenie kompetencii
v Standardizénej ¢innosti a koordinacidinnosti pri aktualizacii existujucich, resp. vydaia
novych noriem a Standardov, ako aj mechanizmu kbnttodrziavania existujacich noriem a
Standardov.

3.4.3 Budovanie a rozSirovanie poznania

RozSirovanie abudovanie poznania je predpokladomySavania kvalifikacie
a odbornej Urovne pracovnikov v oblasti infotme bezpeénosti. Ide tu hlavne o produkciu
poznania, ktora je vysledkom tvorivého, vedeckdwéckého badania. RozSirovanie
poznania, ¢ize reprodukcia je spojena svychovou a vzdelavaniom vzdelavacich
institiciach. Poznanie v inforriaej bezpénosti je mozné kategorizot/aa:

a) vSeobecné zakladné, predstavujuce znalosti na Upowiivatéa, ktory potrebuje
vedig’, ¢o ma ato nema rohi a asi preo, ale nepotrebuje podrobné zdbévodnenie
pricin,

b) vSeobecné informatické — znalosti na Urovni infdikea ale nie Specialistu
v oblasti informé&nej bezpénosti, ktory pozna systém, vie implementdva
audrziavé jeho bezpénostné mechanizmy na zéklade odgeni
(bezpe€nostnych  politik) a transformova bezpénostné poziadavky do
prevadzkovych pravidiel systému,

c) Specializované bezpeostné — poznanie na urovni Specialistu v oblasti
informatnej bezpénosti, ktory dokaze analyzotasystém, jeho bezpeostné
okolie, spraw analyzu rizik a navrhmlopatrenia na ich eliminaciu; alebo posudi
komplexne zabezgenie systému (auditor). Specialista ma paeh o stave
a vyvoji hrozieb a bezgaostnych rieSeniach, manazérskych a pravnych asgekt
informainej bezpénosti a je schopny tvarkoncegné materialy.

d) aplikatno-bezpeénostné — poznanie na urovni Specialistu vinom ogllfoajma
pravnici a vySetrovatelia), ktory potrebuje pridéai svojich Gloh poziigpodstatu
bezpénostnych problémov a je schopny spolupra€es@ Specialistami vSetkych
arovni.

e) inovativne — poznanie Specialistu vyskumnika v stblanformanej bezpeénosti
(alebo niektorej zjej podoblasti) ummglce nachadza principidlne nové
rieSenia.

S&asne s informatickou a odbornou zlozkou vzdelargba zabez@e® aj jazykova

zlozku a v SR venovaprimeranu pozorndsvzdelavaniu vo vSetkych vysSie uvedenych
kategoriach.

3.4.4 Medzinarodna spolupraca

Z ¢lenstva v EU, OECD, ISO dal$ich medzinarodnych organizaciach vyplyvaju pre
SR povinnosti, ale aj moZznozastova’ sa na tvorbe politiky tychto institlcii tak, aby

1 yseobecne akceptovanych technickych noriem, ktenéaji formalny status Standardu (napr. v oblasti
elektronického podpisu a kryptologie su to PKCid#ady)
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zoadhovala aj zaujmy SR. Treba identifikavéie organy medzinarodnych institucii, ktoré
tuto ¢innog’ v oblasti informé&nej bezpénosti vykonavaju a nasledne zabedpeastipenie
Slovenska kvalifikovanymi pracovnikmi. Nutnym pre#tadom spoluprace je aj vytvorenie
priaznivych podmienok préinnog’ a zabezp®vanie @asti zastupcov Slovenska v tychto
odbornych organoch.

Koording&gnym organom pre oblésmedzindrodnejéinnosti v oblasti informéne;j
bezpénosti neutajovanejasti NIKI bude Komisia pre inforntau bezpénog’ pri MF SR.
Okrem aktivnej ¢innosti v medzinarodnych organizaciach bude potebozvij@ aj
bilateralnu a multilateralnu spolupracu na konkyémproblémoch (napriklad Standardizacia
v oblasti informé&nej bezpénosti v SR &R, vzajomné uznavanie elektronickych podpisov a
pod). Medzinarodna spolupraca napoméze rozSirevgroznania a zvysovanie {ho
kvalifikovanych odbornikov na Slovensku.

3.4.5 Vzdelavanie

Kritickym faktorom, od ktorého priamo zavisi schophnachadzé&a implementovéa
adekvatne rieSenia bezp®stnych problémov, je kompetenttiokudi, ktora Uzko suavisi
s nadobudanim vedomosti. V tejto oblasti treba mgka@analyzu stavu:

a) potreby poznatkov jednotlivych kategoérii pouZzivate IKT (laicki pouzivatelia,
informatici a odbornici v informanej bezpé&nosti),

b) kapacitné a obsahové moznosti Skolského a inéhceldzahia (celozivotné
vzdelavanie, firemné kurzy, e-learning, ECDL, EU@IPod.)

a na zaklade tejto analyzy navriina

c) doplnenie, resp. rozSirenie obsahu informatickydeb@ inych predmetov
Studijnych programov strednych 3kol o problematiformainej bezpeénosti,

d) systém celozivotného vzdelavania (zakladny kurzdrdiavacie kurzy) pre
informatikov (spravcov systémov) zo Statnej a stkmej sféry,

e) vydava a podporova vydavanie odbornej literatiry a metodickych dokuotoe
zameranych na rieSenie vybranych problémov inférmajpbezpénosti.

Vzdelavanie a vydavanie odbornej literatary priamedi tloh¢. 3 véasti 4. 2. ZjednoduSena
forma ulohy, ktora treba aktualizayaje obsiahnuta podislom 3. c. 2v Ak¢nom plane
informatizacie spolénosti.

4. Realizacia stratégie

4.1 Implementéacia stratégie

Realizacia sptiva v schvéleni dokumentu ,NSIB vliddou SR*, rieSeiicovych uloh
definovanych strategickymi prioritami, vypracovanigkéného planu SR v inforndaej
bezpeénosti na roky 2008 — 2013 a jeho schvaleni viadeukntrola plnenia uloh a ich stav
budu predkladané kazda@ree na rokovanie viady SR v podobe sprav, résisich navrhov.

4.2 Ramcovy navrh plnenia uloh v roku 2008

Ulohy na nasledujice obdobie vychadzaju zatasfej situacie inforntae]
bezpeénosti v SR v porovnani so stavonglenskych Statoch EU, ako aj s porovnhanim stavu s
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vyspelymi Statmi sveta. Ich navrh je vsllade dacgvymi dokumentmi, smernicami
a odpordaniami EU/EK, ako aj stanovenymi strategickymi gtaomi tohto materialu.

Definované ulohy su:

1.

Vypracovd Navrh  organizéného, personalneho, materialno-technického
a finartného zabez@enia na vytvorenie Specializovanej jednotky (CSE). pre
rieSenie poitacovych incidentov v Slovenskej republike. CSIRT.Skdb institlciou,
ktord bude:

- sustre’ova’ poznatky o aktualnych hrozbach a moznostiachiedenia
a zverepova’ ich,

- slazit ako centrum &asného varovania,

- pomahd pri rieSeni bezpmostnych incidentov,

- zbera informacie o bezgmostnych incidentoch a ich vplyv na tzemi SR,
- spolupracovés podobnymi inStiticiami v zahr&hi

- metodicky pomahavybudova podobné institacie v Statnych a sukromnych
organizaciach na Slovensku,

- sustré’ova’ odbornikov v oblasti informiaej bezpénosti a zapajanim do svojej
¢innosti pripravové dalSich odbornikov.

PodrobnejSi popis ¥ahov medzi touto Ulohou dalSimi alohami Akného planu
a K’acovymi ulohami Nérodnej stratégie bude popisany tenédi ,Navrh Akéného
planu na roky 2008 — 2013".

Vypracova legislativny zamer zakona o IB verejnej spravyRy &pripraw novelu
vynosu MDPT SR¢. 1706/M-2006 o Standardoch pre infokmé systémy verejnej
spravy, t. j. prepracovgej piatu¢as’ ,Bezpe&nostné Standardy".

Vypracova navrh systému vzdelavania v oblasti infotmgj bezpeénosti v SR.
Ciel'om tejto ulohy je zisti, ¢o by jednotlivi pouzivatelia NIKI mali o inforntaej
bezpénosti vedi€, ako ich to natit apriprava konkrétneho rieSenia pre
laikov/informatikov zo Statnej spravy. Tato ulohaepstava z:

a) vypracovania Studie uskutaitel'nosti, ktora bude analyzot/a

- akym sp6sobom sa robi priprava odbornikov v inférmepbezpénosti,
informatikov a laikov vo svete,

- aky je swasny stav vytovania informénej bezpénosti v SR
- akeé su vzdelanostné potreby (kto,potrebuje vedig v akom rozsahu)
- kto a za akych podmienok by bol schopny potrebrieMxanie poskytova

b) navrhu systému vzdelavania pre informatikov zon§@t organov:

- dve cidové skupiny (zakladné vzdelavanie pre laikov, aglathé
aktualiz&né vzdelavanie pre informatikov)

- spracovanie navrhu organizacie a obsahu vzdelavania
- navrh Studijného programu
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c) pilotného projektu vzdelavania pre laikov/infornkati z verejnej spravy v oblasti
informatnej bezpénosti

4. Vypracova Navrh Akiného planu k dokumentu Narodna stratégia pre irdmn
bezp€nos’ v SR na obdobie rokov 2008 az 2013,

5. Vypracova prelfad stavu Standardizaej cinnosti v oblasti informénej bezpeénosti.
Ciel'om ulohy je sprefadnt’ vSetky normy z oblasti inforndaej bezpeénosti, ktoré by
mohli byt uzitatné pre SR, normy, ktoré existuju, resp. sa prigtavaky je stav
informano-bezpénostnych noriem a Standardov v SR, kto ich vydavgsledky
tohto projektu by mohli posligi ako zaklad pre aktualizaciu STN v oblasti
informanej bezpénosti, zosuladenie a skvalitnenie vydavania norgestandardov
v SR ako aj ¢innosti SR v medzindrodnych Standardizgch organizaciach.
Vystupom rieSenia tejto ulohy bude analyticka sy#tora bude obsahaia

- preR’ad relevantnych medzinarodnych Standasgiyah organizacii
a zastupeni SR v nich,

- prel’ad kompetencii slovenskych organizacii v Standa¢digj cinnosti,
- prelrad s@asnych slovenskych noriem (aktualne a na vyradenie)
- zoznam noriem, ktoré je potrebné zarath STN,

- preR’ad uzit@énych Standardov, ktoré nie s&lmnite’né do STN,

- analyza stavu, nedostatkov a navrhu sp6sobu reeSénacie v oblasti
normotvorby v oblasti inforntaej bezpénosti v SR.

Na z&klade uvedeného ptadu bude mozné navrhhrozdelenie kompetencii
v Standardizénej ¢innosti a koordinaciwinnosti pri aktualizacii existujucich, resp.
vydavanie novych noriem a Standardov.

6. Vykona analyzu stavu IB v SR. Existuju Styri zakladnéopel informacii,
umoziujuce charakterizovestav informénej bezpénosti:

- zverejnené Studie, Statistiky, analyzy z doméaciehl@aninych zdrojov,

- vlastné analytické Studie (zamerané’boma analyzu systémov a produktov,
alebo na prieskum situacie vo vybranych segmentokh),

- Udaje z monitoringu bezpeostnych incidentov,

- povinné hlasenia, napr. 0 pouzivanom  programovom baweni,
bezpé&nostnych rieSeniach, bezp®stnych incidentoch a ptd

Bude treba vytvoti systém zberu a spracovania informcii na vytvéramiebeznej
predstavy o stave inforriae] bezpeénosti v SR a na spracovanie v§mej spravy,
vratane poziadaviek na inforir@ zdroje, navrh pouZitia spracovanych informacii
(komu sac¢o bude poskytowd za akych podmienok @ sa bude zvempvar).
Paralelne s vytvaranim systému treba pripravopaebezné informéacie o stave
informatnej bezpénosti aspd vo vybranych oblastiach (zlomysg softvér, spam,
nelegalny softvér) a informacie o aktualnom staverejiova’.

2 miniméalne v Statnajasti NIKI by sa dal vyuZiwa aj tento zdroj informacii
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7. Vydavanie metodickych materidlov z oblasti infotimej bezpénosti. Prvym
materialom bude vykladovy slovnik inforireej bezpeénosti, ktorého ulohou je
najma zjednotenie odbornej terminoldgie v oblastdimainej bezpenosti pre dely
tvorby legislativnych materialov a strategickychkdmentov. Slovnik by sa mal
aktualizova v intervaloch cca raz za dva roky.

4.3 Finantné zabezpéenie atasovy harmonogram

4.3.1  Finadné prostriedky pre rok 2008

Finartné prostriedky, ktoré navrhovany material zaklad@ku 2008 na
Statny rozpoet su pokryté v ramci rozptovej kapitoly MF SR. Jednotlivélohy,
odhad pracovnych kapacit a terminy su uvedenéledgdcej tabike.

TaburPka: RAmcovy odhad nakladov aasovej naranosti rok 2008

Odhadovana| Odhad
Nazov ulohy k;a;l)z(::\i/tz (tinsa.lksllk) Termin | Zodpoved.| Poznamka
(¢lov. / hod)
1. | Navrh CSIRT.SK 600 31.12.2008 MF SR | navrh
2. | Prelfad stavu 1500 30. 11. 2008 MF SR | Stadia
Standardizénej ¢innosti
(stav, normy)
3. | Analyza stavu IB v SR 600 30.11. 2008 MF SR | Studia
4. | Navrh systému 2000 31.12.2008 MF SR | Studia,
vzdelavania vratane systém, pilot,
zavedenia pilotného metodiky
projektu
5. | Akény plan k stratégii 1000 31.03.2009 MF SR | navrh
6. | Terminologicky  slovnik 1600 31.12. 2008 MF SR, |el. vydania
IB MK SR
7. | Legislativny zamer zakona 600 31.12.2009 MF SR | navrh
olB
Ramcové naklady spolu 6 000

4.3.2 Finartné prostriedky pre roky 2009 - 2013

Finartné zabezp®nie 2. fazy uloh na roky 2009 — 2013 vratane kfikéacie,
terminov a odhadovanych nakladov bude obsiahnuté Akénom plane Kk stratégii.
Financovanie uloh sa navrhuje riegiastane zo Statneho rozpm, z rozpdétovej kapitoly
MF SR a zrozp#iovych kapitol Statneho rozpm, z finagnych prostriedkov EU zo
Strukturalnych fondov Opetaého programu informatizacie spotosti — OPIS.

Z uvedeného dbévodu bude potrebné prispdsédipanie pre rieSenie navrhovanych aktivit
v sulade s podmienkami a pravidladerpania prostriedkov zo Strukturalnych fondov atbud
zabezpeéené v rdmci schvalenych limitov. Predpoklada san@eealiziciu niektorych aktivit
budl pouzité aj finamé prostriedky z privatneho sektora.

5. Zaver
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NSIB v SR je koncipovana na obdobie platnosti SoxgK. j. na roky 2008 — 2013
s predpokladom vyuzitia fingnych prostriedkov zo Statneho rozpg zo Strukturalnych
fondov OPIS a predpoklada sa aj vyuzitie fitraych prostriedkov privatneho sektoru.
Dokument bol vytvoreny MF SR v spolupraci a akaddyin a privatnym sektorom.
Nasledne bol prerokovany poradnym organom minifitrancii, ktorym je Komisia pre
informanu bezpénog’. Obsah dokumentu vychadza zo strategickych maersghvalenych
vladou SR, smernic, nariadeni, odpiendi a strategickych materialov EU/EK.

Prostriedky vynaloZzené na zaistenie infotmg bezpénosti nemaju priamo
vycislite’nd navratno§ kedze implementacia dinnych bezpénostnych rieSeni redukuje
moznosti bezpmostnych incidentov, ktoré by znamenali straty slddku poSkodenia,
nedostupnosti inforngmych a komunikénych systémov, zneuZzitia informécii alebo
ohrozenia fungovania riadiacich, vyrobnych, alelych systémov. Meranie ¢é@lnosti
vynaloZzenych prostriedkov bude mozné az vtedy] kaidi k dispozicii Udaje o p
a dosahoch bezpeostnych incidentov pred a po zavedeni b&apstnych opatreni. Zatisa
daji dosahy iba odhaddvana zéklade poznatkov zo zahiaai®. Dosah informane;
bezpénosti, okrem zniZzovania fingnych vplyvov bezp&nostnych incidentov, mozno
posudi’ z Hadiska ddéveryhodnosti Slovenska v zahfhnia vytvarania podmienok pre
ob¢anov a podnikatské subjekty. Znamena to urychlené rieSenie Rexysnych
problémov, pochadzajacich zo zdrojov na Slovenskitoky na zahradné systémy
Z patitatov na Slovensku, Sirenie nelegalneho obsahu zoeB&ka, medzinarodna trestna
¢innog’ vyuZivajuca slovensku NIKI) a kompetentné zap@eBiovenska do medzinarodne;j
spoluprace v oblasti informiae] bezpénosti. Pozitivne dosahy su aj z jjatlu realizacie
projektov spadajucich do kategérii eGovernmengath alebo eBusiness, ako aj zaistenie
ochrany autorskych prav, spristupnenie buduciclepa¥iek na produkty (buduce Standardy)
a pod. Hodnotenie vplyvov informiaej bezpénosti bude rieSené osobitne v spolom
materialf* pripravovanom MH SR wvasti ,6. Popis spdsobu analyzovania vplyvov na
informatizaciu spolénosti“.

13\ Holandsku dosiahli 85 % redukciu holandského spanplementaciou antispamového vybavenia za
570.000 EUR

4 Material ,Navrh jednotnej metodiky na posudzovamydranych vplyvov* @alej len ,jednotna metodika®)
bol vypracovany v sulade s Programovym vyhlaserldy Slovenskej republiky, uznesenim vliady Slovensk
republiky ¢. 833 z 3. oktobra 2007 a Narodnou lisabonskoutégfiau, ktor4 hodnotenie vplyvov regulacii
povazuje za jednu z prioritnych uloh.

.V zaujme dosiahnutia pokroku v tejto oblasti sdilmavliada Slovenskej republiky uznesenie833 dia
3. oktébra 2007 k Agende lepSej regulacie v Slokejnsrepublike a Aklnému programu zniZzovania
administrativneho zazenia podnikania v Slovenskej republike 2007-2012.
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