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SISSEJUHATUS

,Kiiberjulgeoleku strateegia 2014-2017“ on Eesti kiiberjulgeoleku planeerimise
alusdokument ning osa Eesti laiapindsest julgeolekustrateegiast. Strateegias hinnatakse Eesti
kiiberjulgeoleku ohte, tuuakse vilja olulisemad arengud ning esitatakse meetmed ohtude
maandamiseks. Kéesolev strateegia jitkab mitmete ,,Kiiberjulgeoleku strateegia 2008—2013*
seatud eesmarkide ellu viimist, kuid on lisandunud ka uusi ohte ning vajadusi, mida eelmises

strateegias ei kajastatud.

1. HETKEOLUKORRA ANALUUS

1.1. Valdkondlikud edusammud

2009. aastal asutati Vabariigi Valitsuse julgeolekukomisjoni juurde kiiberjulgeoleku ndukogu,
mille peamised iilesanded on toetada strateegilisel tasandil ametkondade vahelist koostood

ning teostada jérelevalvet kiiberjulgeoleku strateegia eesmérkide elluviimise iile.

2010. aastal anti Vabariigi Valitsuse otsusega Riigi Infosiisteemide Arenduskeskusele
valitsusasutuse staatus. Uue nimega Riigi Infosiisteemi Amet (edaspidi RIA) sai tdiendavad
volitused ja vahendid riigi info- ja kommunikatsioonitehnoloogia (edaspidi IKT)
infrastruktuuri  kaitse korraldamiseks ning infosiisteemide turvalisuse {ile jérelevalve
teostamiseks. RIA kooseisu moodustati osakond kriitilise informatsiooni infrastruktuuri kaitse
(edaspidi KIIK) korraldamiseks. 2010. aasta alguses kaivitas RIA kriitilise informatsiooni
infrastruktuuri (edaspidi KII) kaardistamise projekti, mille kdigus tuvastati elutihtsate
teenuste sdltuvused infosiisteemidest. Kaardistuse pdhjal tootati vélja turvanduded riigi
toimimiseks vajalikele elutdhtsatele infosiisteemidele. 2011. a moodustati riigi- ja erasektori
koostd6 arendamiseks KIIKi komisjon. Elutdhtsat teenust osutavate asutuste kiiberturbe- ja
IT-juhte koondava komisjoni tegevuse eesméark on vahetada operatiivselt teavet, tuvastada
probleeme ning teha ettepanekuid riigi elutdhtsa infrastruktuuri kiiberjulgeoleku
parandamiseks.



2012. aastal koondati Politsei- ja Piirivalveameti (edaspidi PPA) kiiberkuritegude uurimise
vOimekus iihte talitusse. Lisaks asutati 2013. aastal prefektuurides kiiberkuritegude ja
digitaaltdendite teenistused, kuhu koondati prefektuuride erinevates iiksustes paiknenud
kiiberkuritegude menetluse ja digitaaltdendite haldamisega tegelevad ametnikud. Samuti
tegeleb PPA kiiberkuritegevuse ohtude teadlikkuse tdstmisega, mille kidigus on muu hulgas
loodud veebikonstaabli ametikohad. Veebikonstaabli iilesanne on tdsta inimeste teadlikkust
Interneti turvalisusest ning kaitsta lapsi ja noori Internetis. Kaitsepolitseiamet tugevdas riigi

julgeolekut ohustavate kiiberriinnakute ja -luure takistamiseks oma uurimisvéimekust.

Riigikaitse tagamisel on olnud oluline Kaitseliidu kiiberkaitseiiksuse (edaspidi KKU)
loomine, seda tehti avaliku, era- ja kolmanda sektori koostods. KKU vabatahtlike teadmisi
rakendatakse Oppustel, lahenduste testimisel, koolitustel jms koordineeritud abi kaudu Eesti
riigiasutustes ning ettevotetes kiiberkaitse parandamiseks. Loodud on vdimalused KKU
kasutamiseks kriisiolukorras, kus liksust on voimalik rakendada tsiviilstruktuuride toetuseks
ja kriitilise infrastruktuuri kaitseks. Oluline roll kiiberjulgeoleku vdoimekuste arendamisel ja
hindamisel on olnud riigisisestel ja rahvusvahelistel kiiberkaitsedppustel. 2012. aastal
toimusid Vabariigi Valitsuse kiiberkaitse staabiharjutus “Kiiberpalavik” ning NATO
kriisireguleerimisdppus ,,Crisis Management Exercise”. lgal aastal toimub Eestis NATO
Kiiberkaitse Koostookeskuse (edaspidi NATO CCD COE) oppus Locked Shields ja alates
2013. aastast NATO kiiberkaitse Oppus Cyber Coalition. Kiiberkaitsealase véljadppe
toetamiseks on Kaitsevide koosseisu loodud Kiiberlabor, mida kasutatakse eelnimetatud

kiiberdppuste ldbiviimiseks, riigisiseste harjutuste korraldamiseks ja kdrgkoolide Gppetdos.

Kiiberjulgeoleku valdkonna peamine koolitaja ja teadlikkuse tdstja on Hariduse
Infotehnoloogia Sihtasutus (edaspidi HITSA), endise nimega Tiigrihiippe Sihtasutus. Kaasates
Opetajaid ja lapsevanemaid, toimuvad HITSA koolitused juba eelkooliealistele ja ka
vanematele lastele. 2013. aastal kaivitati riigi ja erasektori koostods projekt nutiseadmete
kasutajate, arendajate ja miiiijate oskuste ning turvateadlikkuse tdstmiseks. 2009. aastal avati
Tallinna Tehnikaiilikooli (edaspidi TTU) ja Tartu Ulikooli koostdds rahvusvaheline
kiiberkaitse magistridppekava, kuhu vdetakse igal aastal vastu 50 tudengit. TTU avab
koostoos Eesti 2Center keskusega 2014. aastal kiiberkriminalistika magistrioppekava. Eesti
2Center kiiberkriminalistika keskus on osa Euroopa Liidu 2Centre kompetentsikeskustest, kus



Opetatakse vilja kiiberkuritegevuse vastase voitlusega seotud spetsialiste ning korraldatakse

neile jatkukoolitusi.

Eesti on edukalt teinud kiiberjulgeolekualast koostood teiste arenenud IKT riikide ja
rahvusvaheliste organisatsioonidega. Aktiivne roll kiiberjulgeolekupoliitika kujundamisel toi
kaasa NATO Kiiberkaitse Koostookeskuse rajamise Eestisse. Kiiberjulgeolek on Eesti
kaasabil saanud osaks NATO ja Euroopa Liidu poliitikast ning markimisvéarselt on kasvanud
rilkide huvi Eesti kiiberturbe kogemuse vastu. Edukalt toimib regionaalne
kiiberjulgeolekualane koostoo Pohjala ja Baltimaadega, samuti teiste strateegiliste partnerite
ja samameelsete riikidega. Tekkinud on uusi Eesti osalusel toimuvaid koost6d formaate —
Internetivabaduse koalitsioon, Uhendatud Rahvaste Organisatsiooni valitsusekspertide rithm,
kiiberruumis usaldusmeetmete viljatootamise tooriihm OSCEs, eesistuja sOprade grupp

Euroopa Liidus jt.

1.2. Suundumused

Info- ja kommunikatsioonitehnoloogiate jatkuv kiire areng, iileilmastumine, andmemahtude
drastiline suurenemine ja andmesidevorkudesse {ihendatud eritiiiibiliste seadmete kasvav hulk
omavad mdju nii igapdevaelu, majanduse kui ka riigi toimimisele. Uhest kiiljest toob IKT
selline areng kaasa teenuste parema kittesaadavuse ja kasutusmugavuse, parandab riigi
toimimise lébipaistvust ja kodanike osalemisvdimalust ning kérbib nii avaliku kui erasektori
kulusid. Teisalt kaasneb tehnoloogia suureneva osatéhtsusega iihiskonna, majanduse ja riigi
sOltuvus juba harjumispirastest e-lahendustest ning kinnistub ootus tehnoloogia torgeteta
toimimisele. Lisaks muutub Internet iiha kattesaadavamaks, suureneb selle kasutajate arv ning
uute tehnoloogiliste lahenduste ja teenuste — nagu ,asjade Internet™ ja pilvandmetootlus —
kaudu ka vdimalike riindevektorite arv ja voimalike riinnete keerukus.

Sotsiaalsed protsessid soltuvad samuti iiha rohkem infotehnoloogilistest vahenditest ning
edaspidi tuleb tdhelepanu suunata sellele, et iihiskonnal laiemalt ja igal isikul kitsamalt siiliks
kontroll vastavate protsesside {ile. Vastasel juhul vdivad protsessid muutuda
isereguleeruvaiks, kui infotehnoloogia vdimalused pisendavad inimese osatihtsust
protsessiotsuste tegemisel (tehnoloogiline singulaarsus).

Peamine ohuallikas on kiiberkuritegevus, mille kasv peegeldub kiiberkurjategijate oskuste

olulises arengus ja organiseeritud riinnete toimepanemise vOimekuse tousus. Kuritegude



menetlemise iiks lahutamatu osa on digitaalsete asitdendite kogumine ja kiitlemine, see seab

uued viljakutsed politsei menetlus- ja kiiberkriminalistika voimekusele.

Riigi kiiberjulgeolekut mdojutavad arvukad kiiberruumis erinevate oskuste, sihtmérkidega ja
motivatsiooniga toimijad. Sageli on keeruline toimijaid tiksteisest eristada v0i mdérata
kindlaks nende seotust riiklike ja rahvusvaheliste organisatsioonidega. Kasvab riiklike
toimijate hulk kiiberruumis, kes on seotud Internetiga nii iihendatud kui ka suletud
arvutivorke sihtiva kiiberspionaaziga, mille eesmérgiks on koguda teavet nii riigi julgeoleku-
kui ka majandushuvid kohta. Suureneb kiiberriindevdimekust omavate riikide hulk ja

aktiivsus.

Lisaks riiklike toimijate aktiviseerumisele kasvab poliitiliselt motiveeritud iiksikisikute ja
tthenduste suutlikus panna viheste vahenditega toime teenusetokestus- jm riindeid, samuti

oma tegevust sotsiaalvorgustikes organiseerida.

Nii riigi kiiberjulgeoleku korralduse iilesehitamisel kui ka kiiberintsidentide ennetamisel ja
lahendamisel muutub jérjest moddapadsmatumaks avaliku ja erasektori sisuline ja tohus
koostdd. Riigikaitse ja sisejulgeolek soltuvad erasektori taristust ja vahenditest, samas vajavad
clutdhtsate teenuste osutajad ja Kriitilise informatsiooni infrastruktuuri tagajad riigi tuge

erinevate huvide koordineerija ja tasakaalustajana.

1.3. Viljakutsed

Peamised kiiberjulgeoleku ohud tulenevad Eesti riigi, majanduse ja elanikkonna ulatuslikust
ning kasvavast soltuvusest IKT taristust ja e-teenustest. Peamised valdkonnad, millele
strateegia kiiberjulgeoleku seisukohast keskendub, on: elutdhtsate teenuste tagamine,
kiiberkuritegevusvastase voitluse tohustamine ja riigikaitseliste vOimete arendamine.
Tdiendavalt ndhakse ette neid valdkondi toetavad tegevused: Oigusliku raamistiku
kujundamine, rahvusvahelise koostdd ja suhtluse edendamine, teadlikkuse tdstmine ja

kiiberjulgeolekut tagavate spetsialistide ja lahenduste tagamine.

Elutihtsate teenuste puhul on tekkinud infotehnoloogilised ristsdltuvused selliste teenuste
vahel, mille tagamine ei soltu vaid Eestis paiknevates osapooltest, vaid mille tagamine iiletab

ka riigipiire. Teenuste voi selle osade iile, mida osutatakse viljaspool Eesti Vabariiki, puudub



Eesti riigil efektiivne jarelvalvevoimalus. Tuleb tagada, et koik elutdhtsad teenused ja nende
soltuvused on kaardistatud, vilja tootatud alternatiivid ning ollakse valmis neid operatiivselt
kasutusele votma. Uhiskonna toimimise seisukohalt oluliste andmete ja infosiisteemide
sdilimine tuleb tagada nii avalikus kui erasektoris. Peab olema tagatud riiki, lihiskonda ja

isikut ohustavate siindmuste digeacgne mérkamine ja neile reageerimine.

Kiiberkuritegevus kahjustab majandusruumi toimimist, vdhendab usaldust digitaalsete
teenuste vastu ja vOib halvimal juhul viia inimohvritega intsidentideni. Tuleb tagada
kiiberkuritegevuse ennetamine, avastamine ja menetlemine, selleks on vajalik padev personal
ja kaasaegsed tehnilised vahendid. Uha olulisemaks muutub kiiberkuritegevusalase teabe

operatiivne vahetamine riikide vahel.

Riigikaitseliste voimete tagamiseks peavad riigi kdsutuses olevad tsiviil-, sdjalisel ja
rahvusvahelisel koost66l pdhinevad ressursid toimima ka kiiberruumis ning moodustama
terviku riigi tsiviilstruktuuride juhtimisel toimiva kiiberruumi Kkaitsega. Riigikaitse
planeerimisel tuleb jarjest enam lisaks konventsionaalsetele sojalistele keskkondadele

arvestada ka kiiberruumiga.

Tuleviku julgeolekuohtude maandamiseks on vaja pidevalt arendada kiiberjulgeolekualast
oskusteavet ja investeerida tehnoloogiasse. Usaldusvédrsete ja konkurentsivdimeliste
kiiberlahenduste tagamiseks tuleb tagada riigi tark tellimus ja lahenduste eksport, saadud
teadmised ja vahendid tuleb aga uuesti innovaatilistesse lahendustesse investeerida.

Toetava tegevusena on iilalloetletud véljakutsete terviklikuks lahendamiseks vaja tagada
ajakohane Oiguslik raamistik. Rahvusvahelises plaanis tuleb tagada vaba ja turvalise
kiiberruumi sdilimine ning Eesti keskne roll ja suunav osalemine rahvusvahelise
kiiberjulgeolekupoliitika edendamisel nii rahvusvahelistes organisatsioonides kui ka

samameelsetes kooslustes.

2. KUBERJULGEOLEKU TAGAMISE POHIMOTTED

1. Kiiberjulgeolek on riikliku julgeoleku lahutamatu osa, see toetab riigi ja tihiskonna
toimimist, majanduse konkurentsivdimet ja innovatsiooni.

2. Kiiberjulgeolek on tagatud pohidigusi ja vabadusi jargides ning isikuvabadusi,
isikuandmeid ja identiteeti kaitstes.



3. Kiiberjulgeoleku tagamisel léhtutakse proportsionaalsuse pohimottest, arvestades
sealjuures olemasolevate ning vdimalike riskide ja ressurssidega.

4. Kiberjulgeolek on tagatud koordineeritult avaliku, era- ja kolmanda sektori koostdos,
vottes arvesse kiiberuumis olevate taristute ja teenuste omavahelist seotust ning soltuvust.

5. Kiiberjulgeoleku tagamine algab individuaalsest vastutusest IKT vahendite turvalisel
kasutamisel.

6. Kiiberjulgeoleku tagamisel on esmatihtis voimalikke ohte ennetada ja tokestada ning
realiseerunud ohtudele tohusalt reageerida.

7. Kiiberjulgeoleku tagamist toetab intensiivne ja rahvusvaheliselt konkurentsivoimeline
teadus- ja arendustegevus.

8. Kiiberjulgeolekut tagatakse rahvusvahelises koostoos liitlaste ja partneritega. Koost6o
kaudu edendab Eesti tilemaailmset kiiberjulgeolekut ja suurendab enda kompetentsi.

STRATEEGIA ULDEESMARK 2017

Visioon:

Eesti suudab tagada riigi kiiberjulgeoleku ning toetada avatud, kaasava ja turvalise
infoiihiskonna toimimist.

Uldeesmirk:

Kiiberjulgeoleku strateegia nelja aasta eesmdrk on suurendada kiiberturvalisuse alast
voimekust ja inimeste teadlikkust kiiberohtudest, tagamaks jiatkuvat usaldust kiiberruumi
vastu.

4, ALAEESMARGID

Alaeesmirk 1: Oluliste teenuste infosiisteemide kaitse tagamine

Eesti riigi ja {ihiskonna toimimine, iga inimese majanduslik ja sotsiaalne heaolu, elu ning
tervis soltuvad iiha enam kasutatavate infosiisteemide ja teenuste turvalisusest. Strateegia liks
pohicesmark on kirjeldada meetmeid elutdhtsate teenuste katkematuks toimimiseks ja

vastupidavuseks ning kriitilise informatsiooni infrastruktuuri kaitseks kiiberohtude eest.
1.1.  Oluliste teenuste alternatiivlahenduste tagamine

Riigi, majanduse ja elanikkonna soltuvus IKT infrastruktuurist ning e-teenustest on pidevalt

ajakohaselt kaardistatud ja hallatud. Kirjeldatud on alternatiivlahendused, mis vdetakse



kasutusele juhul, kui IKT infrastruktuuri ja e-teenuste tavaparane toimimine on héiritud.
1.2. Oluliste teenuste vaheliste ristséltuvuste haldamine

Oluliste teenuste vaheliste ristsoltuvuste kaardistust hoitakse ajakohasena, ristsdltuvuste moju
ulatus teenuste toimimisele on ajakohaselt hinnatud ning seonduvad riskid siistemaatiliselt
maandatud. Kaardistust, mis kirjeldab oluliste teenuste soltuvust véljaspool Eesti Vabariiki
osutavatest teenustest, hoitakse ajakohasena, nende moju ulatus teenuste toimimisele on

ajakohaselt hinnatud ning seonduvad riskid siistemaatiliselt maandatud.
1.3. IKT infrastruktuuri ja teenuste turvalisuse tagamine

Info- ja kommunikatsioonitehnoloogia infrastruktuur on kaitstud kaasaegsete ohtude eest.
Kriitilisi andmeid hoitakse ning toddeldakse kdrgturvalistes andmekeskustes, muu hulgas
kasutatakse andmete varundamist viljaspool Eestit. Riigi ja elutihtsate teenuste toimimiseks
vajalikke infosiisteeme arendatakse ja hallatakse turvariske arvestades, nédhes ette vahendid ja

meetmed riskide maandamiseks.
1.4.  Avaliku ja erasektori kiiberriskide haldamine

Avaliku ja erasektori tegevuse riskide juhtimisel suudetakse hinnata ja moddta
infotehnoloogilisi  riske, omades selleks vajalike oskustega personali, metoodikat,
koolitusvoimalusi ja muid vajalikke ressursse. Kaardistatakse valdkonnad, millele ei ole seni
kiiberkaitsealaselt piisavalt tdihelepanu podratud, ja luuakse vastavad teadlikkuse tdstmise

programmid.
1.5. Riikliku kiiberjulgeoleku seiresiisteemi juurutamine

Riiki, tihiskonda ja isikut kiiberruumi kaudu ohustavate siindmuste digeaegseks markamiseks
ja nendele reageerimiseks voetakse kasutusele riiklik terviklik seire-, analiilisi- ja

raporteerimissiisteem.
1.6. Riigi digitaalse jarjepidevuse tagamine

Riigi digitaalseks jarjepidevuseks hddavajalikud e-teenused, protsessid ja infosiisteemid (sh
taisdigitaalsed tdestusvédrtusega registrid) on pidevalt ajakohaselt kaardistatud, neile on
loodud peegeldus- ja varundusalternatiivid. Virtuaalsaatkondade abil tagatakse riigi

toimimine, olenemata Eesti territoriaalsest terviklikkusest.



1.7. Kriitilise informatsiooni infrastruktuuri Kkaitse rahvusvahelise koostoo

edendamine

Kriitilise informatsiooni infrastruktuuri kaitse tOhustamine tagatakse rahvusvaheliste
organisatsioonide t60s osalemise, partnerite ja liitlaste huvigruppides esindatuse ja

tippspetsialistide professionaalsesse arengusse panustamise abil.

Alaeesmirk 2: Kiiberkuritegevusvastase voitluse tohustamine

Kiiberkuritegevusest tulenev majanduslik kahju vihendab usaldust digitaalsete teenuste vastu
ja voib halvimal juhul tuua kaasa inimohvreid. Laiema iildsuse korgem teadlikkus
kiiberjulgeolekuriskidest aitab ennetada kiiberkuritegevust. Suurem teadlikkus saavutatakse,
késitledes  kiiberteemasid ~ kdikides — haridustasemetes  ning  teavitades  inimesi

turvakditumisuuringutel ja -analiilisidel rajaneva teabega.
2.1. Kiiberkuritegude avastamise tohustamine

Kiiberkuritegude avastamise ja menetlemise tOhustamiseks korrastatakse senist
korrakaitsestruktuuri  ja  tookorraldust, suurendatakse kiiberkuritegevusega seotud
isikkoosseisu ning tdstetakse menetlejate digitaalsete andmekandjate kditlemise vOimekust.

Vodime arendamiseks tehakse koostdod iilikoolide ja rahvusvaheliste kompetentsikeskustega.
2.2.  Avalikkuse teadlikkuse tostmine kiiberohtudest

Kiiberruumis tegutsevate osapoolte teadlikkuse tdstmiseks pOdratakse tdhelepanu kiiberohte
ennetavate tegevuste tutvustamisele, intsidentide dratundmiseks vajalike teadmiste andmisele
ja intsidentidele targalt reageerimise teadvustamisele. E-teenuste tarbijad suunatakse
kasutama turvalisemaid lahendusi ning teavitataks neid uutest tehnoloogiatest ning lahenduste

turvalisest kasutamisest.
2.3. Rahvusvahelise kiiberkuritegevuse vastase koostoo edendamine

Rahvusvahelise mdotmega kiiberkuritegude efektiivsemaks ja kiiremaks menetlemiseks
parandatakse riikidevahelist suhtlust. Osaletakse aktiivselt rahvusvahelise kiiberkuritegevuse

vastase vditluse initsiatiivides ja projektides.



Alaeesmiirk 3: Riigikaitseliste voimete arendamine kiiberkaitse valdkonnas

Riigi késutuses olevad tsiviil-, sojalisel ja rahvusvahelisel koost66l pdhinevad ressursid
peavad suutma toimida adekvaatselt ka kiiberruumis — nii eelhoiatuse ja heidutuse kui ka
aktiivse kaitse funktsioonis. Uhtlasi peavad riigikaitselised ressursid moodustama terviku riigi

tsiviilstruktuuride juhtimisel toimiva kiiberruumi kaitsega.
3.1.S6jalise planeerimise ning tsiviilhidaolukordadeks valmistumise siinkroniseerimine

Laiapindse riigikaitse tagamiseks vajalike elutéhtsate teenuste osutajate toimepidavusplaanid

on koosk®dlas riigikaitse ohustsenaariumitega.
3.2. Kiiberkollektiivkaitse ja rahvusvahelise koostoo arendamine

Kollektiivkaitse tagamiseks rahvusvahelises keskkonnas tohustatakse infovahetust ja
koostood NATO ning Euroopa Liidu kiiberinstantside ja muude partneritega. Panustatakse
NATO iihiste kiiberjulgeolekualaste vdimete, standardite, véljadppe- ja treeningvdimaluste

loomisse ning arendamisse.
3.3. Sojalise kaitse kiibervoimete arendamine

Sojalise kaitse kiibervoimete arendamisega saavutatakse olukord, kus kiiberkaitse on {iks osa
laiapindsest kollektiivkaitsest, mille tagamiseks rakendatakse lisaks Kaitsevde ning

Kaitseliidu spetsialistidele teisi avaliku ning erasektori spetsialiste.
3.4. Riigikaitse valdkonna kiiberkaitse korge teadlikkuse tagamine

Riigikaitse valdkonna kiiberjulgeoleku riskide teadlikkuse tdstmiseks ning selle seostamiseks

teiste sOjaliste domeenidega korraldatakse valdkonna personalile tdiendavaid koolitusi.

Alaeesmiirk 4: Eesti maandab v6imalikke kiiberjulgeolekuohte

Kiiberjulgeoleku voime tagamiseks ja tOstmiseks votab Eesti kasutusele soltumatud
kiiberturbelahendused, mida toetavad kiiberturbealane vdljadpe ja treeningvdimalused, teadus-
ja arendustegevus ning ettevotlus. Lahenduste jatkusuutlikkuse tagamiseks viib riik 1dbi tarku

tellimusi ning toetab nende eksporti.
4.1. Kiiberjulgeoleku spetsialistide jarelkasvu tagamine
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Kiiberjulgoleku spetsialistide jarelkasvu tagamiseks luuakse tdiendavaid rahvusvahelisel
tasemel korgharidust ning tdienduskoolitust pakkuvaid Oppevorme. Suurendatakse
kiiberjulgoleku erialadel magistrikraadiga 10petanud dpilaste ning kiiberjulgolekuteemaliste

doktoritoode arvu. Oppetdosse kaasatakse senisest enam vilisdppejdude ja -eksperte.
4.2. Kiiberjulgeoleku lahenduste targa tellimuse arendamine

Turvaliste lahenduste loomiseks panustatakse riigi toel kiiberjulgeolekualasesse teadus- ja
arendustegevusse. Luuakse vastavat tegevust koordineeriv ning riigikaitset, julgeolekut,

majandusarengut ja akadeemilist ringkonda koondav ndukogu.
4.3. Kiiberjulgeoleku lahendusi pakkuvate ettevotete arengu toetamine

Turvaliste lahenduste jdtkusuutlikkuse toetamiseks panustatakse riigi toel nende eksporti ja

nende rahvusvahelise kasutamise suurendamisse.
4.4. Uute lahenduste turvariskide ennetamine

Uute tehnoloogiate arendamisel ja juurutamisel uuritakse ning hinnatakse pdhjalikult
tehnoloogilisi riske, et viltida ulatuslike kiiberintsidentide teket. Heal tasemel ning
teadmispdhise riskiteadlikkuse abil on saavutatud eeliseid riigi, tihiskonna ja majanduse

arendamisel.

Alaeesmirk 5: Eesti arendab valdkonnaiileseid tegevusi

Kiiberohtudevastaseks kaitseks vajalike voimekuste tdstmiseks on vaja saavutada mitmed
eesmirgid, mille meetmed on valdkondadeiilesed. Oigusliku raamistiku ja vilispoliitilise
ruumi  kujundamine on olulised nii elutdhtsate teenuste kaitsel, kiiberkuritegevusega

voitlemisel kui ka riigikaitse kujundamisel kiiberruumis.
5.1. Kiiberjulgeolekut toetava digusliku raamistiku kujundamine

Turvalisemat  kiiberruumi  tagavate  meetmete  rakendamiseks  ajakohastatakse

kiiberjulgeolekuga seotud diguslikku raamistikku.
5.2. Rahvusvahelise kiiberjulgeolekupoliitika edendamine

Rahvusvahelistes  organisatsioonides  keskendutakse  Eesti  kiiberjulgeolekualaste
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vélispoliitiliste seisukohtade ja visiooni esitlemisele ja kaitsmisele, rahvusvahelise diguse
normide ja usaldusmeetmete kiiberruumis kohaldamise iihiste arusaamade kujundamises
kaasarddkimisele. Erilist tdhelepanu podratakse inimdiguste ja pohivabaduste kaitse ning
interneti haldamise temaatikale. Samuti aidatakse abikédepoliitika ja turvaliste e-lahenduste
kaudu kaasa vaba ja turvalise kiiberruumi tekkele riikides, kus vabakonnal puudub

tegutsemisvabadus ja vajaminev tehniline baas.
5.3. Liitlaste ning partneritega koost6o tihendamine

Liitlas- ja partnerlussuhete tugevdamiseks tihendatakse koost66d ldhinaabritega ja
laiendatakse = koostooformaati  samameelsete  riikidega,  oluliselt  panustatakse

kiiberjulgolekualase oskusteabe ja kogemuste jagamisele.
5.4. Euroopa Liidu tegutsemisvoime tugevdamine

Euroopa Liidu iihtse kiiberjulgeoleku ja selle poliitika edendamiseks tehakse koostdod, et
tosta liikmesriikide kiiberteadlikkust ning parandada valmisolekut uuteks ohtudeks ja

suutlikkust nendega tegeleda.

5. STRATEEGIAGA SEOTUD OSAPOOLED

Kiiberjulgeolekupoliitikat juhib ja strateegia elluviimist koordineerib Majandus- ja
Kommunikatsiooniministeerium. Strateegia elluviimisel osalevad kodik ministeeriumid ja
valitsusasutused, eelkodige Kaitseministeerium, Riigi Infosiisteemi Amet, Justiitsministeerium,
Politsei- ja Piirivalveamet, Riigikantselei, Vilisministeerium, Siseministeerium ning Haridus-
ja  Teadusministeerium. Strateegia elluviimisel ja hindamisel tehakse koostood

vabaiihenduste, ettevitlusorganisatsioonide, omavalitsuste ja haridusasutustega.

Strateegia tditmisega seotud asutused esitavad Majandus- ja Kommunikatsiooniministeeriumi
taotlusel kirjalikult iilevaate meetmete ja tegevuste tditmise kohta igal aastal hiljemalt 31.
jaanuaril. Majandus- ja Kommunikatsiooniministeerium koostab iilevaadete pohjal meetmete
ja tegevuste elluviimise aruande ning hindab strateegia elluviimise tulemuslikkust hiljemalt
iga aasta 31. maiks. Liihiaruanne strateegia tiaitmise kohta, mis sisaldab {ilevaadet tegevustest,

rakendusprobleemidest ja kuludest, esitatakse igal aastal hiljemalt 30. juunil Vabariigi
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Valitsusele. Strateegia taitmise 1opparuande esitab Majandus- ja

Kommunikatsiooniministeerium Vabariigi Valitsusele hiljemalt 31.05.2018.

Strateegia tegevused koos vastutajate ja eelarvega esitatakse rakendusplaanis. Strateegia nelja
aasta maksumus on ligi 14 miljonit eurot. Rakendusplaani tdiendamise ettepanekud esitatakse
Vabariigi Valitsusele koos arengukava tditmise aruandega. Rakendusplaani tegevused
kajastatakse ministeeriumide ja teiste valitsusasutuste tooplaanis.

KJSiga 2017 ei muudeta kiiberjulgeoleku eest vastutavate ametkondade padevusi.

Strateegia koostamisel osalenute ja seda noustanute nimekiri on strateegia Lisas 1

,Kiiberjulgeoleku strateegia 20142017 koostamises osalenute nimekiri<.

Lisad:
Lisa 1 Kiiberjulgeoleku strateegia 2014—2017 koostamisse kaasatud osapooled
Lisa 2 Valdkondlik metoodika

! Strateegia koostas majandus- ja kommunikatsiooniministeeriumi riigi infosiisteemide osakonna kiiberturbe
valdkonna juht Sander Retel.
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