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Uvodné slovo

Sucasna spolocnost je kazdym dnom viac zavisla na informacnych a komunikacnych technolégiach,
pricom tieto v poslednom desatro¢i zmenili a ovplyvnili takmer kazdy aspekt nasho Zivota. Cinnosti
a aktivity ludi sa pomaly, ale isto vo velkej miere presuvaju z fyzického priestoru do kybernetického
priestoru. Na jednej strane nam informacné a komunikacné technoldgie ulahcuju zivot, urychluju
komunikaciu a pristup k informaciam a sluzbam. Na druhej strane v3ak narastajlca zavislost verejného
a sukromného sektora na tychto technolégiach v pripade nedostato¢nej ochrany spdsobuje aj ich vyssiu
zranitelnost, ¢im sa kyberneticka bezpecnost stava jednym najvyznamnejsich vyziev dnesnej doby, na
ktord musi Stat reagovat. Z globalnosti a vyznamnosti dopadu mozného kybernetického utoku vyplynula
aj potreba koncep¢ného a koordinovaného riadenia ochrany a obrany kybernetického priestoru.

Prijatim tejto koncepcie boli stanovené vizie a priority Slovenskej republiky, ktoré zabezpecia
kyberneticku bezpec¢nost v krajine. PredloZzenu koncepciu treba chapat ako ,zakladny kamen®, ako
zakladny a vychodiskovy dokument pre naslednu tvorbu pravnych predpisov, Standardov, metodickych
pokynov, pravidiel, bezpe¢nostnych politik a inych nastrojov potrebnych k zaisteniu ochrany a obrany
narodného kybernetického priestoru.

Vychadzajuc zo strategického a metodického ramca, formovaného v dokumentoch NATO, EU, OECD
a OSN pre oblast kybernetickej bezpecnosti koncepcia navrhuje prijat a prioritne riedit sedem
klu¢ovych opatreni, ktorych realizacia bude konkretizovana do vecného, ¢asového a finan¢ného
planu v podobe Akéného planu realizacie koncepcie. Cielom kybernetickej bezpecnosti v Slovenskej
republike ma byt podla koncepcie otvoreny, bezpecny a chraneny narodny kyberneticky priestor,
t.j. vybudovanie ddvery v spolahlivost a bezpecnost najma kritickej informacnej a komunikacnej
infrastruktury, ako aj istoty, ze tato bude plnit svoje funkcie a sluzit narodnym zaujmom aj v pripade
kybernetického utoku.

Kyberneticku bezpecnost je potrebné vnimat ako jeden z klu€ovych komponentov bezpe¢nosti Statu.Je
komplexnou problematikou zahffiajucou pravne i technické aspekty, ktord je mozné dosiahnut déverou
a spolupracou medzi verejnym sektorom, sukromnym sektorom a akademickou obcou. Prava, povinnosti
ako aj ulohy jednotlivych aktérov v kybernetickom priestore budd v najblizSom obdobi stanovené
prijatim a vybudovanim institucionalneho a legislativneho ramca kybernetickej bezpecnosti, pricom
zakon o kybernetickej bezpecnosti bude bezpochyby zasadnym medznikom vo vnimani kybernetickej
bezpelnosti v Slovenskej republike.

Kyberneticku bezpecnost dosiahneme iba vzajomnou ddéverou a spolupracou, pretoze vylu¢ne spolo¢nym

Usilim sa nam podari vytvorit na jednej strane otvoreny, na druhej strane bezpecny kyberneticky
priestor, ktory bude na prospech nas vsetkych.

ot

Peter Pellegrini Robert Fico
predseda Ndrodnej rady predseda vlddy
Slovenskej republiky Slovenskej Republiky

digitdlny lider Slovenskej republiky



1 Uvod

Exponencialny narast pouzivania informacnych a komunikacnych technoldégii od druhej polovice
20. storoCia vyznamnym sposobom ovplyvnil vyvojové trendy v spolo¢nosti. Moderné informacné
a komunikacné technoldgie zasadne rozsirili moznosti a zefektivnili spdsoby interakcie geograficky
vzdialenych subjektov z rozdielnych oblasti spolo¢nosti, ekonomiky a hospodarstva. Narastajuci pocet
pouzivatelov informacnych a komunika¢nych technoldgii spdsobuje narastajucu zavislost verejného aj
sukromného sektora na tychto technoldgiach, ¢o spésobuje ich vyssiu zranitelnost.

Popri vysokej zavislosti spolo¢nosti na informac¢nych a komunika¢nych technolégiach, ivod 21. storocia
predznacila vyrazna zmena globalneho bezpecnostného prostredia a narastajuci pocet asymetrickych
hrozieb s vy$$ou mierou sofistikovanosti a G¢innosti ich dopadov. Siroka paleta moznych spdsobov
zneuzitia a poskodenia elektronickych informacnych, komunikacnych a riadiacich systémov, ako
aj negativneho ovplyvnenia spoloCenskych a hospodarskych procesov v ramci medzinarodného
kybernetického priestoru, tak zaradila kybernetické hrozby medzi potencialne zavazné globalne hrozby,
ako su medzinarodny terorizmus, Sirenie zbrani hromadného ni¢enia a podobne.

Délezité riadiace, technologické, komunikacné a bezpecCnostné systémy, ako aj sluzby, ktorych
nefunk¢nost, alebo chybna funkénost by mala zavazny dopad na fungovanie Statu (najma v jeho
zakladnych bezpecnostnych oblastiach), si ohrozené novymi formami Utokov. Dynamicky sa rozvijajuce
moderné technoldgie umoznuju vznik dalSich novych bezpecnostnych hrozieb.

Slovenska republika musi byt pripravena reagovat na Siroké spektrum existujucich aj potencialnych
hrozieb, pricom si uvedomuje fakt, ze hrozby a Utoky, objavujuce sa v kybernetickom priestore, mézu
eskalovat do Urovne, ktora bude vyzadovat spolupracu spojencov Organizacie Severoatlantickej
zmluvy (dalej len ,NATO®) podla ¢lanku 5 Severoatlantickej zmluvy! a ktora vyusti do kolektivnej
obrany, resp. koordinovanej odozvy. Kybernetickl bezpe¢nost je preto nutné vnimat aj ako podsystém
narodnej bezpecnosti a kyberneticky priestor ako novu opera¢nu doménu. Slovenska republika hodla
spolupracovat so v3etkymi relevantnymi S$tatnymi aj sukromnymi aktérmi kybernetického
priestoru, ktori vyznavaju rovnaké hodnoty a neobmedzuju slobodu a bezpelnost pouzivania
kybernetického priestoru.

Tato Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020 (dalej len
,Koncepcia“) definuje vychodiskéd a ciele Slovenskej republiky v oblasti kybernetickej bezpeénosti.
Koncepcia je v sulade s Bezpe¢nostnou stratégiou Slovenskej republiky a je zakladnym a vychodiskovym
dokumentom pre naslednud tvorbu pravnych predpisov, Standardov, metodickych pokynov, pravidiel,
bezpecnostnych politik a inych nastrojov potrebnych k zabezpeceniu kybernetickej bezpec¢nosti.

5 1 Severoatlantickd zmluva (NorthAtlanticTreaty) zo dria 4.aprila 1949, tzv. Washingtonskd zmluva, ktorej podpisom vznikla Organizdcia
Severoatlantickej zmluvy (North Atlantic Treaty Organisation - NATO).



2 Vychodiska a principy kybernetickej bezpe¢nosti

Koncepcia vychadza z uvedenia a opisu zakladnych pojmov, zakladnych principov, charakteristiky
aktualneho stavu strategického, legislativneho a inStitucionalneho ramca v oblasti kybernetickej
bezpelnosti v Slovenskej republike a zo strategického a metodického ramca formovaného dokumentmi
NATO a Eurépskej tnie (dalej len ,EU“) a z nich nasledne formuluje principy, ciele a navrhy rieseni.

2.1 Zakladné pojmy

Kyberneticka bezpecnost je jednym z urlujucich prvkov bezpecnostného prostredia Slovenskej
republiky a podsystémom narodnej bezpec¢nosti. Na Urovni $tatu, predstavuje systém nepretrzitého
a planovitého zvySovania politického, pravneho, hospodarskeho, bezpe¢nostného, obranného
a vzdelanostného povedomia, ktory zahffia aj zvySovanie Ucinnosti prijatych a aplikovanych
technicko-organizatnych opatreni riadenia rizik v kybernetickom priestore za ucelom jeho
transformacie do déveryhodného prostredia, ktoré umoznia bezpecné fungovanie spoloCenskych a
hospodarskych procesov pri zaisteni akceptovatelnej urovne rizik v kybernetickom priestore.

Slovenska republika eSte nema formalne ustalenu terminoldgiu v oblasti kybernetickej bezpecnosti.
Slovo kyberneticky, ako aj jeho dalSie gramatické tvary sa nevyskytuje v Ziadnom vSeobecne
zavaznom pravnom predpise, ani v terminologickych slovnikoch?.

Definicie v praxi pouzivanych pojmov z oblasti kybernetickej bezpecnosti, ako aj definicie kluc¢ovych
pojmov: kybernetickd bezpecnost, kyberneticky priestor, ndrodny kyberneticky priestor pre ucely
tejto Koncepcie su uvedené v prilohe ¢. 1 Koncepcie®. Pre realny vykon Statnej spravy v oblasti
kybernetickej bezpecnosti, ako aj pre pochopenie vztahu kybernetickej bezpecnosti k zakladnym
bezpecnostnym oblastiam fungovania $tatu*, ma pravne zavazné definovanie obsahu tychto
pojmov zasadny vyznam®. Vztah kybernetickej bezpecnosti k zakladnym bezpec¢nostnym oblastiam
fungovania $tatu a vzajomny vztah medzi kybernetickou bezpecnostou a informacnou bezpecnostou su
predmetom nasledujucej kapitoly Koncepcie.

2.2 Zakladné principy kybernetickej bezpecnosti

Problematiku kybernetickej bezpe&nosti nie je mozné vnimat izolovane ako problém Slovenskej
republiky ani ako izolovany problém jednej alebo niektorych zloZiek spolo¢nosti. Kyberneticka
bezpecnost je vzhladom na svoj globalny charakter celospolocenskym fenoménom. Kyberneticka
bezpecnost musi byt zalozend na komplexnom pristupe, ¢o vyzaduje intenzivne spoloc¢né
vyuzivanie informacii a koordinaciu aktivit na narodnej, ako aj medzinarodnej urovni. Pri budovani
kybernetickej bezpetnosti je potrebné presadzovat spolupracu medzi civilnymi a bezpe¢nostnymi
zlozkami $tatu, verejnym a sukromnym sektorom, ako aj medzi narodnymi a medzinarodnymi
inStituciami. Zaistenie efektivnej a ucinnej ochrany kybernetického priestoru musia zabezpecit
prislusné subjekty, ktoré st na narodnej Urovni zodpovedné za infrastruktdry jednotlivych odvetvi,
ako aj subjekty zodpovedné za fungovanie medzinarodnych infrastrukture.

Na webovom sidle Ministerstva financii Slovenskej republiky.
Priloha nie je zdviznym terminologickym slovnikom pre kyberneticku bezpecnost.
Zdkladné bezpecnostné oblasti fungovania Stdtu podla Struktiry v Sprdve o bezpecnosti Slovenskej republiky.

Cl. 2 ods. 2 zdkona ¢&. 460/1992 Z .z. Ustava Slovenskej republiky: Stdtne orgdny méZu konat iba na zdklade Ustavy, v jej medziach a v
rozsahu a spésobom, ktory ustanovi zdkon.

Napriklad: Internet Corporation for Assigned Names and Numbers, ICANN; Internet Assigned Numbers Authority, IANA; Governmental
Advisory Committee, GAC.



Slovenska republika sa stotoznuje s principmi kybernetickej bezpe¢nosti uvedenymi v strategickom
dokumente ,Stratégia kybernetickej bezpe¢nosti Eurdpskej Unie®, ako aj s principmi uvedenymi v
~Posilnenej politike kybernetickej obrany NATO",

Charakteristické osobitosti kybernetickej bezpecnosti

Vyznamnym S$pecifikom kybernetickej bezpelnosti je skuto¢nost, ze jednotlivé komponenty
kybernetického priestoru maju réznych vlastnikov, spravcov, prevadzkovatelov, ale aj pouZzivatelov.
Nedodrziavanie minimalnych bezpecnostnych zasad, metdd ochrany a minimalnych bezpecnostnych
opatreni v oblasti kybernetickej bezpecnosti, resp. ich chybajuca unifikacia zvySuju mieru
zranitelnosti prevadzkovanych elektronickych informacénych, komunikacnych a riadiacich systémov
a v pripade kybernetického utoku mdze sposobit aj ohrozenie vybranej Casti, alebo celého
kybernetického priestoru.

Zvladnutie bezpecCnostnych incidentov a udalosti nezavisi len od schopnosti verejného sektora,
ale vyznamnou mierou zavisi aj od konstruktivnej spoluprace aktérov poOsobiacich mimo

verejného sektora.

Kybernetickd bezpecnost ako stiéast bezpecnostného systému Stdtu

Nedostato¢na ochrana a obrana pred bezpe¢nostnymi incidentmi vytvara predpoklady zranitelnosti
samotnej spoloc¢nosti s désledkami v celej Sirke spoloCenskych a hospodarskych procesov, t. j.
zavaznym spdsobom mdézu byt ohrozené zakladné bezpectnostné oblasti fungovania Statu (dalej
len ,bezpecnostné oblasti®):

» Bezpelnostné zaujmy Slovenskej republiky v zahrani¢nej a obrannej politike.

e Ochrana Ustavného zriadenia, verejného poriadku, bezpe¢nost obcana a Statu.

e Socialna stabilita Statu.

e Ekonomicka stabilita Statu.

e Ochrana Zivotného prostredia.

Kyberneticka bezpecnost je vnimana ako klu¢ovy komponent bezpecnosti Statu. Za zakladné
komponenty vytvarania a realizacie bezpetnostného systému Slovenskej republiky su v zmysle
zakona® povazované: zahrani¢na politika, obranné planovanie, civilné nudzové planovanie a
koordinacia spravodajskych sluzieb. V legislativnom procese je t. €. navrh zakona, ktorym je ochrana
narodného kybernetického priestoru povazovana za dalsi zakladny komponent bezpec¢nostného

systému Statu.

Z globalnosti a vyznamnosti dopadu mozného kybernetického Utoku vyplyva potreba koncepéného
a koordinovaného riadenia ochrany a obrany kybernetického priestoru.

7 Stratégia kybernetickej bezpecnosti Eurdpskej tnie. Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace, JOIN(2013).

8 Posilnend politika kybernetickej obrany NATO. Enhanced NATO Policy on Cyber Defence. 2014.

9 Zdkon ¢. 110/2004 Z. z. o fungovani Bezpecnostnej rady Slovenskej republiky v ¢ase mieru v zneni zdkona ¢. 319/2012 Z. z..



Kybernetickd bezpeénost a informacnd bezpecnost - suvislosti

Pre ucely tejto Koncepcie sa pri vymedzeni obsahu pojmov kyberneticka bezpecnost a informacna
bezpe¢nost vychadza najmi z dokumentov EUX. Z tychto dokumentov vyplyva, 7e sa jedna
o dva klucové, vzajomne prepojené okruhy problémoy, t.j. bezpetnost kybernetického priestoru
a bezpecnost informacného prostredia, resp. kybernetickdl bezpe¢nost a informacnu bezpecnost.

Informacné prostredie je jedno z vyznamnych realnych prostredi'* v ramci konkrétnej Struktury
spolocensko-ekonomického prostredia.

Kyberneticky priestor je ohrani¢eny pouzivanim elektroniky a elektronického spektra na
vytvorenie, ulozenie, modifikovanie, vymenu a vyuzivanie dat prostrednictvom vzajomne zavislych
a prepojenych sieti.

Kyberneticka bezpelnost predstavuje systém, ktorého ulohou je poskytnut informacnym
prostrediam spolo¢ensko-ekonomickej Struktury Statu bezpecny, chraneny a v primeranom rozsahu
otvoreny kyberneticky priestor, t.j. garanciu bezpecnosti v tomto priestore sa nachadzajucich
elektronickych informacnych, komunikacnych a riadiacich systémov, v tychto systémoch
uchovavanych, spracovavanych a prenasanych dat, ako aj tymito systémami poskytovanych sluzieb.

Spolo¢nou ulohou kybernetickej a informaclnej bezpecnosti je vo vzajomnej sucinnosti zaistit
bezpecnost informacii, funkénost systémov a sluzieb, ako aj bezpecnost prostrednictvom
tychto systémov prenasanych a/alebo v nich spracovavanych a/alebo uchovavanych dat v ramci
konkrétneho spolo¢ensko-ekonomického prostredia.

2.3 Aktualny stav v Slovenskej republike

Problematika kybernetickej bezpecnosti v Slovenskej republike na narodnej strategickej urovni
eSte nie je vyrieSena ucelenym a konzistentnym sp6sobom. Téme kybernetickej bezpecnosti je
CiastoCne venovana pozornost v dokumente ,Narodna stratégia pre informacnu bezpecnost
v Slovenskej republike*'? (dalej len ,Stratégia“) a v nadvézujucom ,Akénom plane na roky 2009 az
2013 k dokumentu Narodna stratégia pre informacnu bezpecnost v Slovenskej republike?.

Prehlad dokumentov, ktoré vlada Slovenskej republiky schvalila v suvislosti s realizaciou Stratégie,
ako aj dalsich strategickych, resp. koncep¢nych dokumentov, ktorych obsah sa ¢iastoCne venuje
problematike ochrany kybernetického priestoru resp. kybernetickej bezpecnosti je uvedeny
v prilohe ¢. 2 Koncepcie.

Slovenska republika prijala viacero pravnych predpisov, upravujucich bezpecnost informacnych
a komunika¢nych systémov a informacii, ktoré su prostrednictvom nich spracovavané,
resp. prenasné4.

10 Ndvrh smernice Eurdpskeho parlamentu a Rady o opatreniach vysokej tirovne bezpecnosti sieti a informdcii. Joint Communication to the
European Parliament, the Council, the European Economic and Social Committee and the Committee of the regions Cybersecurity Strategy
of the European Union: An Open, Safe and Secure Cyberspace, JOIN(2013).

11 Napr.: socidlne, pracovné, pravne a pod.
12 Vidda Slovenskej republiky materidl (¢. mat. UV-18175/2008) schvdlila 27. augusta 2008 uznesenim ¢.570/2008.
13 Vidda Slovenskej republiky materidl (¢. mat. UV-30315/2009) schvdlila 19. janudra 2010 uznesenim ¢.46/2010.

14 Napriklad zdkon ¢. 45/2011 Z. z. o kritickej infrastruktire, ktory vymedzuje organizdciu a pésobnost orgdnov stdtnej sprdvy v oblasti
8 kritickej infrastruktury, zdkon ¢. 351/2011 Z. z. o elektronickych komunikdcidch v zneni neskorsich predpisov.



Zo ,Sprav o plneni uloh Narodnej stratégie pre informacnu bezpectnost v Slovenskej republike a uloh
ak¢éného planu za roky 2008 az 2013“® vyplyva, Ze pri plneni tloh nelegislativneho charakteru su
v oblasti informacnej bezpec¢nosti dosahované pozitivne vysledky najma v budovani sposobilosti,
vo vzdelavani, v prevencii a pripravenosti na zvladnutie bezpe¢nostnych pocita¢ovych incidentov,
v odstraneni ich nasledkov a naslednej obnove informacnych systémov v ramci Ustrednej Statnej
spravy. Odborna priprava Specialistov Statnej spravy prebieha najma v gescii Ministerstva financii
Slovenskej republiky. ZvySovanie povedomia a vzdelavania v oblasti kybernetickej, ¢i informacnej
bezpelnosti nie je vieobecne obsahovou sucastou systému vzdelavania v Slovenskej republike
(zakladné, stredné a vysoké Skoly), ani systému formovania spoloCenského povedomia. Vzdelavanie
niejeriesené naurovnispecializovanych odborov,ale nanajvys na trovni$pecializovanych predmetov
v ramci vybranych vzdelavacich institlcii. Pretrvava rézna Uroven sposobilosti a pripravenosti na
kybernetické hrozby. Chyba centrum vynimocnosti, ktoré by sa sustredilo na otazky tykajuce sa
kybernetickej bezpecnosti.

Spolupraca verejného sektora so sukromnym sektorom, akademickou sférou, ako aj obclianskou
spolo¢nostou nie je rozvinuta v potrebnom rozsahu a absentuje aj ramec pre systematicku,
koordinovanu a efektivnu spolupracu najma na strategickej urovni.

Kybernetické hrozby eSte nie su vo vSeobecnosti povazované za dostatocne naliehavy problém.
Je nevyhnutné neustale upozornovat na zranitelnosti, ktorym je dneSna spolo¢nost stale vo
vacsej miere vystavena, zvySovat povedomie aj v radoch Sirokej verejnosti a podnikat kroky,
ktoré budu viest k eliminacii hrozieb a rizik spojenych s vyuzivanim modernych informacnych a
komunikacnych technoldgii.

Najvaznejsim problémom v oblasti kybernetickej bezpec¢nosti v podmienkach Slovenskej republiky
je skutoc¢nost, Ze ochrana kybernetického priestoru, resp. kyberneticka bezpecnost Slovenskej
republiky este nie su vyslovne a komplexne upravené v platnej legislativet®.

Existujuce kapacity a mechanizmy v oblasti bezpecnosti sieti a informacii uz nepostacuju na to, aby
drzali krok s dynamicky sa meniacim prostredim hrozieb a aby vo v3etkych oblastiach riadenia Statu
a spolocenského zivota zabezpecovali dostato¢ne vysoku a najma pravne ucinnu uroven ochrany.

Slovenska republika ako €lenska krajina NATO a EU sa podiela aj na tvorbe medzinarodnych
strategickych a konceptnych dokumentov, medzinarodnych politik a Standardov a prijaté
dokumenty? musiimplementovat a prevziat do narodnej legislativy. Slovenska republika je aktivnav
medzinarodnej spolupraci, ma svojich zastupcov v mnohych medzinarodnych organizaciach, ako
aj v organoch EU a NATO. Aktivne v nich presadzuje svoje zaujmy v tejto oblasti. Pravidelne sa
zUc¢astiuje na kybernetickych cvi¢eniach (Cyber Coalition, Locked Shields, Cyber Europe, a iné),
ktoré kazdorocne preveruju schopnosti a reakcie Slovenskej republiky na kybernetické utoky. Na
narodnej Grovni bolo koordinované cvi¢enie s nazvom ,SISE 2010 az 2013“ Uzko spolupracuje
najma s Centrom vynimocnosti pre oblast spolotnej kybernetickej obrany v esténskom Taline
(NATO Cooperative Cyber Defence Centre of Excellence, NATO CCD COE), Eurdpskou agenturou
pre sietovl a informacnu bezpecnost (Network and InformationSecurity Agency, ENISA) a s
nedavno vzniknutym Centrom pre boj proti pocitacovej kriminalite (European Cybercrime Centre;
EC3). V rokoch 2013 - 2014 Narodny bezpecénostny Urad plnohodnotne prevzal ulohu budovania
kybernetickej obrany a informacnej bezpe¢nosti NATO v podmienkach Slovenskej republiky v ramci
obranného planovania Ciele sil 2013.

15 http://www.informatizacia.sk/narodna-strategia-pre-ib/6783s.
16 Pozri zdvery sprdv o plneni tloh Stratégie a Akcného pldnu v prilohe ¢&. 3 Koncepcie.

17 Najmd Stratégia kybernetickej obrany NATO (NATO Policy on Cyber Defence), 2011; Akcny pldn kybernetickej obrany NATO (NATO
9 Cyber Defence Action Plan); Posilnend stratégia kybernetickej obrany NATO (Enhanced NATO Policy on Cyber Defence), 2014; Stratégia
kybernetickej bezpecnosti Eurdpskej tnie Cyber security Strategy of the European Union: An Open, Safe and Secure Cyberspace JOIN(2013).



2.4 Ciel Koncepcie
Strategickym cielom kybernetickej bezpecnosti v Slovenskej republike je otvoreny, bezpelny
a chraneny narodny kyberneticky priestor, t.j. vybudovanie dovery v spolahlivost a bezpecnost
najma kritickej informacnej a komunikacnej infrastruktury, ako aj istoty, ze tato bude plnit svoje
funkcie a sluzit narodnym zaujmom aj v pripade kybernetického ttoku.

Vychadzajuc z aktualneho stavu kybernetickej bezpecnosti v Slovenskej republike cielom Koncepcie
je dosiahnutie stavu, kedy:

e Ochrana narodného kybernetické priestoru je systémom fungujucim koncepcne, koordinovane,
efektivne, ucinne a na pravnom zaklade.

» Bezpelnostné povedomie vietkych zloziek spoloCnosti sa systematicky zvy3uje.

e Sukromny a akademicky sektor, ako aj obcianska spolo¢nost sa aktivne zucastruju na
formovani a realizacii politiky Slovenskej republiky v oblasti kybernetickej bezpe¢nosti.

» Je zabezpeclena efektivna spolupraca na narodnej, ako aj medzinarodnej Urovni.

e Prijaté opatrenia su primerané a re$pektuju ochranu sukromia a zakladné ludske
prava a slobody.
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3 Navrh rieSenia

Na zaklade vychodisk, principov a cielov definovanych v predchadzajucej kapitole Koncepcie, navrh
rieSenia uvedeny v tejto Casti urcuje prostriedky a opatrenia ako Slovenska republika dosiahne zamyslany
stav. Definuje sp6sob a nastroje, ktorymi sa Slovenska republika bude snazit znizovat rizika a hrozby
vyplyvajuce z kybernetického priestoru a to bez obmedzovania vyhod jeho vyuzivania. Z nich bude
nasledne vychadzat Akény plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky
na roky 2015 - 2020 (dalej len ,Ak¢ny plan®), ktory bude definovat konkrétne Ulohy vratane vecného,
Casového a finan¢ného planu realizacie Koncepcie.

Za zakladné prostriedky realizdcie vy$Sie uvedeného ciela Koncepcia povazuje:
* Na pravnom zaklade fungujuci systém riadenia kybernetickej bezpe¢nosti
(inStitucionalny, regulacny a metodicky ramec), zahriiujuci aj Specializované institucie a

terminologicku oblast.

e Vysoku kulturu riadenia rizik, vymeny informacii medzi sikromnym a verejnym sektorom
a zvySovanie sposobilosti aktérov.

e Systematicku osvetu a komplexny systém vzdelavania v oblasti kybernetickej bezpecnosti.

»  Spolupracu a partnerstvo na narodnej a medzinarodnej Urovni medzi vietkymi relevantnymi
subjektmi z verejného, sukromného a akademického sektora, ako aj oblianskej spolo¢nosti.

e Rozvoj vnutorného trhu s produktmi a sluzbami kybernetickej bezpecnosti, najma s vyuzitim
grantov, fondov EU a podporou novovznikajucich projektov & za¢inajucich firiem, ako aj podporu
vyskumu, vyvoja a inovacii priemyselnych a technologickych zdrojov kybernetickej bezpe¢nosti.

Koncepcia navrhuje prijat a prioritne riesit nasledujucich sedem klucovych opatreni:

Opatrenie 1: Vytvorenie institucionalneho ramca riadenia kybernetickej bezpec¢nosti.

Opatrenie 2: Vytvorenie a prijatie legislativneho ramca kybernetickej bezpec¢nosti.

Opatrenie 3: Rozpracovanie a aplikacia zakladnych mechanizmov zabezpecenia spravy
kybernetického priestoru.

Opatrenie 4: Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti
kybernetickej bezpecnosti.

Opatrenie 5: Stanovenie a aplikacia kultury riadenia rizik a systému komunikacie medzi
zainteresovanymi stranami.

Opatrenie 6: Aktivna medzinarodna spolupraca.

Opatrenie 7: Podpora vedy a vyskumu v oblasti kybernetickej bezpe&nosti.
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3.1 Vytvorenie institucionalneho ramca riadenia kybernetickej bezpecnosti

Koncepcia navrhuje Strukturu riadenia kybernetickej bezpecnosti, ktora je uvedena na obrazku €. 1.

Vlada SR
Bezpecnostna rada SR
Vybor pre kyberneticku
bezpetnost

Narodny CERT/CSIRT === == mm e e e e e e e e e

Vecne prislusné autority
pre kyberneticku

1

1

1

1

1

1

1

1

1

1

Ostatné Ustredné Statne :
bezpetnost :
1
1
1
1
1
1
1
1
1
1
1
1

organy SR

v v v

Ostatné informacné systémy

Ministerstvo financii SR Ministerstvo vnutra SR

Informécn‘e sy%temy InformaFne systemy Kritickej (mimo ISVS a KI), komunikaéné

verejnej spravy infrastruktary X . ,

. . systémy, siete atd’)
-

] - '
1 PR - 1
1 - 1

a Osobitné jednotky na

V0adny CERT/CSIRT CERT/CSIRT XY rietenie incidentov -

CERT - Computer emergency response team
CSIRT - Computer Security Incident Response Team

Obrdzok ¢. 1: Ndvrh rdmcovej Struktiry riadenia kybernetickej bezpecnosti

Kyberneticka bezpecnost na narodnej Urovni, patri do pésobnosti prislusného Ustredného organu
Statnej spravy, ktorého kompetencie a pdsobnost vieobecne vymedzi kompetencny zakon
a konkrétne stanovi osobitny pravny predpis (zakon o kybernetickej bezpetnosti). Rozsah a spbsob
vykonu verejnej moci na uUseku kybernetickej bezpecnosti, prislusSnymi Ustrednymi Statnymi
organmi a dalSimi Statnymi organmi, v ramci konkrétnych vecnych oblasti spravy spoloc¢ensko-
ekonomického prostredia Statu (dalej len ,vecné oblasti) stanovi osobitny predpis (zakon
o kybernetickej bezpecnosti).

Komplexné zabezpecenie kybernetickej bezpetnosti v ramci jednotlivych vecnych oblasti musi
pokryt vykon verejnej moci a vykon odbornych ¢innosti. Koncepcia predpoklada zriadenie Narodnej
jednotky pre rieSenie incidentov a niekolkych jednotiek pre rieSenie incidentov v ramci osobitne
vyznamnych vecnych oblasti (dalej len ,jednotky®). Z dévodu racionalneho vyuzitia ludskych
kapacit a efektivneho vyuzitia technologického vybavenia jednotiek koncepcia predpoklada pre
ostatné vecné oblasti vytvorenie spolo¢nych jednotiek, resp. touto pdsobnostou pre niektoré vecné
oblasti poverit Narodnu jednotku pre rieSenie incidentov.

Kompetencie a p6sobnost Narodnej jednotky pre rieSenie incidentov, ako aj jednotiek stanovi
zakon o kybernetickej bezpec¢nosti.

Koncepcia navrhuje nasledujdce ramcové vymedzenie posobnosti a kompetencii subjektov verejnej
spravy na useku kybernetickej bezpe¢nosti na centralnej drovni:

Ustredny organ $tatnej spravy pre kyberneticki bezpeénost - rozsirena pdsobnost existujuceho
odvetvovo nezavislého Ustredného organu Statnej spravy® o dalsi usek Statnej spravy. Koncepcia
odporuca aby tuto pésobnost zakonodarca zveril Narodnému bezpeénostnému dradu.

12 18 T.j. $tdtny orgdn v pésobnosti ktorého nie je Ziadna vecnd oblast sprdvy spolocensko-ekonomického prostredia $tdtu. Napriklad: Urad
vlddy Slovenskej republiky, Ndrodny bezpecnostny urad.



Vecnd pdésobnost: kyberneticka bezpec¢nost na narodnej urovni. V ramci tejto pdsobnosti plni
tiez povinnosti ,prislusného vnutrostatneho organu pre oblast bezpecnosti sieti a informacnych
systémov“ v zmysle ¢lanku 6 navrhu smernice®.

Kompetencie a zodpovednosti:

e vypracuva koncepciu $tatnej politiky v oblasti kybernetickej bezpecnosti a usmernuje jej
realizaciu v ramci jednotlivych odvetvi spravy,

e pripravuje navrhy vSeobecne zavaznych predpisov a metodiku, vytvara pravidla pre
akreditaciu jednotiek pre rieSenie incidentov,

» metodicky usmerfiuje vypractivanie opera¢nych postupov reakcie na kybernetické hrozby na
narodnej drovni,

e koordinuje vypracovavanie ak¢nych planov vecnych oblasti s prislusnymi Ustrednym
statnymi organmi,

» koordinuje, sleduje, kontroluje a vyhodnocuje plnenie Uloh v oblasti kybernetickej
bezpecnosti na narodnej drovni,

 je narodnym kontaktnym bodom pre EU a NATO v oblasti kybernetickej bezpe¢nosti/obrany,
e zabezpecluje a koordinuje plnenie uloh, vyplyvajucich z medzinarodnej spoluprace,
reprezentuje Slovensku republiku na medzinarodnej uUrovni v oblasti

kybernetickej bezpelnosti,

e na zaklade podkladov ostatnych rezortov spractva a predklada konsolidované stanoviska za
Slovensku republiku pre oblast kybernetickej bezpecnosti,

e vypracuva Spravy o stave kybernetickej bezpecnosti v Slovenskej republike a predklada ich na
schvalenie Vyboru pre kybernetickl bezpe¢nost Bezpecnostnej rady Slvenskej republiky,

e vramci krizového riadenia Slovenskej republiky navrhuje a predklada postup v pripade
kybernetického utoku,

» priebezne monitoruje narodny kyberneticky priestor a analyzuje potencialne a
aktualne hrozby,

» vykonava Statny dohlad nad ¢innostou jednotiek pre rieSenie incidentov.
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Narodna jednotka pre rieSenie incidentov (narodny CERT/CSIRT) - osobitné pracovisko s vecnou
pésobnostou v oblasti kybernetickej bezpecnosti na narodnej Urovni v riadiacej pdsobnosti
Ustredného $tatneho organu pre kybernetickt bezpeénost (plni tiez ilohy ,timu reakcie na nidzové
pocitacové situacie” v zmysle ¢lanku 7 navrhu smernicel9).

Kompetencie a zodpovednosti:

e systematicky sleduje stav bezpecnosti a dodrziavania bezpe¢nostnych Standardov
informacnych systémov verejnej spravy, priebezne o tom informuje Ustredny organ 3tatnej
spravy pre kybernetickl bezpec¢nost,

e zabezpecluje a zodpoveda za koordinované rieSenie incidentov, resp. koordinovanu reakciu na
kyberneticky utok,

e zasiela v€asné varovania, vyhlasuje pohotovosti, oznamuje a Siri informacie prislusnym
zainteresovanym aktérom o rizikach a incidentoch,

e zabezpecCuje odbornu pripravu jednotiek pre rieSenie incidentov a systematicky riadi cvicenia
v oblasti kybernetickej bezpec¢nosti v ramci svojej pésobnosti,

e zabezpecuje plnenie uloh, vyplyvajucich z medzinarodnej spoluprace v ramci
svojej pésobnosti,

e buduje rozsiahle verejné povedomie o rizikach spojenych s aktivitami vykonavanymi on-line
a organizuje kampane v oblasti bezpecnosti sieti a informacii,

e pre urCené vecné oblasti, resp. na zaklade poverenia vecne prislusného Ustredného Statneho
organu plni ulohy jednotky

pre rieSenie incidentov.

Vecne prislusna autorita pre kybernetickii bezpe€nost - organizacny Utvar existujucich ustrednych
Statnych organov. V ramci svojej vecnej posobnosti zaistuje kyberneticku bezpecnost.

Kompetencie a zodpovednosti:

» zodpoveda za realizaciu Statnej politiky v oblasti kybernetickej bezpecnosti
Vo svojej posobnosti,

e zabezpecluje vykon $tatnej spravy v oblasti kybernetickej bezpecnosti
V ramci svojej posobnosti,

« poskytuje suginnost Ustrednému organu tatnej spravy pre kybernetickl bezpeénost pri
formovani Statnej politiky na Useku kybernetickej bezpecnosti,

» spolupracuje s ostatnymi vecne prisluSnymi autoritami pre kybernetickd bezpe¢nost,

» vykonava dohlad nad ¢innostou vecne prislusnej jednotky pre rieSenie incidentov,

» zabezpeluje zvySovanie Urovne bezpetnostného povedomia a koordinuje spolupracu na
vietkych stuprioch riadenia kybernetickej bezpecnosti vo svojej pdsobnosti.
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Jednotka pre rieSenie incidentov (vladny CERT/CSIRT, CERT/CSIRT XY) - osobitné
pracovisko Ustredného Statneho organu - vecne prisluSnej autority pre kyberneticku
bezpectnost. Nepredpoklada sa fyzické zriadenie odvetvovych jednotiek v kazdom odvetvi
spravy. Je vsak potrebné zabezpecit realizaciu tychto funkcionalit v ramci jednotlivych
odvetvi spravy?.

Kompetencie a zodpovednosti:

» systematicky sleduje stav bezpecnosti a dodrziavania bezpetnostnych Standardov
informacnych systémov v ramci svojej vecnej oblasti,

» zabezpecluje a zodpoveda za vykon reakcie na incident, alebo kyberneticky utok
Vo svojej posobnosti,

e vypracovava operacné postupy reakcie na incidenty v ramci svojej pdsobnosti a predklada ich
na schvalenie Ustrednému organu $tatnej spravy pre kyberneticku bezpec¢nost,

e vykonava okamzitu vystrahu a v¢asné upovedomovanie o kybernetickych hrozbach
Vo svojej posobnosti,

» posudzuje mieru spolahlivosti a bezpeCnostnej odolnosti bezpe¢nostnych mechanizmov vo
vztahu na nové bezpecnostné hrozby a rizika vo svojej pdsobnosti,

e vypracovava pravidelné hlasenia o bezpecnostnych incidentoch v ramci svojej posobnosti,

e zabezpecuje odbornu pripravu a systematicky riadi cvitenia v oblasti kybernetickej
bezpecnosti v ramci svojej posobnosti,

» spolupracuje s ostatnymi jednotkami pre rieSenie incidentov.

Na zaklade skusenosti vyplyvajucich z medzinarodnej spoluprace, z ¢lenstva v medzinarodnych
organizaciach, ako aj skusenosti inych krajin je zakladnym predpokladom na efektivny vykon
opatreni kybernetickej bezpecnosti Sirokospektralna spolupraca nielen Statnej spravy a Uzemnej
samospravy, ale aj akademickej obce, vedeckych kruhov a sukromnej sféry. Koncepcia navrhuje
vytvorit formalnu platformu pre spolupracu na narodnej trovni, ktora umozni Gi¢ast reprezentantov
podnikatelskej a akademickej sféry na priprave a vytvarani vladnych rozhodnuti formou
predkladania odporucani, alebo nazorov na rozvoj a nepretrzité zlepSovanie systému zabezpecenia
kybernetickej bezpecnosti v Slovenskej republike.

15 20 Podmienky zriadenia jednotiek pre rieSenie incidentov, ako aj rozsah ich pésobnosti, kompetencii a povinnosti stanovi zdkon o
kybernetickej bezpecnosti.
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3.2 Vytvorenie a prijatie legislativneho ramca kybernetickej bezpec¢nosti
V sucasnosti najvysSou prioritou vyznamného zvySenia Ucinnosti a efektivnosti ochrany
kybernetického priestoru v podmienkach Slovenskej republiky je formalno-pravne nastavenie
systému riadenia kybernetickej bezpecnosti. Za tym ucelom je potrebné:

1. prijat osobitny zdkon o kybernetickej bezpecnosti, ktory najma:

« formalne zabezpe(i koordinaciu formovania a realizacie jednotnej Statnej politiky v oblasti
kybernetickej bezpecnosti,

» explicitne stanovi vecnu pésobnost a kompetencie organov verejnej moci, ako aj rozsah a
spdsob vykonu ich kompetencii,

e explicitne vymedzi aj ostatnym aktérom posobnost a kompetencie, ako aj rozsah a
spbsob ich aplikacie,

e stanovi povinnosti pre subjekty vyuzivajuce informacné a komunikacné technologie
v kybernetickom priestore,

e bude garantovat prava, pravom chranené zaujmy ostatnych pravnickych a fyzickych oséb a
zaroven upravi ich povinnosti.

2. stanovit zavaznu terminoldgiu a Standardy pre oblast kybernetickej bezpecnosti.
3. vramci jednotlivych odvetvi spravy vydat metodické usmernenia pre prakticku aplikaciu
zakona a Standardov v systéme riadenia a fungovania prislusného odvetvia.
3.3 Rozpracovanie a aplikacia zakladnych mechanizmov zabezpecenia spravy kybernetického priestoru

Z dovodu zabezpecenia odbornych uloh na ucely dosiahnutia odolnosti kybernetického priestoru
Koncepcia identifikuje a navrhuje aplikaciu a rozpracovanie nasledujucich zakladnych mechanizmov:

1. mechanizmus rozhodovania a riadenia - nepretrzité prierezové planovanie, organizovanie,
koordinovanie, realizovanie a kontrolovanie opatreni na minimalizaciu kybernetickych
bezpelnostnych hrozieb a rizik a na zabranenie ich prerastania do krizovych situacii:

e vypracovavanie krizovych planov rieSenia krizovych situacii,

e sumarizacia potrieb a poziadaviek, nutnych na riesenie identifikovanych hrozieb a ich
konfrontacia s moznostami Statu, regidnov, pravnickych/fyzickych oséb,

e stanovovanie sil, prostriedkov a zdrojov potrebnych na rieSenie krizovych situacii.

2. mechanizmus prevencie - ochranné opatrenia, ktorych cielom je posobit proti vzniku krizovej
situacie a minimalizovat potencialne rizika plyndce najma pre informacné a komunikacné
technickeé prostriedky:

* narodna politika spravania sa v kybernetickom priestore,

e odborna priprava odborného personalu v oblasti informacnych a komunika¢nych
technickych prostriedkov, ako aj posiliiovanie bezpetnostného povedomia obyvatelstva
v oblasti informacnych a komunika¢nych technolégii,

» technicka/technologicka podpora - dostupna pre Siroku verejnost, zodpovedajuca
pozadovanym urovniam ochrany, zahffiajuca odporucania, opatrenia a technické
prostriedky vratane adekvatnych softvérovych, hardvérovych a rezimovych Standardoyv, ich
nastaveni a aktualizacie,



» spravodajské aktivity zamerané na ziskavanie, sustredovanie a vyhodnocovanie
spravodajskych informacii vyuzitelnych pri prevencii (napr. spravodajské informacie
o kybernetickych hrozbach),

 spolupraca s Elenskymi $tatmi EU a NATO, prislusnymi organmi tychto organizacii a
s partnerskymi Statmi s cielom nepretrzite monitorovat, analyzovat a vyhodnocovat
bezpelnostnu situaciu v kybernetickom priestore, v¢as zistit hrozbu vzniku krizovej
situacie a koordinovat prijatie preventivnych opatreni na odstranenie takejto hrozby.

3. mechanizmus reakcie - opatrenia, ktorych cielom je kvalifikovane a efektivne reagovat v
pripade incidentu, alebo vzniku krizovej situacie, a ktoré je potrebné uskutocnit v pripade
prebiehajuceho Utoku s cielom odrazit, alebo zmarit utok, a tak zabranit uto¢nikovi
v spdsobovani $kod:

e defenzivne aktivity zamerané na zabranenie utoCnikovi uskutocnovat, resp. pokracovat v
kybernetickom utoku, v ramci toho je potrebné aktivovat subjekty ¢inné pri rieSeni krizovej
situacie a v pripade potreby vcas varovat obyvatelstvo, dalej vykonat opatrenia zamerané
na zastavenie eskalacie krizového stavu a vytvorenie podmienok na navrat
do stabilizovaného stavu,

» ofenzivne aktivity s cielom oslabovat, alebo Uplne eliminovat, protivnikove kybernetickeé,
alebo aj fyzické spdsobilosti a odradit ho od pokracovania v Utokoch,

e spravodajske aktivity zamerané na podporu defenzivnych, alebo ofenzivnych aktivit (napr.
spravodajské informacie o kybernetickych sposobilostiach protivnika).

4. mechanizmus obnovy - zachranné opatrenia, ktorych cielom je zmiernenie nasledkov $kod
sposobenych kybernetickymi Utokmi a navrat do pévodného stavu:

e odstranenie nasledkov krizovej situacie a navrat do stabilizovaného stavu,

e organizané, personalne, technologické a dalsie konkrétne opatrenia k zabraneniu
opakovania krizovej situacie, alebo ohrozenia.

Z charakteru boja proti kybernetickym uUtokom vyplyva nevyhnutnost vyuzivania
vSetkych bezpecCnostnych mechanizmov a nastrojov s efektivnou medzirezortnou a
medzinarodnou spolupracou.
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3.4 Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti kybernetickej bezpecnosti
Kvalita, efektivnost a ucinnost plnenia opatreni a uloh v oblasti kybernetickej bezpelnosti
vyznamnou mierou zavisia od Urovne spolo¢enského povedomia, vzdelanostnej Urovne spoloc¢nosti,
ako aj od spdsobilosti aktérov v tejto oblasti. Za tym Ucelom je potrebné identifikovat konkrétne
ulohy Akéného planu pre oblasti:

1. Sirenie osvety a zvySovanie povedomia.
2. vseobecny vzdelavaci systém v Slovenskej republike na urovni:
a. zakladného stupna vzdelania,
b. stredného stupna vzdelania.
3. odborny vzdelavaci systém na urovni:
a. stredného stupna vzdelania,
b. vysokoskolského stupna vzdelania,
c. Specialistov.

3.5 Stanovenie a aplikacia kultury riadenia rizik a systému komunikacie medzi
zainteresovanymi stranami
Efektivny bezpecny a kompetencne optimalne nastaveny systém on-line komunikacie a vymeny
informacii medzi subjektmi riadiacej Struktury kybernetickej bezpecnosti navzajom, ako aj s ostatnymi
relevantnymi aktérmi v narodnom kybernetickom priestore je nevyhnutnym predpokladom
zabezpecenia jeho ochrany. Za tym Uclelom je potrebné na narodnej a odvetvovej Urovni, ako aj na

urovni klucovych aktérov sukromnej sféry:

e optimalne nastavit riadiace a vykonne Struktury s jasne vymedzenymi pésobnostami
a kompetenciami,

» vypracovat a zaviest prislusné metodiky a Standardy,

» implementovat prislusné podporné informacné, komunikacné a riadiace systémy, ako aj
bezpecné systémy: vymeny informacii, véasného varovania a koordinovanej reakcie.
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3.6

3.7

Medzinarodna spolupraca

Kyberneticka bezpetnost vzhladom na svoj globalny charakter vyzaduje intenzivne spoloc¢né
vyuzivanie informacii a koordinaciu aktivit nielen na narodnej, ale aj medzinarodnej Urovni.
Slovenska republika ako ¢lenska krajina NATO a EU sa bude aj podielat na tvorbe medzinarodnych
strategickych a koncepénych dokumentov, medzinarodnych politik a $tandardov a zaroven bude
budovat Co najefektivnej$i model spoluprace, vymeny a spolo¢ného vyuzivania informacii medzi
pracoviskami typu CERT a CSIRT. Popri aktivnej medzinarodnej spolupraci v ramci medzinarodnych
organizacii a Struktur bude zaroven aj nadvdzovat a prehlbovat bilateralnu spolupracu s krajinami,
ktoré vyznavaju rovnaké hodnoty ako Slovenska republika. Bude organizovat a zucastrnovat sa na
medzinarodnych kybernetickych cviceniach a Skoleniach.

Podpora vedy a vyskumu v oblasti kybernetickej bezpe¢nosti

V ramci spoluprace verejného sektora so sukromnym sektorom a akademickym obcou hodla
Slovenska republika podporovat rozvoj spoluprace aj na vyskumnych projektoch (vratane
kvalitativneho a kvantitativneho vyskumu). Bude podporovat Gi¢ast na narodnych, ako aj eurdpskych
vyskumnych projektoch a aktivitach v oblasti kybernetickej bezpetnosti s dérazom na Cerpanie
finan¢nych prostriedkov z Opera¢ného programu Vyskum a inovacie pre programové obdobie
2014-2020. Vyskumné aktivity v tejto oblasti bude koordinovat Ustredny organ Statnej spravy pre
kyberneticku bezpecnost.

Slovenska republika zaroven hodla podporovat sukromny sektor a akademicki obec pri vyvoji
a implementacii informacnych a komunikacnych technoldgii sluziacich k zabezpeleniu ochrany
kybernetického priestoru a v ramci ich vyvoja bude narodnou prioritou stimulovat investicie
do tejto oblasti.
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4 Zavery a odporucania

Za ucelom ochrany narodného kybernetického priestoru, plnenia zavazkov Slovenskej republiky ako
ElenskejkrajinyEUaNATO,akoajplneniainychmedzinarodnychzavizkov,nazakladeskusenostizostatnych
tlenskych krajin, z dovodu optimalizacie spoluprace medzi organmi verejnej moci navzajom, ako aj medzi
verejnou mocou a sukromnou a akademickou sférou a tiez v zaujme odstranenia duplicit sa Slovenska
republika rozhodla prijat na narodnej urovni koncep¢ny material pre oblast kybernetickej bezpec¢nosti
v podobe tejto Koncepcie.

Koncepciajezakladnymavychodiskovymdokumentomprenaslednutvorbupravnychpredpisov,Standardov,
metodickych pokynov, pravidiel, bezpe¢nostnych politik a inych nastrojov potrebnych k zabezpeceniu
kybernetickej bezpec¢nosti. KedZe je urcujucim prvkom bezpecnostného prostredia Slovenskej republiky
a podsystémom narodnej bezpecnosti je nutné ho neustale vyhodnocovat a dotvarat. Slovenska
republika vnima problematiku kybernetickej bezpecnosti ako dolezitu sucast kazdodenného vyuzivania
informacnych a komunika¢nych technolégii a bude preto klast déraz na realizaciu opatreni smerujicich
k jej zabezpeceniu.

Slovenskarepublikabudepravidelnevyhodnocovataposudzovatmedzinarodnulegislativu,medzinarodné
zmluvy, ako aj trendy a $tandardy v oblasti kybernetickej bezpecnosti a tieto bude zavadzat do praxe
a aplikovat pri prijimani pravnych predpisov v oblasti kybernetickej bezpe¢nosti. Slovenska republika sa
hodla aktivne zii¢astfovat aj pripravy legislativy, noriem a $tandardov v ramci institicii EU,NATO a dalich
medzinarodnych organizacii.

Na zaklade prijatych navrhov Koncepcie sa odporuca vypracovat a predlozit na rokovanie Bezpe¢nostnej
rady Slovenskej republiky a vlady Slovenskej republiky:

1. Navrh zakona o kybernetickej bezpecnosti, ktory ucelene pokryje oblast
kybernetickej bezpecnosti.

2. Navrh Akéného planu realizacie Koncepcie kybernetickej bezpe¢nosti Slovenskej republiky
naroky 2015 - 2020, ktory urci vecny, ¢asovy a financ¢ny plan realizacie Koncepcie. Obsahom
tohto dokumentu bude vecny, ¢asovy a finan¢ny plan uloh jednotlivych ustrednych $tatnych
organov v rozsahu ich posobnosti a kompetencii v ramci zakladnych bezpecnostnych oblasti
fungovania $tatu. Realizaciou tychto Uloh sa ma dosiahnut splnenie opatreni Koncepcie
pri aplikacii zakladnych principov kybernetickej bezpecnosti Ramcovy navrh uloh obsahuje
priloha ¢. 4 Koncepcie.

Z dovodu zadefinovania, ustalenia a pouzivania jednotnej terminologie suvisiacej s kybernetickou
bezpelnostou sa odporuca:

3. Terminoldgiu, pouziti v Koncepcii, prerokovat v Medzirezortnej terminologickej komisii
Bezpecnostnej rady Slovenskej republiky a nasledne zverejnit v Terminologickom slovniku
krizového riadenia.

Pre neutajované skutocnosti, podobne ako to stanovuju vyhlasky pre utajované skutocnosti, sa
odporuca v primeranom rozsahu formalne stanovit:

4. Poziadavky na fyzicku, objektovu, personalnu a administrativnu bezpecnost, ako aj
podmienky bezpecnosti technickych a systémovych prostriedkov a Sifrovej ochrany informacii.

Za ucelom vytvorenia podmienok pre systematicku spolupracu verejnej spravy, akademickej obce,
vedeckych kruhov a sukromnej sféry na zaisteni kybernetickej bezpecnosti v Slovenskej republike

sa odporuca vytvorit na narodnej drovni:

5. Formalnu platformu pre spolupracu.



Zoznam priloh

Priloha €. 1: Vyznam vybranych v praxi pouzivanych a klu¢ovych pojmov pre ucely Koncepcie.
Priloha €. 2: Dokumenty schvalené vladou Slovenskej republiky v suvislosti s realizaciou Narodnej
stratégie pre informacnu bezpecnost Slovenskej republiky a dalSie strategické, resp.

koncepcné dokumenty.

Priloha €. 3: Zavery Sprav o plneni Uloh Narodnej stratégie pre informacnu bezpecnost v Slovenskej
republike a uloh ak¢ného planu za roky 2008 az 2013.

Priloha €. 4: Ramcovy navrh uloh Akéného planu realizacie Koncepcie.
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Priloha €. 1:Vyznam vybranych v praxi pouzivanych pojmov

~aktivum“? je ¢okolvek, o ma pre jednotlivca, organizaciu, alebo verejnu spravu hodnotu.

~asymetricka hrozba“?? je hrozba vyplyvajica z mozného pouzitia odlisnych prostriedkov alebo metdd na
obideniealebo potlacenie silnych miest protivnika, pri si¢asnom vyuziti jeho slabych miest na dosiahnutie
neprimeraného vysledku.

~bezpeénost informaéného systému“?* znamena schopnost siete alebo informa¢ného a komunika¢ného
systému odolavat na urcitom stupni spolahlivosti nahodnym udalostiam alebo umyselnému konaniu,
ktoré ohrozuje dostupnost, integritu a dovernost uchovavanych alebo prenasanych udajov alebo
sUvisiacich sluzieb poskytovanych prostrednictvom tejto siete a informac¢ného systému alebo
pristupnych prostrednictvom tejto siete a informacného systému.

.bezpeénostna hrozba“! je potencialna pri¢ina neziaducej udalosti, ktord méZze mat za nasledok
poskodenie systému a jeho aktiv, napr. zniCenie, neziadlce spristupnenie, modifikaciu, nedostupnost
sluzieb a pod.

~bezpeénostny incident*?* je porusenie alebo bezprostredna hrozba porusenia bezpetnostnych
politik, bezpe¢nostnych zasad alebo Standardnych bezpecnostnych pravidiel prevadzky informacného
a komunikacného systému alebo siete.

~bezpeénostné opatrenie“?! je ochranné opatrenie pre zaistenie bezpe¢nostnych poziadaviek kladenych
na systém. Mozu mat rozny charakter (fyzicka ochrana zariadenia a informacie, personalna bezpecnost
- kontrola pracovnikov, organiza¢né opatrenia - prevadzkové predpisy a pod.).

~bezpeénostna udalost“? je udalost, ktorda moze spdsobit, alebo viest k narudeniu informacénych
systémov a technoldgii a pravidiel bezpe¢nostnej politiky.

~bezpeénostna zranitelnost“?* je Umyselna chyba alebo neumyselny nedostatok ¢i chyba softwaru
alebo vo firmwaru zariadeni infrastruktury, ktoré mozu byt zneuzité potencialnym utocnikom pre
Skodlivu ¢innost. Tieto zranitelnosti su bud zname a publikované, ale vyrobcom eSte neoSetrené alebo
skryté a neobjavené.

sincident“? v prostredi informa¢nych a komunika¢nych technolégii (dalej len ,IKT*) znamena kazdu
okolnost alebo udalost, ktora je obvykle spajana s vypadkom siete, sluzby, alebo zhorSenim ich kvality.

Jrie$enie incidentov*?”® znamenad vSetky postupy na podporu analyzy, monitorovania a
reakcie na incident.

~informaéné prostredie” je sthrn jednotlivcov, organizacii a systémov, ktoré zbieraju, spracovavaju, Siria
alebo pracuju s informaciami.

sinformaéna bezpeénost“?* je sthrn opatreni na zabezpelenie integrity, dévernosti a dostupnosti
informacii, sieti a informacnych a komunika¢nych systémov.

Jinfradtruktara“ vieobecne predstavuje mnozinu prepojenych komponentov, ktoré poskytuji ramcovu
podporu celku, t. j. vzajomne zavislé siete a systémy vSeobecne prepojené na roznych stuprioch,
zahriiujuce priemyselné odvetvia, institucie a distribu¢né kapacity, ktoré poskytuju tok produktov a
sluzieb. Predstavuje materialno-technické zazemie Statu t. j. odvetvia zabezpecujuce ekonomické a
socialne systémové funkcie ako napr. energetika, doprava a pod.
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Vykladovy slovnik kybernetické bezpecnosti, Druhé aktualizované vyddni pod zdstitou Ndrodniho centra kybernetické bezpecnosti Ceské
republiky a Ndrodniho bezpecnostniho ufadu Ceské republiky, © Jirdsek, Novdk, PoZdr, Praha 2013.

Vojensky terminologicky slovnik Ozbrojenych sil Slovenskej republiky, Bratislava, 2007.

mernica Eurépskeho parlamentu a Rady o opatreniach na zabezpelenie vysokej trovne sieti a informdcii v Unii, COM (2013)
48 FINAL, Brusel, 2013.

ISO IEC 27000:2014 Information technology-Security techniques - Information security management systems - Overview and vocabulary.
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Jkriticka infradtruktara“? predstavuje systémy a sluzby, ktorych nefunkénost, alebo chybna funkénost
by mala zavazny dopad na bezpecnost Statu, jeho ekonomiku, verejnu spravu a v kone¢nom doésledku
na zabezpecenie zakladnych Zivotnych potrieb obyvatelstva.

V ramci kritickej infrastruktdry je casto definovanych tychto 5 sektorov: sektor informacnych a
komunika¢nych technoldgii, energeticky sektor, bankovy a finan¢ny sektor, fyzicka distribucia (Cize
hlavne prepravné a dopravné systémy) a sektor vyznamnych sluzieb pre ludi.

Jkriticka informaéna a komunikaéna infradtruktara“?! predstavuje sustavu systémov, infrastruktdr, sieti
a sluzieb informacnych a komunika¢nych technoldgii, ktorych narusenie, znicenie alebo nedostupnost
by mali vazny dosah na fungovanie dalSich sektorov kritickej infrastruktiry a zivotne doélezitych
spolocenskych funkcii, vratane narodnej, ekonomickej a verejnej bezpecnosti.

~kyberneticky priestor“?® je virtualny priestor bez hranic zloZzeny z celosvetovo prepojenych sieti z
hardvéru, softvéru a dat.

~Kyberneticka bezpeénost“?® je suhrn pravnych, organizatnych a technickych prostriedkov na zaistenie
ochrany kybernetického priestoru.

~kybernetickda obrana“? je subor aktivnych a pasivnych opatreni zameranych na zabranenie
kybernetickému utoku a zmierfovanie jeho nasledkov. Tiez rezistencia subjektu na Utok a schopnost
sa ucinne branit.

~kyberneticky utok“? je utok na IKT infrastruktiru za ucelom jej poskodenia, znicenia, ziskania
citlivych ¢&i strategickych délezité informacii, alebo ovplyviovania rozhodovacich procesov obete.
Kyberneticky utok ma vplyv na vietky operacné domény a pouziva sa najcastejsie v kontexte politicky
¢i vojensky motivovanych.

~odolnost systému“?! schopnost systému odolat hrozbam a ¢elit vplyvom vypadkov.
Jriziko“?®* znamena kazdu okolnost alebo udalost, ktora ma pripadny nepriaznivy vplyv na bezpe¢nost.

Lutok“?* je pokus znitit, ohrozit, zmenit, vyradit, odcudzit alebo ziskat nejaky prospech neopravnenym
pristupom alebo neopravnenym pouzitim. Je vykonanie ofenzivnej akcie proti stanovenému cielu®.

»zranitelnost“?* predstavuje slabé miesto aktiva alebo riadenia, ktoré moéze byt vyuzité hrozbou.

Vyznam klucovych pojmov pre ucely Koncepcie

Kybernetickd bezpecnost vo vseobecnosti predstavuje schopnost lubovolnej elektronickej komunikacnej
siete, elektronického informacného, alebo riadiaceho systému odolavat na urcitom stupni spolahlivosti
nahodnym udalostiam alebo Skodlivym aktivitam, ktoré m6zu negativne ovplyvnit integritu, pravost,
dovernost a dostupnost uchovavanych, spracovavanych, alebo prenasanych dat a sluzieb, poskytovanych
prostrednictvom siete, informacného, alebo riadiaceho systému a tym narusit, alebo negativne
ovplyvnit funkénost najma niektorého sektoru kritickej infrastruktury?’, resp. niektorej zo zakladnych
bezpecnostnych oblasti fungovania Statu.
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https.//ccdcoe.org/cyber-definitions.html
Ndrodny bezpecnostny trad.

Zdkon ¢.45/2011 o kritickej infrastruktdre v zneni neskorsich predpisov podla § 2, pism. ¢) pod ,kritickou infrastruktirou® rozumie systém,
ktory sa cleni na sektory a prvky. Viyznam tychto komponentov zdkon definuje v § 2, pismeno a), resp. pismeno b).



Kybernetickd bezpecnost z procesného hladiska, na Urovni S$tatu, predstavuje systém nepretrzitého
a planovitého zvySovania politického, pravneho, hospodarskeho, bezpelnostného, obranného a
vzdelanostného povedomia, ktory zahffa aj zvySovanie ucinnosti prijatych a aplikovanych technicko-
organiza¢nych opatreni riadenia rizik v kybernetickom priestore za ucelom jeho transformacie do
doéveryhodného prostredia, ktoré umoznia bezpecné fungovanie spolocenskych a hospodarskych
procesov pri zaisteni akceptovatelnej Urovne rizik v kybernetickom priestore?s.

Kyberneticky priestor je virtualny priestor bez hranic, povazovany za globalnuinteraktivnu doménuvramci
informacného prostredia, ktora je charakteristicka pouzivanim elektronického a elektromagnetického
spektra pre vytvaranie,ukladanie, modifikovanie avymenudatavyuzivanie sluzieb. Kyberneticky priestor
znamena aj kombinovany fenomén globalneho prepojenia, decentralizovanych a stéle sa rozsirujucich
elektronickych informacnych, komunikanych a riadiacich systémov, ako aj prepojenia spoloCenskych
a hospodarskych procesov objavujucich sa vo forme dat a informacii prostrednictvom tychto systémov,
vratane dat v nich ulozenych, resp. spracovavanych.

Ndrodny kyberneticky priestor Slovenskej republiky zahfnha ¢&ast vysSie uvedenych systémov
kybernetického priestoru, ktoré sa nachadzaju na Uzemi Slovenskej republiky, ako aj dalSie systémy
kybernetického priestoru, ktoré obsahuju data a informacie smerované na Slovensku republiku, alebo
majlce vplyv na Slovensku republiku?.

Pod informaénym prostredim sa rozumie suhrn jednotlivcov, organizacii a systémov, ktoré zbieraju,
spracovavaju, Siria alebo pracuju s informaciami ako takymi bez ohladu na to, i ide o fyzicky zhmotnené
informacie, alebo informacie v zvukovej alebo v elektronické podobe®.

Pod informaénou bezpeénostou sa rozumie: suhrn a uplatnenie bezpecnostnych opatreni a postupov3®
sluziacich v ramci konkrétneho informacného prostredia k ochrane informacii pred ich znehodnotenim/
stratou, alebo kompromitaciou (strata dévernosti, integrity a dalSich vlastnosti ako napr. autenticita,
doveryhodnost, nepopieratelnost a spolahlivost) a taktiez k zachovaniu dostupnosti informacii a
schopnosti s nimi pracovat v rozsahu pridelenych opravneni.

28 Pod pojmom kybernetickd bezpecnost je potrebné chdpat aj urcené mechanizmy, definované politiky, ako aj procesy, ktorych ulohou je
chrdnit systémy a ddta pred kybernetickou hrozbou, alebo titokom.

29 Definicia obsahu tohto pojmu md zdsadny vyznam z formdlno-prdvneho hladiska, kedZe jurisdikcia Slovenskej republiky neméze
byt aplikovand v rdmci bezhrani¢ného, t.j. globdlneho kybernetického priestoru, musi byt ohranicend na jeho Cast, teda na ndrodny
kyberneticky priestor.
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Priloha ¢. 2: Dokumenty schvalené vladou Slovenskej republiky v suvislosti
s realizaciou Narodnej stratégie pre informacni bezpecnost Slovenskej
republiky a dalSie strategické, resp. koncepcné dokumenty

V suvislosti s realizdciou Stratégie vldda Slovenskej republiky schvdlila uznesenim:

e (.479/2009 Organizacné, personalne, materialno-technické a finan¢né zabezpecenie na
vytvorenie Specializovanej jednotky pre rieSenie pocitacovych incidentov (CSIRT.SK),

e (. 46/2010 Navrh Ak¢ného planu na roky 2009 az 2013 k dokumentu Narodna stratégia pre
informacnu bezpecnost v Slovenskej republike,

¢. 136/2010 Legislativny zamer zakona o informacnej bezpecnostit,

€. 391/2009 Systém vzdelavania v oblasti informacnej bezpecnosti v Slovenskej republike.

Ministerstvo financii Slovenskej republiky, na zaklade bodu B4 uznesenia vlady Slovenskej republiky
¢. 570/2008, v rokoch 2010 - 2014 kazdoroc¢ne vypracovalo a na rokovanie vlady predlozilo Spravy
o plneni uloh Stratégie a Akéného planu?.

Dalsimi strategickymi, resp. koncepénymi dokumentmi, ktorych obsah sa ¢iasto€ne venuje problematike
ochrany kybernetického priestoru resp. kybernetickej bezpecnosti su:

e Koncepcia kritickej infrastruktury v Slovenskej republike a spdsob jej ochrany a obrany, schvalena
uznesenim vlady Slovenskej republiky ¢. 120/2007.

» Narodna politika pre elektronické komunikacie na roky 2009 - 2013, schvalena uznesenim vlady
Slovenskej republiky ¢. 360/2009.

e Spravy o plneni Uloh Akéného planu na roky 2009 az 2013 k dokumentu Néarodna stratégia
pre informacnu bezpecnost v Slovenskej republike, materialy vlada Slovenskej republiky vzala
kazdoro¢ne na vedomie od roku 2010 do roku 2014.

» Biela kniha o obrane Slovenskej republiky, schvalena uznesenim vlady Slovenskej
republiky ¢. 326/2013.

e Sprava o bezpecnosti Slovenskej republiky za rok 2012, schvalena uznesenim vlady Slovenskej
republiky ¢. 325/2013.

»  Operacny program Integrovana infrastruktura 2014 - 2020, schvaleny uznesenim vlady Slovenskej
republiky ¢. 171/2014.

e Priprava Slovenskej republiky na plnenie uloh v oblasti kybernetickej obrany, vyplyvajucich z
cielov sposobilosti Slovenskej republiky, schvaleny uznesenim vlady ¢. 497/2014.

» Sprava o bezpecnosti Slovenskej republiky za rok 2013, schvalena uznesenim vlady Slovenskej
republiky €. 276/2014.

1 Podla bodu B.3. uznesenia vlddy ¢. 570/2008 na rokovanie viddy Slovenskej republiky mal byt predloZeny ndvrh legislativneho zdmeru
zdkona o informacnej bezpecnosti verejnej sprdvy v Slovenskej republike.

2 httpy/www.informatizacia.sk/narodna-strategia-pre-ib/6783s
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Priloha €. 3: Zavery Sprav o plneni uloh narodnej stratégie pre informacnu
bezpecnost v Slovenskej republike a uloh akéného planu za roky 2008 az 2013

Sprava 2009

Neobsahuje zaver. V zavere spravy je uvedeny ,Navrh plnenia uloh na rok 2009“

Sprava 2010

Porovnanim vysledkov monitoringu s vysledkami kontrol mozno skonstatovat, ze boli identifikované
rovnaké problémové okruhy a rovnaké kritické faktory. Proces riadenia informacnej bezpecnosti
vykazuje systémové nedostatky v oblasti pripravy krizovych planov, prenosu kompetencii a
krizového manazmentu. Pre efektivnejSie odstranenie nedostatkov je potrebné urychlit zavedenie
systematického vzdelavania v uvedenej oblasti na vSetkych Udrovniach a doésledne uplatnit
mechanizmus sankcii za poruSovanie zakona ¢. 275/2006 Z.z. o informacnych systémoch verejnej
spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, vratane jeho

vykonavacich predpisov.

Sprava 2011

Hlavnou ulohou v oblasti IB je vytvorit jednotnu platformu budovania informacnej spoloc¢nosti
postavenu na pravnych zakladoch so zabezpecenim primeranej ochrany a déveryhodnosti digitalneho
priestoru Slovenska.

Pre dosiahnutie a udrzanie pozadovaného stavu IB je potrebné riesit v roku 2011 prioritné ulohy najma
v oblasti legislativy, vedomostnych $tandardov pre IB a koordinacie cvi¢eni pre pripad reakcie a obnovy
na bezpecnostné incidenty na narodnej Grovni a s nimi suvisiace aktivity.

Sprava 2012

Hlavnou ulohou v oblasti IB je vytvorit jednotnu platformu budovania IB postavenu na pravnych
zakladoch so zabezpecenim primeranej ochrany a doveryhodnosti digitalneho priestoru Slovenskej
republiky. Pre dosiahnutie a udrzanie pozadovaného stavu IB je v dalsom obdobi nevyhnutné riesit
prioritné Ulohy najma v oblasti legislativy, vedomostnych Standardov pre IB a koordinacie cviceni
pre pripad reakcie a obnovy na bezpecnostné incidenty na narodnej a medzinarodnej Urovni a s nimi
suvisiace aktivity.

Sprava 2013

Hlavnou ulohou v oblasti IB je vytvorit jednotnu platformu budovania IB postavenu na pravnych
zakladoch so zabezpelenim primeranej ochrany a ddveryhodnosti digitalneho priestoru Slovenskej
republiky. Pre dosiahnutie a udrzanie pozadovaného stavu IB je v dalSom obdobi nevyhnutné riesit
prioritné Ulohy najmd v oblasti legislativy, vedomostnych Standardov pre IB a koordinacie cviceni
pre pripad reakcie a obnovy na bezpec¢nostné incidenty na narodnej a medzinarodnej Grovni a s nimi
sUvisiace aktivity. Uvedené aktivity plne koreSponduju s cielmi navrhu ,Smernice o opatreniach na
zabezpecenie vysokej Urovne bezpeénosti sieti a informacii v Unii*, kde bude nevyhnutné legislativne
zakotvit absentujice kompetencie a povinnosti uz vytvorenému Gtvaru ,CSIRT.SK® a to pod gesciou
Ministerstva financii Slovenskej republiky. Cielom je, aby tento Utvar mal minimalne takd uroven, aku
maju utvary obdobného typu vo vyspelych ¢lenskych $tatoch EU. Transpozicia smernice na Gzemi
Slovenskej republiky bude riesena v pripravovanom zakone o informacnej bezpecnosti, ktora si vyziada
aj novelizaciu dalsich s nim sudvisiacich vieobecne zavaznych predpisov.
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Sprava 2014

Z porovnania stavu za obdobie roku 2013 z predchadzajucim obdobim je mozné konStatovat, ze
mierne zlepSenia v niektorych oblastiach v porovnani s predchadzajucim obdobim nezodpovedaju
dostupnym moznostiam zlepSovania. Aj napriek zlepSeniam v niektorych oblastiach, vo vac¢sine oblasti
bola zaznamenand stagnacia stavu, resp. jeho zhor3enie. Tento negativny jav je mozné zd6vodnit
nedodrziavanim jestvujuceho regula¢ného ramca, nedostatkom odborného personalu a vSeobecne
nizkym bezpecnostnym povedomim subjektov pdsobiacich v oblasti IB vo verejnej sprave.

ZlepsSenie stavu v tejto oblasti sa da ocakavat po zavedeni pravnych a organizacnych opatreni,
Standardizovanych postupov a kontrolnych mechanizmov. Ide predovsetkym o ustanovenie
povinnej kategorizacie informacii a informacnych systémov verejnej spravy a nasledné zavedenie
minimalnych bezpelnostnych opatreni na ich ochranu, s ustanovenim zakonnej zodpovednosti
orientovanej aj na dodavatelov tychto sluZieb. Dal3ou podmienkou zlep3enia celkového stavu je
zavedenie procesu riadenia IB v organizaciach, riadenie rizik a nepochybne zvy3enie bezpecnostného
povedomia a sposobilosti personalu. Priprava prostredia pre zavedenie pozadovanych opatreni si
vyziada legislativne zmeny, ktoré boli definované v legislativnom zamere zakona o informacnej
bezpecnosti schvalenom vladou, a ktorého zamer sa premietne do pripravovaného zakona
o informacnej bezpecnosti.
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Priloha ¢. 4:Ramcovy navrh uloh Akéného planu realizacie Koncepcie

Opatrenie 1:
Vytvorenie institucionalneho ramca riadenia kybernetickej bezpe¢nosti

Gestor: Urad vlady

Ulohy:

1.

Pripravit navrh novely kompeten¢ného zakona, ktorou bude kompetencia Ustredného
organu Statnej spravy v oblasti kybernetickej bezpecnosti zverena do p6sobnosti Narodného
bezpecnostného uradu.

Pripravit navrh na vytvorenie formalnej platformy pre spolupracu v oblasti kybernetickej
bezpecnosti na narodnej drovni.

Sucinnost: USO

Ulohy:

3.

Vytvorit personalne a materialno technické predpoklady pre vykon kompetencii vecne
prislusnej autority pre kyberneticku bezpec¢nost v ramci svojej p6sobnosti.

Vytvorit personalne a materialno-technické predpoklady pre vykon kompetencii jednotky pre
rieSenie incidentov.

Vypracovat navrh metodického usmernenia pre vykon kompetencii jednotky
pre rieSenie incidentov.



Opatrenie 2:
Vytvorenie a prijatie legislativneho ramca kybernetickej bezpecnosti

Gestor: Ustredny organ $tatnej spravy pre kyberneticki bezpe¢nost
Ulohy:

1. Vytvorit personalne a materialno technické predpoklady pre vykon kompetencii Ustredného
organu Statnej spravy pre kyberneticku bezpecnost.

2. Vytvorit personalne a materialno-technické predpoklady pre vykon kompetencii Narodnej
jednotky pre rieSenie incidentov.

3. Vypracovat navrh metodického usmernenia pre vykon kompetencii Narodnej jednotky pre
rieSenie incidentov.

4. Pripravit navrh terminologického slovnika pre oblast
kybernetickej bezpec¢nosti.

5. Pripravit navrh zakona o kybernetickej bezpec¢nosti.

6. Pripravit navrh Standardov pre kyberneticku bezpecnost.

Suginnost: USO

Ulohy:

7. Predkladat konkrétne navrhy a aktivne pdsobit v pracovnych skupinach, zriadenych gestorom.

8. Vypracovat navrh ustanoveni navrhu zakona o kybernetickej bezpecnosti, tykajucich sa
Specifik spravovaného odvetvia z hladiska
kybernetickej bezpecnosti.

9. Poskytnut aktivnu odbornu sucinnost pri priprave navrhov: terminologického slovnika, zakona
o kybernetickej bezpecnosti, Standardov pre kybernetickd bezpecnost. Predlozit gestorovi na

stanovisko vypracovany navrh metodického usmernenia pre vykon kompetencii odvetvovej
jednotky pre rieSenie incidentov.
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Opatrenie 3:
Rozpracovanie a aplikacia zakladnych mechanizmov zabezpecenia spravy kybernetického priestoru

Gestor: Ustredny organ $tatnej spravy pre kyberneticki bezpe¢nost
Ulohy:

1. Rozpracovat zakladné mechanizmy zabezpecenia spravy kybernetického priestoru
a zabezpecit ich aplikaciu na narodnej Urovni.

Sucinnost: USO
Ulohy:

2. Rozpracovat zakladné mechanizmy zabezpeclenia spravy kybernetického priestoru
a zabezpedit ich aplikaciu na Urovni prislusnej spravovanej oblasti.
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Opatrenie 4:
Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti
kybernetickej bezpecnosti

Gestor: Ministerstvo Skolstva, vedy, vyskumu a Sportu

Ulohy:

1. Spracovat navrh komplexného zabezpeclenia vzdelavania v oblasti kybernetickej bezpeCnosti
V ramci systémov:

a. vseobecného vzdelavania v Slovenskej republike na rovni:
e zakladného stupna vzdelania,
e stredného stupna vzdelania,
b. odborného vzdelavania na urovni:
e stredného stupna vzdelania,
e vysokoskolského stupna vzdelania,
» Specialistov.
Saéinnost: USO
Ulohy:

2. Predlozit navrh Ministerstvu Skolstva, vedy, vyskumu a Sportu na rieSenie zabezpecenia
Specifickych potrieb odvetvia.

Gestor: Ministerstvo kultury
Ulohy:

3. Spracovat navrh zabezpecenia systematického Sirenia osvety v oblasti
kybernetickej bezpecnosti.
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Opatrenie 5:
Stanovenie a aplikacia kultury riadenia rizik a systému komunikacie medzi zainteresovanymi stranami

Gestor: Ustredny organ $tatnej spravy pre kyberneticki bezpe¢nost

Ulohy:

1. Navrhnut a vytvorit riadiace a vykonné Struktury s jasne vymedzenymi poésobnostami,
kompetenciami a stanovenymi pravidlami vzajomnej komunikacie a su¢innosti
na narodnej Urovni.

2. Vypracovat a implementovat projekt systému on-line riadenia rizik a komunikacie
medzi aktérmi zabezpecujucimi funkénost systémov a sluzieb fungujucich v narodnom
kybernetickom priestore, ako aj jeho ochranu a bezpectnost (bezpetné systémy: vymeny

informacii, v€asného varovania a koordinovanej reakcie).

3. Vypracovat a implementovat projekt systému on-line nahlasovania a rieSenia incidentov
zahriujuci pouzivatelov systémov a sluzieb v ramci narodného kybernetického priestoru.

4. Vypracovat a implementovat projekt spravy a poskytovanych sluzieb registrov: identifikujucich
aktérov, ich pdsobnost, kompetencie, poskytujlce sluzby a iné relevantné udaje.

Saéinnost: USO

Ulohy:

5. Navrhnut a vytvorit riadiace a vykonné Struktury s jasne vymedzenymi poésobnostami,
kompetenciami a stanovenymi pravidlami vzajomnej komunikacie a sucinnosti na trovni

spravovanej vecnej oblasti.

6. Specifikovat poziadavky na systémy uvedené v bodoch 2 a 3
tohto opatrenia.

7.V potrebnom rozsahu poskytnut sucinnost v ramci jednotlivych faz projektovania
a implementacie uvedenych systémov.
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