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Talent as one of the main axes
LNEADEACCIONS

Potenciar la industria espafola de ciberseguridad, y la generacion y
ESTRATEGIA NACIONAL retencion de talento, para el fortalecimiento de la autonomia digital.
DE CIBERSEGURIDAD

V. Modernizacion y digitalizacién del tejido industrial y de la pyme. recuperacidn del turismo e
impulso a una Espaiia nacion emprendedora
12. Politica Industrial Espaiia 2030

* 13. Impulso a la pyme
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PUEDE. = 14. Plan de modernizacion y competitividad del sector turistico

Esta linea de accién responde al Objetivo IV de la Estrategia. * PLAN DPER::EEETPOERAQC',N, 15. Conectividad Digital, impulso de la ciberseguridad y despliegue del 56
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RESILIENCIA
MEDIDAS *

Ciberseguridad

Para lograr el impulso de la ciberseguridad, se trabajara sobre el fortalecimiento de capa-
cidades en el &mbito publico y privado, el incremento del tejido empresarial y la creacion
de empleo a través de la extension de una cultura de ciberseguridad sostenible para ciu-
dadanos y empresas, el desarrollo y fortalecimiento de la industria de ciberseguridad y la
identificacion, transformacion y desarrollo del talento necesario.
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Imnpulzar 1z inclusidn de pertiles profesionales de cberseguridad en las relacicnes
e puestos de tr

n del sector priblice. Source : https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/130421-%20Plan%20de%20recuperaci%C3%B3n,%20Transformacion%20y%20Resiliencia.pdf

8. Detectar, tomertar v re
al campn de la inve

seguridad, con especial atencidn

- ' ) AREA COMPETENCIAL
Source: https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
PLAN NACIONAL DE ‘-L"em"“l‘"ﬁb"m 1. Navegar, buscar y fltrar infermacidn
2. Evabuar la mlormacitn
14. FORTALECIMIENTO DE LA CIBERSEGURIDAD DE CIUDADANOS, PYMES Y COMPETENCIAS - 3, Almacersar y reciparar (3 infarmacitn %
PROFESIONALES
DIGITALES Cybersecurity as = e o [
Instrumentos. para impulsar la ciberseguridad en la ciudadania, PYMEs, microPYMEs y auténomos celaboracidn 5. Intercambiar infarmacién y contenidos
para generar conciencia e impulsar la adopeién de medidas de proteccidn en el cberespacio. Fstaran b. Participar en la ciudadania digital
enfocados principal en empresas y autd de menor tamafe que tradicionalmente no han . Colaborar a bramis de canales dig E
desarrollado la culturs y medidas necesarias para su proteccion, pero que cada vez mas pueden ser a ‘ o re . Eriqueta f'““'m"'_ o 3
e wvictimas de incidentes. F: Pt Meatiac dgiol E
z
ESPANA . Crvecindo cotnidor’ | 10 Desaraliar contenis -
Esta medida se estructurara en torna a 3 ejes: [1] campanas de sensibilizacion y formacicn en seguridad digitales 1. Integrar y reelaborar contenidos
DIGITAL it b st i o, o e sl e S 4 competenc oo
profesionales]; (2] generacian, identificacién y desarrollo del talenta en cibersequridad, para incrementar 13. Programar E
|as capacidades y dar respuesta al crecimiento del sector y de la industria espanola de ciberseguridad; o -
St . : & Seguridad 14. Proteger disposilives z
herramientas de mitigacion. i
. . 17. Protesger & medio ambiente
Esta medida es uno de los factores criticos para favorecer La necesaria confianza en |a adopcion de las 198
tecnologias digitales. En esle ambito, el Gobterno prestara especial atencion al forfalecimiento de las 5. Resolucidn de problemas. 14, Resobver problemes tcnices ié
empresas de eCommerce espanolas en el contexto de la adaptacion a la implementacén de la Directiva 19. Kentificar necesidades tecnolfgicas 55
de pagos digilales [PSD2) para favorecer la balanza de pages comercial espafiola en el dmbilo digilal 20, Usar [3 tecnologia de forma creativa 3%
21, Wentificar carencias de compelencis digitales. e
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https://www.dsn.gob.es/es/documento/estrategia-nacional-ciberseguridad-2019
https://portal.mineco.gob.es/ca-es/ministerio/estrategias/Pagines/00_Espana_Digital_2025.aspx
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/130421-%20Plan%20de%20recuperaci%C3%B3n,%20Transformacion%20y%20Resiliencia.pdf
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127_plan_nacional_de_competencias_digitales.pdf
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(2} 0BSERVACIBER = Analysis and diagnosis

ANALISIS Y DIAGNOSTICO | of the cybersecurity

DEL TALENTO DE +|] N : .
CIBERSEGURIDAD gy talent in Spain

EN ESPANA

Objective: to offer a clear

vision of cybersecurity talent in
Spain
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Source: https://www.incibe.es/diagnostico-talento-ciberseguridad
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Cybersecurity talent in Spain
There Is a significant gap in the number of
professionals

41.123 people 41.677 people 42.283 people

2022‘ 2023‘ 2024‘

Demand

67.147 people 74.904 people 83.007 people

#estudios

Source: https://o /
/sites/observaciber/files/media/documents/EstudioDiagnosticoTalento2022.pdf

Source: https://o

bservaciber.es
bservaciber.es
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m Public Sector .’-&’. Companies sl Academy

Raise awareness among companies
and society about the importance
of cybersecurity and the value of
the CS professional

Improving CS talent recruitment Alignment of training programs to
processes business needs

Have a taxonomy of cybersecurity
positions to establish CS talent
needs.

Reinforcement of soft skills within the
training itinerary

Stimulation of vocation at an
early age

Establish a training itinerary for . o : .
the performance of CS as a Improving company training Modify access requirements for current

professional activity. programs training programs

Review of the self-taught skills

certification framework. Recruiting where the talent is
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m Public Sector 'm. Companies sl Academy

Establish a training itinerary for Have a taxonomy of cybersecurity

the performance of CS as a positions to establish CS talent
professional activity. needs.

Alignment of training programs to
business needs

Reinforcement of soft skills within the

Improving company training training itinerary

programs

Review of the self-taught skills
certification framework.
Chief Information Cyber Incident Cyber Legal, Policy and Cyber Threat
Security Officer (CISO) Responder Compliance Officer Intelligence Specialist
b
— C o
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50161 European @ V *
Cybersecu I’ity Cybersecurity Cybers&.ecurity Cybersecurity Cybersecurity en ’Sa
skills Architect Auditor Educator Implementer *
Framework @ * EUROPEAN
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Cybersecurity Cybersecurity Risk Digital Forensics Penetration
Researcher Manager Investigator Tester Source: https://www.enisa.europa.eu/topics/cybersecurity-education/european-cybersecurity-skills-framework
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There are several factors (political, economic, social, technological, legal, etc.)
that can impact the cybersecurity industry, and consequently, the shortage of
talent, gaps and in general a mismatch between supply and demand.

One of these relevant factors in the European Union, is the lack of
standardization of the definition of cybersecurity roles and skills associated
with those roles.

Provide a basis for continuous communication between different
stakeholders (government, industry, academia, policy makers and citizens).

This type of tool serves as a basis for a more competent and complete
workforce that understands the same language as other professionals at the
European.
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Visibility of the
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professional
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Promote cybersecurity training appropriate to market demand.

Education, training and talent

Q
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Update or, where appropriate, develop cybersecurity competency
frameworks, that respond to the needs of the labour market.

Identify the needs of professional cybersecurity skills, encouraging
collaboration with educational and training institutions, promoting
continuous training, training for employment and university,
promoting accreditation systems and professional certification.
Promote the inclusion of professional cybersecurity profiles in public
sector job descriptions.

Detect, foster and retain cybersecurity talent with special attention to
the field of research.

Promote initiatives and plans for digital literacy in cybersecurity.
Seek and recognize the collaboration and participation of the media to
achieve a greater reach in campaigns aimed at citizens and minors.

https://foronacionalciberseguridad.es/index.php/en/working-groups/education-training-and-talent
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Academia Hacker INCIBE
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Iniciativa de formacion en ciberseguridad

(Qué es la Academia Hacker INCIBE?

Ls Academia Hacker INCIBE s una iniciativa gratuita de formacidn con el abjetivo de fomentar el aprendizaje en ciberseguridad, en la que se busca la
identificacién, captacidn y promocién del talento en ciberseguridad, asi como la formacién en competencias técnicas para que los participantes puedan

desarrollar sus skills o habilidades en esta materia

Academia Hacker pone especial foco en el impulso del talento femenine con el objetivo de contribulr a cerrar |a brecha digital de género.

La Academia Hacker INCIBE cuenta con las siguientes iniciativas

. _d

Talleres tematicos Entrenamientos Competiciones de ciberseguridad

https://www.incibe.es/academiahacker
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Instituciones

que imparten formacion
en ciberseguridad

en Espafia

Edicten soxdaraboa ca 2021

Formacidn reglada

tdicién noviembre d

O n

Senior femenino

- -
Junior femenino o

Junior masculino Senior masculino
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Thank you

talento.ciberseguridad@incibe.es
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