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 Gebruik paswoordbeheer

 Gebruik two factor-authenticatie 
voor onlinerekeningen

 Gebruik een antivirusprogramma

 Werk uw software bij

 Ga naar https://

Hoeveel keer per week gebruikt u internet? Het 
is heel belangrijk dat u uw gegevens beschermt, 
zowel op het werk als in uw vrije tijd.

Denk erom. We zijn samen 
verantwoordelijk voor 
cyberveiligheid!

Keep updating
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Iedereen heeft het 
tegenwoordig over 
gegevensbeveiliging, omdat 
de ontwikkelingen elkaar snel 
opvolgen en iedereen ermee 
in aanraking komt. U moet 
toegang hebben tot bronnen, 
handleidingen, gidsen en 
specifieke opleidingen over 
het handhaven van een 
aanvaardbaar veiligheids-  
en privacyniveau in uw 
dagelijks leven.

 �U weet het niet zeker? Vraag 
naar het interne aanbod van 
e-skills-opleidingen

 �U wilt meer? Speel een capture 
the flag-spel

 �Meld u aan voor e-learning 
en vind een gepaste cursus

 �Doe de quiz over privacy en 
algemene veiligheid @ENISA

Denk erom. We zijn samen 
verantwoordelijk voor 
cyberveiligheid!

Training and culture
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* ‘Europa heeft gemeenschappelijke regels 
opgesteld om ervoor te zorgen dat uw 
persoonsgegevens overal in de EU een hoog 
beschermingsniveau genieten. U kunt een klacht 
indienen en hebt recht op een schadevergoeding als 
uw gegevens ergens in de EU worden misbruikt’

Telkens als u een digitaal toestel gebruikt en 
bijvoorbeeld surft of websites bezoekt, laat 
u kleine sporen achter. Die sporen kunnen 
worden opgeslagen in uw toestel en op 
de websites die u bezoekt. Zij vormen uw 
digitale voetafdruk. 
Recht om gegevens te laten wissen? 
Iedereen in de EU heeft recht op 
bescherming van zijn persoonsgegevens. *

Privacy

 Controleer de  
privacyinstellingen  

van de diensten die u gebruikt

 Gebruik versleuteling en versleutel de 
bestanden die u deelt

 Krijgt u een “verrassingsmail” van  
een onbekende bron? Maak die niet  

open maar meld dit aan  
uw IT-dienst

Denk erom. We zijn samen 
verantwoordelijk voor 
cyberveiligheid!
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 Naar huis?  
Log uit

 Op weg naar het 
werk? Let op voor 
ongewenste lezers

 Koffiepauze? 
Vergrendel 

uw computer. 
CONTROL+ALT 

+DELETE

Denk erom. We zijn samen 
verantwoordelijk voor 
cyberveiligheid!

Lock your device 
One day activities
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U hebt ervaring met mobiele 
technologieën. U surft op het 
internet met uw eigen toestel.  
U gebruikt diverse apps voor 
updates van lokale diensten of 
het weer, en voor aanvullende 
diensten zoals het zoeken van het 
beste restaurant in de buurt.

 Maak alleen verbinding  
met beveiligde wifi-netwerken

 Lees aandachtig de 
toestemmingsverzoeken als  

u applicaties gebruikt of installeert

 Vergrendel uw toestel als  
u het niet gebruikt

Denk erom. We zijn samen 
verantwoordelijk voor 
cyberveiligheid!

Mobile device


