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A Kormany 1089/2025. (lll. 31.) Korm. hatarozata
Magyarorszag Kiberbiztonsagi Stratégiajarol

A Kormany

1.

2.

3.

elfogadja Magyarorszag Kiberbiztonsagi Stratégiajat az 1. mellékletben foglaltak szerint, és felhivja a Miniszterelnoki
Kabinetirodat vezetd minisztert, hogy gondoskodjon a stratégia kormanyzati honlapon torténd kozzétételérdl;
Felel6s: Miniszterelnoki Kabinetirodat vezetd miniszter
Hatdridé: azonnal
felhivja a kiberbiztonsagért felel6s biztost, hogy — a feladat- és hataskoriikben érintett miniszterek bevonasaval —
intézkedjen az 1. mellékletben foglalt Magyarorszag Kiberbiztonsagi Stratégidja végrehajtasat szolgdlé Nemzeti
Kiberbiztonsagi Akcidterv (2025-2030) elkészitése érdekében;
Felelés: kiberbiztonsagért felelés biztos
érintett miniszterek
Hatdridé: a Nemzeti Kiberbiztonsagi Munkacsoport megalakuldsat koveté 90 nap
felhivja a kiberbiztonsagért felel8s biztost, hogy — a feladat- és hataskoriikben érintett miniszterek bevondasaval —
Felel6s: kiberbiztonsagért felelés biztos
érintett miniszterek
Hatdrid6: 2030. december 31.
visszavonja a Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidjarél szélé 1139/2013. (lll. 21.) Korm. hatérozatot,
valamint a Magyarorszdg halézati és informacids rendszerek biztonsdgara vonatkozé Stratégidjarél szolo
1838/2018. (XIl. 28.) Korm. hatérozatot.

Orbdn Viktor s. k.,

miniszterelnok

1. melléklet az 1089/2025. (lll. 31.) Korm. hatdrozathoz

Magyarorszag Kiberbiztonsagi Stratégiaja
1.Vizié

Magyarorszag célja — a valtozé vildg kihivasanak kezelése a fenyegetésekkel és kihivasokkal szemben ellendlld
kiberbiztonsag elérésén, az emberek kiberbiztonsagi tudatossaganak folyamatos fejlesztésén, az allami szervek és
a gazdasag egyéb szerepldi hatékony digitalizacidjan és az ezzel 6sszefliggd biztonsagi célu egyuttmikodésén,
valamint a védelmi és biztonsagi célu allami-tarsadalmi egylttmikodés fokozasan keresztiil - a digitalis jolét és
a nemzeti kiberbiztonsagi ellenallo képesség erésitése és fenntartasa.

2. Bevezeto

Magyarorszégon a korabbi kiberbiztonsagi stratégidk és a kiberbiztonsag erdsitésére vald torekvések eredménye
a kiberbiztonsdag meghonosodasdval pdarhuzamosan egyre inkdbb lathatévd valt, a kibertérbdl érkezd
fenyegetésekkel szembeni ellendllé képesség nétt, azonban ez a képesség — a valtozo kihivasokra valo reagalasok
érdekében - tovabbi hangsulyos fejlesztést igényel, folyamatosan Uj megoldasok bevezetését teszi sziikségessé.

A digitalizdcié szerves része a mindennapi életnek, kulcsfontossagu hajtdéeré a tarsadalom fejl6désében,
a jolét megteremtése és fenntartdsa érdekében. Mindezen kiemelt célokat felismerve Magyarorszag Kormanya
elfogadta a Nemzeti Digitalizacids Stratégiat, valamint a digitalizacié kdzéptavu irdnyait kijeldlé Nemzeti Digitdlis
Allampolgérsadg Programot (a tovabbiakban: NDAP), illetve megsziiletett a digitalis allamrol és a digitalis
szolgaltatasok nyudjtasanak egyes szabalyairdl sz6l6 2023. évi ClIl. térvény (a tovabbiakban: DAP tv.), amelyek jelen
kiberbiztonsagi stratégia készitésekor is figyelembevételre keriltek.
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A digitalizacié kiemelt gazdasagi fejlédési lehetéséget, ugyanakkor hatalmas fenyegetettséget is jelent. A magyar
tarsadalom tagjai egyre tobb esetben digitdlis szolgaltatdsokat vesznek igénybe ligyeik intézéséhez, igy ehhez
kell igazitani a kibertdmadasokkal szembeni védelmi képességet is. A kibertérbdl érkezd fenyegetéseknek
kitett, a kibertéren keresztll 6sszekapcsolt elektronikus informdcios rendszerek, IKT termékek és szolgéltatasok,
a kibertérben elkdvetett blincselekmények, honvédelmi és nemzetbiztonsagi vonatkozdsu események és
a kiberbiztonsagi incidensek szama hazankban folyamatosan emelkedik. Magyarorszadg feladata, hogy biztositsa
a hatékony védekezéshez sziikséges jogszabalyi kornyezetet, képességeket, és hozzdjaruljon a tudatossag
noveléséhez, valamint olyan védelmi rendszert m(ikddtessen, amely alkalmas az allami tdmogatasu kiberbiztonsagi
tevékenység elleni, illetve a dezinformacids célu tdmadasok, a kiberblindzés, valamint — a Nemzeti Katonai
Stratégiaval 6sszhangban - az ellenérdekti katonai kibertér mdveletek lehetséges bekdvetkezése és hatdsai elleni
hatékony fellépésre.

Magyarorszagon a lehet6ségek kihasznalasaban és a veszélyek elhdritdsdban mindenkinek van feladata.
A DAP tv.-ben és az NDAP-ban eléirt, tovabba a Nemzeti Elektronikus Kézigazgatasi Stratégidban (a tovabbiakban:
NEKS) kiegészitett feladatrendszer végrehajtasanak koszonhetéen a digitélis fejlesztések ttemezetten haladnak,
az orszadg digitalis adatvagyona dinamikusan novekszik, az allampolgarok digitélis jelenléte egyre szélesebb
kordvé valik, azonban a kritikus infrastruktdrdk szdméanak novekedésével, és az egyre véltozatosabb fenyegetések
megjelenésével aranyosan a kibertérben jelentkezé kitettség is folyamatosan né.

Magyarorszag medfelelé alapokkal rendelkezik, hogy a megkezdett folyamatokban a digitlis fejlédés iranyaval
és sebességével [épést tartson, s6t egyes teriileteken irdnyt is mutasson, és a jelentkezd veszélyekre felkésziiljon,
valamint azokat elhdritsa, és ezdltal biztonsdgos kornyezetet biztositson az éllami, a tarsadalmi, a gazdaségi
szerepldk és az dllampolgarok szdméra.

Hazank a negyedik ipari forradalom és az atalakuld biztonsagi kérnyezet jelentette kiberbiztonsagi kihivasokat
az Eurdpai Unio és a NATO-tagorszagok atlaganal jobban kezelheti, ha a valtozas jelentette gazdasagi lehetéségeket
kihaszndlja. E vonatkozasok kolcsonhatasos kiaknazasa mellett alapveté fontossagu a kibertér sokrét(, kiilonosen
életviteli, tarsadalmi, képzési, kommunikacios és kulturdlis kibontakozasanak és hatdsainak megfelelé elemzése,
értékelése és hasznositasa, ideértve e teriileteken is a tudoményos és gyakorlati tapasztalatok, valamint a kutatasok
fokozéasat és Osszhangjanak erdsitését. Egy nemzet sikere annak tagjainak egyuttm(ikddésén és egymads iranti
bizalman is mulik, ezért a biztonsagos kibertér megteremtése 6nmagéban stratégiai és gazdasagi elényt jelent.
A kiberbiztonsag garantaldsa ezéltal k6zos érdekké és kozos felel6sséggé valik.

Magyarorszdg kiberbiztonsagi stratégidja illeszkedik az eurdpai uniés és NATO-tagsagabdl fakadd
kotelezettségeihez, a kornyezé orszagok és a vildag fejlédésének irdnyt mutatd orszdgok stratégidihoz is.
Ezen stratégiak tobbségének kozos pontja, hogy a fejlédés érdekében a digitalis tarsadalom mukodéséhez
elengedhetetlen biztonsdgos kdzeg megteremtését, a kritikus szervezetek és infrastrukturak védelmét, az egyéni és
a szervezeti tudatossdg fenntartasat, valamint a fokozott nemzetkodzi egylttmiikodést célozza meg. A digitalizacio
egy globdlis folyamat, elszigetelten nem lehetséges a biztonsagos fejlédés megteremtése: az nemzetek kozotti
Osszefogast igényel.

Magyarorszag szuverenitdsdnak védelme a kibertérben is nemzeti érdek. Magyarorszdg a Nemzeti Biztonsagi
Stratégidban és a Nemzeti Katonai Stratégidban megfogalmazott célok tdmogatasa érdekében jelen stratégidban
is meger6siti, hogy hazénk biztonsagi és katonai céljainak megvaldsitasdhoz kiemelten sziikség van a biztonsagos
kibertér altal nyujtott szolgdltatadsokra és az értékteremtésre, valddi hozzaadott értékkel rendelkez6é termékek
és szolgaltatasok létrehozasara és mikodtetésére. Magyarorszag a kibertér szabad, demokratikus jogallami és
biztonsagos muikodését alapvets értéknek és érdeknek tekinti. Magyarorszagon a kibertér szabadsaganak és
biztonsagdnak szavatoldsa a kormdanyzat, a tudoményos, a gazdasagi és a civil szféra kozos felel6sségvallaldson
alapuld, szoros egyuttmikodésével, 6sszehangolt tevékenységével valdsul meg.

A kiberbiztonsdg keretrendszerének, alapvet6 szervezeti feltételeinek biztositasa és az elektronikus informacios
rendszerek biztonsdaganak megteremtése és fenntartdsa elsésorban az egyes kormanyzati és nem-kormanyzati
intézmények dontéshozodinak, de leginkdbb az elsé szdmu vezetdinek a felelssége. A kiberbiztonsagi kockazatokat
nem lehet egyszerlien biztonsdgi kockazatnak tekinteni, ezek komplex szemléletl, dssztarsadalmi kockazatot is
jelentenek, amelyek kezelésében kiemelt szerepe van a komplex biztonsdg szavatolasédnak, tovabba a védelmi és
biztonsagi tevékenységek 6sszehangolasanak.
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3. A kibertérben jelentkezo legnagyobb kihivasok

A kilonféle valsagesemények, a hagyomanyos és az Uj tipusu, katonai és nem katonai elemeket egylttesen magaba
foglalé biztonséagi kihivasok és fenyegetések dinamikus véltakozasa, eddig nem latott mértékben névelték meg
a kiberbiztonsdgi kockazatokat. A fenndllé fenyegetettségek kdlcsénds megjelenési formai, valamint az allami és
nem allami szerepl6k fokozott online jelenléte noveli az dllamok kitettségét. Magyarorszag tekintetében a jelenlegi
turbulens vildgban a kiberteret fenyegeté veszélyek koziil az alabbi kiemelt kockazatok azonosithatok:

3.1. Valsagok megjelenése: A 21. szdzadban is jelen |évé haboruk és az ezek altal megvaltozott biztonsagi és
geopolitikai viszonyok tovabb formaljék a kibertér védelmérél alkotott elképzeléseket. A tapasztalatok rairanyitottak
a figyelmet arra, hogy a kibertérbdl érkezé fenyegetések és tamadasok - fliggetlenil attdl, hogy allami vagy egyéb,
nem allami szerepl6k, akar kdzvetlen vagy kozvetett mdédon idézik elé —, valés hatdssal jarnak az orszag politikai,
gazdasagi, tarsadalmi folyamataira, nemzetbiztonsagi és honvédelmi helyzetére, illetve jelentés zavarokat, illetve
karokat okozhatnak.

3.2. Egyén és tarsadalom odsszhangjanak megzavarasa: A digitalizdcié a modern vildigban magas szinten allt
mar korabban is, de az egyéni életvitelre, a tarsadalmi gondolkodasra, a kulturara és az informacidszabadsag
mukodésére gyakorolt hatdsat teljesen &talakitotta a pandémia és kisér6 jelenségei. Ennek eredményeként
a kibertér egyszerre jelent a tarsadalmi dimenziéban Ujszerl kockazati halmazt és felerésité er6t a hagyomanyos
biztonsagi kihivasok és fenyegetések viszonylatdban. A fentieket kiegészitendé kiemelést érdemel a tarsadalom
informacids csatornainak veszélyeztetése, mint az egyik legnagyobb kockazat. Ide tartoznak az olyan arté szandéku
informéciés kampanyok, amelyek digitélis eszk6zok és moddszerek alkalmazdsaval, mérndki determindltsaggal
képesek elérni a célul kitlizott tudatallapotot, kozvetve vagy kdzvetlenil hatdst gyakorolva a tarsadalom alapveté
dontési folyamataira. Mellékhatasként az informacios csatorndkba vetett bizalom megkérddjelezésével a tarsadalom
alapveté mordljat tdmadjak, figyelembe véve, hogy a tarsadalom egyénekre vagy kis k6zosségekre eshet szét
hiteles kommunikacids csatornak nélkil, illetve hogy a befolydsolas hatdsara a tarsadalom elbizonytalanodik.

3.3. Fiiggoség kialakulasa: A digitlis technoldgiatol és elsésorban az internettdl vald nagyfoku fliggéség szamos
Uj mikodési modellt eredményezett mind a kdz-, mind a maganszféra esetében, ahol kiilon figyelmet érdemelnek
a kiskoruakat éré sajatos hatasok. A fliggéségekbdl adddo fokozott sebezhetéségek olyan megnévekedett tamadasi
fellletet kindlnak a rossz szandéku szerepl6k szamara, amelyeket folyamatosan szem el6tt kell tartani.

3.4. Ellatasi lancok megzavarasa: Az elldtasi lancok fenyegetettsége az elmult években kiemelt veszélyforrassa
vélt, mivel az azokhoz kapcsol6do, tobbnyire elére nem lathatd események kolcsonhatasai sulyos tarsadalmi,
gazdasagi és politikai kovetkezményekkel jarhatnak.

3.5. Adatbiztonsag sériilékenysége: A mas dllami és nem allami rosszindulatu szerepldk a kiberteret egyre inkabb
az érzékeny és személyes adatok, informacidk, valamint allami, ipari és tizleti titkok illegélis megszerzésére, kritikus
infrastrukturak mikodésébe torténé beavatkozasra, az elektronikus informacids rendszerekben térténé karokozasra,
a katonai és nemzetbiztonsagi képességek befolydsoldsara, megzavarasara vagy lzemelésének blokkolasara,
romboldasara, a gazdasagi és tarsadalmi szerepl6k megtévesztésére és manipulaldsara is hasznaljak. Kilon kiemelést
érdemel a fentieket kiegészitendd a zsarolévirus-tdamadasok novekedése altal felvetetett problémak és a karok
megsziintetését, minimalizalasat szolgald intézkedések.

Megjegyzendd, hogy a kibertérben veszélyként azonositott technoldgidk tobbsége a védelem oldalan is
alkalmazhaté. Az eredményes kiberbiztonsag kialakitdsdhoz sziikséges, hogy a céljainkat szolgdld technikai
eszkozoket attél fliggetlendl alkalmazzuk, hogy azokra a tdmadé oldal mar kordbban ratalalt.

A kils6é és egyéb fenyegetések mellett tovabbi kockazatot jelent, hogy a kibertér alkotéelemeiként szolgélo
elektronikus informaciés rendszerek szabalyozasa nem elég széles kord, tulsagosan decentralizalt. A dinamikusan
megjelend és terjed6 technoldgidk — mint példdul a mesterséges intelligencia alapu technoldgidk, az Internet
of Things (a tovabbiakban: loT) eszk6zok, az 5G-vel megjelené Uj technologiak és eszkézok — Ujabb biztonsagi
kockdzatok folyamatos kialakuldsdhoz vezetnek, a felhasznaldk technolégiai kitettsége folyamatosan novekszik,
igy elengedhetetlen annak elvardsa, hogy az Uj technoldégidk bevezetésének elsédleges feltétele a biztonsdgos
kornyezet kialakitasa.
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A kibertér biztonsagos hasznélatat tamogatd felkésziiltség és informacidbiztonsagi tudatossag szamos esetben
még tovabbi fejlesztésre szorul. Emellett a védelmi képességek megerdsitése érdekében kiemelt jelentéséggel bir
a kiberbiztonsagi és informatikai terlileteken a szakemberek kdrének bévitésére eréfeszitések megtétele.

A digitdlis atalakulds, az internet globalis természete és az er6s6dé kolcsonods fliggéségek orszaghatarokon
ativel6vé tették a kiberb(indzést, valamint a kiberbiztonsagi fenyegetéseket és kockazatokat. A kibertér ezen
tulmenden alkalmas a hagyomanyos kihivasok és fenyegetések kozvetitésére, felerGsitésére, mely szintén részét
képezi a védelmi és biztonsagi feladatoknak. Mindezekre tekintettel a kiberbiztonsagi események, a kiberbilindzés
elleni fellépéshez erds és hatékony nemzetkozi egytittmikddés sziikséges.

4, Kritikus szereplok azonositasa

A kiberbiztonsag kozos érdek és felel6sség, a tarsadalom minden rétegének kotelessége és feladata tenni
a kiberbiztonsag erésitése érdekében. A kiberbiztonsag magas szinten tartasanak egyik 1ényegi eleme a fenyegeté
szerepl6k azonositasa, amely kulcsfontossdagu mind a megelézés, mind a reagalds, az elharitds szempontjabdl.

A kiberbiztonsag erésitésének elsédleges feladata az allampolgar online jelenlétének és adatvédelmének
kiberbiztonsagi célu hatékony szavatoldsa. A teljes kiberbiztonsdgi Okoszisztéma elsédleges célja, hogy
a tarsadalom kibertdmadasoknak valé kitettségét a lehetd legalacsonyabb szinten tartsa.

Az Unié egész teriiletén egységesen magas szintl kiberbiztonsdgot biztosité intézkedésekrél, valamint
a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv modositasarol és az (EU) 2016/1148 irdnyelv hatélyon kiviil
helyezésérdl (NIS 2 irdnyelv) sz6l6, 2022. december 14-i (EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelv
implementacidja keretében 2025. januar 1-jén hatédlyba lépett Magyarorszag kiberbiztonsagardl szélé 2024. évi
LXIX. torvény (a tovabbiakban: Kiberbiztonsagi tv.), valamint végrehajtasi rendeletei hatdrozzak meg a kibervédelmi
szervezetrendszer kereteit. A kibervédelmi szervezetrendszer - beleértve az iranyitasi keretrendszert, a felel6s
intézményeket és szerveket, valamint a jogszabalyokat — felkészilési, védelmi és koordinacids szerepe kiemelkedé
a kiberbiztonsdg stratégiai és operativ rétegében is.

4.1. Fontos szerep harul az alabbi kiemelt stratégiai szintii szereplokre:

4.1.1. a védelmi és biztonsagi igazgatasi rendszerre, mint Magyarorszagot és annak lakossagat veszélyeztetd
fenyegetésekkel és tdmadasokkal szembeni fellépésre létrehozott, illetve jogszabalyban ilyen feladatra kijelolt allami
szervek kdzpontilag 6sszehangolt tervezd, végrehajté és rendelkez tevékenysége,

4.1.2. a kiberbiztonsagért felel6s biztos altal vezetett Nemzeti Kiberbiztonsagi Munkacsoportra, amely a Kormany
javaslattevé, véleményezé szerve,

4.1.3. a Nemzeti Kiberbiztonsagi Férumra, mint nem kormanyzati szerepl6kkel valoé egylittmiikodésnek keretet
biztositd szerv,

4.1.4. az Eurdpai Unid és a NATO és egyéb nemzetkozi szervezetek kiber lgyekkel foglalkozé illetékes szakértdi
csoportjai, bizottsagai magyar képviseléinek mandatalasaért felelés hazai szakért6i csoportok.

4.2. Fontos szerep harul tovabba az alabbi kiemelt operativ szereplékre:

4.2.1. a kiberbiztonsagi incidenskezel6 kdzpontokra (CSIRT) kilondsen:

4.2.1.1. a nemzeti kiberbiztonsagi incidenskezel$ kdzpontra,

4.2.1.2. a honvédelmi kiberbiztonsagi incidenskezel6 kbzpontra és

4.2.1.3. az 4gazaton bellili kiberbiztonsagi incidenskezel6 kdzpontra,

4.2.2. a kiberbiztonsagi hatésagokra,

4.2.3. az egyediili kapcsolattart6 pontra (SPOC),

4.2.4. az (EU) 2021/887 eurdpai parlamenti és tanacsi rendelet szerinti, a kiberbiztonsagi kompetenciakézésséggel
valo kapcsolattartasra kijeldlt nemzeti koordinacids kdzpontra,

4.2.5. a Magyar Honvédség kibervédelmi erdire,

4.2.6. a Renddrség informacios rendszerekkel 6sszefliggd blincselekmények megel6zésére, felderitésére hivatott
szervezeteire, mint a kiberbUincselekmények felderitésére és nyomozasara feljogositott szervezet,

4.2.7. az operativ kiberbiztonsagi kdzpontokra (SOC),

4.2.8. az informacidmegosztd és elemz6 szervezetekre (ISAC),

4.2.9. a szakdgazati egyetemekre, kutatéintézetekre,

4.2.10. az érintett allami és gazdasagi szerepldkre.
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Ezen stratégiai és operativ szerepl6k egymassal szorosan - a koordindcié és adatmegosztasok keretében kidolgozott
szabdlyok alapjan - egyittmlkodve végzik a kiberbiztonsdgot erésité feladataikat, amelyekbe beletartozik
az informdcids csatornak biztositdsa, az informacidémegosztas és annak jogi szabdlyozasa, a rendszeres taldlkozok,
valamint az informacidcsere fenntartdsa a fenti szereplék, illetve a kiberbiztonsag valamennyi relevans szerepldje
kozott.

A kritikus szervezetek és infrastrukturak kiberbiztonsaga kiemelt feladat az altaluk nyujtott szolgaltatasok jellege
és Magyarorszag szuverenitasa szempontjabdl, ugyanakkor egyes ipari, nagyvallalati elektronikus informacids
rendszerek, kozmuszolgaltatdk altal hasznalt, halézatba kotott nélkllozhetetlen eszkdzok, berendezések (ipari
iranyitdsi rendszerek — ICS) az egyes ipari teriileteken természetszer(i, hosszabb technolégiai ciklusokbdl adodd
kiberbiztonsagi lemaradas miatt kiemelt és folyamatos figyelmet kdvetelnek.

Magyarorszédg digitélis felkésziiltségének érdekében atfogé megkozelités sziikséges az Ujonnan felmerild
technoldgiai, biztonsagi és fenntarthatdsagi kihivasokra. A technikai fejlédéssel parhuzamosan a kormanyzat
és a kozigazgatads folyamatosan igyekszik megfelelni a modern kor elvarasainak. Az allami szolgaltatasok
egyre inkdbb a kibertérben jelennek meg, a hatékony mikodés érdekében az informacidés és kommunikacios
technolégidk hasznédlata megkeriilhetetlen. A tdrsadalom szdmdéra nyujtott digitalis szolgéltatasok tekintetében
kiemelt jelentség(i a DAP tv., az NDAP és a NEKS megvalésitéasa, amelyek egységes alapon biztositanak széles
kord digitélis szolgaltatdsokat. Ennek érdekében kiemelt szerep jut az allami elektronikus informacios rendszerek
kiberbiztonsagéért felel6s szakembereknek. E szakemberek felkésziltségének fenntartasa és feladatuk szakszer(
elldtasdhoz szikséges informacidkkal valo ellatasa kiemelt feladat.

A kiberbiztonsag fejlédését nagymértékben tamogatjék az oktatdsi és tudomanyos szféra innovativ megoldasai.
Ezek megvaldsitasdban kulcsszerepe van a legalacsonyabb oktatasi szintekt6l kezd6dé tudatossagra nevelésnek,
valamint a humaneréforras-utanpotlas biztositasanak, mely alapul szolgélhat a kiberbiztonsag éltalanos szintjének
emeléséhez. Fontos hozzdjarulds a nem éllami szerepl6k (egyeslletek, szervezetek) kiberbiztonsag javitasaért tett
eréfeszitése, és ezekre egyfajta szektorialis 6nkéntes tarsadalmi tevékenységként kell tekinteni.

Az infokommunikacids tarsadalom kulcsfontossagu szerepl6i a szolgaltatasok és az allampolgarok 6sszekapcsolasat
biztosito digitalis szolgaltatok.

Magyarorszag és gazdasaganak alappillérei a gazdasadgi ndvekedést serkenté termelés, a szolgaltatéd és ez utébbin
belll kiemelten az infokommunikéaciés szféra, amelynek folyamatos, zavartalan miikddésének biztositasa
a kiberbiztonsag szempontjabol kiemelt feladat.

Magyarorszéag elkotelezett a kibertérben tanusitott felel6s allami magatartas elismert dnkéntes normainak betartasa
és az Egyesiilt Nemzetek Szervezete (a tovabbiakban: ENSZ), valamint egyéb regiondlis szervezetek keretei k6zott
torténd konszenzusos tovabbfejlesztése irant. Magyarorszag elismeri a nemzetkozi jog alkalmazhatésagat
a kibertérre, és fontosnak tartja — a NATO és az Eurdpai Unié altal meghatarozott keretek kozott — a témaval
kapcsolatos sajat nemzeti értelmezés kialakitasat. Kiall a globadlis, nyitott, biztonsagos és szabad internet, valamint
az internet tobb érdekelt fél bevonasan alapuld (multi-stakeholder) kormanyzéasi modelljének megérzése
mellett. Magyarorszdg a nemzetkozi szervezetek (kilondsen ENSZ, Eurdpai Biztonsagi és Egyuttmikodési
Szervezet, a tovabbiakban: EBESZ), multilaterdlis, valamint a tobbi nem-kormanyzati szereplét magaban foglalé
kezdeményezések keretében hozzdjarul a bizalomer6sitd intézkedések gyakorlati alkalmazasédnak elé6mozditasahoz,
amely fontos szerepet jatszik a nem szandékos kiberbiztonsagi események megel6zésében és a konfliktusok
deeszkalaldsaban.

Magyarorszag az Eurdpai Unid tagjaként a kiberbiztonsag teriiletén egylittmiikodik a tagallamokkal, aktivan részt
vesz a kozos helyzetismeret és kapacitasok kialakitasaban, valamint sziikség esetén a kdlcsonds segitségnyujtasban.
A NATO Magyarorszdg biztonsdgdnak alapvetd garancidja, igy a kiberteret éré, harmadik orszagok és altaluk
tamogatott csoportok 4&ltal végrehajtott tdmadasok elhdritdésdban és a kozds kibervédelmi képességek
fejlesztésében szorosan egyuttmikodik a NATO-tagallamokkal. A hazai digitalis szuverenitas erGsitése érdekében
a kiberbiztonsdg magas szintjéhez elengedhetetlen a biztonsagos, korszer(i, a veliik kapcsolatosan felmerild
kiberbiztonsagi kockazatokat azonosito, kdvetd és kezeld termékek és szolgéltatasok fejlesztése és elterjedése.
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Magyarorszag torekszik arra, hogy az allami szervek, a magyar vallalatok és szakérték a leheté legnagyobb
mértékben részesiljenek a kiberbiztonsdg novelését célzd tdmogatasokbdl, és ezéltal aktiv részesei legyenek
az eurdpai innovacionak.

Magyarorszag tdmogatja az allami szervezetek, magyar vallalatok és szakért6k részvételét a kiberbiztonsaggal
és kiberb(inozés elleni harccal kapcsolatos, illetve egyes kiemelt partnerorszdgaink kiber képességépitését célzé
nemzetkdzi és eurdpai unids kapacitasépitési projektekben.

Magyarorszag aktivan részt vallal mind szakpolitikai, kiberdiplomdciai és operativ szinten az Eurépai Unid, a NATO,
valamint a multilaterdlis és bilaterdlis kiberbiztonsagi egylittmUikodésekben és torekvésekben a magyar érdekek
és célkitlizések hatékony képviselete mellett. Magyarorszag kiberdiplomaciai és szakpolitikai szinten, a magyar
érdekek mentén aktivan részt vesz az Eurépai Unid és a NATO kiberbiztonsaggal és kibervédelemmel kapcsolatos
stratégiai célkitlizéseinek alakitasdban, a kozos torekvések formadlasaban, végrehajtdsdban és harmadik felek
iranyaba torténd képviseletében. Oszténzi az EBESZ keretében a bizalomerésitd intézkedések kidolgozasat és
végrehajtasat, valamint hozzajarul az ENSZ a kibertérben tanusitott felelés allami magatartas normdinak tovabb
fejlesztésével, a kiberbiztonsaggal és a kiberb(indzés elleni fellépéssel kapcsolatos munkafolyamataihoz, képviselve
a fejezet elején rogzitett alapvetéseket. Az Eurépa Tandcs Szémitastechnikai Blin6zésrél sz616 Egyezménye (réviden:
Budapesti Egyezmény) részes allamaként hazdnk tdmogatja az egyezményben lefektetett standardok szélesebb
korben torténd elterjesztését, valamint biztositja az egyezményen alapulé hatékony biinlgyi egyuttmikodést
a kiberb(indzés, illetve az elektronikus bizonyitékok gyUjtése és atadasa terén. Emellett hazank is nyomon koveti
a kiberb(in6zés elleni Gj, univerzélis ENSZ-egyezmény elfogadasat célzé targyalasok kimenetelét.

A kibertér, az eurdpai és magyar alapvet6 és kritikus szolgaltatok védelméhez és a kibervélsdgok megel6zéséhez,
koordindlt kezeléséhez elengedhetetlen az unids szintd miveleti egyiittm(kodés, ezért Magyarorszdg aktivan
hozzdjarul a nemzeti szamitégép-biztonsagi eseményekre reagaldé csoportok eurdpai unids haldzatdban
(CSIRT-hdlézat) és az Eurdpai Kibervélsagugyi Kapcsolattartd Szervezetek Halézatdban (EU-CyCLONe) folytatott
informécidcseréhez egylittmikodéshez és nemzetkdzi gyakorlatokhoz. Kiuléndsen fontos az unids munka
soran a kozos helyzetismeret, a mlveleti eljarasok és a biztonsagos informaciocserét lehetévé tevd platformok
szikségtelen parhuzamossagok nélkiili fejlesztése. Figyelmet érdemel a NATO, az EU és egyéb relevans nemzetkozi
szervezet (pl. EBESZ, ENSZ) keretei kozott folytatott gyakorlatokban valo el6készitett és koordindlt magyar
részvétel is.

Blinuldoz6 hatdsdgaink tdmogatjdk a kiberblndzék elleni fellépést szolgalé Europol és Interpol
kezdeményezéseket, informacidcserét és mdlveleteket, és készek egyittmiikodni mas nemzetek hatdsagaival
a hatdron &tnyuld kiberblindzéi csoportok felszdmoldsa és az elkdvetdk felelésségre vondsa érdekében. Ezen
egyittmiikodés részeként Magyarorszag csatlakozott az Amerikai Egyesiilt Allamok javaslatara Iétrehozott
nemzetkdzi zsarolévirus-elleni kezdeményezéshez.

A kiberbiztonsagot érinté két- és tobboldalu targyaldsok soran torekedni kell egy stratégiaibb, a szakdiplomaciai
csatorndkat egyardnt hasznadlé megkozelitésre, kolcsondsen vizsgdlva a multilaterdlis forumokon folytatott
egyuttmUkodés kétoldalu keretek kozott torténd erdsitését, partnerségek kialakitasat, illetve forditva a kétoldalu,
regiondlis keretek kozott kidolgozott kezdeményezések multilaterdlis keretek kozott torténd népszer(sitésére.
A kibertér kolcsondsen fliggé tulajdonsagabdl adéddan a sikeres védelemhez elengedhetetlen egyes versenypiaci
szereplék egymdssal, valamint az allami szereplékkel térténé egyittmiikddése, hiszen jelentés és meghatdrozd
technolégiai képességek ezen szereplék felligyeletében, birtokdban vagy tulajdondban vannak. A piaci szerepl6kkel
valé szoros egylttmiikodés elengedhetetlen a nemzetbiztonsag folyamatos fenntartdsa érdekében, hiszen
az altaluk birtokolt tudas és képesség erdsiti a digitalizalt tarsadalom és allam miikodését.

Hangsulyosan meg kell jeleniteni Magyarorszdgon is a nemzetkdzi téren egyre nagyobb teret nyerd
un. ,Rule-based Order” koncepcidt, azaz a meglévé nemzetkdzi szabalyozdk betartdsat a kibertérben, mely
megfelel6 alkalmazads mellett kozelebb vihet a hibrid konfliktusok eszkaldlédasanak csokkentéséhez vagy - jé
esetben — megakadalyozasahoz.

A fenti elvek érvényesitéséért valamennyi relevans szereplé koteles minden téle telhetét megtenni. Kilénleges és
kiemelt felel6sség az egyes szervezetek elsé szamu vezetéié, akik megfeleld eszkozok birtokaban vannak a célok
elérésének tdmogatasahoz.
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6. Altalanos stratégiai megallapitasok

Jelen stratégia célja, hogy az Alaptorvény elveivel 6sszhangban - figyelemmel a Nemzeti Biztonsagi Stratégiaban
és a Nemzeti Katonai Stratégiaban megfogalmazottakra, — az értékek és érdekek szambavétele, valamint a kibertér
biztonsagi kornyezetének elemzése alapjan meghatérozza azon nemzeti célokat, stratégiai irdnyokat, prioritadsokat
és atfogd kormanyzati eszkozoket, amelyek alapjan Magyarorszag érvényesiteni tudja nemzeti érdekeit a globdlis
kibertér részét képezé magyar kibertérben.

A kiberbiztonsag erdsitése nemcsak védelmi feladat, hanem gazdasdagi lehet6ség is. Ennek kiaknazasa érdekében
a jovébe mutato kihivasokra ugy érdemes felkészilni, hogy ne csak finanszirozando6 teriiletként, hanem gazdasagi,
tarsadalmi és pénzigyi forrasként tekintsiink a kiberbiztonsagra, mert a kiberbiztonsag fejlesztésében nemcsak
védelmi szempontok érvényesilése jatszik szerepet, hanem egyediildllé gazdasadgi potencidl is rejlik benne.
Magyarorszag elkotelezett olyan innovativ kiberképességek kutatasa, fejlesztése és kiépitése irant, amelyek 6nalld
szellemi termékként vagy erre éplilé6 magas mindségi szintl szolgéltatasként jelenhetnek meg hatarainkon tul is.
Hazank célja mindezek mellett a kibertérben rejlé lehet&ségek, az abbdl kbvetkezé komplex hatdsok és a biztonsagi
vonatkozéasok tekintetében is kutatdsokkal és elemzésekkel vizsgdlni a tdrsadalmi, kulturdlis, dllami mdkodési
kapcsolodasokat, és kiaknazni ezek eredményeit a kiberbiztonsag fokozasa terén is.

A kiberbiztonsdg kozos felel6sség, amely megkdveteli az egylttmiikodést. A kiberbiztonsdg erésitése kdzdsen
valésithatd meg, mivel igy az informacidk és tapasztalatok ©sszeadddnak. Ennek biztositasa érdekében
a kiberbiztonsag kilonbozé teriileteire a lehetd legtobb szerepldt kell bevonni. Magyarorszagon szdmos szektor,
tobbek kozott a pénziigyi és energiaszektor kiberbiztonsaganak fokozasa érdekében példaértéki tevékenységek
zajlanak.

Ezen mintak alapjan a leheté legtobb szektorban hasonld kezdeményezések tamogatasaval is fokozni kell
a kiberbiztonsag szakmai fejlédését.

A kibertérbdl érkezé fenyegetések megakadalyozasa, hatékony elhdritasa és kezelése érdekében cél a magyar
informaciés és kommunikacios technolégiai (IKT) halézatok (és ennek részeként a termékek és szolgaltatasok),
a gazdasag és tarsadalom szempontjabdl alapveté és fontos feladatokat ellaté dagazatok reziliencidjanak noévelése
és az operativ kapacitdsépités. Ennek tiikrében atlathatéd szabalyozési, beruhdzasi és szakpolitikai eszk6zok
sziikségesek annak érdekében, hogy az allampolgérok, valamint a vallalati és kormanyzati szektor a magyar nemzeti
kibertérben megtaldlhato szolgaltatasokat biztonsaggal hasznalhassa.

A biztonsagtudatossag kialakitasa kiemelt fontossagi minden 4gazat esetében, igy a kdzigazgatdsban munkat
véllalé emberek kozott is, mivel az allami és dnkormanyzati szerveket névekvé szamu és egyre kifinomultabb
kibertdmadas éri. A felhasznalok megfelelé kiberbiztonsagi tudatossaga az incidensek megel6zésének egyik
kulcseleme, ezért e teriilet folyamatos fejlesztése, képzési programok kidolgozasa sziikséges.

Minden szereplének meg kell teremtenie a kiberhigiénia alapjait, mely tobbek kdzott az aldbbi intézkedéseket és
eljarasokat tartalmazza: rendszeres szoftver- és hardverfrissitések, a mar biztonsagi frissitésekkel nem tdmogatott
komponensek mihamarabbi kivezetése a rendszerekbdl, biztonsagos jelszohazirendek létrehozésa, az Uj telepitések
biztonsagos kezelése, a rendszergazda-szintli hozzaférési fiokok korlatozasa és az adatmentés. Lehet6vé kell tenniiik
a proaktiv felkésziiltségi keretet, valamint az aktiv és altalanos biztonsagot és védelmet kiberbiztonsagi incidensek
vagy kiberfenyegetések esetén. Torekedni kell olyan technoldgiai és szervezeti megoldasok alkalmazasara,
melyek az aktiv kiberbiztonsdgot mozditjak eld, ezen belil kiemelten gyors és hatékony, a lehetéségekhez képest
automatizélt megel6zést, incidenskezelést és adatmegosztast.

A szabdlyozas naprakészségéhez sziikséges a kapcsolédd szakmai elemzé és tudomanyos kutaté kapacitasok
erGsitése, (palyazati) tdmogatasi lehetéségeinek fokozadsa és e korben a tudomanyterileteken ativeld, illetve
a biztonsagi fokuszu kutatasok erdsitése, lehetéleg a szabdlyozasi kornyezet fejlesztését segité kutatasi
eredményekkel parosulva.

Az ellendllé képesség fokozasa érdekében a kiberbiztonsagot integralni kell a digitalis beruhdzasokba méar
a tervezés fazisdban, a kéz- és magdanszféraban egyarant (,security-by-design”). Folyamatosan vizsgalni kell és
sziikség szerint be kell vezetni a legujabb kiberbiztonsagi kockazatkezelési intézkedéseket és médszereket.
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A hardver és szoftver beszerzések tekintetében elengedhetetlen fellilvizsgalni a jelenleg érvényes szabalyozokat,
mivel kiemelten fontos, hogy a kdzbeszerzési rendszeren keresztiil a legUjabb biztonsagi technolégidk beszerzése,
kilonosen a felhéalapu, valamint a mesterséges intelligenciat hasznalé megoldasok, ne litkdzzon akadalyba.

Sziikséges fenntartani egy atfogd, nemzeti kiberbiztonsagi képesség kiépitését és folyamatos magas szinten
tartasat. Ezen képesség garantadlja a nemzetkozileg hozzaférhetd kiberbiztonsagi szolgaltatdsok nemzeti
felhasznalasanak magas szintjét.

Kiemelést érdemel, hogy a kritikus infrastruktira szerepl6k, ezen belll is az éallampolgédrok vonatkozdsdban
leghangsulyosabban a pénziigyi és az energetikai szektorok, kiberbiztonsagi szempontbdl kilonleges helyet
foglalnak el.

Ezek a szektorok komolyan kitettek a kibertdmadasokbol eredd karokozasnak, és nagyban kihatnak a lakossag napi
biztonsagra. Ezen szereplék kiberbiztonsagéra kiilonleges hangsulyt kell fektetni, és kiemelten kell kezelni, hogy
valamennyi szektorban minél egységesebb elvek szerint valésuljon meg a kiberbiztonsag névelése.

Az Osszes szerepld kiberbiztonsag javitdsa érdekében hozott intézkedésének meg kell teremtenie a halozati és
informacids rendszerek infrastrukturdja, hardver-, szoftver- és online alkalmazasbiztonsaga, valamint a szervezetek
altal felhasznalt Gizleti és végfelhasznaldi adatok védelmének alapjait.

7.Védelmi és biztonsagi kérdések

Magyarorszag kiberbiztonsagat nem csak a védelmi képességeinek erdsitése biztositja, hanem azon - szdvetségi
elkotelezédésbdl is levezetheté — torekvése is, hogy fejlessze elrettentd erejét, és kilonos figyelmet forditson
kibertere biztonségara, a szuverenitasara veszélyt jelentd szerepl6k beazonositasara, felkutatdsara és felel6sségre
vonasara, 6sszehangolt védelmi és biztonsagi fellépésbe illeszkedé kibervédelmi és kiberbiztonsagi tevékenység
altal, tovabbd fenyegetés-, illetve valsdgspecifikus mikodési megoldasokkal valsaghelyzetek és kilonleges
jogrend idejére. Ez elsédlegesen a magyar kormany felelGssége, azaz nemzeti hataskor, ugyanakkor Eurdpai Unio-
és NATO-tagéllamként szamithatunk szovetségeseink tdmogatésara. A kibermdveletek elkdvetdit jelenleg nehéz
egyértelmlien azonositani, igy a valaszlépések kilondsen koriltekintd, eseti elbirdlast igényelnek az érintett
kormdnyzati szervezek bevonasaval, a nemzeti mellett a nemzetkozi jog alkalmazasaval.

A hazank ellen iranyul6 ellenséges kibertevékenységek kumulativ hatasa elérheti a fegyveres tdmadas szintjét,
vagy egy olyan kiisz6bdt, ami — az Eszak-Atlanti Tanacs déntése alapjan — a Washingtoni Szerzédés V. cikk életbe
Iéptetését vonhatja maga utan. llyen esetben - a helyzet alapos, technikai, jogi és politikai értékelését kdvetéen —
a nemzeti és a nemzetkozi jog el6irdsainak megfeleld, eseti politikai elbiralas alapjan akar katonai erével - a fizikai
vagy a kibertérbdl - torténé vélaszadas is indokolt lehet.

A kibertérben jelentkezé feladatok rendkiviil &sszetettek. Ezek megolddsa érdekében a részfeladatok
o0sszehangoldsa és a kiberbiztonsdgi szempontok magas szintl egyenszildrdsdgu érvényesitése sziikséges.
A folyamatok stratégiai 6sszehangoldsa, az Uj hazai védelmi és biztonsagi szabalyozasi és miikodési kornyezettel
0sszhangban 4116 keretrendszerben térténd irdnyitasa kiemelt cél.

8. Specialis célok és prioritasok megfogalmazasa

Magyarorszég, igazodva a kibertér jelentette technikai kihivasokhoz és azok folyamatos fejlédéséhez, valamint
a tdmaddasok nemzetkozi szinten tapasztalhaté noévekvd tendencidjdhoz és egyre nagyobb kifinomultsdgdhoz,
a bizalomépités mellett jelen stratégidban a kibertér haszndlatdhoz kapcsoléddan alapveté védelmi elveket és
cselekvési irdnyokat az alabbi négy specidlis célkitlizésben hatdrozza meg Ugy, hogy egyszerre ad irdnymutatast
az allami és a piaci szektor kibervédelmi feladatainak megoldasahoz:

8.1. A hazai kiberbiztonsagi szervezetrendszer megszilarditasa és allami kiberbiztonsag

Magyarorszag egyik legfébb célja a kiberbiztonsag terén illetékes kormanyzati és nem-kormanyzati szerepl6ket
tomorité stratégiai szintl férumokbol (Nemzeti Kiberbiztonsdgi Munkacsoport, Nemzeti Kiberbiztonsagi Férum),
valamint operativ szerepl6kbdl (nemzetbiztonsagi szolgalatok, a Magyar Honvédség kibervédelmi eréi, valamint
a Rendérség informdciés rendszerekkel 0Osszefliggé blncselekmények megelézésére, felderitésére hivatott
szervezetei) all6 szervezetrendszer megszilarditdsa a kiszamithatésag és a hatékonysag noévelése érdekében.
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Tovébbi feladatként jelenik meg a folyamatosan fejl6dé vonatkozé unids joganyag hatékony és maradéktalan
atliltetése a hazai jogrendszerbe.

A nemzetkodzi sztenderdeknek és irdnyelveknek torténé megfelelés részeként vizsgédlni kell a Nemzeti
Kiberbiztonsdgi Munkacsoport és a tevékenységét tamogatd formaciok (Operativ Torzs, kiberbiztonsagi
almunkacsoportok) mukodésének gyakorlati hatékonysagat, és ez alapjan feladat- és hataskoreik pontosabb
meghatarozasanak lehet6ségét, hogy az hatékonyabban jarulhasson hozza a kiberbiztonsdg terlletén illetékes
szervezetek kozotti nemzeti szintl egylttm(ikodéshez, koordinacidhoz, a kiberfenyegetésekkel kapcsolatos
informaciék megosztadsahoz (nemzeti kiberbiztonsagi elemzések végrehajtdsa egységes szempontrendszer szerint,
amelynek eredménye egy rendszeres értékelés Magyarorszag és az Eurépai Unid kiberbiztonsagi fenyegetettségi és
érettségi helyzetérdl a sziikséges 6sszkorményzati intézkedések megalapozésa érdekében).

Az orszag kiberbiztonsagat célzé egyuttmiikodésekben nem csak a kozszféra szerepléire lehet és kell tdmaszkodni.
Ebbél a célbdl alkalmas férumként kiemelendé a Nemzeti Kiberbiztonsagi Forum, amely a kormanyzaton kiviili
szereplék bevondasara is hivatott.

A hatékonysag fokozédsa érdekében, az Uj nemzeti védelmi és biztonsagi szabdlyozashoz igazodva vizsgalni kell
a 2025. januar 1-jével felallt kiberbiztonsdgi szervezetrendszer miikodésének hatékonysagat, ezaltal is hozzéjarulva
kiberbiztonsagi valsaghelyzetek hatékonyabb kezeléséhez. A legjobb nemzetkdzi gyakorlatokbdl kiindulva
vizsgalni kell az Eurépai Unidé- és NATO-tagallamok kiber nagykdveteinek és koordindtorainak részvételével zajlo
taldlkozokon részt vevdé magyar képviselS (jelenleg a Kiilgazdasagi és Killgyminisztérium kibertér koordinatora),
valamint a Kiberbiztonsagi tv. altal létrehozott kiberbiztonsidgért felelés biztos és Operativ Torzs feladat- és
hataskorei pontosabb meghatdrozasanak lehetéségét, valamint az ezek elldtdsdhoz szlikséges eszkozok
hozzérendelésének kérdését. Fokozni kell a kiilonb6zd kiberbiztonsagi kommunikacids és egyezteté féorumok
mukodését, annak érdekében, hogy az informaciddramlas és tapasztalatcsere még hatékonyabb legyen, szem el6tt
tartva a parhuzamossagok elkerilését.

A kovetd, védelmi céld, monitorozés alapu kiberbiztonsag folyamatos fejlesztésével, a jelenlegi eszkdzok
horizontalis és vertikalis szélesitésével parhuzamosan és a nemzetkozi jogi kotelezettségeinkre figyelemmel meg
kell szildrditani a proaktiv kiberképességeket, azaz a potencidlis tdmadésok elérejelzését, megel6zését, valamint
az aktiv tdmadasok megszakitasat a tdamadok ellehetetlenitését a szféra Gsszes szerepldjének bevonaséval. Ezzel
parhuzamosan torekedni kell arra, hogy egy komplex esemény esetén is a helyzetértékelési és helyredllitasi
képességek a leheté legrovidebb id6 alatt érvényre jussanak, az utélagos értékelést tdmogatd incidens adatok
megdrzése, utdlagos kiértékelése és visszahatd hasznositdsa mellett.

Tobb mdédon is 6sztondzni sziikséges agazaton bellli kiberbiztonsagi incidenskezelé kdézpontok (CSIRT), operativ
kiberbiztonsagi koézpontok (SOC), informdcidmegoszté és -elemz6 szervezetek (ISAC) létrehozédsat, fejlesztését
és az ehhez kapcsolédé adminisztrativ és koltségvetési hattér kialakitasat. Allami keretekbdl tamogatni kell
mukodésiiket, és kilon fejlesztési kereteket kell biztositani a folyamatos fejlédésiik érdekében. Az agazati
kiberbiztonsdgot tamogatd szervezeti elemek létrehozésanal a kialakitas tervezésének pillanatétél kezdve
biztositani kell a nemzeti kiberbiztonsagi incidenskezelési strukturaba torténd integraldst, a mikodésiik kereteit,
valamint a j6 gyakorlatok megosztasanak lehet6ségét. Tamogatni szlikséges tovabb azt is, ha tobb dgazat kivan egy
ilyen kdézpontot létrehozni.

A fentiekre figyelemmel kiemelked6 fontossdgu a nemzeti kiberbiztonsagi incidenskezel6 kézpont, a honvédelmi
kiberbiztonsagi incidenskezel6 kozpont, illetve a kormanyzati/kézigazgatasi SOC kialakitdsa és mdkodtetése,
hiszen ebben a szektorban ezek a biztonsagi elemek jarulhatnak hozza leginkabb a kiberbiztonsagi szint altaldanos
emeléséhez. Kiemelést érdemel, hogy a kiilénb6zé kiberbiztonsagi incidenskezel kdzpontok keriiljenek bevondsra
a kulonbozé egyeztetd, stratégia és kommunikacids férumokba, annak érdekében, hogy az informacidéaramlas
és tapasztalatcsere még hatékonyabb legyen, és csokkenjenek a parhuzamossagok. Az allampolgéri bizalom
megerdsitése az e-kozigazgatdsi intézményekkel és szolgaltatasokkal szemben alapvetd stratégiai cél, ehhez pedig
elengedhetetlen a biztonsagos kormanyzati elektronikus szolgéltatasok biztositasa.

Egyre nagyobb hangsulyt kapnak Magyarorszagon is az okosvaros projektek. Nyomon kell kdvetni az 6sszekapcsolt
vagy intelligens varosok fejlédését és azok tarsadalomra gyakorolt lehetséges hatésait, valamint ezek
kiberbiztonsagi aspektusat, kihivasait, és amennyiben szlkséges, Ugy cselekvési tervet kell kidolgozni ezen
projektek egységesen magas szintu kiberbiztonsagadnak megteremtése érdekében.
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8.2. Egyiittmiikodés és az innovacio6 fokozasa
A kiberbiztonsdg magasabb szintl megteremtésének egyik legfontosabb zdloga, hogy Magyarorszag hazai
és nemzetkodzi szinten is torekedjen az egyittm(ikodés és az ezen alapuld innovacié fokozasara, folyamatos
fejlesztésére. A bizalmi alapu informaciomegosztast alapértelmezetté, altalanossa kell tenni, mivel minden szereplé
célja az egyenszilardsagu védelem megteremtése.

Ennek érdekében gyakorlati ajanlasokat és ellenérzési iranyelveket kell megfogalmazni a relevéns hazai és eurdpai
jogszabalyokhoz kapcsoléddan, ki kell alakitani a kiberfenyegetésekkel, az eseményekkel és egyéb relevans
informdcidkkal kapcsolatos megosztds szabalyait, szervezeti és technikai feltételeit, valamint a szerepldket
folyamatos tapasztalatcserére kell batoritani a megosztasi lehetéségek biztositasaval, és ezen tevékenységhez
be kell vonni a relevans piaci és tudomanyos szférat is.

Ezen tul er6siteni, lehetéleg automatizalni kell a megbizhatd, biztonsdgos informéciddtadasi megoldasokat
a védelmi és biztonsagi szervezetek felé, az Osszetett fenyegetettségek idében torténé észlelése és kezelése
érdekében. Ez a cél elérhet6 tobbek kozott a kibertdmaddasok észlelését és megelézését elbsegitdé mesterséges
intelligencia megoldasok fejlesztésének célzott 6sztonzésével is.

Be kell vonni a relevans magyar kis- és kozépvallalkozasokat, a tudomanyos kozdsségeket és az dllam kiilonb6z6
szerepldit a kilonb6z6 hazai, unidés és egyéb projektekbe, illetve érdekeltté kell tenni a szerepléket a kutatasi
tevékenység fokozasaban is. Intézkedéseket sziikséges hozni a kis- és kozépvallalkozasok ellatasi lancaiban
felmerdilé kihivasok kezeléséhez. Szintén javasolt olyan szolgaltatasok létrehozasa, mint a honlapok konfiguraciéja
és napldzés lehet6vé tétele, az ilyen képességekkel nem rendelkezé mikro- és kisvéllalkozédsok szamara.

Magyarorszag 6sztonzi és tdmogatja a kibertér biztonsagat névelé tudomanyos tevékenységeket, kutatdsokat és
azok eredményeinek hasznositdsara irdnyuld induld vallalkozasokat. Ennek keretében kiemelt tdmogatést nyujt
a mesterséges intelligenciaval, az loT-vel, az 5G technolégidkkal és a dezinformdacié elleni védekezéssel kapcsolatos
kiberbiztonsagi kutatasok és fejlesztések részére.

8.3. Tudatositas és a kibertudatossag megteremtése

Magyarorszagnak széles kord, nagy hatasu, koordindlt, altaldnos és specidlis célu kiberbiztonsagi tudatositd
tevékenységet kell végeznie annak érdekében, hogy a szerepl6k és végsé soron az allampolgarok kiberhigiénés
és dezinformacioval kapcsolatos ellenalld képessége még dinamikusabban fejlédjon, és igy a kiberbiztonségi
események tobbsége megelézhetévé véljon. Mindezek megvaldsitdsdhoz a trendek folyamatos megfigyelése,
valamint a hazai és nemzetkozi egyittm(ikddési csatornak segitségil hivasa sziikséges. Minden szereplének
torekednie kell arra, hogy az altala akar tgyfélként, akar egyéb mddon elért allampolgarok biztonsagtudatossagat
a lehetd legmagasabb szintre emelje.

A megfeleld biztonsagi szint elérése, fenntartdsa és fejlesztése érdekében Magyarorszdg elkotelezett abban,
hogy a hazai elektronikus informéciés rendszerek biztonsdgos haszndlatdhoz és lizemeltetéséhez kapcsoléddan
megfelelé oktatdsi és képzési hatteret biztositson, és ahhoz a tarsadalom legszélesebb rétege - igy az olyan
specidlis célcsoportok, mint a gyermekek, idések, fogyatékkal élék, mikro- és kisvéllalkozasok vagy a civil
szervezetek — is hozzaférhessenek. Magyarorszag kilon figyelmet fordit a kritikus szervezetek és infrastrukturak,
valamint a Kiberbiztonsagi tv. szerinti alapveté és fontos szervezetek tudatositasi folyamatara, valamint kivalé hazai
szakemberek Eurdpai Kiberbiztonsadgi Készség Keretrendszerrel (ECSF) 6sszhangban torténd képzésére és itthon
tartasara.

A kiberhigiénés képességek hatterének biztositdsdban kilonleges feleléssége van a kiberbiztonsagi
szervezetrendszer operativ elemeinek, valamint az oktatasi és tudomdnyos szféranak, amelyek szellemi hétteret és
folyamatos képzési lehetéséget biztositanak mindenki, de kiemelten a polgarok, az érdekelt felek és a szervezetek
szamara a kiberhigiénés képességek fejlesztéséhez, valamint folyamatosan, a trendeknek megfeleld figyelemfelhivéd
kampanyokkal segitik a megfeleléen magas szintu tajékoztatast.

A fentiek eléréséhez a kiberbiztonsédgi szempontok altaldnos érvényre juttatdsara, kibervédelmi eszkdzok és
szoftverek lizemeltetését célz6 képzések megjelenitésére van sziikség a koznevelésben és a felsGoktatasban.
Az informatikdhoz kapcsolodd képzésekben meg kell jeleniteni a kiberbiztonsdg olyan elemeit, mint
a biztonsagfejlesztés (,security-by-design”) és a biztonsdgos programozas. Ennek nemcsak a kiberbiztonsag
altalanos erésitése, hanem a szakemberek toborzasa szempontjabdl is kiemelkedd jelentésége van. A meglévék
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erésitése mellett olyan tovéabbi tudaskdzpontokat, tudastranszfer bazisokat kell Iétrehozni, ahol az orszag
legkivalébb szakemberei hatékonyan tudnak dolgozni a fenti cél elérése érdekében.

A kiberbiztonsagi tudatossdg Ujabb szintje az allami ,hibavadédsz” (,bug bounty”) program, amelynek keretei
meghatarozasra keriiltek a Kiberbiztonsagi tv.-ben. Ennek soran lehetéség nyilik az elektronikus informacios
rendszerekben meglévé hibdknak, sériilékenységeknek a tarsadalomra nem veszélyes formaban és mértékben
torténd felkutatasara és az illetékesek felé torténd jelzésére. A Kiberbiztonsagi tv. megalkotta a sérilékenységek
osszehangolt nyilvdnossagra hozataldnak jogszabalyi kereteit, s ehhez kapcsolédéan meg kell teremteni
a végrehajtas szervezeti és technikai feltételeit. Ezzel parhuzamosan biztositani kell a technikai fejlesztések kapcsan
azt, hogy az ezektél elvérhaté kiberbiztonsagi szintet biztosito, korszer(i védelmi megoldasok mar a tervezés
legkordbbi szakaszéban, kotelez6 jelleggel beépitésre keriiljenek.

Az egyes allami és piaci szereplék kiberbiztonsagi elemzé képességének nyilvantartasaval, illetve altaldban az allami
és piaci szerepl6k kiberbiztonsagot érinté egylittmiikodésének fokozasa révén lehetéség nyilna a szinergiak
kihasznalasara és egy sulyos kiberbiztonsagi incidens bekovetkezése esetén lehetéség lenne az eréforrasok
megfeleld szintl koordinalasara.

Ezen képességeket operativ szinten folyamatosan mérni kell, amelyekhez megfelel6 standardok és mérési
kovetelmények adaptacidja vagy kidolgozésa sziikséges.

Magyarorszag célul tizi ki, hogy a 2026. év végére az alap- és kozépfoku oktatdsi intézményekben érzékenyité
programok induljanak, és a 2027. év végére legalabb a kozépfoku végzettségliek megkapjak a kibertér biztonsagos
hasznalatdhoz sziikséges ismeretanyagot, valamint a fels6oktatds relevans képzésein nagyobb hangsulyt kapjon
a biztonsagtudatossagi szemlélet kialakitasa. Az iskolarendszerbél kikerdlt felnéttek, kiilonésen az idéskortak és
a hatranyos helyzeti tarsadalmi csoportok részére specidlis képzéseket kell inditani.

8.4. Kiberbiztonsagi tanusitas 6sztonzése

A digitalizaciés transzformacio eredményeként az allampolgarok, vallalkozasok és allamigazgatési intézmények
altal egyre szélesebb kdrben haszndlt infokommunikaciés termékek és szolgaltatdsok kiberbiztonsagi kockazatot
hordoznak. Az infokommunikéciés termékek és szolgaltatdsok tekintetében a nemzeti tanusité hatdésdgoknak
az IKT termékek és szolgdltatdsok minél szélesebb korére nemzeti kiberbiztonsagi tanusitasi rendszert kell
kidolgozniuk, amelyek az egyes termék- és szolgaltatastipusok tekintetében biztonsagi garanciat jelentenek.
A koévetelményeknek valé megfelelést, a megvalositott védelmi kontrollok vizsgalatat elsédlegesen kiilsé harmadik
fél (megfeleléségértékel szervezet) altal elvégzendd fliggetlen értékeléssel kell biztositani.

Az infokommunikaciés termékek és szolgdltatasok eurdpai és nemzeti kiberbiztonségi tanusitasi rendszerek
alapjan végzett tanusitasa pozitiv hatast gyakorol a piacra, mivel az ahhoz térténé alkalmazkodas néveli a hazai
infokommunikacids szektor teljesitményét és versenyképességét, tovabba a harmadik orszagbol szarmazd
eszkozok is ellendrizhetévé valnak. Az allami szabalyozas Osztonzéen kell, hogy fellépjen a piacon elérhetd
digitélis eszkozok kozotti szelekcid érdekében, elényben részesitve olyan eszkozoket, amelyek kiberbiztonsagi
tanusitvannyal rendelkeznek (pl. kdzbeszerzés sordn). Azon dgazatok, szervezetek esetén, amelyek a tarsadalom
és a magyar gazdasag mikodése szempontjabdl alapvetd igényeket elégitenek ki, Magyarorszag kotelezévé teszi
tanusitott infokommunikaciés termékek és szolgaltatdsok haszndlatat. A tanusitvanyok kotelezévé tétele emeli
az érintett termékek, illetve szolgdltatdsok minéségét és megbizhatdsdgat, nemzetkdzi szinten is versenyképesebbé,
versenyallobba téve a magyar gyartasu termékeket.

8.5. Piaci szereplok
A fenti célok hatékony elérése és a kiszamithato kdrnyezet megteremtése érdekében sziikséges a piaci szerepldk és
a kiberbiztonsagi szervezetrendszer viszonyrendszerének tisztazasa, egylittmuikodésiik fokozasa.

A mai infrastrukturdlis kornyezetben valamennyi szereplé szamara szamos elényt nyujthatnak a felhdalapu
szolgaltatasok. Igénybevételik azonban csak ugy képzelhet6 el, ha a hasznalatbdl fakado elény jelentds, és
a hasznalatuk nem csokkenti, hanem szdmottevéen és a felhasznalé szamara is nyomon kdvetheté mdédon néveli
a kiberbiztonsagot.

Meg kell ismerni azokat a technoldgiai megoldéasokat, amelyek biztositjak, hogy a magyar adatok feletti feliigyelet
a felhé technoldgidk alkalmazasa mellett sem csdkken, és a magyar adatok magyar célok érdekében hasznosulnak.
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Meg kell vizsgalni, hogy a technikai és a szabdlyozasi eszk6zok egymast kiegészité alkalmazasaval kezelhetbk-e
a legujabb technolégidkkal egyitt jaré kockazatok, és ennek tikrében informdlt dontéseket hozni az egyes
tertleteken a legalkalmasabb eszkozokrél. A vizsgalatot a ma és a holnap fenyegetéseinek és kockdazatainak
figyelembevételével kell elvégezni.

A sajat szuverenitdsunk attol is fiigg, hogy mas orszagok nalunk eredményesebben tudjak-e sajat szolgalatukba
allitani a legmodernebb technoldgiat és infrastrukturat. Ezért korlltekintéen kell meghozni azokat a dontéseket,
amelyek mellékhatasaként valamely modern technoldgia legversenyképesebb fajtajardl lemondunk. A megfelelé
technolégiai beruhazésok nélkiil csékkenhet a képességlink arra, hogy a kihivé orszagokkal szemben érvényesitsiik
egyéb terlileteken megszerzett komparativ elényeinket konfliktushelyzetekben.

A felhészolgaltatasok egyre elterjedtebbek, és az innovacidk, ujdonsagok, illetve a legujabb biztonsagi technolégiak
egyre inkabb ezekben az alkalmazasokban jelennek meg. igy a publikus felhészolgaltatasok igénybevételének
tdmogatasa érdekében célszerli egy mindsitési rendszert (mellette referencia architekturak, fejlesztési,
implementacios és Uizemeltetési j6 gyakorlatok) létrehozni — az EUCS (EU Cloud Service Scheme) figyelembevétele
mellett —, amely lehet6vé teszi a felhasznaldk eligazodasat a napjainkra tobb szdz, ezer elemi szolgaltatasbdl éllé
felhdszolgaltatasok (laaS, PaaS, SaaS) kozott, illetve mindezt beépiteni a hazai kdzbeszerzési gyakorlatba olyan
maédon, hogy a mindsitett felhészolgaltatasok kategdridba keriljenek. A felhd szolgaltatokkal és szoftver gyartokkal
torténd kiberbiztonsagi egyuttmiikodés kialakitasa jelentds tuddstranszfert tesz lehetévé, ami akdr a hazai

felsGoktatasban, akar a kozigazgatasi IT lizemeltetésben naprakész, magas szintl ismereteket eredményezhet.

Jelenleg a magyar szoftverexport fejlesztés finanszirozasa és tdamogatasa gyerekcipében jar. A hazai IKT termékeket
és szolgdltatasokat nyujté szereplék nagy része kis- és kozépvallalkozas, ennek ellenére a szegmensre hidnyoznak
azok az dllami Osztonzék és a pénzigyi termékek, amelyek igénybevétele lehetévé tenné a hazai ,szoftver
innovaciot’, azaz a hazai digitdlis — kifejezetten nem hardver, hanem szoftver termékek fejlesztését. Célként kell
kittiznie az érintett szektoroknak és vallalatoknak azt, hogy a vallalkozasok és fejlesztések finanszirozasara és
tdmogatasara megfelelé eszkdzok alljanak rendelkezésre. A pénziigyi szektor egylittmiikodésén tul a szabalyozasi
kornyezetet is atalakitani sziikséges. Kulonosen fontos ez az atfogd cél hazank versenyképességének fokozasa
szempontjabdl, mivel hozzaadott érték tekintetében jelenleg az egyik legdinamikusabban fejl6dé stratégiai
irany az IKT termékeket és szolgaltatdsokat nyujté szerepl6k kore, és azon beliil az exportképes szoftverfejlesztési
tevékenység. Ezen kivil célként megfogalmazhatd, hogy a 2025. janudr 1-jén hatdlyba lépett hazai szabalyozdi
kornyezet folyamatosan aktualizaldsra, konszolidaldsra és harmonizélasra keriljon, lekdvetve a digitalis
technolégidkban torténd robbandsszer( fejlédést.

A piaci szerepl6k hatékony elérése és a felhdalapu szolgéltatasok igénybevétele (valamint pl. a hozzéjarulas
alapu adatszolgaltatasok biztositasa) a DAP tv. és az NDAP céljai kozott is szerepel, tobbek kdzdtt ezért kiemelten
fontos, hogy a szabdlyozast gy kell kialakitani, hogy a piaci szerepl6k és igy Magyarorszag kiberbiztonsaga is
egységesen egyre szildrdabba véljon és a harmadik fél altali adatkezelés olyan garancialis elemeket tartalmazzon,
amely az orszag infrastrukturdlis és technoldgiai integritdsat és szuverenitasat nem veszélyezteti. A harmadik fél
altali adatkezelés elvarasrendszerének pontositasa, egységesitése, illetve bizonyos informatikai képességek és
funkcionalitasok kiils6 szolgéltatd altal torténd ellatdsdra vonatkozé szabalyozasok egységesitése, konszolidalasa
szintén hozzajarulna a legujabb technoldgiak elterjedéséhez, s igy a magasabb szintl kiberbiztonsag eléréséhez.

Olyan szabdlyozasi, infrastrukturalis és oktatési kdrnyezetet sziikséges létrehozni, amely arra 8sztonzi a nemzetkozi
szervezeteket, hogy a kiberbiztonsaggal kapcsolatos operativ tevékenységiiket érdemes legyen Magyarorszagra
telepiteni, igy kétirdnyu tudastranszfer indulhat meg az oktatasi szféra és a privat szféra kozott.

A piaci szférat is 0sztonodzni és tamogatni sziikséges a sajat kiberbiztonsagi ellendlld képességének novelésére.
Ennek érdekében tamogatasi mechanizmusokat kell kialakitani, amelyek révén a szereplék hozzaférhetnek
kiberbiztonsagi fejlesztési forrdsokhoz és célzott tdmogatasi palydzatokhoz. Emellett oktatési és tudatossagnoveld
programok — példaul ingyenes vagy kedvezményes tréningek, edukacios konferencidk - is segitsék a vallalkozasokat
a digitdlis fenyegetések felismerésében és kezelésében.
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9. Agazati célok és prioritasok

9.1. Kozigazgatasi agazat

A kozigazgatas kibervédelme sulyponti kérdés, egyrészt az allampolgari bizalom fenntartasa oldalardl, masrészt
a nemzetbiztonsadgi szempontbdl kritikus &llami adatvagyon megévésa szempontjabdl. A koltséghatékony és
korszer(i kozigazgatas jelentésen atalakul és az lgyek intézése helyett a proaktiv, automatizalt szolgaltatasok
nyujtasdra helyezédik a fékusz, amelyek széles korli igénybevételének alapfeltétele a digitalis allami
szolgaltatasokkal szembeni dllampolgari bizalom fenntartdsa és tovabbi erésitése. Ehhez kapcsolédd elvaras
a kibervédelmi tevékenységek tekintetében, hogy az alapszolgéltatdsokhoz kapcsoléddan ne térténhessen olyan
incidens, amely miatt az allampolgarokban megrendiilhet a digitdlis szolgdltatasokba vetett bizalom. Az allami
adatvagyon megdvasa és a digitalis szolgaltatdsok miikodésének szavatolasa alapvetd fontossagu, amelynek
érdekében a kibervédelmi agazat folyamatos erdsitése szlikséges, kiilonods tekintettel a fenyegetettségek jelentds
mértékben novekvd globalis trendjére.

A fentiek alapjan rogzithets, hogy a digitdlis dllampolgarsdg létrehozdsa keretében a digitalis térben torténé
Ugyintézés és a szolgaltatasok nyujtasa felhasznalobarat alapokra helyezédik. Az egységes alapokon miikodé,
széles kord digitdlis szolgéltatasok — kiilondsen azonositds és aldirds, biztonsagos elektronikus kommunikécié
és dokumentumkezelés, a szolgaltatdsokhoz kapcsolédd online fizetési rendszer — biztonsadgos igénybevétele
és tovabbi fejlédésének lehetésége az dgazati célok és prioritdsok tdmogataséval keril kialakitasra. Kiemelt
jelentéséggel bir az allami adatvagyon védelme, amely a technoldgiai szinvonalemelés és az allami szervek
fokozottabb egyuttm(ikodése érdekében tovabbfejlesztésre keriil, biztositva ezzel a mobiltelefon és egyéb
hordozhato, digitdlis adatkapcsolat létesitésére alkalmas eszk6zok elsédleges és biztonsdgos hasznalatat a digitalis
Ugyintézésben.

A kozigazgatdsi dgazat kibervédelmének optimadlis kialakitdsdhoz dgazati CSIRT/SOC elemek kozil kiemelkedd
fontossdgu a nemzeti kiberbiztonsdgi incidenskezel6 kdzpont és a honvédelmi kiberbiztonsdgi incidenskezel6
kdzpont, illetve SOC bdvitése és folyamatos fejlesztése, annak érdekében, hogy a gyakorlatban is tapasztalhaté
jelentés mértékld és fokozodd fenyegetettségekhez igazadd mértékl védelmi képességet elérje hazank.
Mindemellett kiemelt jelent6ségli, hogy a koézigazgatdsi CSIRT/SOC rendszerek a hazdnkban elérhetd
honvédelmi, katonai és szakszolgalati célu kibervédelmi rendszerektdl is kapjanak folyamatosan informaciokat
a fenyegetettségekrdl, tekintettel arra, hogy az esetleges tdmadasok elsédleges célpontjai a tarsadalom
mukodésének alapjait biztosité kdzigazgatasi rendszerek.

9.2. Honvédelmi agazat
A nemzeti kiberbiztonsagi ellendllé képesség erésitése és fenntartasa érdekében a honvédelmi agazat célja
az alabbi teriiletek kiemelt tdmogatasa.

Magyarorszag a nemzeti gazdasag és ipar fejlédését és ezdltal az orszag védelmét eléseqité beruhazasként tekint
a honvédelemhez kapcsolédé gazdasagi tarsasagok kiberbiztonsdganak folyamatos magas szinten tartasara. Ezért
tdmogatja ezen szereplék esetében is a biztonsagot megerdsitd kiberképességek fejlesztését, lehetévé teszi azok
allami eszkozokkel torténé felligyeletét, ellenbrzését.

A honvédelmi agazati jelentds infrastrukturdk és szervezetek ellendllé képességének fokozasa és valamennyi
kritikus szervezet és infrastruktura egységes elvek mentén torténé védelme érdekében erésitjiik a kibervédelemmel
foglalkoz6 gazdasdgi, valamint allami szereplék kozotti egylttmiikodést, tapasztalatcserét.

Az dgazatok kozotti kommunikacidonak kiemelt jelentésége van az egytittmiikodés erésitése teriiletén. Az dgazaton
belilli kommunikacié hatékonysaganak novelésén keresztll hatassal lehetiink az agazatok kozotti, kulondsen
a kriziskommunikacio eredményességére is. Ez kiemelten fontos valsaghelyzetekben, azok kezelése soran.

Az orszég biztonsdga szempontjabol nélkilozhetetlen a személyi dllomany kiberbiztonsagi kulturajanak erésitése,
folyamatos fejlesztése. Az Uj technoldgidk és eljarasok megismerését 0sztonzé honvédelmi kibergyakorlatok
lehet6vé teszik a személyi dllomany szamara, hogy felkésziiltségiik korszerl maradjon. Az allomany folyamatos
oktatasa, tudatositasa és a megszerzett ismeretek készség szinten torténd alkalmazasa biztositja a humaneréforras
képességének fejlédését. A gyakorlatokon torténé folyamatos és magas szintli részvétel a konstruktiv
tuddsmegosztds, a nemzetkdzi egytittmlkodés hatékonysdgdnak novelése, a kapcsolatok erdsitése szempontjabdl
is kiemelt jelent&ségu, ezért ennek folyamatos fenntartasara van sziikség.
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A kognitiv térben végrehajtott miveletek hatdssokszorozé képességének kihasznalasa céljabol ezen képességek
fejlesztése prioritast élvez. A kibermuveleti képesség, mind a sajat haderd tagjai ellenallé képességének fokozasaval,
mind az ilyen jellegli tdmadésokkal szembeni védekezd képesség fenntartdsdval hozzdjarul a szembenallo fél
kognitiv hadviselés hatdsainak csokkentéséhez.

9.3. IKT és digitalis infrastruktura agazat

A digitalis infrastruktura tekinthet6 a kibertér ,vérkeringését” biztositoé haldzatnak, az IKT termékek és szolgéltatasok
pedig rendkivil fontos alkotdelemnek, amely szerkezetét tekintve heterogén felépitésli, nagyszamu szolgaltato
van jelen a piacon és egymadssal konkuralé szolgaltatdsokat, megolddsokat nyujtanak. A piaci szektor esetében
a versenysemlegesség alapelveinek betartdsa mellett torekedni kell a technoldgiai standardok megerésitésére,
a katasztrofatliré képesség és a reziliencia fejlesztésére. Az dllami szektor esetében megvaldsitand6 feladat
az infrastruktura elemek konszolidacidja, egységesitése, amelynek eredményeként kialakulé6 homogén(ebb) allami
digitélis infrastruktura el6segiti az optimalis kibervédelmi megoldasok kiépitését. Tekintettel arra, hogy az egyes
rendszerek zartsaga, szeparaltsaga folyamatosan csokken az loT technoldgiak, az okos megoldasok (pl. kozmu
szektor okosmérés) és a magas szolgaltato képességl integraciok miatt, ezért a proaktiv és dntanuld kibervédelmi
megoldasok széles kord alkalmazasénak kialakitasa elkeriilhetetlen.

Megfeleléen erés biztonsdgi kdvetelményeket, szabalyokat és kereteket kell alkotni a nyilt internet nyilvanos
alkotoelemei altalanos rendelkezésre éllasanak, sértetlenségének és bizalmassaganak fenntartasara vonatkozéan.

Az IKT- és digitalis infrastruktura szolgéltatoknak kiemelt jelentésége van abban, hogy ezen szolgéltatast
biztonsagosan és folyamatosan tlizemeltessék.

A stratégiai idészakban célkit(izés a kiberbiztonsdgi kotelezettségek hatdlya ald tartozd szervezetek egészére
kiterjed6 szabdlyozas kialakitdsa, amely az EIR-ek és IKT termékek és szolgaltatdsok, rendszerelemek és
rendszerszolgéltatdsok fejlesztésével, beszerzésével, karbantartasaval, Uzemeltetésével és selejtezésével
kapcsolatosan kozremiikodd ellatasi lanc kockazatainak és esetlegesen bekdvetkezé biztonsagi eseményei
elemzésére és kezelésére vonatkozdan eldirja a tervezési dokumentumrendszer (stratégia; szabdlyzat; eljardsrend;
folyamat; terv stb.) készitését és aktuadlisan tartasat. Ennek alapjait a Kiberbiztonsagi tv. és végrehajtasi rendeletei
megteremtették.

Tekintettel a digitdlis infrastruktura szolgaltatdsokban érintett szereplék jelentés szamara, fontos, hogy az érintett
szervezetek az IKT-termékek és szolgaltatdsok kapcsan megosszdk a biztonsaggal kapcsolatos informaciokat,
beleértve a fenyegetéseket, sériilékenységeket és biztonsagi eseményeket az agazati incidenskezelési szervezet
utjan és igy jaruljanak hozza a sériilékenységek 6sszehangolt kozzétételéhez, valamint az dnkéntes kiberbiztonsagi
informaciémegosztashoz.

9.4. Egészségiigy

Az egészségligyben, mint kiemelten kritikus agazatban egyre inkdbb el6térbe keriilnek a digitélis technoldgidk.
Ez a digitalizacio el6nyosen hat az egészségligyi agazatra, ugyanakkor fokozott kiberfenyegetést is jelent.
Eppen ezért az egészségligyi informatikai infrastruktira minden résztvevéjére nézve kiemelten fontos
az informacidbiztonsdg, az e-egészségligyi (e-health) Okoszisztéma fenntarthatdésdgdhoz sziikséges bizalom
megerdsitése. Ennek érdekében kiemelten fontos az informéciébiztonsagi és kibervédelmi szabdlyoknak torténé
megfelelés és miikddtetés.

Az egészségligyben alkalmazott mesterséges intelligencia alapl dontéstamogatds, az egészségligyi agazat
kutatdsi fejlesztési teriiletének mesterséges intelligencia fejlédése, az agazatban zajlé adatvezérelt fejlédés
komoly biztonsagi kihivasok elé allitja az 4gazatot. A jelenleg szigetszerlen mikodé egészségligyi alkalmazésok
egységesitése, mesterséges intelligencidval torténé tdmogatdsa az adatok védelmében is fontos szerepet fog
jatszani.

Az Internet of Things (loT), illetve az Internet of Medical Things (IloMT) vagyis a dolgok, illetve orvosi dolgok
internete, az egészségligy teriiletén szamos elényt hoz, ugyanakkor komoly adatvédelmi kihivasokat is
felvet. Az loT szenzorok folyamatosan adatokat gy(jtenek a kornyezetiikr6l és a betegekrdl. Az eszkozok altal
generdlt adatokat megfeleléen sziikséges védeni. Az adatok titkositdsa, hitelesitése és biztonsdgos tarolasa
elengedhetetlendil fontos.
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9.5. Agrar agazat

A mezdgazdasagi adatok jellege nagyon specifikus, kiterjed a termofoldre, agrondmiara, az éllatallomanyra,
takarmanyozasra, id6jarasi adatokra, a technoldgidra, a pénziigyi adatokra és a szabélyozast érinté megfeleléségi
adatokra is. Az adatok egy része személyes adatnak tekinthetd, hiszen példaul a terméfoldre vonatkozo adatok
GPS koordinatdi megadjék a pontos foldrajzi helyet, amihez személyes tulajdon kapcsolhaté, igy érzékeny
adatoknak mindsiilnek. Az adatok a dontések tdmogatdsa mellett leirjdk, és adott korllmények kozott
meghatarozzak a terméfold, az Gzem piaci értékét, el6re jelzik az el6allitott termékek mennyiségét, minéségét,
Utemezését, valamint az input anyagok felhasznalasat és a sziikséges beruhdzasokat is. Mivel a mez6égazdasagi
adatok mind a gazdalkoddi, mind a teljes értéklanc szempontjabdl gazdasagi jelentéségliek, ezért elengedhetetlen
kiberbiztonsagi biztositékok beépitése.

A kiberbiztonsag tekintetében az 4gazatban négy szint azonosithato.

a) A fizikai adatgydjté és muveletvégzé szint, itt taldlhatéak mindazok a szenzorok és munkavégzd gépek,
amelyekkel egyrészt megtorténik a termelés koriilményeirdl az adatgy(ijtés, masrészt elvégzésre kerlilnek a termelés
egyes folyamatai. Ebben a rétegben keletkezik az adatok legnagyobb része.

b) A felhasznaloi réteg - e rétegben azon szamitégépek jelennek meg, amelyek az Gizem tulajdonaban vannak, és
amelyekre befutnak a szenzoros adatgy(ijtés eredményei, illetve amelyeken megtorténik a dontéstamogatas, illetve
a munkavégzd gépek vezérlése.

c) A hélozati réteg — ezen réteg elemei kotik 6ssze a fizikai és miiveletvégzé réteget egymassal és a felhasznaldi
réteg szamitdgépeivel, valamint a felh6 réteggel - ide tartozik minden kdbeles és radidjeles technoldgia, ami gépek
kozott adatatvitelt végez.

d) A felhé réteg — ide futnak be a halézaton keresztiil mindazon adatok, amelyek az Gzem gazdalkodasaval
kapcsolatosak — igy mondhaté, hogy az Gizem tulajdonédban levé dolgok nemcsak a fizikai és a felhasznaldi, hanem
a felho rétegben is jelen vannak.

Az el6zetes elemzések alapjan mind a négy szinten komoly kockazatokat jelent az adatok jelenlegi felhasznélasa.

A kockazatok kozil prioritasként kezeljik az adat- és felhdszolgaltatasi kockdzatokat, mert ezen folyamat végén
el6dllé dontési és vezérlési utasitasokban keletkezé hiba a termel6k sokasdgandl okozhat egyszerre komoly
meghibasodast és leallast.

Az ide tartozé szolgéltatok zome kiilfoldi, gyakran nem EU-s tulajdonban van, eréfolénybél fakadé kockazatok szinte
a teljes agrérdigitalizacids szféraban jelentkeznek, mivel egyrészt a szerepldk jelentds része kilfoldi, masrészt olyan
globdlis nagyvallalatokrol van szé, amelyek technolégiai fejlesztéseiket monopolizalva jelentds eréfolényre tesznek
szert, nem csupan a termelével szemben, de akar a hazai kormdanyzatra is komoly nyomast képesek gyakorolni.

A digitalizacié szintjének novekedésével a helyzet teljes egészében megvéltozhat, ezért mar most érdemes
kiemelt védelemben részesiteni a hazai mez6gazdasag azon legnagyobb kockézati értékkel biré és legszélesebb
elterjedtségnek orvendé szegmenseit (meteoroldgiai szolgaltatasok, navigaciés szolgaltatasok, gépoptimalizalasi
szolgdltatasok, farmmenedzsment-rendszerek), amelyek akar mar a kozeljovében egy ilyen tipusu tdmadas
célpontjava vélhatnak, sulyos karokat okozva Ugy a szolgéltatasok nyujtéinak, mint igénybe vevéinek.

9.6. Vilaglir agazat

A dinamikusan fejl6d6é technolégidk kozott fontos megemliteni a kiberbiztonsag (Grrendszereket érinté
vonatkozésait. Az Grrendszerek kritikus szerepet jatszanak az déllamok védelmét és biztonsdgat garantalo
muveletekben, a szuverén allami politika megannyi dimenziéjdban, valamint az allampolgaroknak és
a gazdasag szereplSinek nyujtott kulcsfontossagu szolgaltatasok biztositasaban. Hosszu ideig az (r esetében
a legelterjedtebb kiberbiztonsagi kockazatokat a ,zavards” és ,maszkolas” jellegl tevékenységekben kellett keresni,
melyek a ,rendszerek rendszere megkdzelités” mentén elsé korben a foldi kiszolgdld infrastrukturak ellendllé
képességét teszik probara. Azonban napjainkban mér az (rtevékenységek teljes beszallitéi, szolgéltatasnyujtési
és szolgaltatasfelhaszndldi értéklanca ki van téve a kibermdveleti tdmado tevékenységek teljes spektrumdnak,
ezért a védelem atfogd megkozelitést igényel. Az esetleg kompromittélé tevékenységek mentén olyan lancreakcio
idézhetd el6, amelyben sérilhet a kritikus adatok pontossaga, bizalmassaga, integritasa vagy rendelkezésre allasa,
illetve a mihold Gzemeltetés biztonsaga vagy szolgaltatasnyujté képessége.
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Az (rszektorhoz kothet6 kibervédelmi aspektusoknak meg kell akadalyozniuk az Grtevékenységekkel kapcsolatos
érték lancok felderitését, tamaddképességek kifejlesztését, a rendszerekhez valé hozzaférését, a tamado
tevékenység végrehajtasat, hosszu idejl fenntartdsat, a védelmi rendszerek elkeriilését és az alrendszerek kozotti
rosszindulatu atjarast annak érdekében, hogy az elldtasi lancok biztonsagat biztositani tudjuk. Az Eurépai Bizottsag
altal egy unids Urjogszabdly-javaslat kidolgozasa folyamatban van, amely tobbek kézott a NIS 2 irdnyelvre is épit.
A tobb pilléres javaslat egyik meghatdrozd aga az ellendllé képesség novelése, amelynek egyik jelentds eleme
a kibervédelmi kérdések kezelése.

9.7. Energetika, vizikozmiivek és hulladékgazdalkodas

A digitalis megoldasok mlkodésének nélkiilozhetetlen feltétele a villamos energia biztositdsa. Megfelel6 ellatas
nélkil a digitalis és tavkozlési szolgaltatasok rovid idén bellil megsziinnek. Az d4gazatra jellemzé a névekvé hélozati
elldtasbiztonsag, ennek részeként a kiberbiztonsag mind nagyobb mértékben szlikséges fejlesztése. Az iparagban
kihivast jelent a véltozasra koriltekintébb mddon reagald ellatdsbiztonsdg és a gyorsan valtozé igényekkel
fellépé kiberbiztonsag eltéré reakcidideje. Az infobiztonsag hatékony mukodésének feltétele a mind nagyobb
mértéki felkészilt szakember-elldtottsadg; jelenleg azonban ennek inkdbb érzékelheté hidnya mutatkozik. A hazai
nagyfesziiltségl haldzat a nemzetkdzi, eurdpai héldzat része, ahol kedvezé helyzetet jelent, hogy szdmosségaban
jol kezelheté mennyiségli ponton sziikséges a védekezés megvaldsitdsa, azonban a kiberbiztonsagi feladatokat
az orszagos kiterjedésen tul régids, valamint nemzetkozi Osszefliggésben is értelmezni kell. A kozép- és
kisfeszliltségli halézat szamos végpontbdl all, mikodtetése, védelme jelentésebb eréfeszitést igényel, azonban
a bekovetkez6 események korlatozott kiterjedéstiek lehetnek. A megujulé energiatermeldk altal jelentett kihivasok
kezelésére egyre tobb digitélis eszkdz keriil a hdldzatra beépitésre, jellemzéen a nyilvdnos mobil hdlézaton elérhet6
maodon. Jelentds kiberbiztonsagi kockazatot hordoz a kiilénb6zé digitalis eszkdzok (példaul napelem-inverterek,
felhdszolgaltatasok) beépitése a haldzati miikodésbe, amelyek kezelésérdl, a kockazatok csokkentésérdl felligyeleti
rendszerekkel, azonnali beavatkozast lehetévé tevd kozpontok (SOC) alapitasaval és mukodtetésével célszerl
gondoskodni. A megujulé energiatermelk kozott sériilékenység szempontjabdl kiilénos figyelmet érdemel a hazai
haztartasi méretl kiserémuvek (HMKE) dllomdanya. Az 50 kVA teljesitményt meg nem halad6 eszk6zok szamossdga
a 2025. évben elérte a 300.000-t, és a beépitett Gsszteljesitménye meghaladta a 2,5 GW-ot, ugyanakkor ezen
eszkozok a kibervédelmi képességeiknek szintje alacsony egyéni teljesitményik, és a velik szemben tdmasztott
csatlakozési kovetelmények okan jellemzéen alacsony. Az elosztottsdg rendkiviili magas mértékének fényében
nagyszamu és/vagy terlletileg célzott kibertdamadas komoly kihivast jelenthet az érintett kisfesziiltségl halozati
elemekre nézve.

A vizikézmuvek terlletén jelenleg mind az ivéviz ellatds, mind a szennyvizelvezetés és viztisztitas terlletén
a digitalizacio szintje alacsonynak mondhaté. Ugyanakkor a kordbbi iranyitastechnikai rendszerek fejlesztése miatt
ezen a terlileten is egyre t0bb tdvmenedzselés(, digitalis rendszerbdl lekérdezhetd, és irdnyithaté elem jelenik meg.
Ezek egységes kiberbiztonsagi ellenallo képességérdl a kialakitdst megel6z6 tervezési folyamat sordn szlikséges
gondoskodni.

A hulladékgazdalkodasi értéklanc elemeit figyelembe véve, kiberbiztonsdgi szempontok a hulladékégetd
létesitmények kapcsén jelentkezhetnek kiemelt jelentéséggel, tekintettel arra, hogy a rendszerszer(i mikodésben
kialakul6 zavar kovetkeztében gyors reagélast igényel a hulladékok megfelelé elhelyezése és a kiesd
hulladékhasznositasbol szarmazo energia pétlasa. Fontos megjegyezni, hogy hazai szinten jelenleg egy létesitmény
tekinthet6 jelentds szereplének a telepuiilési hulladék energetikai hasznositdsa terén. A hulladékgyjtés és szallitas,
valamint a hulladékkezelés egyéb szerepldi kevésbé érintettek a kibervédelem teriiletén, esetiikben az alkalmazott
logisztikai megoldasok védelmét sziikséges megfeleléen biztositani.

A hulladékgazdélkodas értéklanc mentén kibervédelmi stratégiai szempontok jelentkeznek az aldbbiak szerint:

a) A hulladékkezelési folyamatok digitalizaciéja és automatizacidja noveli a hatékonysdgot, egyben
kiszolgaltatottabba teszi a rendszert a kiberfenyegetésekkel szemben.

b) A hulladékgazdélkodasi adatok védelme kiemelt jelentéséggel bir, mivel érzékeny informacidkat tartalmaznak
a hulladéktermel6krél, a hulladék mennyiségérdl, 6sszetételérél, kezelésérél.

) A hulladékgazdalkodasi infrastruktura védelme magéaban kell, hogy foglalja a hulladékgyujté, -szallito, -feldolgozéd
és -tarol6 eszkdzoket és [étesitményeket, amelyek potencidlis célpontjai lehetnek a kibertdmadasoknak.

d) A hulladékgazdélkodasi szereplék és a kiberbiztonsagi hatésagok kozotti egylttmiikodés és koordinacio
erdsitése azért fontos, mert az el6segiti a kibervédelmi tudatossag novelését, a kockazatok felmérését és kezelését,
valamint a kiberbiztonsagi incidensek megel6zését és kezelését.
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10. Zaras

10.1. Finanszirozas

A kiberbiztonsagi rendszeren belil a kiberbiztonsagért felelds szervezetek mindegyikének, ideértve adott esetben
a piaci szerepldket is, elegendd forrast kell biztositani a kiberbiztonsagi rendszer elvein alapulé feladatok és
tevékenységek teljesitéséhez. A pénziigyi forrasok biztositdsa sordn nemcsak az allami koltségvetésbdl szarmazo
forrasokra kell tdmaszkodni, hanem az eurdpai uniés alapok operativ programjaibdl szdrmazé forrasokra is,
valamint megfeleléen, hatékonyan és célorientéltan kihasznalni az dllami és maganszféra egyiittm(ikodésén alapuld
finanszirozasi formakat is.

Az allamnak, valamint szervezeteinek és intézményeinek alapveté érdeke, hogy minden szinten elegendé forrast
biztositsanak a kiberbiztonsagra, a megfeleld képzettséggel, tapasztalattal rendelkezé kiberbiztonsagi szakemberek
anyagi elismerésére, megtartdsara, hogy a jelen stratégidban meghatarozott stratégiai kiberbiztonsagi célkit(izések
teljestilhessenek, ezaltal az allam és polgarai szamara elengedhetetlen elektronikus informéaciés rendszerekben
kezelt adatok és informéciok védelmének biztositasa és igy a kibertér védelme megvaldsuljon.

A finanszirozashoz kapcsolodé stratégiai célkitlizés, hogy a dontéshozok makré szinten megkapjik a megfeleld
tajékoztatasokat a fenyegetettségekrol és a kockazatokhoz kapcsolédd gazdasagi-tarsadalmi hatasokrol, amelyek
ismerete el6segitheti a védelmi és biztonsagi intézkedések implementacios koltségeinek eredményes allokalasat.

A pénzigyi forrdsok biztositdsa soran mindenekel6tt az e célra felhasznédlhaté eurdpai unids forrasokra, illetve
az dllami és maganszféra egylittmuikodésén alapuld finanszirozasi formakra sziikséges tdmaszkodni.

Emellett a stratégiai célkitlizések megvaldsitdsdban és a végrehajtasban érintett koltségvetési szerveknek
és hattérintézményeiknek a Stratégidban meghatdrozott szerepikbdl addédd feladataik finanszirozasat
a rendelkezésikre all6 forrasokbdl sziikséges biztositani.

10.2. Végrehajtas

A kiberstratégia hatékony végrehajtasahoz egy kooperativ elvek mentén megfogalmazott intézkedési terv
elkészitése és végrehajtasa sziikséges, amelynek segitségével a stratégidaban megfogalmazott célkit(izések és
szakpolitikai intézkedések maradéktalanul és hatékonyan teljeslilhetnek, segitve a beazonositott kitettségek és
kockdzatok minimalizaldsét, kilonos tekintettel a szakemberhidnyra, az egyiittmikodés elmélyitésére, az ellendllé
képesség célrendszerének érvényesiilésére, az adatbiztonsdg novelésére, a kiberbiztonsagi oktatdsban részt vevék
korének kiszélesitésére és a tananyagok folyamatos feliilvizsgalatdra. A magyar kibertér biztonsédgaért felel6s
intézményrendszer folyamatosan figyelemmel kiséri a digitalis kornyezetben jelentkezé kihivdsok dinamikus
valtozasat, és sziikség szerint a stratégia fellilvizsgalataval reagal az uj feladatokra'.

" A NIS 2 irdnyelv implementacidja keretében 2025. janudr 1-jén hatdlyba lépett jogszabdlyi kdornyezet hatdrozza meg a kibervédelmi
szervezetrendszer kereteit. A kibervédelmi szervezetrendszer - beleértve az irdnyitasi keretrendszert, a felel&s intézményeket és szerveket, valamint
a jogszabdlyokat - felkésziilési, védelmi és koordinécios szerepe kiemelkedd a kiberbiztonség stratégiai és operativ rétegében is.





