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ESIPUHE

Uudistetulla kyberturvallisuusstrategialla vastaamme muuttuneeseen geopoliit-
tiseen tilanteeseen ja teknologiseen kehitykseen. Se jatkaa yli 20-vuotista perin-
netta tieto- ja kyberturvallisuudesta huolehtimiselle suomalaisessa yhteiskunnassa.
Kyberturvallisuuden tilanne on Suomessa hyva, mutta jatkuvassa muutoksessa
mukana pysyminen edellyttaa jatkuvaa parantamista.

Kyberturvallisuus on elintdrkea osa suomalaista kokonaisturvallisuuden mallia.
Yhteiskuntamme on lahes taysin digitalisoitunut ja osana luottamusyhteiskuntaa
haluamme jatkossakin huolehtia siitd, etta suomalaiset voivat luottaa digitaalis-

ten palveluiden kyberturvallisuuteen. Kyberturvallisuus vaatii kaikilta yhteiskun-
nan toimijoilta johdon vastuuta ja panostusta. Myos EU:n kyberturvallisuusdirektiivi
edellyttaa entista voimakkaampaa osallistumista eri yhteiskunnan sektoreilta, jotta
kaikki digitaaliset palvelut ovat luotettavia.

Euroopan unioni on Suomen tarkein poliittinen ja taloudellinen viitekehys seka
arvoyhteiso kyberturvallisuudessa. Suurin osa tamanhetkisesta kyberturvallisuus-
saantelysta ja muista politiikkatoimenpiteista tulee Euroopan unionista. Suomi on
naissa aktiivinen vaikuttaja. Nato-jasenyytemme vahvistaa Suomen kyberturval-
lisuutta ja -puolustusta, mutta asettaa my0s uusia velvollisuuksia. Haluamme olla
vahva kyberturvallisuuskumppani Euroopan unionissa ja Natossa. Tuleva kyberpuo-
lustusdoktriini tulee antamaan kansalliset toimintaperiaatteet valtiollisiin ja valtion
turvallisuutta vaarantaviin uhkiin vastaamiseksi. Kansallisesti varaudumme aktiivi-
seen kyberpuolustukseen seka attribuoinnin ja vastatoimien mahdollisuuteen.

Strategia on rohkea ja kunnianhimoinen - ja sita sen on oltava. Suomalaisen kyber-
turvallisuuden toimintamallin ytimessa on yhteistyo eri toimijoiden valilla. Stra-
tegian taytantdonpano vaatii viranomaisten toimivaltuuksien ja tiedonvaihdon
edellytyksien tarkastelua. Viranomaisten ja yksityisen sektorin luottamuksellisesta
yhteistydsta on pidettava kiinni. Yhteistyolla ja riittavilla viranomaisresursseilla
voimme torjua alati kasvavaa ja monimuotoistuvaa kyberrikollisuutta.
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Murrosteknologiat ovat globaali haaste. Meilla on tarvittavaa osaamista nousta joh-
tavaksi kvanttiturvallisuuden yhteiskunnaksi. Toimien aika on nyt. Tama edellyttaa
yha vahvempaa suomalaista kyberturvallisuuden ekosysteemia ja hallinnon seka
yrityselaman yhteistyota.

Strategia tahtaa kymmenen vuotta eteenpdin, mika helpottaa tulevia panostuksia
strategian toteuttamiseksi. Erilaiset Euroopan unionin ja Naton rahoitusohjelmat

muodostavat tarkedn valineen kansallisten kyvykkyyksien kehittdmisessa, uuden-
laisten vientituotteiden innovoinnissa seka kansallisen varautumisen tukemisessa.

Eri toimijoiden osallistaminen ja kuuleminen on ollut strategiamme ytimessa. Stra-
tegian laatimiseen ovat osallistuneet sadat asiantuntijat, julkisen ja yksityisen sek-
torin, tiedeyhteison seka kansalaisjarjestdjen toimijat. Tama kuvastaa erinomaisesti
suomalaisen yhteiskunnan sitoutumista ja suomalaista kokonaisturvallisuuden
mallia.

Paaministeri  Petteri Orpo

Lokakuu 2024
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1 Johdanto — kyberturvallisuus on osa
kokonaisturvallisuutta

Kyberturvallisuus on osa Suomen kokonaisturvallisuutta ja digitalisoituvaa
yhteiskuntaa. Kyberturvallisuudella varmistetaan osaltaan kansallisen tur-
vallisuuden, maanpuolustuksen, huoltovarmuuden, elinkeinoelaman ja kan-
salaisyhteiskunnan toimintaedellytykset. Geopoliittisen tilanteen muutos on
entisestaan korostanut kansallisen ja kansainvélisen yhteistyon merkitysta
kyberturvallisuuden varmistamisessa. Erityisesti on kasvanut tarve viranomais-
ten ja elinkeinoelaman viliselle yhteistyolle, yhteiskunnan kriisinkestavyyden
tukemiselle sekd vihamieliseen toimintaan vastaamiselle. Toimintaymparis-

toa maarittavat voimakkaasti digitalisaation kiihtyminen, uusien teknologioi-
den kehitys ja niihin liittyva globaali kilpailu, keskindisriippuvuuksien jatkuva
kasvu ja muut tulevaisuuteen vaikuttavat megatrendit kuten ilmastonmuutos ja
vaestorakenteen muutos. Yhteiskunnan perusrakenteiden ja -palvelujen kuten
tieto- ja viestintaverkkojen ja niihin kytkeytyvan infrastruktuurin on toimittava
kaikissa olosuhteissa.

Paaministeri Petteri Orpon hallitusohjelman mukaisesti kansallinen kybertur-
vallisuusstrategia on uudistettu vastaamaan muuttunutta toimintaymparistoa.
Kyberturvallisuudella tarkoitetaan yleisesti toimia, joilla suojataan viestinta- ja tie-
tojarjestelmat seka muut sahkoiset jarjestelmat, niissa tallennettavat, kasiteltavat
tai siirrettavat tiedot seka niiden kayttajat, hyddyntdjat ja muut asianosaiset hen-
kilot kyberuhkilta. Perinteisesti kyberturvallisuutta on tarkasteltu teknisemmasta
nakokulmasta eika niinkaan valtion turvallisuuden kysymyksena. Tassa strategiassa
kasitellaan erityisesti kansallista kyberturvallisuutta, jolla tarkoitetaan niita toimia,
joiden seurauksena digitaalinen yhteiskunta kykenee varautumaan, tunnistamaan,
torjumaan ja kestamaan sahkdisten ja verkotettujen jarjestelmien hairidita ja niiden
vaikutuksia yhteiskunnan elintdrkeisiin toimintoihin ja palveluihin, toipumaan niista
sekd varmistamaan kansallisen turvallisuuden, maanpuolustuksen ja huoltovar-
muuden toimintaedellytykset.

Kyberturvallisuusstrategian uudistamista on edellyttanyt my6s Euroopan unio-

nin kyberturvallisuusdirektiivi (NIS 2) ja sen kansallinen taytantdonpano. Suomen
uudistettu kyberturvallisuusstrategia on jarjestyksessaan kolmas ja jatkaa edelli-
sen kyberturvallisuusstrategian pohjalta laaditussa kehittamisohjelmassa esitel-
lyn kyberturvallisuuden ekosysteemiajattelun edistamista. Strategian valmistelussa

10
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on otettu huomioon muu aiheeseen liittyva kansallinen strategia- ja selonteko-
tyo, joista keskeisimpid ovat seuraavat valtioneuvoston periaatepaatokset: Suomen
kyberturvallisuuden kehittamisohjelma, Tietoturvan ja tietosuojan parantaminen
yhteiskunnan kriittisilla toimialoilla (TITUKRI), Julkisen hallinnon digitaalinen tur-
vallisuus seka Valtioneuvoston selonteko Suomen digitaalisesta kompassista ja sen
toimeenpanosuunnitelma. Liséksi valmistelussa on huomioitu vuonna 2023 tehty
selvitys viranomaisten toimintaedellytyksista kyberturvallisuudessa ja tasta tyosta
saadut huomiot ja kehittamiskohteet. Lisdaksi on tehty yhteistyota muiden hallitus-
ohjelmaan sisaltyvien, samanaikaisesti valmisteilla olevien hankkeiden kanssa.

Suomen kyberturvallisuusstrategian tavoitetila ulottuu vuoteen 2035. Strategian
padivitystarvetta arvioidaan viiden vuoden valein, ja tarvittaessa strategiaa kehite-
taan tai ajantasaistetaan useamminkin.

Suomi kdyttaa valtionhallinnon kyberturvallisuuden varmistamiseen talla hetkella
vuosittain Idhes 300 miljoonaa euroa ja elinkeinoeldama tahan verrattuna vahintaan
kymmenkertaisesti. Tasta huolimatta rahoituksen perustaso ei nykyisellaan ole riit-
tava vastaamaan toimintaympariston muutokseen.

Strategian tavoitetilasta johdetut kehittamisehdotukset toimeenpannaan erillisen
toimeenpanosuunnitelman mukaisesti.

Strategian lopussa on madritelty tassa asiakirjassa kaytetyt keskeiset termit. Strate-
gian liitteena on kuvaus kansallisen kyberturvallisuuden yhteistoimintamallista.

1
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2 Tavoitetila ja rakenne

Strategiset tavoitteet sisaltyvat neljan osa-alueen eli pilarin alle: | Osaaminen, tek-
nologia ja tutkimus-, kehitys- ja innovaatiotoiminta (TKI); Il Varautuminen; Il
Yhteistoiminta; seka IV Reagointi ja vastatoimet.

Kuva 1. Kyberturvallisuusstrategian tavoitetila ja strategian rakenne

Kansallisen kyberturvallisuuden tavoitetila

Kyberturvallisuus on erottamaton osa Suomen kokonaisturvallisuutta.
Digitalisoitunut yhteiskuntamme on toimintavarma ja luotettava.

Hydédynnamme teknologiset mahdollisuudet ja ymmarramme
niihin liittyvat uhkat kybertoimintaymparistdlle ja yhteiskunnalle.
Kehitaimme osaamista laaja-alaisesti.

Suomi havaitsee, tunnistaa, torjuu ja kestaa kyberhairiotilanteita,
toipuu niista seka toimii paattavaisesti vastatessaan hairioihin.

Suomi edistdd kyberturvallisuutta aktiivisesti ja maaratietoisesti
tiiviin kansallisen ja kansainvalisen yhteistoiminnan ja tiedonvaihdon kautta.

Tavoitetilan saavuttamiseksi varmistetaan riittavat resurssit,
ja niita kaytetaan tehokkaasti.

PAAMAARA

= Osaaminen, Varautuminen Yhteistoiminta Reagointi ja

< teknologia ja TKI vastatoimet

; Osaava, innovatiivinen Vahva yhteiskunnan Vankka kansallinen Qikea-aikainen uhkiin

"4 ja kokeileva kyberresiliessi ja jakansainvélinen reagointi ja turvattu

E kyberekosysteemi toimintavarmuus yhteistoimintamalli suvereniteetti

> - . . .

<

& Osa-alueen Osa-alueen Osa-alueen Osa-alueen

S strategiset strategiset strategiset strategiset
tavoitteet tavoitteet tavoitteet tavoitteet

o

=

<

[- N

E Kehittimisehdotukset

2

o

-
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3 Toimintaympariston muutos

Suomen ja Euroopan turvallisuusymparistd on muuttunut voimakkaasti vuoden
2019 jalkeen, jolloin edellinen kansallinen kyberturvallisuusstrategia julkaistiin.
Kiihtyva digitalisaatio ja sita entisestaan vauhdittanut COVID19-pandemia, Vena-
jan hyokkayssota Ukrainassa, maailmanlaajuisesti kiristynyt geopoliittinen tilanne
ja Suomen Nato-jasenyys seka voimakkaasti kehittynyt kyberturvallisuuteen vai-
kuttava EU-saantely korostavat kyberturvallisuuden merkitysta osana yhteiskunnan
suojaamista.

3.1 Haasteena moninaiset uhkat

Toimintaympadriston muutos haastaa kansainvalista saantépohjaista jarjestelmaa.
Uhkat ovat moninaistuneet ja kyberymparistoa hydodynnetaan laajalti hybridivai-
kuttamisessa, rikollisuudessa, terrorismissa ja sodankdynnissa. Valtioiden valilla
kybervaikuttamista kdaytetadan myos poliittisten paamaarien ajamiseen. Valtiollinen
kybervakoilu ei uhkaa ainoastaan ulko- ja turvallisuuspolitiikan valmistelua. Myds
suomalaisten yritysten aineettomaan padaomaan voi kohdistua laitonta tiedonhan-
kintaa, mika uhkaa talouden sailymista kilpailukykyisena.

Kybertoimintaymparistoon voivat aiheuttaa hairidita myos erilaiset fyysiset uhkat
kuten sahkdnsaannin hairiot, tulvat, maanjaristykset, auringon aktiivinen toiminta
tai muut luonnonmullistukset seka inhimillisten virheiden aiheuttamat vahingot.
Namadkin saattavat hairita tietolilkenneyhteyksia tai tietojarjestelmien toimintaa ja
siten uhata kyberturvallisuutta.

3.2 Suomeen kohdistuva vihamielinen kybertoiminta
todennakoisesti lisaantyy

On todennakoistd, ettda monenlainen vihamielinen kybertoiminta Suomea vastaan

tulevaisuudessa jatkuu ja lisdaantyy. Yhteiskunnan digitalisoituminen luo valtiollisille

toimijoille uudenlaisia mahdollisuuksia muun muassa toteuttaa tiedustelua ja hyo-
dyntda haavoittuvuuksia ilman suurta riskia paljastumisesta.

13
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Teknisten hairididen lisaksi vihamielisen toiminnan vaikutukset voivat yltaa Suo-
meen myds valtion rajojen ulkopuolelta ja levitd ennalta-arvaamattomasti, vaikka
Suomi ei olisikaan niiden pdaasiallisena kohteena. Kun vihamielinen kybertoiminta
lisadntyy ja kohdistuu yha laajemmin myds hallituksiin, demokraattisiin instituu-
tioihin, yrityselamaan ja yksiloihin, kasvaa tarve rajat ylittavalle yhteistyolle. Taman
vuoksi oman toimintaympariston, tietojarjestelmien ja etenkin ndiden valisten kes-
kinaisriippuvuuksien tuntemus on entista tarkeampaa.

3.3 Teknologinen murros lisaa kaikkien vastuuta
kyberturvallisuudesta

Teknologinen murros ja yhteiskuntien digitalisaatio kasvattavat internetiin julki-
sesti nakyvien tietojarjestelmien ja palveluiden maaraa, ja siten lisadavat yhteiskun-
nan haavoittuvuutta ja alttiutta kyberhairitille. Tietoverkossa toimivien laitteiden
madran odotetaan globaalisti kasvavan miljardeilla vuoteen 2030 mennessa. Tekno-
logisia hairidtilanteita aiheuttavat esimerkiksi inhimilliset virheet ohjelmistokehityk-
sessa ja niiden toimitusketjuissa seka tarkoituksella luodut haavoittuvuudet kuten
takaportit teknologiaan. Ne luovat rikollisille ja valtiollisille toimijoille paasyn tie-
tojarjestelmiin. Murroksellisten teknologioiden kuten tekoalyn, kvanttilaskennan,
pilvipalvelujen, 6G-teknologian ja satelliittiteknologioiden nopea kehitys asettaa
haasteita kyberturvallisuudelle. Sdantelylla voidaan edistaa turvallisen teknologian
kehittymista. Samaan aikaan, kun turvallisuustoimenpiteita tehdaan, myos hyok-
kaajat kehittavat uusia tapoja niiden kiertamiseksi.

3.4 Kansainvalinen yhteistyo vahvistaa Suomen
kyberturvallisuutta

Nato-jasenyys vahvistaa Suomen turvallisuutta ja puolustusta, mutta asettaa
samanaikaisesti uusia haasteita ja velvollisuuksia. Nato-jasenyyden pelotevaiku-
tus saattaa johtaa vihamielisen toiminnan painopisteen siirtymiseen perinteisista
uhkista entistd enemman kybertoimintaymparistoon, jossa tekijan on helpompi
kiistaa osallisuutensa. Teknologian kehittyminen, dataldhtoisyys, kansainvalinen
yhteistyo seka kybertoiminnan geopoliittisten yhteyksien analysointi luovat kuiten-
kin entista paremmat mahdollisuudet erityisesti valtiollisten toimijoiden attribuoi-
miseksi eli syyksilukemiseksi.
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Viime vuosina merkittavasti kehittynyt kyberturvallisuuteen vaikuttava EU-saantely
vahvistaa Suomen ja muiden EU-maiden kyberturvallisuutta. Saantelyn kansalli-
nen taytantédnpano ja organisaatioiden toiminnan mukauttaminen sen mukaisesti
haastavat tulevina vuosina seka viranomaisia etta elinkeinoelamaa. Osaamis- ja kou-
lutustarpeet sekd kustannukset riittavan suojan rakentamiseksi kasvavat ja edellyt-
tavat lisatoimenpiteita kyberriskien hallitsemiseksi. Saantelylla luodaan edellytykset
parantaa yhteiskunnan kriittisten toimijoiden kyberturvaa seka laitteiden ja ohjel-
mistojen sisadnrakennettua turvallisuutta. Samalla kehitetaan viranomaisten toi-
mintaa varautumisessa ja hairiotilanteissa seka reagoinnissa ja vastatoimissa.

EU- ja Nato-jasenyyden rinnalla myds muu kahden- ja monenvalinen kansainvalinen
yhteistyd kyberturvallisuudessa ja -puolustuksessa on laajentunut ja syventynyt.
Samanmielisten maiden aloitteilla ja yhteisty6lla pyritdan vastaamaan keskeisiin
kyberuhkakuviin ja parantamaan kollektiivista kyberturvallisuutta. YK:ssa ja erilai-
sissa alueellisissa jarjestoissa tunnistetaan kyberturvallisuuden merkitys kansainva-
liselle turvallisuudelle.

3.5 Kansallista yhteistoimintamallia kehitetaan

Kansallinen yhteistoimintamalli kyberturvallisuudessa on perustunut kykyyn paran-
taa jatkuvasti tietojdrjestelmien ja organisaatioiden toimintaa kyberhyokkayksien
ja teknisten hairididen sietamiseksi ja niista palautumiseksi. Toimintaympariston

ja kyberuhkien muutos haastaa aikaisemmat toimintatavat ja tarve varautumistoi-
mien ja reagoinnin kehittamiselle seka aiempaa proaktiivisemmille koordinoiduille
vastatoimille on kasvanut. Kokonaisturvallisuuden malli mahdollistaa my&s kyber-
turvallisuusalan varautumisen ja yhteistyon kehittamisen yhteiskunnan turvalli-
suusstrategian mukaisesti.

3.6  Kyberrikollisuuden kasvu koskettaa koko
yhteiskuntaa

Vakavalla kyberrikollisuudella voidaan vaarantaa yhteiskunnan elintarkeiden toi-
mintojen hairiéton toiminta, uhata kansallista turvallisuutta tai aiheuttaa muu-

ten yhteiskuntaan laajasti vaikuttavia hairi6ita. Kyberrikollisuuden maaran kasvu

ja uhkien nopea kehittyminen koskettavat koko yhteiskuntaa. Kyberrikollisuus voi
vaarantaa perusoikeuksia, heikentaa luottamusta palveluihin ja aiheuttaa merkitta-
via taloudellisia menetyksia. Kyberrikollisuus kytkeytyy yha enemman jarjestayty-
neeseen rikollisuuteen ja valtiollisiin toimijoihin. Vihamielisessa toiminnassa valtiot
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hyddyntavat usein erilaisia sijaistoimijoita kuten rikollisryhmia ostopalveluina. Osta-
malla rikollisilta palveluja vihamieliset valtiot saattavat pyrkid vaikeuttamaan syyksi-
lukemista tai esimerkiksi vaihtelemaan kyberoperaatioidensa intensiteettia.

On huomionarvoista, ettd suuri osa yhteiskunnan toiminnan kannalta kriittisesta
infrastruktuurista on yksityisen sektorin omistuksessa. Viranomaisten ja yksityisen
sektorin valinen yhteisty0 perustuu Suomessa saantelyn, sopimusten ja palvelui-
den lisaksi luottamukseen ja vapaaehtoisuuteen, mika on omiaan helpottamaan
tiedonvaihtoa esimerkiksi erilaisista uhkista ja hairidista. Yhteistyolla ja riittavilla
viranomaisresursseilla voidaan torjua my0s alati kasvavaa ja monimuotoistuvaa
kyberrikollisuutta.

3.7 Toimitusketjujen turvallisuus korostuu

Globaalien toimitusketjujen alttius hairidille on tullut osaksi uhkaymparistéamme.
Yha keskindisriippuvaisemmassa geotaloudessa esimerkiksi energia, raaka-aineet,
logistiikka ja infrastruktuuri voidaan valineellistaa geopoliittisiin tarkoituksiin myds
kyberymparistossa. Palvelu- ja toimitusketjut ovat pidentyneet ja monimutkaistu-
neet, ja niitd on yha vaikeampi hallita. Toimitusketjuhyokkdyksessa organisaation
tietojarjestelmiin murtaudutaan sen ostamien palveluiden tai palvelutuottajien lait-
teiden tai ohjelmistojen kautta. Varsinaisen palvelun tai jarjestelman vaarantami-
nen tai siihen luvatta tunkeutuminen voi olla haasteellista, mutta vaikuttaminen
toimitusketjuihin voi yhta lailla johtaa hyokkaajan tavoittelemaan lopputulokseen.
Yhteiskunnan toimintakyvyn kannalta kriittisten toimijoiden taytyykin varmistaa,
etta niiden palveluntuottajat ja toimitusketjut ovat kyberturvallisia.

3.8  Kyberturvallisuus mahdollistaa liiketoiminnan kasvun

Yhteiskunnan digitalisaatio luo merkittavia kasvua tukevia liiketoimintamahdolli-
suuksia prosessien virtaviivaistamisesta uusien oppimismenetelmien kehittamiseen
tai muihin tutkimus- ja kehitystyon avaamiin mahdollisuuksiin. Murrosteknolo-

giat kuten tekoaly ja kvanttilaskenta mahdollistavat uudenlaisten ratkaisujen kehit-
tamisen tulevaisuuden haasteisiin kyberymparistdssa. Murrokselliset teknologiat
ovat kuitenkin myds vihamielisten toimijoiden kaytettavissa ja hyddynnettavissa,
mika haastaa nykyiset suojautumistavat. Toimintaympariston muutoksen myota on
kasvanut myds tarve uudenlaisille ja tehokkaille kyberturvallisuutta vahvistaville
innovaatioille.
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4  Nykytila

Suomi on pitkalle digitalisoitunut yhteiskunta. Yha suurempi osa ihmisten jokapai-
vdisesta toiminnasta ja julkisten palveluiden kdytosta tapahtuu digitaalisessa ympa-
ristdssa. Suomen julkinen hallinto ja julkiset palvelut sijoittuvatkin digitalisaatiota
koskevissa kansainvalisissa vertailuissa usein karkisijoille.

Suomessa on jatkuvasti vahvistettu digitaalisen toimintaympariston turvallisuutta.
Kyberturvallisuus on Suomessa kansainvalisten arviointien ja kansallisen itsearvi-
oinnin perusteella verrattain hyvalla tasolla. Suomalaisten tekninen osaaminen,
ymmarrys kyberturvallisuudesta ja maailmanlaajuisestikin katsottuna hyvin toimiva
julkisen ja yksityisen sektorin yhteistyd kyberturvallisuuden alalla voidaan nahda
kansainvalisend kdyntikorttina ja potentiaalisena vientituotteena.

4.1 Kyberturvallisuus ja yhteiskunnan
digitalisaatiokehitys

Suomen digitaalinen kompassi (digikompassi) on vuoteen 2030 ulottuva kansal-
linen strateginen etenemissuunnitelma Suomen digitalisaatiokehitykselle. Digi-
kompassin mukaan Suomi tavoittelee yritysten ja kansalaisten asiointitarpeen
merkittavaa keventymista julkisen hallinnon yhtendisen ja maaratietoisen uudista-
misen avulla. Kompassissa on kuvattu tahan tarvittavat kyber- ja digiturvallisuuden
kehittamisen keskeiset tavoitteet ja avaintulokset.

Suomessakin on koettu laajoja ihmisten arkeen vaikuttavia tietomurtoja, mutta
olemme kuitenkin sadstyneet yhteiskunnan toimintoja pitkaaikaisesti lamauttavien
kyberhyokkayksien vaikutuksilta. Samalla vihamielinen valtiollinen toiminta, kyber-
rikollisuus, palvelunestohytkkaykset, tietovuodot ja erilaiset haittaohjelmat seka
muut hdiridtilanteet ovat yleistyneet myds Suomessa. Tekoalyteknologian mahdol-
listamat uudet huijaustavat ovat jo nyt uhka niin kyber- kuin informaatioymparistol-
lekin. Uhka uusille vakaville ja laajemmillekin vaikutuksille on olemassa.
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Kyberhairididen aiheuttamat vahingot voivat olla sellaisia, ettei niita pystyta taysin
korvaamaan esimerkiksi tietojen tuhouduttua tai vuodettua pysyvasti. Jotkin pie-
net yritykset ovat jopa joutuneet lopettamaan toimintansa kyberturvallisuusriskien
toteuduttua. Henkil6tietojen tietoturvaloukkausten vaikutukset ihmisten hyvin-
vointiin ja luottamukseen yhteiskunnan toimivuuteen voivat olla mittavia. Nama
korostavat entisestdan riittavien resurssien kohdentamista kyberturvallisuuteen
seka yhteistyon ja yhteisten menettelytapojen tarkeytta.

4.2  Elinkeinoelamalla on merkittava rooli kansallisen
kyberturvallisuuden varmistamisessa

Elinkeinoelama vastaa Suomessa pitkalti digitaalisen infrastruktuurin ja sen palve-
luiden yllapidosta ja kehityksesta. Kansalliset toimialakohtaiset tiedonvaihtover-
kostot ovat elinvoimaisia. Ndissa verkostoissa samalla sektorilla kilpailevat yritykset
vaihtavat aktiivisesti kyberturvallisuuteen liittyvaa tietoa seka keskendan etta julki-
sen sektorin kanssa.

Suomessakin on havaittavissa globaali trendi, joka jakaa yrityksia ja toimialoja: orga-
nisaatiot jakautuvat yha selkeammin niihin, jotka ovat huolehtineet omasta kyber-
turvallisuudestaan ja niihin, jotka eivat ole. Keskinaisriippuvaisessa maailmassa
tama aiheuttaa riskeja koko yhteiskunnalle.

4.3  Kyberturvallisuus huomioitava hyvinvointialueilla ja
kunnissa

Viimeisin merkittava hallinnollinen uudistus oli vuoden 2023 alussa toimintansa
aloittaneiden itsehallinnollisten hyvinvointialueiden muodostaminen. Muutos vai-
kutti merkittavasti myos alueiden krittiseen infrastruktuuriin ja julkisiin palveluihin.
Hyvinvointialueet vastaavat palveluistaan ja niihin liittyvasta kyberturvallisuu-
desta. Kuntakentalla taas kyberturvallisuuden taso on keskimaarin heikompi kuin
valtion- ja aluehallinnossa, mutta kuntatoimijoiden koossa ja resursseissa on eroja.
Seka hyvinvointialueet etta kunnat tarvitsevat kyberturvallisuuden varmistamiseksi
nykyista enemman tukea, kuten keskitettyja kyberturvallisuuspalveluja. Kyberuh-
kiin vastaamisen on toimittava saumattomasti eri kokoisten toimijoiden valilla ja
oikea-aikaisesti kaikilla julkisen hallinnon tasoilla.
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4.4  Yhteistyolla rakennetaan luottamusta

Suomi on luottamusyhteiskunta, jossa julkinen, yksityinen ja kolmas sektori teke-
vat tiiviista yhteisty6ta. Viranomaiset torjuvat yhteiskunnan kyberuhkia, ja niiden
kanssa toimivat yritysten ja yhteisdjen kyberammattilaiset seka kansalaisyhteis-
kunta omissa organisaatioissaan. Viranomaistoiminta on oltava luotettavaa ja
palvelut on turvattava kaikille — kansalaisia on kohdeltava yhdenvertaisesti ja var-
mistettava, ettd digitaaliseen teknologiaan ja palveluihin voivat luottaa seka
kayttajat etta palvelujen tarjoajat. Esimerkiksi vaestdrakenteen muutos asettaa
yhteiskunnalle haasteita. On varmistettava, etta digitalisaatio on inhimillista ja kuu-
luu jokaiselle.

Positiiviset kokemukset yhteisesta vuorovaikutuksesta kasvattavat luottamusta.
Kybertoimintaymparistossa tarvitaan luottamuksen lisaksi toimintavarmat digi-
taaliset menettelyt, joilla tunnistetaan kenen tai minka kanssa ollaan tekemisissa:
kayttajan on tiedettava, kenen palvelusta on kyse tai kuka on tiedon lahde. Var-
muus viestinndn osapuolista seka viestinnan oikeellisuudesta ja turvallisuudesta on
tarkeaa.

4.5 Kvanttiteknologian nopea kehittyminen haastaa
kansallista salauskyvykkyytta

Salausteknologioiden kansallisissa kyvykkyyksissa yhdistyvat kansallisen turvalli-
suuden ja maanpuolustuksen toimintaedellytysten turvaaminen, huoltovarmuu-
den ja tietopadoman varmistaminen seka kansainvdlinen yhteistyd. Suomessa on
joillakin osa-alueilla vahvaa osaamista salausteknologioiden tuottamisessa ja hyo-
dyntamisessa. Syvdllisesta osaamisesta huolimatta osaajien lukumaara kokonai-
suudessaan on kuitenkin suppea, mika vaikuttaa teknologioiden kehittdmiseen ja
kayttoonottoon.

Kvanttiteknologian nopea kehittyminen haastaa entisestdan tamanhetkista kansal-
lista salauskyvykkyytta. Suomi on jaanyt verrokkimaiden suhteen jalkeen salaustek-
niikoiden kansallisten ratkaisuiden kehittamisessa, eikda Suomessa ole velvoittavaa
lainsdddantoa hyvaksyttyjen salausteknologioiden kaytolle. Salausteknologioiden
viranomaisarviointien ja -hyvaksyntojen hitaus ja kansallisen salausteknologisen
laboratorion puuttuminen voivat pahimmillaan estaa kvanttiteknologian kehitys-
tyota ja sen hyodyntamista.
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4.6  Yhteisen tilanneymmarryksen merkitys korostuu

Kyberymparistdssa valtiollisten toimijoiden tiedonhankinnan ja vaikuttamisen koh-
teena ovat poliittisen paatdksenteon ohella my6s viranomaiset, yhteiskunnan elin-
tarkedt toiminnot, palvelut ja niita tukeva kriittinen infrastruktuuri, yritysten ja
tutkimuslaitosten tietopaaoma seka innovaatiot. Lisaksi vihamieliset valtiolliset toi-
mijat voivat koordinoida toimiaan keskenaan tehostaakseen paamaariaan. Hyok-
kayksellisten kyberoperaatioiden keskeisena tarkoituksena on hairita tai pyrkia
lamauttamaan yhteiskunnan kriittisen infrastruktuurin kuten energia-, vesi- tai ter-
veydenhuollon toimintakykya. Samalla tavoitteena on yleensa pyrkia vaikutta-
maan valtionhallintoon ja poliittiseen paatoksentekokykyyn. Esimerkiksi Vendjan
Ukrainassa kaynnistaman hyokkayssodan erdina merkittavimpina oppeina voidaan
nahda viranomaisten ja kyberturvallisuusalan yritysten kykyjen hyédyntamisen ja
tiiviin yhteistyon keskeinen merkitys kyberturvallisuuden ja yhteiskunnan kriittisen
infrastruktuurin toiminnan varmistamisessa valtiollisia uhkia vastaan.

Kyberturvallisuutta vaarantavassa tilanteessa toimivaltaiset viranomaiset johtavat
hairictilanteen hallintaa kukin tehtdvansa ja toimivaltansa puitteissa. Siita huoli-
matta, ettd yhteistyd on jo nykyiselldan toimivaa, viranomaisilla on kuitenkin arvi-
oitu olevan nykytilassa riittamattomat toimintaedellytykset tehokkaasti varautua
ja torjua vakavimpia, kansallista kyberturvallisuutta ja maanpuolustusta vaaranta-
via kyberuhkia. Kyberturvallisuuden yhteistoiminnalle tuovat haasteita sdantelyn ja
tehtavien hajautuminen usealle eri toimijalle seka yhteistoiminnan erilaiset toimin-
tamallit ja soveltuvien yhteisten tietojdrjestelmien puute. My&skaan julkisten pal-
veluiden kyberturvallisuustietoja ei nykytilassa riittavasti jaeta strategia-, normi-,
resurssi- ja informaatio-ohjauksen nakokulmista kaikkien julkisen hallinnon ja elin-
keinoelaman toimijoiden vililla.

Kybertoimintaympariston turvallisuutta vaarantava tapahtuma voi olla samanai-
kaisesti tietoturvauhka, rikos seka kansallista turvallisuutta ja maanpuolustusta
vaarantava uhka, jolla on ulko- ja turvallisuuspoliittisia vaikutuksia. Tasta syysta
tapahtuman selvitys on useimmiten samanaikaisesti usean viranomaisen vastuulla.
Suomessa ei toistaiseksi ole kuitenkaan riittavassa laajuudessa sdaadetty viranomais-
ten vdlisestd koordinaatiosta ja yhteistoiminnasta kybertoimintaymparistdssa, eika
saannoksissa ole otettu riittavasti huomioon kybertoimintaymparistdn erityispiir-
teita kyberuhkiin vastaamisessa ja tiedonvaihdossa.

Viranomaiset, yritykset ja yhteisot tuottavat nykytilassa tehtaviensa hoitamiseksi
tilannekuvaa eri tasoilla, eri kayttotarkoituksiin ja erilaisella sisall6lla. Hallinno-
nalat tuottavat omaa tilannekuvaansa myos valtionjohdon tarpeisiin. Kansallisen
kyberturvallisuuden tilannekuvan ylldpidosta ja analysoinnista vastaa Liikenne- ja
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viestintavirasto Traficomin Kyberturvallisuuskeskus eri yhteistydtahojen kanssa.

Strategisella tasolla toimivan kyberturvallisuuden koordinaatioryhmén tavoitteena
on varmistaa, etta ministeri6illa ja kyberturvallisuusviranomaisilla on yndenmukai-
nen yleistilannekuva yhteiskunnan kyberturvallisuuden tilasta. Valtion kyberturval-

lisuusjohtaja toimii valtionjohdon neuvonantajana kyberturvallisuuteen liittyvissa
asioissa.
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Pilarit ja niiden strategiset tavoitteet

KANSALLISEN KYBERTURVALLISUUDEN TAVOITETILA

Kyberturvallisuus on erottamaton osa Suomen kokonaisturvallisuutta.
Digitalisoitunut yhteiskuntamme on toimintavarma ja luotettava.

Hyoédynnamme teknologiset mahdollisuudet ja ymmarramme niihin
littyvat uhkat kybertoimintaymparistolle ja yhteiskunnalle. Kehitamme

osaamista laaja-alaisesti.

Suomi havaitsee, tunnistaa, torjuu ja kestaa kyberhairiotilanteita, toi-
puu niista seka toimii paattavaisesti vastatessaan hairidihin.

Suomi edistaa kyberturvallisuutta aktiivisesti ja madratietoisesti tiiviin
kansallisen ja kansainvalisen yhteistoiminnan ja tiedonvaihdon kautta.

Tavoitetilan saavuttamiseksi varmistetaan riittavat resurssit, ja niita kay-
tetaan tehokkaasti.
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5.1 Pilaril: 0saaminen, teknologia ja TKI

Osaava, innovatiivinen ja kokeileva kyberekosysteemi.

OSA-ALUEEN STRATEGISET TAVOITTEET:

e Kyberturvallisuusosaaminen kasvatuksen ja koulutuksen seka
yhteiskunnan ja ty6elaman kaikilla tasoilla on vahvaa.

e Jokainen tuntee kyberturvallisuusvastuunsa.

e Suomi ottaa kayttoon murrosteknologioiden hyodyt, ja edellyttaa
laitteisiin, ohjelmistoihin ja palveluihin sisdanrakennettua
turvallisuutta.

e Kyberturvallisuuden tietopdadoma on suojattu ja Suomi pyrkii
kriittisen salausteknologian osalta omavaraisuuteen.

e Suomi varmistaa TKI-ympadriston houkuttelevuuden ja edistaa
kyberturvallisuusalan yritysten kilpailukykya.

e EU:n ja Naton yhteisty- ja rahoitusmahdollisuudet hyédynnetaan.

Kyberturvallisuuden ekosysteemi kehittyy

Kyberturvallisuuden ekosysteemi on kokonaisuus, joka kasittaa laajasti yksityisen ja
julkisen sektorin toimijat, yhteiskunnan eri tasojen osaamisen ja kyvykkyydet, toimi-
joiden vélisen yhteistyon ja toimintatavat, vahvan kotimaisen kyberteollisuuden ja
tutkimuslaitokset. Kyberekosysteemin paamaarana on tuottaa elinvoimaa ja kasvua,
lisata kyberturvallisuusalan tyopaikkoja, luoda tarvittavaa osaamista ja vahvistaa
digitaalisen yhteiskunnan kestavyytta ja omavaraisuutta seka sietokykya kybertoi-
mintaympariston eri ilmidita vastaan. Toimiva ja kokeileva kyberekosysteemi lisda
tuottavuutta ja tehokkuutta ja parantaa palveluiden laatua. Kestavan talouskas-
vun mahdollistamiseksi uhkien ja mahdollisuuksien tasapaino haetaan yhteistydssa
kyberturvallisuuden ekosysteemin toimijoiden kanssa.
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Vahva kotimainen kyberturvallisuusalan tutkimus-, kehitys- ja innovaatiotoiminta
(TKI) ja menestyva yritystoiminta ovat keskeisia toimivan kyberturvallisuuden eko-
systeemin kehittamiseksi ja yllapitamiseksi. Tama on tarpeen myos yhteiskunnalli-
sen toimintavarmuuden ja kilpailukyvyn vahvistamiseksi.

Osaaminen on kaikilla tasoilla vahvaa

Kokonaisuudessaan suomalainen kyberturvallisuusosaaminen varmistetaan vah-
vistamalla kyberturvallisuuden roolia laajasti kasvatuksessa, koulutuksessa ja ope-
tuksessa seka yhteiskunnan ja tyoelaman kaikilla tasoilla. Kouluissa opettajien
valmiuksia kasvattaa oppilaita kriittiseen medialukutaitoon seka tietoisuuteen
kyberriskeista on vahvistettava laajan yhteiskunnallisen resilienssin eli kriisinkesta-
vyyden lujittamiseksi. Tavoitteisiin paasemiseksi kyberturvallisuus on huomioitava
digitaalisen osaamisen osana opetussuunnitelmia laadittaessa ja opettajien kyber-
turvallisuusosaamista on edistettava. Kansalaisjarjestoilla on merkittava rooli yksi-
I6iden osaamisen kehittamisessa koulupolun jalkeen. Kyberosaajien koulutukseen
tahtaavan tutkintokoulutuksen ohella kehitetdadan mahdollisuuksia osaamisen kehit-
tamiseen jatkuvan oppimisen tarjontaa vahvistamalla. Organisaatioiden vastuulli-
seen toimintaan kuuluu kehittda henkil6ston osaamista, tunnistaa uhkat, reagoida
haitalliseen toimintaan ja ilmoittaa hairidista kybertoimintaymparistossa.

Kyberuhkiin varautuminen, suojautumisen kehittdminen ja suomalaisten kyber-
turvallisuusalan yritysten kasvu ovat mahdollisia vain, jos osaavaa tyévoimaa on
saatavilla. Yhteiskunnallisesti vaikuttavalle ja innovatiiviselle tutkimus- ja kehitys-
toiminnalle luodaan perusta tukemalla alan perustutkimusta ja koulutusta. Julkisen
hallinnon henkil6ston osaamista kyberturvallisuudesta ja siihen liittyvista vastuista
kehitetdan riittdvan osaamistason varmistamiseksi. Innovatiivista kybertoimintaym-
paristda tukee aktiivinen tiedon ja osaamisen jakaminen.

Kaikki yksittdiset ihmiset, yritykset ja yhteisot hyotyvat turvallisesta toimintaympa-
ristostd, jonka ennakoitavuus paranee osaamisen kehittymisen myo6ta. Samalla Suo-
men kiinnostavuus niin investointikohteena kuin osaamisen keskittymana kasvaa.

Jokainen tuntee kyberturvallisuusvastuunsa

Kyberturvallisuusosaaminen kuuluu kansalaistaitoihin, ja jokainen voi omalla toi-
minnallaan myo6tavaikuttaa yha turvallisemman kybertoimintaympadriston syntyyn.
Kyberturvallista arkea voidaan tukea muun muassa vahvistamalla medialukutai-
toa ja lisaamalla tietoisuutta hyvasta kyberhygieniasta. Kyberhygienia eli hyvien tie-
toturvakaytanteiden noudattaminen osana paivittaisia rutiineja tuleekin nahda
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luonnollisena osana jokaisen yksilon yhteiskuntavastuuta. Vastuullisesti kybertoi-
mintaympadristdssa toimivat ihmiset lisadvat merkittavalla tavalla myos yhteisojen ja
organisaatioiden turvallisuutta.

Yhteiskunnan on varauduttava murroksellisten teknologioiden kehitykseen

Suomen tavoitteena on ottaa rohkeasti ensimmaisten joukossa kaytt66n murros-
teknologiat kyberturvallisuuden varmistamisen tukena. Kaytt66n otettavien tekno-
logioiden laajamittainen hyddyntaminen edellyttaa, etta teknologiat ja ohjelmistot
suunnitellaan jo lahtokohtaisesti turvallisiksi ja niiden turvallisuudesta huolehdi-
taan saannollisesti koko niiden elinkaaren ajan. Tama sisdanrakennetun turvalli-
suuden periaate tulee huomioida kaikessa teknologioita koskevassa kansallisessa
saddosvalmistelussa seka EU-ennakkovaikuttamisessa.

EU:n uuteen kyberlainsdaadantoon kytkeytyy standardointi- ja sertifiointityd. Suo-
men etu on olla aktiivinen toimija kyberturvallisuuden standardien ja sertifioin-
tijarjestelmien kehittamisessa seka kayttamisessa. Samalla on tarkeaa hyddyntaa
aihealueen tarjoamia liiketoimintamahdollisuuksia.

Murrokselliset teknologiat kuten tekoaly ja kvanttiteknologia seka uudet matka-
viestinverkkosukupolvet tuovat mukanaan uudenlaisia ja viela tuntemattomiakin
kyberturvallisuusuhkia. Lisaksi ndiden teknologioiden yhteisvaikutukset ovat erit-
tain vaikeasti ennakoitavissa. Naihin haasteisiin vastaaminen edellyttaa syvaa ja
monipuolista teknologista osaamista ja yhteiskunnallisten muutosten jatkuvaa seu-
rantaa ja arviointia. Esimerkiksi kvanttiteknologian kehittymisen vaikutuksiin on
syyta valmistautua jo nyt.

Kyberturvallisuusalan yritysten kilpailukykya edistetdan

Kyberturvallisuuden TKI-panostusten suunnittelussa hyoédynnetdan EU:n ja Naton
tarjoamat kansainvaliset yhteisty6- ja rahoitusmahdollisuudet ja panostetaan niissa
tarvittaviin prosesseihin, resursseihin ja ennakoivaan yhteistydohon. Osallistuminen
kansainvalisiin rahoitusohjelmiin kuten Naton DIANA innovaatioaloitteeseen, EU:n
Horisontti Eurooppa ja Digitaalinen Eurooppa (DEP) -puiteohjelmiin tai Euroopan
puolustusrahastojen ohjelmiin lisddvat Suomen tunnettuutta korkean teknologian
ja kyberturvallisuuden osaajana ja parantavat suomalaisten yritysten liiketoimin-
tamahdollisuuksia kansallisesti ja kansainvalisesti. Suomen on tarkeda vaikuttaa
aktiivisesti jo suunnitteluvaiheessa ndiden ohjelmien sisaltoihin. Lisaksi voidaan
hyddyntaa Euroopan avaruusjarjestd ESA:n yhteistyo- ja rahoitusmahdollisuuksia
kyberturvallisuuden huomioimiseksi avaruusteknologian nopeassa kehityksessa.
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Tavoitteena on, ettda Suomi pystyy tuottamaan globaalisti kilpailukykyisia kybertur-
vallisuusalan teknologisia ratkaisuja kasvun mahdollistamiseksi. Suomen TKI-ym-
pariston tulee kannustaa ja tukea kyberturvallisuutta vahvistavien ratkaisujen
kehittamista ja hyodyntamista seka niita kaupallistavien yritysten kansainvalista kil-
pailukykya. Samalla edistetddn seka Suomen kyberturvallisuusalan ettd laajemmin
turvallisen TKI- ja liikketoimintaympariston houkuttelevuutta suomalaisille ja ulko-
maisille osaajille, yrityksille ja investoinneille.

Kyberturvallisuuden tietopaaoma on suojattu

Julkisen ja yksityisen sektorin kriittinen tietopadoma on tunnistettava ja suojattava.
Kyberturvallisuuden tietopdadomaan lukeutuvat esimerkiksi palvelut, tietojarjestel-
mat, osaaminen, prosessit, patentit, tavaramerkit ja kumppanuudet. Eri toimijoiden
aktiivisella tiedonvaihdolla ja tietoon pohjautuvalla paatoksenteolla voidaan tehok-
kaasti paattaa tarvittavista kyberturvallisuuden kehittamistoimenpiteista, joilla tie-
topadomaa voidaan suojata yhteiskunnan toimivuuden varmistamiseksi.

Pyrimme salausteknologiseen omavaraisuuteen

Kansallisesti merkittavien tietovarantojen luottamuksellisuus, eheys ja saatavuus
kaikissa tilanteissa on tarkea osa kyberresilienssia. Kvanttiteknologian kehittyminen
uhkaa murtaa nykyaikaiset salausalgoritmit ja vaarantaa kansallisesti suojattavat
tietoaineistot. Suomen yhtena strategisena tavoitteena on olla kriittisten salaus-
teknologioiden osalta omavarainen ja kvanttiuhkaan varautunut valtio 2030-luvun
alkuun mennessa. Tama edellyttaa, etta kansallisesti kriittisia salausteknologioita
kuten kvantinkestdvia salausratkaisuja kehitetaan kotimaassa ja kokonaisvaltaista
salausteknologista kyvykkyytta vahvistetaan muun muassa tuotannon, tutkimuk-
sen, laskennan, takaisinmallinnuksen seka organisoitumisen osa-alueilla. Kvantin-
kestavan salauksen kansallisessa kehittamistydssa huomioidaan myds EU:n yhteiset
politiikkkatoimet ja sddntely seka Naton asettamat vaatimukset.
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5.2 Pilarill: Varautuminen

Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus

OSA-ALUEEN STRATEGISET TAVOITTEET:

e Yhteiskunnan elintarkeat toiminnot, kriittinen infrastruktuuri,
julkiset palvelut seka huoltovarmuuskriittiset toimijat ovat
kybersietoisia.

e Yksilot, yritykset, yhteisot ja viranomaiset ovat yhdessa varautuneet
kyberhairiihin ja -uhkiin.

e Suomi edistaa kyberturvallisuuden varautumismalliaan
vientituotteena.

e Ennalta ehkaistaan kyberrikollisuutta.

e Varautuminen perustuu kokonaisvaltaiseen yhteiseen
tilanneymmarrykseen ja pitkajanteiseen resursointiin.

e Kyberharjoitusten ymparistdja ja kdytantoja kehitetaan ja eri
toimialojen valista harjoittelua lisataan.

Voimme luottaa yhteiskunnan toimivuuteen

Suomi varautuu kyberuhkiin ennakoivasti. Yhteiskunnan toimivuuteen on voitava
luottaa kaikissa oloissa. Riittava ja oikea-aikainen varautuminen kyberhairidihin on
digitaalisen yhteiskunnan toimintavarmuuden kivijalka. Ennakoinnilla ja pitkajan-
teisella varautumisella edistetdaan yhteiskunnan palveluiden saatavuutta ja hairion-
sietokykya kaikissa olosuhteissa. Keskeista on varmistaa yhteiskunnan elintarkeiden
toimintojen toimivuus ja hairionsietokyky. Elintarkeat toiminnot sisaltavat muun
muassa kybertoimintaympariston kannalta kriittisen infrastruktuurin, tietovaran-
not, julkiset palvelut sekd huoltovarmuuden. Varautumisen osana tehtavan huol-
tovarmuustyon tavoitteena on turvata kriittisen infrastruktuurin, tuotannon ja
palveluiden toimivuus siten, ettad ne kykenevat tayttamaan vaeston, talouselaman
ja maanpuolustuksen valttamattomimmat perustarpeet kaikissa olosuhteissa myos
kybertoimintaymparistossa.

Julkisen hallinnon on huomioitava toimintaympariston muutokset asettaessaan yri-

tyksille varautumisvaatimuksia turvallisuuden nakokulmasta ja tukiessaan yritysten
varautumista. Toimivuuden varmistamisessa ja hairionsietokyvyn kehittamisessa
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tarkeaa on erityisesti kyberharjoitustoiminnan kehittaminen ja ulottaminen entista
laajemmalle huomioiden palvelu- ja toimitusketjujen kyberturvallisuus seka erilai-
set keskinaisriippuvuudet. Turvalliset tietojarjestelmat luovat perustaa kybersietoi-
selle yhteiskunnalle. Niiden hankintaan, kehittamiseen ja yllapitoon on kiinnitettava
huomiota niin julkisella kuin yksityisella sektorilla.

Julkiset palvelut ovat turvallisia

On tarkeda, etta julkiset palvelut ovat turvallisia kayttaa ja kansalaiset ja yhteisot
voivat luottaa niiden toimintavarmuuteen. Julkisten palveluiden kyberturvallisuutta
johdetaan ennakoivasti tilannetietoon seka uhka- ja riskiarvioon perustuen. Julkis-
ten palveluiden kyberturvallisuuden tasosta ja puutteista tarvitaan kattavaa ja luo-
tettavaa tilannekuvaa riskien hallitsemiseksi ja kyberturvallisuuden vahvistamiseksi.
Kyberturvallisuuden vaikuttavuutta, hyotyja ja kustannuksia seurataan ja painopis-
teita priorisoidaan. Julkisten palveluiden teknologioilta ja palvelutuotannolta on
edellytettava kyberturvallisuuden, tietoturvallisuuden ja tietosuojan vaatimusten-
mukaisuutta koko elinkaaren ajan. Julkisten palveluiden vaatimustenmukaisuuden
arviointia ja hyvaksyntaa seka arviointikriteeristdja on kehitettava ja selkeytettava ja
tarpeellisin osin velvoitettava. Liséksi teknisen ympariston automaattista seurantaa
ja valvontaa on tarkeaa kehittaa ja siihen velvoittaa. On varmistettava, etta palve-
lujen toimivuus priorisoidaan tilanteen mukaisesti, potentiaalisiin hairidtilanteisiin
varaudutaan ja hairididen vaikutukset viranomaisten ja yhteiskunnan toimintaan
kyetaan minimoimaan.

Varautumista tehdaan yhteistyossa

Kyberturvallisuuden varautumistyota tehddan tiiviissa yhteistydssa kokonaisturval-
lisuuden mallin mukaisesti. Kyberuhkien tunnistamisen ja niihin varautumisen on
pohjauduttava systemaattiseen tiedolla johtamiseen ja yhteiseen tilanneymmarryk-
seen, jonka perustan muodostavat ennakointi, havainnointi, tiedustelu ja tutkimus-
tiedon hyddyntaminen. Tiedustelu tukee varautumista ja ennakointia hankkimalla
ja jakamalla tiedustelutietoa seka vihamielisten kybertoimijoiden suoritusky-

vyista ettd kyberhyokkaysten tavoitteista ja kohteista kansallisen turvallisuuden
suojaamiseksi.

Suomi edistaa yhteisty6ta ja vuoropuhelua korostavaa varautumisen toimintamal-
lia my6s EU- ja Nato-yhteistyOssa ja edesauttaa kyberturvallisuuden varautumismal-
lin ja parhaiden kdytantojen soveltamista myds kumppanimaissa. Yhteiskunnan eri
toimijoiden keskindinen luottamus seka luottamus julkisiin instituutioihin ja niiden
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palveluihin rakentavat vahvaa kansallista resilienssia. Luottamus on onnistuneen
kansallisen kyberturvallisuustyon, varautumisen, yhteisesti jaetun tilanneymmar-
ryksen ja oikea-aikaisen reagoinnin edellytys.

Kyberrikollisuutta ehkaistaan

Kyberrikollisuuden ennalta estaminen edellyttaa koko yhteiskunnan kaikkien toimi-
joiden tavoitteellisia ja aktiivisia toimia. Kyberrikostorjunnan painopiste on mahdol-
lisimman varhaisessa ennalta estamisessa ja uhkien tunnistamisessa. Taman vuoksi
kansalaisille tarjottavat palvelut on suunniteltava, toteutettava ja yllapidettava
siten, etta kyberrikollisten hydkkayspinta-ala pienenee.

Kayttajien on voitava luottaa palvelujen turvallisuuteen ja heilld on oltava riittava
osaaminen tunnistaa vaarennetyt palvelut ja huijaukset. Tekodlyn kehittyminen
tekee kyberrikollisuudesta aiempaa kohdennetumpaa ja vaikuttavampaa. Jatkossa
onkin yha tarkeampaa tunnistaa niin tekodlyn kuin muidenkin murrosteknologioi-
den vaikutukset kyberturvallisuuteen ja kehittaa keinoja vastata niihin.

Kyberrikollisuuteen liittyvista uhkista on viestittavda ymmarrettavasti ja ohjeistettava
ja neuvottava oikeista toimintatavoista. YksilGihin ja yrityksiin kohdistuvien rikos-
ten varhainen ilmoittaminen viranomaisille mahdollistaa samankaltaisten rikos-

ten ennalta estamisen ja laajempien vahinkojen syntymisen. Kyberrikosten ennalta
estamista on tuettava lainsaadanndlla, joka mahdollistaa tiedon jakamisen viran-
omaisten, alue- ja paikallishallinnon, hyvinvointialueiden seka yritysten kesken.

Varautuminen perustuu pitkajanteiseen resursointiin

Kattavan uhka- ja riskiarvion ja lakisaateisten velvoitteiden pohjalta tunnistettujen
tarpeiden edellyttamat kyberturvallisuusresurssit sisdllytetaan julkisen hallinnon,
yritysten ja yhteisojen toiminta- ja taloussuunnitelmiin. Kyberturvallisuuden resurs-
sien tehokas kayttaminen edellyttas, etta kyberturvallisuustehtavat suunnitellaan ja
toteutetaan tehokkaasti laajassa kansallisessa ja kansainvalisessa yhteisty6ssa val-
tionhallinnon, aluehallinnon, hyvinvointialueiden ja kuntien seka yritysten ja yhtei-
sojen kanssa.

Valtioneuvostossa yhteisia strategisen tason kyberturvallisuuden johtamisen resurs-
seja on keskitetty valtion kyberturvallisuusjohtajan toimistoon. Muita keskitettyja
kyberturvallisuustehtavia hoitavia viranomaisia resursoidaan niille saadettyjen teh-
tavien mukaisesti. Lisaksi aluehallinnossa, hyvinvointialueilla ja kunnissa on sovel-
tuvin osin edistettdava kyberturvallisuustehtavien keskittamista resurssien kayton
tehostamiseksi.
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Keskitettya julkisen talouden suunnitelmaan sisdllytettya hankerahoitusta on
mahdollista kohdentaa uusien kyberturvallisuustoimintojen, -tehtavien tai -pal-
velujen kaynnistamiseksi. Viranomaisen mahdollisuus tarjota kyberturvallisuus-
palvelu asiakkaille maksullisena palveluna on selvitettava aina uutta palvelua
kayttoonotettaessa.

Kyberturvallisuustoiminnan tuottavuutta ja vaikuttavuutta on tarkeda seurata ja
kehittaa aktiivisesti seka yhteiskunnan tasolla etta jokaisessa organisaatiossa. Rahoi-
tuksen kayttda suunnitellaan, seurataan ja valvotaan yhteisen resurssitilannekuvan
avulla osana julkisen talouden suunnittelua. Sen keradmisen ja yllapitamisen tarvit-
semat toimintamallit on toteutettava.

Harjoitustoimintaa kehitetaan

Kyberharjoitustoiminnalla rakennetaan koko yhteiskunnan vahvaa kyberresiliens-
sid. Kyberharjoitusten ymparist6ja ja toimintamalleja on jatkuvasti kehitettava vas-
taamaan toimintaympariston muutosta. Organisaatioita kannustetaan kehittamaan
pitkdjanteisesti omaa harjoitustoimintaa, tarvittaessa viranomaisten tuella.

Kansallisesti tunnistetaan erityisesti eri toimialojen valisen harjoittelun merkityk-
sen ja lisaamisen tdrkeys. Kansallisten kyberharjoitusten avulla simuloidaan erilai-
sia kyberhairidtilanteita eli luodaan olosuhteet, joissa kyberhairididen vaikutuksia
voidaan tunnistaa ja niista toipumista testata ja harjoitella. Harjoitukset kehittavat
osaamista seka yksildiden ja organisaatioiden valmiutta ja kykya varautua erilaisiin
kyberhairidihin ja uhkiin. Aktiivinen ja sadanndllinen harjoittelu normaalioloissa vah-
vistaa osaamista kaikissa tilanteissa.

Kansainvaliset kyberharjoitukset tukevat rajat ylittaviin kyberuhkiin ja hairidihin
varautumista, paatoksentekoa ja vastaamista. Suomelle on tarkeda osallistua kan-
sainvalisiin kyberharjoituksiin, vaikuttaa niissa aktiivisesti seka kehittaa ja tarjota
kyberharjoitusosaamista kansainvalisille kumppanimaille.

Avaruuspalveluiden avulla parannetaan maanpaallisten jarjestelmien
resilienssia

Yhteiskunnan toimivuuden kannalta on tarkeaa, etta avaruuspalvelut kuten
aika- ja paikkatiedot, tietoliikenne ja kaukokartoitus ovat kaytettavissa. Avaruus-
jarjestelmien kyberturvallisuutta seurataan osana avaruustilannekuvaa. Avaruus-
jarjestelmien kyberturvallisuus tulee huomioida myds avaruuslupaehdoissa ja
jarjestelmien elinkaarenhallinnassa. Potentiaalisiin hadiridtilanteisiin seka niista
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toipumiseen voidaan varautua ja hairididen vaikutukset viranomaisten ja yhteis-
kunnan toimintaan minimoida vaihtoehtoisten toimintamallien ja varajarjestelyjen
avulla.

5.3 Pilarilll: Yhteistoiminta

Vankka kansallinen ja kansainvélinen yhteistoimintamalli

OSA-ALUEEN STRATEGISET TAVOITTEET:

e Suomi vaikuttaa ja osallistuu aktiivisesti kybertoimintaymparistoa
koskevaan normatiiviseen kansainvaliseen yhteistyohon kuten
kyberdiplomatiaan ja saantelyn kehittamiseen.

e Suomi osallistuu aktiivisesti ja vaikuttaa ennakoivasti
kyberturvallisuuden, kyberrikostorjunnan ja kyberpuolustuksen
yhteistoimintaan ja tukee kumppanimaita.

e EU:n ja Naton tuomat mahdollisuudet kyberturvallisuudelle
varmistetaan.

e Julkinen ja yksityinen sektori kehittavat tiiviimpaa ja luottamusta
vahvistavaa yhteistoimintamallia.

e Viranomaisten yhteistoiminnassa tarvittava tieto liikkuu
saumattomasti.

e Julkinen sektori yhdessa yksityisen sektorin kanssa kehittaa ja
tarjoaa keskitettyja kyberturvallisuuspalveluja.

Suomi vaikuttaa ja osallistuu aktiivisesti yhteistyohon

Ulko- ja turvallisuuspoliittinen selonteko, puolustusselonteko, sisdisen turvallisuu-
den selonteko seka kyberturvallisuusstrategia asettavat kansalliset pitkan aikavalin
tavoitteet kyberuhkiin vastaamiseksi. Niissa huomioidaan EU:n ja Naton kybertur-
vallisuuden ja kyberpuolustuksen paamaarat ja velvoitteet. Naita tavoitteita tar-
kennetaan kansallisella kyberpolitiikalla. Kyberdiplomatialle, kyberturvallisuudelle
ja kyberpuolustukselle asetettujen tavoitteiden toimeenpanoa ja tuloksellisuuden
seurantaa yhteensovitetaan strategisella tasolla laajassa yhteisty6ssa.
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Suomi jatkaa tiivista osallistumista kybertoimintaymparistda koskevaan norma-
tiiviseen kansainvdliseen yhteistydhon ja ndkemysten vaihtoon siitd, miten kan-
sainvdlinen oikeus tietyissa kysymyksissa sadantelee valtioiden informaatio- ja
kommunikaatioteknologioiden kayttoad. Suomi paivittdda omaa kantaansa kansain-
vdlisen lain soveltamisesta kybertoimintaymparistossd. Suomi vaikuttaa kybertur-
vallisuutta, kyberrikollisuutta ja kyberpuolustusta koskevaan paatoksentekoon niin
YK:ssa, EU:ssa, Natossa kuin muissakin keskeisissa kansainvalisissa jarjestoissa ja
verkostoissa. Suomi on luotettava toimija euroatlanttisessa yhteistydssa ja turval-
lisuuden tuottaja ja vastuullinen valtiotoimija myds kyberympariston osalta. Kybe-
ryhteistyota tehdaan laajasti ja syvennetaan erityisesti keskeisten samanmielisten
EU-maiden, Pohjoismaiden seka euroatlanttisten ja myds joidenkin indopasifisen
alueen maiden kanssa yhteisten arvojen pohjalta.

Suomi edistaa monenvalistd kyberdiplomatiaa tavoitteenaan avoimen, vapaan,
turvallisen ja vakaan kyberymparistdon luominen ja sdilyttaminen. EU:n kyber-
diplomatian tyokalupakki antaa valineita kyberuhkiin vastaamiseen seka niiden
ehkaisemiseen. Suomi suojautuu kolmansien maiden luomilta potentiaalisilta kybe-
ruhkilta kyberpuolustuksen, kyberturvallisuuden ja kyberdiplomatian keinoin.
Kyberdiplomatian keinoja ovat monenkeskisen jarjestelman vahvistaminen kan-
sainvalisen oikeuden pohjalta, kumppanuudet, vuoropuhelu ja luottamusta lisadvat
toimet. EU:n yhteinen kyberpolitiikka ja kyberturvallisuuteen vaikuttava saantely
luovat kehikon myds Suomen kyberturvallisuuden lainsdddanndélle. Uuden saante-
lyn vaikutusten arviointiin ja toimeenpanoon, seka viranomaisten riittdvaan resur-
sointiin on kiinnitettava huomiota.

Suomi EU:n ja Naton jasenena

Euroopan unioni on Suomen tarkein poliittinen ja taloudellinen viitekehys ja arvo-
yhteisd. Suomi osallistuu ja vaikuttaa aktiivisesti EU:n kyberturvallisuustyohon,
mukaan lukien EU:n kyberturvallisuusvirasto ENISAn ja Euroopan kyberturvallisuu-
den kompetenssikeskuksen ECCC:n toiminta. Vaikuttamalla EU:ssa Suomi edistaa
kokonaisturvallisuuden kannalta tarkeita hankkeita ja paatoksia, jotka kehittavat
unionin ja sen jasenmaiden varautumista. Tama patee myos kyberturvallisuuden
osa-alueella.

Suomi vaikuttaa aktiivisesti EU:n kyberturvallisuuspolitiikan- ja sadantelyn kehitta-
miseen ja vie omaa kansallista kokonaisturvallisuuteen ja ennakolliseen varautu-
miseen pohjautuvaa malliaan unioniin ja muihin jasenmaihin. EU:ssa viime vuosina
luotujen uusien kyberturvallisuustoimintojen ja -elimien vahvistaminen ja vakiin-
nuttaminen ovat tarkea osa unionin kyberturvallisuuden vahvistamista ja kansalli-
sen tilannekuvan rakentamista. Tavoitteena on edesauttaa EU:n yhteisen tahtotilan
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kehittamista ja vahvistaa siten hadiridsietoisuutta kyberymparistossa. Keskeisena
tuloksena on EU:n strategisen autonomian saavuttaminen ja avoimen talouden
sdilyttaminen.

Suomi on rakentava, luotettava ja suorituskykyinen Nato-liittolainen. Suomi yllapi-
taa vahvaa kansallista puolustuskykya osana Naton yhteista pelotetta ja puolustusta
ja osallistuu aktiivisesti Naton kyberpuolustuksen kehittamiseen. Naton jasenena
Suomi pyrkii kybersuorituskykyjen kehitystyon ytimeen. Tavoitteena on olla merkit-
tava liittokunnan ratkaisujen tuottaja kyberturvallisuudessa ja kyberpuolustuksessa.

Sotilaallisesti liittoutuneena maana Suomi edistaa jatkossa Naton kyberpuolus-
tuksen kehittamista ja hyddyntaa liittokunnan suorituskykyja. Tata tukee kyber-
puolustuksen suunnitelmallinen kehittaminen ja ylldpitaminen osana kansallista
kyberturvallisuutta. Suomen infrastruktuuria kehitetaan osana liittokunnan infra-
struktuuria, mika vahvistaa yhteistyota ja kyberpuolustusta. Useimmat Naton maa-
rittdmista seitsemasta resilienssin perusvaatimuksesta asettavat vaatimuksia myos
kansallisen kyberturvallisuuden kehittamiselle.

Kyberturvallisuuteen ja -puolustukseen liittyvat kansalliset EU- ja Nato-kannat on
tarkeaa sovittaa yhteen. EU:n ja Naton kybertoimien keskindinen yhteensopivuus
taydentaa ja vahvistaa seka kansainvalista kyberturvallisuutta ettd Suomen kansal-
lista kyberturvallisuutta.

Tiedonvaihtoon perustuva yhteinen tilanneymmarrys toiminnan perustana

Tiivis yhteistyd, tilannekuvan ja -ymmarryksen muodostaminen seka tiedonhan-
kinnan edellytysten varmistaminen ovat keskeisia tavoitetilan saavuttamiseksi. Tie-
donvaihtoon perustuva yhteinen tilanneymmarrys mahdollistaa viranomaisten,
yritysten ja yhteisdjen valisen tehokkaan ja luotettavan yhteistoiminnan kybertoi-
mintaymparistossa. Tama lisda luottamusta ja tukee sektorivastuiden toteuttamista.

Kybertoimintaympariston havainnoinnin osalta on tarve systematisoida tietojen
kokoamista siten, etta tiedon pohjalta voidaan muodostaa laajempi tilanneymmar-
rys Suomeen kohdistuvista vakavista kyberuhkista. Tiedonvaihdon laajentaminen
edellyttaa lainsaddantoon kirjattuja, selkeiden edellytyksien ja osallistuvien tahojen
madrittelya ja toisaalta nykyisten rajoitteiden perusteiden arviointia. Tiedonvaihtoa
on kehitettava myos nykyisia laintulkintoja yndenmukaistamalla ja tarkentamalla
seka yhteisia toimintamalleja muokkaamalla.
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Tiedonvaihdon tulee olla riittavaa, luottamusta yllapitavaa, tasapainoista ja kaytto-
tarkoitussidonnaista perustuen tiedon luovuttamisen ja saamisen oikeuteen seka
intressiin ja oikeuteen jakaa tietoa sita tarvitsevien kesken. Tiedon tuottajan tai hal-
tijan tulisi pystya tunnistamaan ja jakamaan tietoa oma-aloitteisesti tilanneymmar-
ryksen perusteella. Tilannetietoja vakavista kyberuhkista on voitava jakaa entista
tehokkaammin huoltovarmuuskriittisille yrityksille, kunnille, kuntaomisteisille pal-
veluntarjoajille seka hyvinvointialueille jakelurajoitteet huomioiden. Julkisten palve-
lujen osalta tarvitaan nykyista parempia keinoja ja edellytyksia keratd, analysoida ja
jakaa tietoa kyberturvallisuuden ja kyberresilienssin tasosta.

Korkeasti turvallisuusluokitellun tiedon jakaminen edellyttda siihen soveltuvien jar-
jestelmien kehittamista ja kayttoonottoa. Viranomaisten valisen tiedonvaihdon
kehittamisessa tulee huomioida vuonna 2022 tehty selvitys viranomaisten toiminta-
edellytyksista kyberturvallisuudesta.

Viranomaisten yhteistoiminta on sujuvaa ja saumatonta

Operatiivisen yhteistyon toimeenpanoa, vastuita seka vakaviin kyberuhkiin ja -hai-
ridihin varautumista ja niihin vastaamista koordinoidaan nykyista tiiviimmassa ja
osallistavammassa virastotason yhteistydrakenteessa, jonka muodostavat Liikenne-
ja viestintdvirasto Traficom, keskusrikospoliisi, Puolustusvoimat seka suojelupoliisi.
Koordinaatio perustuu yhteiseen jaettuun tilanneymmarrykseen. Yhteisty6raken-
teella ja siihen kuuluvilla viranomaisilla on oltava riittavat tiedon luovutus- ja saan-
tioikeudet. Yhteistoimintarakenne johtaa tarpeeseen my®os tiivistaa viranomaisten
yhteistoimintaa taktisella ja tekniselld tasolla.

Kyberturvallisuuden toimintakulttuuria tulee uudistaa kokonaisturvallisuuden
mallin mukaisesti vahvistamalla kansainvalista seka kansallista valtionhallinnon,
aluehallinnon, hyvinvointialueiden, kuntien, paikallishallinnon ja yhteis6jen kyber-
turvallisuuden yhteistoimintaa. Taman saavuttamiseksi hyodynnetdan yha laajem-
min kansainvalisten kumppanien toimintamalleja ja kyberturvallisuuden ratkaisuja
tuottavia teknologioita. Uusina toimijoina hyvinvointialueiden on tarkeaa edistaa
kyberturvallisuuskulttuuria ja -osaamista yhteistydssa muiden toimijoiden kanssa.

Keskitetyt kyberturvallisuuspalvelut

Talla hetkella keskitettyja kyberturvallisuuspalveluja tarjoavat Liikenne- ja vies-
tintdvirasto Traficom, Digi- ja vdestotietovirasto, muut valtionhallinnon toimijat
seka hyvinvointialueiden ja kuntien omistamat yritykset yhdessa yksityisen sekto-
rin kanssa. Ndita palveluja ovat esimerkiksi Traficomin tuottamat vakavien tietotur-
valoukkausten havainnointi- ja varoitusjarjestelma HAVARO ja hyokkayspinta-alan
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kartoituspalvelu HYOKY seka DVV:n tarjoamat tieto- ja kyberturvallisuuden verk-
kokoulutukset. Keskitettyja palveluja kayttavat valtionhallinto, alue- ja paikal-
lishallinto, hyvinvointialueet ja kunnat seka soveltuvin osin yritykset, yhteisot,
korkeakoulut ja tutkimuslaitokset.

Keskitettyjen kyberturvallisuuspalvelujen kehittamisen ja kayton koordinaatiota
edistetddn. Keskitettyjen palvelujen on oltava toimintavarmoja, kustannustehok-
kaita, suorituskykyisia ja kayttajaystavallisia. Yhteistyon tavoitteena on valttaa paal-
lekkaisyyksia ja tuottaa yhteiseen kdyttoon tarkoitettuja aineistoja ja koulutuksia
seka tietoa ja palveluja.

5.4 Pilari IV: Reagointi ja vastatoimet

Oikea-aikainen uhkiin reagointi ja turvattu suvereniteetti

OSA-ALUEEN STRATEGISET TAVOITTEET:

e Julkisen ja yksityisen sektorin toimijoilla on selkeat roolit ja
toimivaltuudet seka kyky reagoida oikea-aikaisesti ja oikealla
tavalla kyberhairidihin.

e Reagointi ja vastatoimet perustuvat kattavaan
tilanneymmarrykseen.

e Torjutaan jarjestaytynytta ja vakavaa kyberrikollisuutta.

e Kyberpuolustusdoktriini antaa kansalliset toimintaperiaatteet

valtiollisiin ja valtion turvallisuutta vaarantaviin uhkiin
vastaamiseksi.

Mahdollisuudet ja kyvyt vastata kyberuhkiin varmistetaan

Valtion suvereniteetin loukkaus on kansainvalisen oikeuden vastainen teko. Tama
koskee my6s kyberymparistod. Suomen ldhtdkohta on, etta kansainvalinen oikeus
ja vastuullisen valtiokdyttaytymisen normit luovat olennaiset puitteet valtioiden toi-
minnalle kyberymparistossa.
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Kyberuhkiin on vastattava kokonaisvaltaisesti, pitkajanteisesti ja oikea-aikaisesti.
Tama edellyttaa sitd, etta kyberturvallisuutta vahvistavia ja kyberuhkia ennalta-
ehkaisevia toimenpiteita hyddynnetdan kattavasti ja maaratietoisesti. Suomi vas-
taa geopoliittisen tilanteen kyberymparistolle asettamiin haasteisiin aktiivisilla
kyberdiplomatian, -puolustuksen ja -turvallisuuden toimilla itsendisesti ja osana
monenvalista toimintaa. Suomen on turvattava valtiollinen suvereniteettinsa myos
kybertoimintaymparistossa.

Yhteiskunnan toimijoiden mahdollisuudet ja kyvyt vastata kyberuhkiin on varmis-
tettava kaikissa olosuhteissa. Yhteiskunnan hairiottdman toimivuuden edellytyk-
send on, ettd organisaatioilla on kyky palautua kyberhairidista ja hyokkayksista
nopeasti ja palauttaa jarjestelmat ripeasti ja turvallisesti takaisin kayttoon.

Operatiivisesta toiminnasta vastaavien viranomaisten tehtavana on ennaltaeh-
kaistd, reagoida, selvittaa sekda muodostaa tilannekuvaa kyberuhkista. Kyberuhkien
luonne asettaa vaatimuksia viranomaisten yhteistoiminnalle. Valtiollisiin kyberope-
raatioihin reagoidaan ja vastataan eri tavoin kuin tavanomaisiin kyberuhkiin.
Valtiolliseen vihamieliseen kybertoimintaan vastaaminen rikosvastuuseen saatta-
misen menetelmin ei vdlttamatta ole tehokkain tapa. Uhkiin vastataan yhdistele-
malla eri keinoja ja toimia koko kybertoimintaymparistdssa ja toiminnan eri tasoilla
seka arvioimalla my6s kansainvalisen oikeuden nakokulmia. Jatkuvasti kehittyvan
kybertoimintaympariston uhkat edellyttavat eri toimijoiden roolien ja vastuiden
madrittamista kokonaisvaltaisesti kyberhyokkayksiin vastaamiseksi.

Kokonaisvaltaisen ja laajan keinovalikoiman hyddyntamisen mahdollisuudet koros-
tuvat etenkin valtiollisiin operaatioihin ja vakavaan kyberrikollisuuteen vastaami-
sessa. Uudessa toiminta ja -uhkaymparistdssa roolien ja vastuiden maarittaminen
pelkdstaan toimintojen ja infrastruktuurin teknisen tai toiminnallisen suojaamisen
kautta ei riitd, vaan vihamieliseen toimintaan vastaamisen on oltava mahdollista
koko toimintaympariston laajuudessa. Kohdeldhtoista lahestymistd on tdyden-
nettava siten, etta tavanomaisen resilienssin ja tietoturvan varmistamisen lisaksi
toteutetaan myos laajempia kokonaisvaltaisia toimenpiteita. Esimerkiksi tietojarjes-
telmien suojaaminen pelkastaan tietoturvan keinoin ei ole enaa riittavaa, vaan tar-
vitaan uusia keinoja, kuten tehostettua kansainvalista tietojenvaihtoa, pakotteita tai
aktiivista kyberpuolustusta.

Kyberhairididen ja -uhkatilanteiden koordinaatiomallia kehitetaan

Oikea-aikaisen reagoinnin ja vastatoimien tueksi muodostetaan operatiivis-
ten viranomaisten yhteinen analysoitu tilannekuva. Silla tuetaan yhteisen tilan-
neymmarryksen muodostamista, mikd mahdollistaa toimenpiteiden suunnittelun,

36



VALTIONEUVOSTON KANSLIAN JULKAISUJA 2024:11

valmistelun ja toimeenpanon. Reagoinnin ja vastatoimien koordinaatiomalli muo-
dostetaan edelld Ill pilarissa kuvatussa virastotason yhteistyorakenteessa. Yhtei-
nen tilanneymmarrys varmistaa koordinoidut toimet kunkin viranomaisen omalle
toiminnalle. Kansallisen kyberturvallisuuden ja sen edellyttaman viranomaisten
tiedonhankinnan, tiedonsaantioikeuden ja tiedonvaihdon painopiste on yhteiskun-
nan elintdrkeisiin toimintoihin, kansalliseen turvallisuuteen, maanpuolustukseen ja
huoltovarmuuteen kohdistuvien vakavien kyberuhkien ja -rikollisuuden ehkaisyssa
ja torjunnassa kaikilla hallinnon tasoilla.

Kuva 2. Yhteinen tilanneymmarrys on koordinoitujen toimien perusedellytys.

Johtaminen,
koordinaatio

Kyberturvallisuus Kyberdiplomatia

Kyberrikosten ja
-vakoilun torjunta

Kyberpuolustus

Toimintaymparistén
tuntemus

Torjutaan jarjestaytynytta ja vakavaa kyberrikollisuutta

Kyberrikollisuutta torjutaan paljastamalla, ennalta estamalla ja selvittamalla epail-
Iyt rikokset seka hyodyntamalla tehokasta tiedolla johtamiseen perustuvaa rikostie-
dustelua. Viranomaisten tavoitteena on torjua erityisesti jarjestaytynytta ja vakavaa
kyberrikollisuutta, heikentaa rikollisten toimintaedellytyksia seka varmistaa, etteivat
jarjestaytyneet rikollisryhmat tai muut yhteiskunnalle vaaralliset toimijat laajenna
toimintaansa yhteiskunnan rakenteisiin, talouteen tai paatoksentekojarjestelmiin.

Oikeus- ja lainvalvontaviranomaisten toimintaedellytyksid seka kansallista ja rajat
ylittdvaa yhteisty6ta ja sen vaatimaa tietojen vaihtoa kehitetadn vastaamaan muut-
tunutta turvallisuusymparistoa. Rajat ylittavdssa kyberrikollisuuden torjunnassa
hyddynnetadn yhteisia kansainvalisia tutkintaryhmia. Rikostorjunnan ja sen keino-
valikoiman tuottamaa tietoa hyodynnetaan nykyista paremmin myos kyberpuolus-
tuksen, attribuution eli syyksilukemisen ja vastatoimien tukena.
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Kansallista attribuutiotoimintaa kehitetaan

Suomi kehittaa kansalliset suuntaviivat ja prosessin tavoitteelliselle ja johdonmu-
kaiselle kyberattribuutiotoiminnalle, huomioiden keskeiset liittolaiset ja kumppa-
nit. Attribuutio on tosiseikkojen keraamista ja analyysia, teknistd, oikeudellista ja
poliittista arviointia, paatoksentekoa ja lopulta tehdyn paatoksen kommunikointia
eri tahoille. Kokonaisvaltaisessa attribuutioprosessissa on kyettava hydodyntamaan
kaikki attribuutioon liittyva tieto, jota tuottavat muun muassa tiedustelu-, kybertur-
vallisuus- seka esitutkintaviranomaiset osana lakisdateisia tehtavidaan. Varmistetaan,
ettd Suomella on edellytykset torjua Suomeen tai Suomen etuja vastaan kohdistu-
vaa valtiollista kybertoimintaa huolehtimalla siita, etta tiedustelu- ja turvallisuusvi-
ranomaisilla on ajantasaiset toimivaltuudet ja toimintaedellytykset.

Kyberpuolustuksen tehtavia ja roolia tarkennetaan

Kansallisen kyberpuolustuksen toteuttamisen tueksi laaditaan kyberpuolustus-
doktriini, jossa tarkennetaan kyberpuolustuksen tavoitteita. Siind kuvataan, miten
kyberpuolustus toteutetaan hyddyntaen kansalliset, littokunnan ja kumppanien
kyvykkyydet. Kyberpuolustusta kehitetdadn tasapainoisesti kansallisen kyberresi-
lienssin, -turvallisuuden, ja -rikostorjunnan kehittamisen rinnalla. Kansallisen ja soti-
laallisen kyberpuolustuksen rooli rauhan, kriisin ja konfliktin oloissa on tarkennettu
turvallisuusympariston edellyttamalle tasolle. Kansallisen kyberpuolustuksen kehit-
taminen on osa kokonaismaanpuolustuksen kehittamista ja toimeenpanoa.

Suomi tarkastelee asemoitumistaan ja lahestymistaan vihamieliseen kybertoi-
mintaymparistdssa tapahtuvaan toimintaan. Kansallisesti varaudutaan aktiiviseen
kyberpuolustukseen seka vastustajan attribuoinnin ja vastatoimien mahdollisuu-
teen. Kyberpuolustuksen toiminta yhteensovitetaan ulko- ja turvallisuuspolitiikan
toiminnan ja toimijoiden kanssa.

Tavoitteena on, etta Suomi vastaa kolmansien maiden aiheuttamiin kyberuhkiin
niin ennaltaehkaisevin, reaktiivisin kuin pitkan aikajanteen toimenpitein ja hyodyn-
taa koko kansallista keino- ja suorituskykyvalikoimaa tarkoituksenmukaisesti. Naita
ovat muun muassa diplomatian, tiedustelun, informaation hallinnan ja strategisen
viestinnan, sotilaallisen suorituskyvyn, rikostorjunnan ja finanssialan keinot seka
taloudelliset, oikeudelliset ja muut kyberturvallisuuden keinot. Jos valtion elimia tai
valtion puolesta toimivia yksityisia ryhmia tai yksityishenkil6ita voidaan tunnistaa
valtion kansainvalisia velvoitteita loukkaavan kyberoperaation tekijoiksi, kyseisella
valtiolla on niista vastuu.
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Suomen etu on tehda tiivista yhteisty6ta kansainvalisten toimijoiden kanssa
monenvalisesti, alueellisesti ja kahdenvalisesti. Tama koskee teknistd, operatiivista ja
strategista yhteistyotd, kansainvalisten normien ja standardien kehittamista, poliit-
tista vuoropuhelua seka kykya attribuointiin ja vastatoimien toteuttamiseen. Suomi
osallistuu myds Naton kyberpuolustuksen toimintaan taysimaardisesti ja hyodyntaa
EU:n toimintamahdollisuudet suorituskyky-yhteistydn, tiedonvaihdon, koordinoitu-
jen vastatoimien ja regulaation osalta kansallisen kyberpuolustuksen tukena. Kyber-
puolustus on osa Suomen ja Naton puolustusta ja pelotetta.
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6 Resursointi, toimeenpano ja seuranta

6.1 Resursointi

Suomessa kyberturvallisuuden toimijat torjuvat uhkia joka paiva. Toimintaympa-
ristdn muutos kasvattaa ja monimuotoistaa kyberuhkia ja -riskeja. Kyberturval-
lisuuden tamanhetkinen resursointi on ollut tarpeisiin nahden riittamatonta jo
nykytilankin yllapitamiseksi. Kyberturvallisuuden varmistaminen ja vahvistaminen
muuttuneessa toimintaymparistossa seka uuden lainsaddanndn toimeenpano ja
valvontatehtdvat eri toimialoilla vaativat tulevaisuudessa uutta resursointia.

Talla hetkella Suomi kayttaa valtionhallinnon kyberturvallisuuden varmistamiseen
vuosittain lahes 300 miljoonaa euroa. Taman lisdksi aluehallinto, hyvinvointialueet
ja kunnat seka paikallishallinto kayttavat resursseja omaan kyberturvallisuu-
teensa, mutta niiden kayton seurantaa on viela kehitettdva. Huomionarvoista on,
ettd elinkeinoelama omistaa merkittavan osan Suomen kriittisesta infrastruktuu-
rista ja vastaa sen kyberturvallisuuden varmistamisesta. Varovaisen arvion mukaan
elinkeinoeldman panostukset kyberturvallisuuteen ovat vahintdaan kymmenker-
taisia verrattuna valtionhallinnon osoittamaan rahoitukseen. Myos huoltovar-
muuden ndkokulmasta yritysten kayttamat resurssit kyberturvallisuuteen ovat
yha tarkedmpia. Kyberturvallisuuteen investoidaan myos valillisesti. Esimerkiksi
kyberosaamiseen panostetaan Suomessa kaikilla koulutusasteilla ja erilaisissa tut-
kimushankkeissa. Kyberkoulutukseen ja -tutkimukseen sijoitettu euro nakyy kyber-
turvallisuuden vahvistumisessa usein vasta mydhemmin.

Valtiontalouden tamanhetkiset haasteet, teknologinen korjausvelka ja kyberturval-
lisuusalan osaamisvajeesta johtuva tyévoimapula yhdistettyna EU:n lisddantyvaan
saantelyyn vaikuttavat kyberturvallisuuden kehittamisen mahdollisuuksiin tulevai-
suudessa. Julkisen sektorin kilpailukyky tydonantajana on jadmassa yksityisen sek-
torin varjoon. Nama asettavat haasteita Suomen kyberturvallisuusstrategian ja sen
toimeenpanosuunnitelman toteuttamiselle seka kyberturvallisuusalan kansalliselle
kasvulle.

Kaikkien strategisten tavoitteiden ja kehittamistoimien toteuttamiseen on suunnat-
tava lisaa resursseja. Suomen kyberprofiilin muuttaminen edellyttda paitsi resurs-
sien kasvattamista myos niiden suunnittelun ja seurannan tarkentamista seka
kayton tehostamista.
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Toimivan ja elinvoimaisen kyberturvallisuuden ekosysteemin rakentaminen tar-
koittaa merkittavia taloudellisia investointeja koko yhteiskunnan tasolla. Toimiva
ekosysteemi tuottaa elinvoimaa ja kasvua, lisaa alan tyopaikkoja, luo tarvittavaa
osaamista ja parantaa digitaalisen yhteiskunnan kestavyytta ja sietokykya kybertoi-
mintaympadriston haitallisia ilmi6ita vastaan.

Kokonaisturvallisuuden mallin nykyista laajempi ja syvempi hyddyntaminen kyber-
turvallisuuden varmistamisessa ja sithen pohjautuva varautuminen, reagointi ja
vastatoimet ovat valttamattomia toimia, jotta voidaan valttya vakavien kyberhairio-
tilanteiden aiheuttamilta kustannuksilta. Kokonaisturvallisuuden malli tehostaa ole-
massa olevien resurssien kayttoa ja kasvattaa yleista resilienssia, kun osaamista ja
toimintamalleja sekd parhaita kdytantoja saadaan jaettua eri tasoisesti varautunei-
den organisaatioiden kesken.

Murrosteknologioihin kohdistuva korkeatasoinen tutkimus- ja kehitystoiminta
seka kansalliseen kyberturvallisuuteen tehtavat investoinnit ovat keskeisia keinoja
kyberturvallisen ja -kriisinkestavan yhteiskunnan sailyttamiseksi. TKI-toimintaa on
tarkeaa tukea myos Suomen kilpailukyvyn lisadamiseksi. Osaamista tarvitaan kaikilla
tasoilla, ja esimerkiksi merkittavan osan kansalaisista tavoittava jarjestojen tekema
valistus- ja neuvontaty®d tai eri toimijoiden jarjestamat kyberharjoitukset edellytta-
vat resursointia.

Naton innovaatiorahoituksen ja EU:n kehittamisrahoituksen hyddyntaminen on
oleellinen osa Suomen kyberekosysteemin kehittamistd. Tama edellyttaa Suo-
melta vastinrahaa ja hallinnonalojen valista resurssien kdyton koordinointia. Lisaksi
Nato-jdsenyys edellyttaa lisdpanostuksia kyberturvallisuuteen ja -puolustukseen
seka infrastruktuurin kyberresilienssin kehittamiseen. Nato-jasenyys vaatii Suomelta
my®&s uudenlaisia suorituskykyja ja resursseja liittolaisten tukemiseksi.

Kansallisten resurssien maarittamisessa keskeista on arvioida vaihtoehtoiskustan-
nuksia eli kustannuksia, jotka syntyvat, jos strategian kehittamistoimia ei toteuteta
tehokkaasti. Naita ovat toteutuneista kyberhydkkayksista aiheutuneiden henkil6- ja
ict-kustannusten lisaksi esimerkiksi tietovuodoista, kyberrikollisuudesta tai maine-
haitoista aiheutuneet seuraukset.

Resurssien kayttda voi tehostaa osaamisen seka resurssien ketterd jakaminen
viranomaisten yhteistoiminnassa. Viranomaisen tulisi esimerkiksi voida sopia
jonkin kyberturvallisuustehtavan hoitamisesta toisen viranomaisen lukuun, jos se
katsotaan tarkoituksenmukaiseksi.
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Resursseista ja niiden kohdentamisesta ja yhteensovittamisesta paatetaan valtion
talousarvioita koskevin paatoksentekoprosessein, ja ne maardytyvat julkisen
talouden suunnitelmien ja valtion talousarvioiden mukaisten maararahojen ja
henkilétyévuosimadarien puitteissa.

6.2 Strategian toimeenpano ja seuranta

EU:n kyberturvallisuusdirektiivi (NIS2) ja sen kansallinen tdytantéonpano edellytta-
vat, etta kansallisen kyberturvallisuusstrategian paivitystarvetta arvioidaan viiden
vuoden valein. Tarvittaessa strategiaa kehitetdan ja ajantasaistetaan useamminkin.
Paivitykset tehdadan yhteistydssa viranomaisten, elinkeinoeldman, tutkimuslaitos-
ten, jarjestojen ja kansalaisten kanssa.

Strategian toimeenpanoa seurataan kansallisesti vuosittain. Seurannan koordinoin-
tivastuu on valtion kyberturvallisuusjohtajan toimistolla, jolle hallinnonalat tuotta-
vat kyberturvallisuuden toimeenpanoraportin omasta vastuualueestaan julkisen
talouden suunnitteluprosessin aikataulun mukaisesti. Ndista toimisto laatii koos-
teen viranomaisille ja poliittisille paattajille.

Kyberturvallisuusstrategian uudistamista varten asetetun tyoryhman ty6ta jatke-
taan strategian valmistuttua, ja ryhma muutetaan strategian toimeenpanon seu-
rantaryhmaksi. Seurantaryhma laatii strategian toimeenpanosuunnitelman kuuden
kuukauden sisalla strategian valmistumisesta. Toimeenpanosuunnitelmassa maa-
ritetadn toimeenpanovastuut ja aikataulu hallinnonaloittain ja kuvataan tarkem-
min mittarit, joilla strategian toimeenpanoa vuosittain seurataan ja arvioidaan.
Toimeenpanosuunnitelma hyvdksytdan valtioneuvoston turvallisuusjohtami-

sen toimintamallin kehittamishankkeen valtiosihteereista koostuvassa ohjaus-
ryhmadssa. Strategian seurannasta raportoidaan valtiosihteerien ohjausryhman
lisdksi yhteiskunnan uudistamisen ministeritydryhmalle ja etenemisesta informoi-
daan myds sisdisen turvallisuuden ja oikeudenhoidon ministeritydryhmaa seka
Turvallisuuskomiteaa.

Kyberturvallisuuden suorituskykyindikaattorien maarittelytydssa hyédynnetaan
soveltuvin osin mm. EU:n kyberturvallisuusvirasto ENISAn, OECD:n ja Naton kyber-
kyselyitd, DVV:n vuosittain teettaimaa digiturvakyselya (julkinen hallinto), Huolto-
varmuuskeskuksen toimialojen kyberkypsyysmittareita (elinkeinoeldma) seka DVV:n
tuottamaa digiturvabarometria (kansalaisten kyberkestavyys).
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Tavoitteena on laajentaa kyberkestavyyden indikaattorit kattamaan myds enna-
koiva kybervarautumistyo. Keskeisten indikaattoreiden maarittamisessa Suomi
hakee tarvittaessa tukea EU:n ENISAlta NIS2-direktiivissa saadetyn mukaisesti. Suo-
men menestymista kansainvalisesti seurataan myds kansainvalisiin indekseihin
perustuen (ITU: Global Cybersecurity Index (GCI) ja e-Governance Academy: Natio-
nal Cyber Security Index (NCSI).

Strategian toimeenpanossa painotetaan parhaiden kdytantojen tunnistamista ja
poikkeamatilanteista opittujen toimintatapojen laajaa hyddyntamista. Siten ediste-
taan johdonmukaisten toimintatapojen muodostumista ja ylldpitamista ja tuetaan
koko yhteiskunnan resilienssia. Toimeenpanon arvioinnin tarkoituksena on tukea
poliittista paatoksentekoa, viranomaistoimintaa ja yhteiskunnallista keskustelua.
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Strategiset kehittamisehdotukset

Strategian perusteella laaditaan aikataulutettu ja vastuutettu toimeenpanosuunni-
telma. Sen toimeenpanolla on tarkoitus vieda kadytantoon pilarien strategiset tavoit-
teet. Alla on listattu keskeiset strategiatydssa tunnistetut kehittdmisehdotukset,
joita tarkennetaan ja tarvittaessa tdaydennetaan toimeenpanosuunnitelmassa. Jokai-
seen kehittamistoimeen liittyy olennaisesti sadddsten ja normien arviointi, mika voi
johtaa saadosten purkamiseen tai tasmentamiseen. Alla oleva jako pilareihin on viit-
teellinen, silla useat kehittamistoimet jakautuvat useamman kuin yhden pilarin alle.

1.1

1.2

PILARI I: Osaaminen, teknologia ja TKI

Kehitetaan julkisen ja yksityisen sektorin huippuosaamista ja
tyoelamataitoja seka kansalaisten ja kansalaisyhteiskunnan
kybervalmiuksia ja varautumista.

Varaudutaan uusien murrosteknologioiden kehittymisen tuomiin
uhkiin ja mahdollisuuksiin, ja huomioidaan ne ennakointitydssa ja
teknologioiden kayttdonotossa ja hydodyntamisessa.

Edistetaan kyberturvallisuuden ekosysteemin ja teknologisen
suvereniteetin kehittamista vahvistamalla kotimaisen
kyberturvallisuusalan TKI- ja yritystoimintaa. Hyddynnetaan kansalliset
ja kansainvaliset yhteistyo- ja rahoitusmahdollisuudet.

Huomioidaan jarjestéjen mahdollisuudet viestid ja ohjeistaa kansalaisia
kyberturvallisuudesta.

PILARI II: Varautuminen

Syvennetadn kyberturvallisuuden toimijoiden yhteista varautumista
osana kokonaisturvallisuuden mallia.

Arvioidaan kyberturvallisuusnakokulmia kaikissa
lainsaadantohankkeissa.
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Suunnitellaan ja seurataan julkisen hallinnon
kyberturvallisuusresursseja pitkdjanteisesti.

Hyddynnetdan kyberturvallisuuden ja tietoturvallisuuden standardeja
yhteisten toimintatapojen ja kriisinkestavyyden kehittamiseksi
kybertoimintaymparistdssa ja vaikutetaan aktiivisesti kansainvaliseen
standardointiin.

Kehitetadn organisaatioiden toimintaan seka tietojarjestelmiin liittyvia
arviointi- ja hyvaksymismenetelmia seka niihin liittyvia vaatimuksia.
Kehitetdan harjoitustoimintaa ja harjoitusympdristdja varautumisen ja
osaamisen lisadmiseksi.

PILARI 11I: Yhteistoiminta

Kirkastetaan Suomen kansainvalistd asemoitumista
kyberturvallisuudessa ja kyberpuolustuksessa, kehitetdan osallistumista
kansainvaliseen kyberturvallisuuden yhteistoimintaan, vakiinnutetaan
tata varten tarvittava kansallinen koordinaatio.

Vahvistetaan turvallisuusviranomaisten yhteistoimintaa ja yhteista
tilanneymmarrysta luomalla tarvittavat yhteistyorakenteet ja
koordinointimallit, selkeyttamalla roolit ja vastuut seka varmistamalla
tiedonvaihdon ja tiedonsaannin edellytykset. Tahan liittyen
toteutetaan vuonna 2022 tehdyssa selvityksessa viranomaisten
toimintaedellytyksista kyberturvallisuudessa esitetyt kehittamistoimet.
Vahvistetaan julkisen hallinnon, yksityissektorin ja
kansalaisyhteiskunnan yhteistoimintaa, tiedonvaihtoa ja yhteista
tilanneymmarrysta kyberturvallisuudessa kokonaisturvallisuuden
toimintamallin mukaisesti.

Yllapidetaan ja parannetaan luottamusta turvallisilla ja
toimintavarmoilla julkisilla palveluilla.

PILARI IV: Reagointi ja vastatoimet

Kehitetaan hyvinvointialueiden ja kuntien seka yksityisen sektorin
valmiuksia ja kykya varautua ja reagoida oikea-aikaisesti kyberhairiihin.
Kehitetdan toimintaymparistotuntemusta muun muassa

turvaamalla kansallinen havainnointikyky seka turvallisuus- ja
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tiedusteluviranomaisten mahdollisuudet tietojen hankkimiseksi
kybertoimintaympadristosta.

Edistetaan kokonaisvaltaista kyberrikollisuuden torjuntaa.

Kehitetaan kyberpuolustusta osana kokonaismaanpuolustusta, Suomen
valtiollisen suvereniteetin turvaamista kybertoimintaymparistossa ja
integroitumista liittokunnan puolustukseen.
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8 Kasitteet ja maaritelmat

Alla olevat termit madritelmineen kuvaavat tassa asiakirjassa kaytettyja kasitteita.
Termeja on kaytetty tiivistamaan strategian kerrontaa ja valttdamaan toistoa, ja nii-
den avaamisella on tarkoitus auttaa lukijaa ymmartamaan tarkoitettu asiayhteys.
Strategiassa kaytetyt termit poikkeavat osin tai kokonaan olemassa olevista sanas-
toista kuten TEPA-termipankki tai Kyberturvallisuuden sanasto, silla kyberturval-
lisuuteen liittyvien kansallisten kasitteiden osalta on tunnistettu paivitystarve.
Paivitystarve johtuu erityisesti pyrkimyksesta kansainvalisesti yndenmukaiseen
kasitteistoon seka lainsaadannon, erityisesti EU- regulaation, sisaltamien kasitteiden
tuomisesta sanastoon.

Attribuutio, syyksilukeminen

Vihamielisen kyberoperaation toteuttajan tunnistaminen, paikantaminen ja yksi-
I6iminen analyyttisen eri tietolahteita hyodyntavan prosessin kautta. Kansallisella
tasolla prosessiin kytkeytyy niin tekninen analyysi kuin viranomaisvastuut seka
ulko- ja turvallisuuspoliittinen harkinta. Attribuutio on analyysiprosessin lopputulos
riippumatta siita, onko tulos julkistettava vai ei-julkinen. Attribuutio on usein edel-
lytys oikeudelliseen tai poliittiseen vastuuseen saattamiselle, kansainvalisten vel-
voitteiden mukaisille toimenpiteille (retorsio) ja sallituille vastatoimille. Attribuutio,
esimerkiksi julkinen syyksilukeminen, voi olla myds itsessaan retorsiokeino.

Kansallinen kyberpuolustus

Ne kansalliset ja kansainvaliset sotilaalliset ja siviilialojen toimet, joilla turvataan
Suomen valtiollinen itsenaisyys seka kansan elinmahdollisuudet ja turvallisuus
ulkoisia, valtioiden aiheuttamia kyberuhkia ja -hdiri6ita vastaan ja toimeenpannan
tarvittavat vastatoimet kaikissa valmiustiloissa.
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Kansallinen kyberturvallisuus

Ne toimet, joiden seurauksena digitaalinen yhteiskunta kykenee varautumaan,
tunnistamaan, torjumaan ja kestamadan sahkoisten ja verkotettujen jarjestelmien
hairioita ja niiden vaikutuksia yhteiskunnan elintarkeisiin toimintoihin ja palveluihin,
toipumaan niista seka varmistamaan osaltaan kansallisen turvallisuuden,
maanpuolustuksen ja huoltovarmuuden toimintaedellytykset.

Kriittinen infrastruktuuri, yhteiskunnan kriittinen infrastruktuuri

Hyodyke, tila, laitteisto, verkosto tai jarjestelma tai osa hyodykkeestd, tilasta, lait-
teistosta, verkostosta tai jarjestelmastd, tai tarkea palvelu, joka on valttamaton
yhteiskunnan elintarkedn toiminnon yllapitamiseksi tai muun keskeisen palvelun
tarjoamiseksi.

Kyberekoekosysteemi, ~kyberturvallisuuden ekosysteemi

Vuoden 2021 kyberturvallisuuden kehittamisohjelmassa kuvattu yritysten, tutki-
muksen, julkishallinnon seka kolmannen sektorin toimijoiden valille rakentuva ja
yllapidettava keskinaisriippuvuuksien verkosto, jonka tavoitteena on tuottaa inno-
vaatioita, elinvoimaa, kasvua, tydpaikkoja ja osaamista seka parantaa digitaalisen
yhteiskunnan kestavyytta ja sietokykya kybertoimintaympariston haitallisia ilmioita
vastaan.

Kyberhygienia

Turvallisuusorientoitunut ajattelutapa, kehittynyt organisaation turvallisuuskult-
tuuri, yhdistettyna arjen saannéllisiin rutiineihin, kdytanteisiin ja prosesseihin,
joiden avulla yhteiso ja yksilo tietojdrjestelmia, tietokonetta tai muita laitteita kayt-
taessaan kehittaa ja yllapitaa osaltaan ympariston kyberturvallisuutta.

Kyberresilienssi; ~kybersietoisuus

Valtion, organisaation, yhteison tai yksildiden kyky yllapitaa toimintakykya ky-ber-
toimintaympariston muuttuvissa olosuhteissa seka valmius kohdata hairioita ja
uhkia, palautua niista ja tarvittaessa reagoida niihin.
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Kybertoimintaymparisto

Kybertoimintaymparistd muodostuu yhdesta tai useammasta digitaalisen datan tai
informaation kasittelyyn tarkoitetusta tietojarjestelmastd, niiden fyysisesta ja loogi-
sesta rakenteesta seka toimintaympariston toimijoista luonnollisine ja digitaalisine
identiteetteineen. Kybertoimintaymparist® painottaa kyberymparistén hyddynta-
mista tavoitteellisen toiminnan nakdkulmasta.

Kyberturvallisuus

Ne toimet, joilla suojataan viestinta- ja tietojarjestelmat seka muut sahkoiset jarjes-
telmat, niissa tallennettavat, kasiteltavat tai siirrettavat tiedot seka niiden kayttajat,
hyddyntdjat ja muut asianosaiset henkil6t kyberuhilta.

Kyberuhka

Potentiaalinen tilanne, tapahtuma tai toiminta, joka voi vahingoittaa tai hairita vies-
tintaverkkoja ja tietojarjestelmia, tallaisten jarjestelmien kayttdjia ja muita henki-
|6ita tai muulla tavoin vaikuttaa naihin haitallisesti.

Kyberymparisto, -avaruus

Kyberymparisto tarkoittaa ihmisen luomaa ja hallinnoimaa globaalia tilaa, joka
perustuu informaatioteknologiaan ja sahkdmagneettisen spektrin kdyttamiseen
informaation luomiseksi, muokkaamiseksi, vaihtamiseksi ja hyddyntamiseksi seka
toisiinsa liitettyjen etta toisistaan erillisten informaatioteknologiaa kayttavien verk-
kojen kautta.

Puolustuskyvylle kriittinen infrastruktuuri

Ne puolustusjdrjestelman ja kriittisen infrastruktuurin rakenteet, palvelut ja niihin
littyvat toiminnot seka ne yhteiskunnan elintarkeat toiminnot, jotka ovat valtta-
mattdmia maanpuolustuksen toimintaedellytyksille kaikissa valmiustiloissa.

Resilienssi; ~kriisinkestavyys; ~kriisinsietoisuus

Valtion, organisaatioiden, yhteisojen ja yksiliden kyky yllapitaa toimintakykya
muuttuvissa olosuhteissa seka valmius kohdata hairioita ja kriiseja ja palautua
niista.
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Sotilaallinen kyberpuolustus

Ne toimet, joilla turvataan Suomen puolustuskykyyn vaikuttavat jarjestelmat ja eri
sektorien toimijat erityisesti valtiollisilta uhkatoimijoilta ja niiden edustajilta puolus-
tuskyvyn varmistamiseksi seka turvataan Suomen suvereniteettia ja toimeenpan-
naan sotilaalliset kyberoperaatiot.

Yhteiskunnan elintarkea toiminto

Toiminto, joka on valttamaton yhteiskunnan toimivuuden kannalta.

Yhteiskunnan elintarkea toiminto

Toiminto, joka on valttamaton yhteiskunnan toimivuuden kannalta.
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Liitteet

Liite 1: Kyberturvallisuuden kansallinen yhteistoimintamalli

Tassa liitteessa kuvataan kyberturvallisuuden kansallisen yhteistoimintamallin nyky-
tilaa ja toimijoita seka vastataan kyberturvallisuusdirektiivin (NIS2) vaatimuksiin
kansallisesta ndkokulmasta.

Kyberturvallisuuden kansallinen yhteistoimintamalli (jatkossa kyberturvallisuuden
yhteistoimintamalli) Suomessa on hajautettu ja vastaa periaatteiltaan kokonaistur-
vallisuuden yhteistoimintamallia (jatkossa kokonaisturvallisuuden malli). Yhteistyon
perustana ovat lakisaateiset tehtavat, yhteistydsopimukset ja yhteiskunnan turval-
lisuusstrategia, jonka jokaisessa strategisessa tehtdvadssa otetaan huomioon kyber-
turvallisuus. Kyberturvallisuuden yhteistoimintamalli skaalautuu kaikille tasoille, eli
on sovellettavissa kansalliselta tasolta alue- ja paikallistasolle eli hyvinvointialueille
ja kuntiin, kansainvaliset kumppanit huomioiden.

Kokonaisturvallisuuden toimintamallissa yhteiskunnan elintarkeat toiminnot turva-
taan viranomaisten, elinkeinoelaman, jarjestojen ja kansalaisten yhteistoiminnalla
kaikissa olosuhteissa ja kaikilla tasoilla. Kyberturvallisuuden yhteistoimintamallia
kehitetadn edelleen kokonaisturvallisuuden mallin mukaiseksi huomioiden kyber-
turvallisuuden ominaispiirteet.

Kyberturvallisuuden yhteistoimintamallissa ja kyberturvallisuusdirektiivin tarkoit-
tamassa kyberkriisitilanteessa toimivaltaiset viranomaiset johtavat hairiétilanteen
hallintaa kukin tehtavansa ja toimivaltansa puitteissa. Toimivaltaiset viranomaiset,
toiminnan yhteensovittaminen seka tukeminen madaritetaan tarvittaessa yhteiskun-
nan kriisijohtamisen mallin mukaisesti. Jokainen toimija vastaa varautumisestaan ja
on valmiuslain ja sektorilainsadadannon kautta velvoitettu huolehtimaan siitd, etta
kriittiset palvelut toimivat kaikissa olosuhteissa esimerkiksi asettamalla palvelun-
tuottajille vaatimuksia ja valvomalla niiden toteuttamista. Kyberhairiotilanteisiin
varaudutaan ja niihin reagoidaan tiiviissa yhteistydssa julkisen sektorin, elinkeino-
elaman ja kansalaisyhteiskunnan kanssa. Julkisen sektorin yhdessa elinkeinoela-
man kanssa tarjoamat keskitetyt kyberturvallisuuspalvelut tukevat organisaatioita
ja kansalaisia varautumisessa ja hairidtilanteissa. Nain varmistetaan yhdenmukai-
nen toiminta, valtytaan paallekkaisilta kustannuksilta ja yleisesti tarvittavat palve-
lut kuten verkkokoulutukset, kybertilannekuva ja ohjeistus ovat kaikkien saatavilla.
Viranomaiset, kuten Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus
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(jatkossa Kyberturvallisuuskeskus) seka julkisten palvelujen tuottajat viestivat aktii-
visesti niin kansalaisille, yrityksille kuin julkisille toimijoille kyberturvallisuuden hai-
ridtilanteista ja haavoittuvuuksista.

Kyberturvallisuusdirektiivin mukaisena kyberkriisinhallintaviranomaisten vali-

send koordinaattorina toimii Kyberturvallisuuskeskus. Se vastaa my6s kansallisen
NIS2-direktiivin edellyttaman kyberkriisinhallintakehyksen laatimisesta laajamittais-
ten kyberturvallisuuspoikkeamien ja -kriisien hallitsemiseksi yhteistyossa muiden
viranomaisten kanssa.

Alla on kuvattu yhteiskunnan eri toimijat kansallisen kyberturvallisuuden varmis-
tamisessa. Varautuminen, reagointi ja vastatoimet toteutetaan laajassa yhteis-
toiminnassa, johon sisdltyy myods tiedonvaihtoa yhteisen tilanneymmarryksen
muodostamiseksi ja yhteisten toimien koordinoimiseksi.

Kuva 3. Yhteiskunnan eri toimijat kansallisen kyberturvallisuuden varmistamisessa

Julkinen hallinto Yritykset
ja yhteisot
Poliittinen paatdksenteko
ol o st Valvottavat
A S toimijat (NIS2)
Strateginen taso
Ministeridt, valtioneuvoston kriisijohtamisen Palveluntuottajat
mallin mukaiset yhteistydryhmat janiiden
Valtion kyberturvallisuusjohtajan toimisto toimitusketjut
Kyberturvallisuuden koordinaatioryhma
(KTJ-toimisto, LVM, PLM, SM, UM, VM, VNK seka
laajennetussa kokoonpanossa muut ministeriot) Huoltovarmuus-

organisaatio

Operatiiviset Valvovat

viranomaiset

Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuus-

viranomaiset (NIS2)

Liikenne- ja viestintévirasto,
Energiavirasto, Turvallisuus- ja

keskus, Puolustusvoimat, kemikaalivirasto, Sosiaali- ja Kansalais-
poliisi, suojelupoliisi, terveysalan lupa- ja valvonta- .
keskusrikospoliisi virasto, Etela-Savon ELY-keskus, yh tei Sku nta
Operatiivisen tason yhteistyd- LTS EO LT L
ja tiedonvaihtoryhmit turva;!igul:siiz:::;:ftatlavn;:]stl;eskus Jarjestot

Keskus-, alue- ja paikallishallinto

Neljannen sektorin

seka itsendiset laitokset toimijat
Virastot, aluehallinto, hyvinvointialueet,
kunnat ja kuntayhtymat, julkiset palveluntuottajat,
alue- ja paikallistason yhteistyo- ja tiedonvaihtoryhmat Kansalaiset
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Poliittinen paatoksenteko

Poliittisessa paatoksenteossa ratkaistaan merkittavia kybervarautumiseen ja hai-
rionhallintaan liittyvia kysymyksia kuten lainsaadannolliset linjaukset ja ulko- ja
turvallisuuspoliittisen prosessin mukaiset paatokset. Viranomaiset raportoivat
kyberturvallisuuden tilanteesta ja toimista tasavallan presidentille, eduskunnalle,
valtioneuvostolle sekd ministeritydryhmille. Ulko- ja turvallisuuspoliittisesti merkit-
tavien asioiden kannalta keskeinen toimielin on tasavallan presidentin ja valtioneu-
voston ulko- ja turvallisuuspoliittinen ministerivaliokunta (TP-UTVA).

Strateginen taso

Valtioneuvosto ja sen ministeridt vastaavat kansallisen kyberturvallisuuden lain-
saadannon valmistelusta, yleisista linjauksista, resurssien kohdentamisesta, toi-
mintaperiaatteista, strategisesta ohjauksesta, varautumisesta seka vastatoimista ja
yhteistoiminnasta.

Valtion kyberturvallisuusjohtajan toimisto vastaa kansallisesti kyberturvallisuuden
kehittamisen, suunnittelun, varautumisen ja kriittisen tieto- ja viestintateknisen inf-
rastruktuurin varautumisen koordinaatiosta ja yhteensovittamisesta. Valtion kyber-
turvallisuusjohtaja koordinoi ja sovittaa yhteen kansallista kyberturvallisuuden
kehittamista, suunnittelua ja varautumista seka toimii valtionjohdon neuvonanta-
jana kyberturvallisuuteen liittyvissa asioissa.

Strategisella tasolla toimii myos liikenne- ja viestintaministerion asettama kyber-
turvallisuuden koordinaatioryhma, joka tavoitteena on varmistaa, etta kansalli-
silla kyberturvallisuudesta, kyberpuolustuksesta ja kyberdiplomatiasta vastaavilla
ministeri6illa ja kyberturvallisuusviranomaisilla on yhdenmukainen tilannekuva
yhteiskunnan kyberturvallisuuden tilasta ja kyberturvallisuuteen vaikuttavista
tapahtumista seka kyberturvallisuusympariston muutoksesta.

Valvovat viranomaiset (NIS2 ja muut)

Valvovilla viranomaisilla tarkoitetaan NIS2-direktiivin taytantdonpanevan kansal-
lisen lainsdaadannon madrittamia valvovia viranomaisia NIS2-direktiivi pannaan
Suomessa taytantoon kyberturvallisuuslailla seka julkisen hallinnon tiedonhallin-
nasta annetulla lailla. Valvovat viranomaiset valvovat laissa sdaddettyjen tehtavien
noudattamista yksityisella ja julkisella sektorilla. Suomessa toimitaan hajaute-
tun mallin mukaisesti, jolloin sektoriviranomaiset valvovat sektorillaan olevia toi-
mijoita. Lisaksi Kyberturvallisuuskeskus toimii kansallisena koordinaatiopisteena.
Valvovia viranomaisia ovat Liikenne- ja viestintavirasto Traficom, Energiavirasto,
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Turvallisuus- ja kemikaalivirasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Ete-
I3-Savon ELY-keskus, Ruokavirasto, Ladkealan turvallisuus ja kehittamiskeskus ja
Finanssivalvonta.

Kyberhyokkaysten kuten tietomurtojen seurauksena voi hydkkaajan haltuun

paatya esimerkiksi henkilotietoja, jolloin kyseessa on henkildtietojen tietotur-
valoukkaus. Henkil6tietojen tietoturvaloukkausten osalta kansallinen valvontaviran-
omainen on Tietosuojavaltuutetun toimisto, joka valvoo tietosuojalainsaadannon
noudattamista.

Onnettomuustutkintakeskus on viranomainen, joka voi tutkia tapahtumaa turvalli-
suustutkinnan keinoin, mikali kyberturvallisuuteen liittyva hairidtilanne aiheuttaa
ihmishengen menetyksia tai huomattavia taloudellisia tai materiaalisia vahinkoja.
Turvallisuustutkinnan tarkoituksena on mahdollistaa vastaanvankaltaisten tapahtu-
mien valttaminen, tapahtumista oppiminen seka ennakoivan turvallisuuskulttuurin
kehittaminen.

Operatiiviset viranomaiset

Kyberturvallisuuden operatiivisilla viranomaisilla on keskeinen kansallinen rooli
niin kyberhairiétilanteisiin varautumisessa kuin niihin reagoimisessa ja vastatoi-
missa. Suomessa toimii lisaksi useita vapaaehtoisuuteen perustuvia kansallisia
tiedonvaihtoverkostoja.

Kyberturvallisuuskeskuksen keskeinen tehtdva on vastata kansallisen kyberturval-
lisuuden tilannekuvan yllapidosta ja kansallisesta haavoittuvuuskoordinaatiosta.

Se kerda ja analysoi tietoa Suomessa tapahtuvista tietoturvauhkista ja -loukkauk-
sista seka selvittda osaltaan Suomeen kohdistuvia teknisia tietoturvapoikkeamia.
Sen tehtaviin kuuluu myds yleisen kyberturvallisuustietoisuuden lisaaminen. Kyber-
turvallisuuskeskuksen asiakkaat voivat hyodyntaa tilannekuvatietoa oman varau-
tumisensa jarjestamisessa ja priorisoinnissa. Lisaksi Kyberturvallisuuskeskus tekee
laajaa luottamukseen perustuvaa operatiivista yhteisty6ta ja tiedonvaihtoa keskeis-
ten kansallisten ja kansainvalisten verkostojen kanssa. Kyberturvallisuuskeskuksessa
toimii Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamis-
keskuksen Suomen kansallinen koordinointikeskus (NCC-FI).

Esitutkintaviranomaisten tehtavana on ennalta estaa rikosten tapahtuminen seka

selvittaa tapahtuneen rikoksen osalta tapahtuman osapuolet seka tosiseikat rikos-
prosessiin. Rikosprosessiin kuuluvat poliisi, syyttdja seka tuomioistuin. Poliisi tutkii
tietoverkkorikoksia ja pyrkii saamansa tiedon avulla estdmaan ennalta mahdollisia
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tulevia rikoksia. Poliisi yllapitaa tietoverkkorikosten kansallista tilannekuvaa. Keskus-
rikospoliisi osallistuu aktiivisesti tietoisuuden lisddmiseen erityisesti osana ennalta-
ehkdisevaa toimintaa.

Tiedusteluviranomaisia ovat suojelupoliisi ja sotilastiedusteluviranomaiset (Puo-
lustusvoimien padesikunta ja Puolustusvoimien tiedustelulaitos). Tieduste-
luviranomaisten tehtavana on hankkia tietoa, analysoida ja raportoida sita
turvallisuusviranomaisten ja valtionjohdon tueksi. Tiedustelutiedot auttavat enna-
koimaan Suomeen kohdistuvia kyberuhkia ja torjumaan niita toimivaltaisten viran-
omaisten toimesta. Tiedusteluviranomaiset suorittavat tiedustelua muun muassa
verkossa tapahtuvien kyberhyokkaysten tekijoiden seka hyokkaysten taustojen ja
motiivien selvittamiseksi kansallisen turvallisuuden suojaamiseksi, ylimman valtion-
johdon paatoksenteon tukemiseksi myos attribuutioprosessissa seka muiden viran-
omaisten lakisaateisia kansalliseen turvallisuuteen liittyvia tehtdvia varten.

Puolustusvoimien tehtavien voidaan katsoa kattavan myos kybertoimintaymparisto
(kyberpuolustus ja tiedustelu kybertoimintaymparistdssa). Tahan liittyen Puolustus-
voimien tehtaviin kuuluu muun muassa Suomen sotilaallinen puolustaminen, mui-
den viranomaisten tukeminen seka kansainvalisen avun antaminen, yhteistoiminta
ja muu kansainvalinen toiminta. Puolustusvoimat turvaa Suomen aluetta, kansan
elinmahdollisuuksia ja valtiojohdon toimintavapautta seka puolustaa laillista yhteis-
kuntajarjestysta tarvittaessa sotilaallisin voimakeinoin aseellisen hyokkayksen tai
sita vastaavan ulkoisen uhan kohdistuessa Suomeen.

Keskus-, alue- ja paikallishallinto seka itsenaiset laitokset

Keskus-, alue- ja paikallishallinnolla, hyvinvointialueilla, kunnissa seka itsenaisilla lai-
toksilla on keskeinen rooli huolehtia kyberturvallisuudesta viranomaisten paivit-
taisessa toiminnassa. Toimijoihin kuuluvat valtion virastot, liikelaitokset ja yhtiot,
aluehallinnon toimijat, hyvinvointialueet, kunnat ja kuntayhtymat, hyvinvointialuei-
den ja kuntien omistamat yhtiot seka julkiset palveluntuottajat ja itsenaiset laitok-
set. Ndista osan velvollisuutena on ohjata, valvoa, ohjeistaa, auttaa, koordinoida,
tukea ja varoittaa, seka keratd, analysoida ja jakaa tietoa myos kyberturvallisuudesta
paatoksenteon ja toiminnan kehittamisen tueksi. Ne myos tuottavat julkiset palve-
lut yhteistyossa elinkeinoeldman kanssa ja huolehtivat palveluiden turvallisuudesta,
riskien- ja jatkuvuudenhallinnasta seka varautumisesta.
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Yritykset ja yhteisot

Yksityisen sektorin toiminnot, osaaminen ja voimavarat muodostavat merkitta-
van osan Suomen kansallista kyberturvallisuutta. Valtaosa Suomen kriittisesta inf-
rastruktuurista on elinkeinoelaman omistuksessa. Kriittisen infrastruktuurin ja
huoltovarmuuden turvaaminen osana yhteiskunnan elintarkeita toimintoja on kes-
keista yhteiskunnan toimintakyvyn ja jatkuvuudenhallinnan ndkdkulmasta. Yrityk-
silla on teknologisen kyvyn lisaksi my6s vahva osaamisperusta, tahtotila ja resurssit
varautua kyberturvallisuuden uhkiin liilketoiminnassaan seka kotimaassa etta kan-
sainvalisilla markkinoilla.

Elinkeinoelaman varautuminen perustuu osin lainsaddant66n mutta myos vapaa-
ehtoiseen varautumis- ja huoltovarmuusty6hon. Julkisen ja yksityisen sektorin
valista yhteistyota tehdaan paivittain tilannekuvan kerdamisessa ja aktiivisella tie-
donvaihdolla seka pitkajanteisella kehittamistyolla. Elinkeinoeldman toimijat osal-
listuvat tiiviisti erilaisiin yhteistydryhmiin, mika lisda luottamusta yksityisen ja
julkisen sektorin valilla ja tarjoaa mahdollisuuden vaikuttavaan yhteistyohon myos
kansainvalisesti.

Elinkeinoeldma tuottaa valtaosan yhteiskunnan tieto- ja kyberturvallisuuspalve-
luista. Yksityiset ict-palveluntarjoajat ovat keskeisessa asemassa niin kansalaisten,
yritysten kuin valtiollisten ja alueellisten toimijoiden kyberturvallisuudessa.

Huoltovarmuusorganisaatio

Huoltovarmuusorganisaatio (HVO) on verkosto, johon kuuluvat Huoltovarmuus-
keskus (HVK) ja sen hallitus, huoltovarmuusneuvosto seka eri toimialojen sektorit ja
poolit. Lisdksi yhteisty6ta tehdaan alueellisten toimijoiden, kuten aluehallintoviras-
tojen, kuntien ja kaupunkien seka useiden alueellisten toimikuntien kanssa.

Huoltovarmuusorganisaatio yllapitda ja kehittdd Suomen huoltovarmuutta yhteis-
tyOssa julkisen sektorin, useiden satojen yritysten, jarjestojen ja kolmannen sekto-
rin toimijoiden kanssa. Tavoitteena on turvata huoltovarmuuden kannalta kriittisten
organisaatioiden ja sita kautta koko yhteiskunnan toimintaedellytykset kaikissa
olosuhteissa.

Valvottavat toimijat (NIS2)

NIS2-direktiivin mukaisia riskienhallinta- ja poikkeamaraportointivelvoitteita sovel-
letaan yhteiskunnan toiminnan kannalta kriittisilla toimialoilla toimiviin, direktiivissa
maadriteltyihin keskeisiin ja tarkeisiin toimijoihin, joiden koon on yleensa ylitettava
tietyt kynnysarvot. Naihin tahoihin viitataan tdssa valvottavina toimijoina.
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NIS2-direktiivin liitteissa | ja Il on lueteltu toimijatyypit, jotka kuuluvat direktiivin
soveltamisalaan. Direktiivin soveltamisala kattaa seuraavat toimialat: energia, lii-
kenne, pankkitoiminta, finanssimarkkinoiden infrastruktuurit, terveys, juomavesi,
jatevesi, digitaalinen infrastruktuuri, TVT- eli tieto- ja viestintatekniikan palvelui-
den hallinta, julkishallinto ja avaruus (liite I) seka posti- ja kuriiripalvelut, jatehuolto,
kemikaalien valmistus, tuotanto ja jakelu, elintarvikkeiden teollinen tuotanto, jalos-
tus ja tukkukauppa, valmistus, digitaalisen palvelun tarjoajat ja tutkimustoiminta
(liite IN).

Palveluntuottajat ja niiden toimitusketjut

Palveluntuottajilla tarkoitetaan organisaatioita, jotka tuottavat palveluita tai tuot-
teita yhteiskunnalle. Palveluntuottaja vastaa palvelunsa ja tuotteensa elinkaaren
aikaisesta kyberturvallisuudesta koko arvoketjun kattavasti. Toimitusketjun kyber-
turvallisuus varmistetaan riskienhallinnan keinoin kyberturvallisuuslain mukaisesti
tai sopimusperusteisesti.

Palveluntuottajia ovat myos tutkimuslaitokset ja korkeakoulut seka osa kansalaisjar-
jestoista. Ne tuottavat kyberturvallisuuden osaamis- ja tietopadomaa ja innovaati-
oita seka tukea varautumiseen ja kriiseista palautumiseen.

Jarjestot ja neljannen sektorin toimijat

Suomi tunnetaan maailmalla lukuisista kansalaisjarjestdistaan ja ihmisten suuresta
halusta osallistua kansalaisyhteiskunnan toimintaan. Kansalaisjarjestdjen ja vapaa-
ehtoisten merkitys kansallisen kyberturvallisuuden varmistamisessa on kasvussa.
Jarjestokentan integrointi kyberturvallisuuden verkostoihin edistaa kansallista resi-
lienssia, minka lisaksi jarjestot kaipaavat tukea kyberturvallisuuden kehittamisessa
muilta toimijoilta. Jarjestot ovat helposti lahestyttavia ja niihin luotetaan, minka
myo6ta jarjestokentdn rooli kansalaistaitojen kehittdmisessa on merkittavaa. Lisaksi
erityisesti Maanpuolustuskoulutusyhdistys (MPK), tarjoaa tukea kyberpuolustuk-
sen kehittamisessa jarjestamalla kursseja ja kehittamalla ja kasvattamalla kyberre-
servid. Jarjestojen rooli ei kuitenkaan ole vield vakiintunut osa kyberturvallisuuden
ekosysteemia.

Jarjestoilla ja neljannen sektorin eli jarjestaytymattoman kansalaistoiminnan toimi-

joilla on paljon annettavaa hairidtilanteiden hallinnan tukemiseen, ja ndiden tuesta
viranomaistoiminnalle merkittavien hairidtilanteiden hallinnassa on jo kokemusta.
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Kansalaiset

Yksilén osaaminen vahvistaa organisaatioiden ja yhteiskunnan kyberresilienssia.
Uudet teknologiaratkaisut ovat yha kiintedmmin osa jokapaivaista elamaa, mika
nostaa esiin myos yksittaisen kansalaisen roolin kansallisessa kyberturvallisuudessa.
Valppautta tarvitaan niin kotioloissa kuin tyelamassakin, ja jokainen voi omalla toi-
minnallaan vaikuttaa siihen, miten kybertoimintaymparistdssa tapahtuvat hairioti-
lanteet elamaan vaikuttavat. Kyberturvallisuus on luonnollinen osa jokaisen yksilon
yhteiskuntavastuuta, joka vaatii jatkuvaa tietotaidon kehittamista ja yllapitamista.
Laheisille tarjottava tuki ja oikea-aikainen ilmoittaminen omista havainnoista edes-
auttavat kansallisen kyberresilienssin yllapitamisessa ja kehittamisessa seka kyberri-
kosten selvittamisessa.
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