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2023-2030 METU PLETROS PROGRAMOS VALDYTOJOS LIETUVOS RESPUBLIKOS KRASTO APSAUGOS MINISTERIJOS
NACIONALINE KIBERNETINIO SAUGUMO PLETROS PROGRAMA

I SKYRIUS
PLETROS PROGRAMOS PASKIRTIS

Valstybés veiklos sritis
6. Valstybés saugumas ir gynyba

Nacionalinio paZangos plano (toliau — NPP) pazangos uzdaviniy jtraukimo i
2023-2030 mety nacionaline kibernetinio saugumo plétros programa (toliau — Plétros programa) logika
Lietuvos Respublikos krasto apsaugos ministerija, kaip Plétros programos valdytoja, jgyvendina 2021-2030 mety nacionalinio paZangos plano, patvirtinto Lietuvos
Respublikos Vyriausybés 2020 m. rugséjo 9 d. nutarimu Nr. 998 ,,Dél 2021-2030 mety nacionalinio pazangos plano patvirtinimo*, deS§imtojo strateginio tikslo ,,Stiprinti
nacionalinj sauguma* 10.5 uzdavinj ,,Stiprinti kibernetinj sauguma ir gynyba*.

Plétros programoje nustatomos civilinio sektoriaus kibernetiniam saugumui stiprinti reikalingos priemonés.

NPP pazZangos uzdavinys, kodas ir pavadinimas
10.5 uzdavinys ,,Stiprinti kibernetinj saugumg ir gynyba*

NPP pazangos uzdavinio poveikio rodiklis ir (ar) NPP strateginio tikslo poveikio rodiklis

NPP 10.5 uzdavinio rodiklis:

10.5.1. Kibernetinio saugumo indeksas, Lietuvos jvertinimas balais. Pradiné rodiklio reik§mé (2020 m.) — 97,93 balo; tarpiné rodiklio reik§mé (2025 m.) — 98,25 balo;
galutiné rodiklio reik§mé (2030 m.) — 98,5 balo.

Pasaulinis kibernetinio saugumo indeksas (toliau — KSI) yra kompleksinis rodiklis, kuris skai¢iuojamas pagal kintancias skai¢iavimo metodikas ir pagal kurj lyginamos
jvairiy pasaulio valstybiy finansuojamos pastangos bei pazanga kibernetinio saugumo srityje atitinkamais metais (t. y. neatsizvelgiant | bazinés datos lyginamuosius
rodiklius).

Lietuva KSI 2020 m. uzémé 6 pozicija pasaulyje ir 4 pozicija Europoje. Maksimaly vertinimg Lietuva surinko teisinio reguliavimo bei Svietimo ir edukacijos srityse (20
tasky i§ 20 galimy). Techniniy (19,54 tasko i§ 20 galimy) ir organizaciniy (18,98 tasko i§ 20 galimy) priemoniy bei bendradarbiavimo (19,41 tasko i§ 20 galimy) kryptis
reikia stiprinti.

Siekiant islaikyti ir gerinti uzimamas pozicijas KSI, bitina Salinti Plétros programoje nurodytas esamy problemy priezastis, siekti pazangos KSI vertinamose srityse ir
skirti pakankamg finansavima.

Lietuvos tikslas — salinant Plétros programoje nurodytas problemy priezastis i$laikyti ir (ar) pagerinti aukstg Lietuvos KSI.

Visas Plétros programoje nurodytas problemos priezastis galima susieti su pazanga 5 (penkiose) KSI vertinamose srityse:




teisinés priemonés — 1.1, 1.2;

organizacings priemonés — 1.3;

techninés priemonés — 1.4, 2.1;

$vietimo ir gebéjimy plétojimo priemonés — 1.5, 1.6, 2.2, 3;
e bendradarbiavimo priemonés — 4.

Problema — dél pasikeitusiy kibernetiniy grésmiy pobtidzio ir auganéio jy masto mazéjantis Salies kibernetinis atsparumas.

Sprestinos problemos prieZastys (prioriteto tvarka):
1. Esamas kibernetinio saugumo modelis netinkamas auganciai kibernetinio saugumo sriciai:
1.1. pleciantis kibernetinio saugumo taikymo sric€iai triikksta kibernetinio saugumo politikos jgyvendinimo procese dalyvaujanciy suinteresuotyjy subjekty;
1.2. nesukurti kibernetinio saugumo reikalavimy atnaujinimo metodai;
1.3. skirtingai taikomos kibernetinio atsparumo priemonés vieSajame sektoriuje;
1.4. kibernetinio saugumo, atsparumo ir grésmes lygiui vertinti triiksta kibernetinio saugumo stebésenos duomeny;
1.5. nenuoseklus valstybés institucijy personalo Svietimas ir edukacija kibernetinio saugumo klausimais;
1.6. truksta kibernetinio saugumo specialisty.
2. Nusikalstamy veiky elektroningje erdvéje tyrimo pajégumai neatitinka nusikalstamy veiky sudétingumo:
2.1. nevystoma elektroniniy nusikaltimy tyrimo infrastruktiira;
2.2. mazai démesio skiriama elektroniniy nusikaltimy tyréjy kompetencijoms didinti.
3. Zemas visuomenés ir smulkaus bei vidutinio verslo Ziniy kibernetinio saugumo srityje lygis ir praktiniai gebéjimai jas pritaikyti.
4. Nenustatytos vieSojo ir privataus sektoriaus bendradarbiavimo kryptys.
PaZangos priemoné, kuria sprendZiama problema:
06-007-10-05-07 ,,Stiprinti kibernetinj atsparumg* (Salinamos 1—4 priezastys).
PaZzangos priemonés, numatytos kitose plétros programose:
Vie$ojo saugumo stiprinimo ir plétros programos pazangos priemoné Nr. 07-011-10-07-01/07-019-10-07-01 ,,Sudaryti prielaidas veiksmingai nusikaltimy prevencijai ir
kontrolei bei terorizmo grésmiy mazinimui“ (Salinama 2 prieZastis).

Pastaba. Kibernetinio saugumo indekso reik§mé pateikta ITU Global Cybersecurity Index, 2020, https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-
cybersecurity-index.aspx.
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Pastaba. Astuonioliktosios Lietuvos Respublikos Vyriausybés programos nuostaty jgyvendinimo planas, patvirtintas Lietuvos Respublikos Vyriausybés 2021 m. kovo
10 d. nutarimu Nr. 155 ,,Dél Astuonioliktosios Lietuvos Respublikos Vyriausybés programos nuostaty jgyvendinimo plano patvirtinimo*.




