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Nacionalinio paZzangos plano (toliau — NPP) pazangos uzdavinys, kodas ir pavadinimas
10.5 uzdavinys ,,Stiprinti kibernetinj sauguma ir gynyba‘

Problema — dél pasikeitusiy kibernetiniy grésmiy pobtidZio ir auganéio jy masto maz¢&jantis Salies kibernetinis atsparumas.

Paslaugy skaitmeninimas, naujy technologijy pritaikymas ir visuomenés nariy jtraukimas j skaitmenine erdve vyksta sparciau nei jvertinamos rizikos ir
parenkamos tinkamos jy maZinimo priemonés ir bidai. Sis atotriikis sudaro palankias salygas esamas spragas i$naudoti elektroniniams nusikaltimams
vykdyti. Kibernetiniy incidenty skaicius ir mastas 2016-2020 m. buvo linkgs didéti, nuo 2021 m. iSlieka panasus (2016 m. uzfiksuoti 489 didelés ir vidutinés
reik§més incidentai, 2017 m. — 536 didelés ir vidutinés reik§meés incidentai, 2019 m. — 3 241 incidentas, 2020 m. — 4 330 incidenty, 2021 m. — 4 088 incidentali,
2022 m. — 4 080 incidenty), ta¢iau su kiekvienais metais kei¢iasi grésmiy pobiidis, ataky vykdymo biidas ir sudétingumas?.

2022 m. Nacionalinio kibernetinio saugumo btuklés ataskaitoje nurodoma, kad daugiausia kibernetiniy incidenty uzfiksuota valstybés ir savivaldybiy,
saugumo ir gynybos bei verslo jmoniy infrastruktiirose. ENISA ataskaitoje nurodoma, kad 20212022 m. kibernetinés atakos buvo nukreiptos j vieSojo
sektoriaus institucijas (24 proc.), skaitmeniniy paslaugy teikéjus (13 proc.), visuomeng (12 proc.), paslaugas (12 proc.), finansy sektoriy (7 proc.), sveikatos
apsaugos sektoriy (7 proc.), transporto sektoriy (4 proc.), energetikos sektoriy (4 proc.), $vietimo sektoriy (2 proc.) 2. Kibernetiniy ataky gausa ir pavojingumas
tiek organizacijose, tieck ekonominés veiklos sektoriuose reikalauja naujy kibernetiniy incidenty ir informacijos saugos mechanizmy ir esamy pajégumy
sustiprinimo, siekiant sukurti saugia aplinka informacinéms ir rysSiy technologijoms (toliau — IRT) veikti, saugaus veikimo salygoms nustatyti ir jy nuolatinei
stebésenai vykdyti.

Kibernetinio incidento pasekmés sukelia neproporcingai daug zalos ir daro neigiamg jtakg organizacijy reputacijai (klienty pasitikéjimo ar jvaizdzio
praradimas, nepasitikéjimas skaitmenine erdve), paslaugy skaitmenizavimui (nepasiekiamos informacinés sistemos, sugadinti duomeny rinkiniai), i§laidoms
(remontas, naujy priemoniy jsigijimas, prarastas nasumas, inovacijos 1éSy praradimas jas skiriant veiklai atkurti po kibernetinio incidento), fiziniam saugumui

! Pagal Nacionalinis kibernetinio saugumo centro prie Krasto apsaugos ministerijos ir Kra$to apsaugos ministerijos rengtas Nacionalinio kibernetinio saugumo biiklés ataskaitas 2020, 2021,
2022 m.
2 ENISA. Threat Landscape 2022.



(klienty, pacienty, darbuotojy fizinis suzalojimas), socialinei tvarkai (kritinés infrastruktiiros — energetikos, transporto, finansy, sveikatos apsaugos ir kt. —
sutrikdymas)®.

Europos Sajungos (toliau — ES) mastu 2021 m. atlikta ypatingos svarbos informacinés infrastruktiros (toliau — YSII) valdytojy ir skaitmeniniy paslaugy

teikéjy apklausa® parodé, kad minimali kibernetinio incidento Zala prasideda nuo 30 tiikst. Eur ir gali siekti 2 mIn. Eur pavojingo incidento atveju. Tam tikrais
atvejais socialiné ir ekonominé kibernetinio incidento zala gali buti neproporcingai didelé — daug didesné nei poveikis techniniu aspektu, pvz., paciento mirtis
gydymo jstaigoje dél apribotos prieigos prie kenkimo programinés jrangos uzsifruoty duomeny?.
Lietuvos visuomenés kibernetinio saugumo zinios ir taikomieji geb¢jimai taip pat néra pakankami: 73 proc. 16—74 mety amziaus asmeny naudojosi valstybés
institucijy ar vieSyjy jstaigy interneto svetainémis, 59 proc. siuntési blankus, kopijavo ar perkélé rinkmenas | jrenginius, aplankus, taciau tik 36 proc. prie$
teikdami asmens informacija perskaité privatumo taisykles, 20 proc. patikrino, ar interneto svetainé, kurioje reikia pateikti asmens informacija, yra saugi, 3
proc. abejodami dél interneto saugumo susilaiké nuo naudojimosi vie$gja belaidzio interneto prieiga (angl. WiFi), 93 proc. teigé nesusidiir¢ su interneto
saugumo problemomis®. Didelis pilie¢iy pasitikéjimas skaitmenine erdve ir tuo paciu metu augantys kibernetiniy incidenty skaiciai bei per nusikalstamas
veikas patiriamy nuostoliy dydis rodo priestarg tarp visuomenes liikes¢iy ir gebéjimy jvertinti situacija.

1. Esamas Kkibernetinio saugumo modelis netinkamas auganciai kibernetinio saugumo sriciai:
1.1. Pleciantis kibernetinio saugumo taikymo sriciai triiksta kibernetinio saugumo politikos jgyvendinimo procese dalyvaujanciy suinteresuotyjy
subjekty.

Europos Parlamentas ir Taryba 2022 m. pabaigoje priémé direktyva (ES) 2022/25557, kurios jgyvendinimas reikalauja i§ esmés perzifiréti nacionaling
kibernetinio saugumo politikos formavimo ir jgyvendinimo sistema, j kibernetinio saugumo valdyma ir uztikrinima jtraukiant daugiau institucijy. Siuo metu
Kibernetinio saugumo jstatymu nustatyta kibernetinio saugumo politikos formavimo ir jgyvendinimo sistema, paremta penkioms institucijoms paskirstytomis
funkcijomis, néra pakankamai lanksti j Direktyvos (ES) 2022/2555 taikymo sritj patenkantiems subjektams ir sektoriams vertinti, taikytinoms priemonéms
ir taisykléms nustatyti, grieZtesnei kontrolei vykdyti bei grieZztesnéms sankcijoms taikyti.

Kibernetinio saugumo politikos formavimas taip pat neapémé kibernetinio saugumo reikalavimy taikymo atvirojo interneto vieSojo pagrindo
prieinamumo, vientisumo ir konfidencialumo (jskaitant povandeninius ry$iy kabelius), paZzangiy technologijy kiirimo ir integravimo, moksliniy tyrimy ir
technologinés plétros iniciatyvy, gerosios kibernetinés higienos praktikos ir kontrolés gairiy, skirty pilieciams, aktyvios kibernetinés apsaugos srityse.
Direktyva (ES) 2022/2555 rodo kibernetinio saugumo taikymo srities plétimasi ir skverbimasi j jvairias veiklos sritis. Si tendencija reikalauja i3 naujo jvertinti
esamg kibernetinio saugumo politikos formavimo ir jgyvendinimo sistema, t. y. jvairiy institucijy bei atitinkamy suinteresuotyjy subjekty vaidmenis ir

3 ENISA. Threat Landscape 2022, https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022.

# ENISA. NIS Investments, 2022, https://www.enisa.europa.eu/publications/nis-investments-2022.

> OECD. OECD Policy Framework on Digital Security: Cybersecurity for Prosperity, 2022, https://doi.org/10.1787/a69df866-en.

6 Valstybés duomeny agentiira. Oficialiosios statistikos portalas. Asmenys, naudojesi valstybés institucijy ar vieSyjy jstaigy interneto svetainémis. Asmenys, kurie atliko isvardytus veiksmus,
susijusius su prieiga prie asmeninés informacijos internete. Asmenys, kuriuos abejonés dél interneto saugumo sulaiké nuo tam tikry veiksmy internete. Asmenys, susidiire su interneto
saugumo problemomis, https://osp.stat.gov.lt/statistiniu-rodikliu-analize#/.

72022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 D¢l priemoniy auk$tam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies
kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva), https://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:32022L2555&from=EN.




pareigas igyvendinant, bendradarbiaujant ir koordinuojant veiklg nacionaliniu lygiu, kartu jvertinant valstybés informaciniy istekliy valdymo ir kibernetinio
saugumo valdymo s3sajas.
1.2. Nesukurti kibernetinio saugumo reikalavimy atnaujinimo metodai.

Organizaciniai ir techniniai kKibernetinio saugumo reikalavimai (toliau — OTR) yra nelankstis ir neapima naujy bei vis labiau jsigalin¢iy technologijy
reikalavimy kibernetiniam saugumui. OTR stebésenos ir analizés modeliai, metodai, kryptys, kurie galéty buti realizuoti naudojant IRT, nepakankamai
1Svystyti nacionaliniu lygiu.

Aukstas kibernetinio saugumo reikalavimy uztikrinimo lygis, atsizvelgiant | kintancias kibernetines grésmes, nebus pasiektas neperziuréjus ir
neatnaujinus OTR valstybés informaciniams iStekliams, valstybés valdomiems elektroniniy rySiy tinklams nustatanciy teisés akty. Reikia tobulinti ir atskirus
teisés aktus, pagal kuriuos vyksta kibernetinio saugumo riziky vertinimas, taip pat perzitréti ir atnaujinti rekomendacijas mazoms ir vidutinéms jmonéms
(toliau — MV]).

Tikimasi, kad kibernetinio saugumo reglamentavimo perziiira leis atnaujinti kibernetinio saugumo valdymag bei OTR formavimo sistemg ir sudarys
prielaidas didesniam kibernetinio saugumo integravimui j kasdien¢ organizacijy veikla.

1.3. Skirtingai taikomos kibernetinio atsparumo priemonés vieSajame sektoriuje.

ES mastu 2021 m. atlikta 1080 YSII valdytojy ir skaitmeniniy paslaugy teikéjy 27 ES Salyse apklausa® parodé, kad informaciniy technologijy (toliau —
IT) investicijos kasmet vidutiniskai sudaré 10 mln. Eur, informacijos saugos investicijos — 0,6 miIn. Eur, t. y. informacijos saugos investicijos sudaro 6,7 proc.
visy IT investicijy. Pagal Sig apklausa Lietuvos IT investicijos sudaré 3 mln. Eur (tiek pat kiek Estijos ir Slovénijos, mazesnés investicijos buvo tik Latvijoje,
Maltoje ir Kipre), informacijos saugos investicijos sudaré 0,2 min. Eur (maZesnés investicijos buvo tik Latvijoje, Estijoje, Slovénijoje, Maltoje ir Kipre).
Pripazjstama, kad kibernetinio saugumo iniciatyvos negali palaikyti auksto skaitmeninés transformacijos tempo, Sioms iniciatyvoms skiriami biudZetai
nedidéja taip greitai kaip kibernetinio saugumo rizikos, su kuriomis susiduriama tiesiogiai. Skaitmenizacijos plétros ir kibernetinio saugumo stiprinimo
Suolius, kai nejprastai daug démesio ir resursy skiriama tikslams kiek jmanoma greiciau pasiekti vienu ar kitu technologiniu aspektu, galima matyti kriziy
laikotarpiu, pvz., COVID-19 pandemijos metu pagrindiniais kibernetinio saugumo prioritetais organizacijos laiké saugias skaitmeninés transformacijos
iniciatyvas (94,5 proc.), naudojimasi kibernetinio saugumo paslaugomis (angl. security-as-aservice) (89 proc.), nulinio pasitikéjimo architektiiros (angl. zero
trust architecture) jgyvendinima (89 proc.), saugy bendradarbiavimag (77,5 proc.), daugiafaktorj identifikavimg (67,5 proc.), nuotolinj prisijungima Sifruotu
rysiu (56,5 proc.)’.

Vertinant valstybés institucijy atitikti OTR, nustatyta, kad juos kibernetinio saugumo subjektai (toliau — KSS) jgyvendina skirtingai, daznai juos atitinka
arba beveik atitinka tik de jure. Jei organizacijos ir turi formaliai apibréztus kibernetinio saugumo procesus, gaires, taciau kibernetinio saugumo uztikrinimas
daznai jy vertinamas kaip biurokratiné nastal®. Keleriy mety vertinimas parodé, kad valstybés informaciniy istekliy ir YSII valdytojy ir tvarkytojy OTR
jgyvendinimo lygis nesikei¢ia ir vis dar yra nepakankamas®!. Jgyvendinant OTR de facto tik i§ dalies, neuztikrinamas pakankamas kibernetinio saugumo

lygis.

8 ENISA. NIS Investments, 2022.

9 STATISTA. Post-pandemic cybersecurity priorities worldwide 2020, 2022, https://www.statista.com/statistics/1228924/post-pandemic-cybersecurity-priorities/.
10 NKSC. Nacionalinio kibernetinio saugumo biiklés ataskaita, 2019, https://www.nksc.It/doc/Nacionalinio_kibernetinio_saugumo_bukles_ataskaita_2019.pdf.

' KAM. Nacionaliné kibernetinio saugumo ataskaita 2021, 2022, https://www.nksc.lt/doc/Nacionaline-kibernetinio-saugumo-ataskaita-2021.pdf.




Stebint organizacijy Didziojoje Britanijoje elgesio ir pozilirio pasikeitimus, nustatyta tendencija, kad organizacijos kibernetinj saugumg suvokia kaip
labiau reaktyvy, nei proaktyvy veikima, o proaktyvy veikimga skatina tik patirtas kibernetinis incidentas ar paslaugy teikimo sutartyse nurodytas reikalavimas
laikytis tarptautiniy ar visuotinai pripazinty standarty!?. Vis délto sertifikavimosi pagal visuotinai pripaZintus standartus negalima laikyti baigtiniu
organizacijos kibernetinio saugumo uztikrinimo etapu, kibernetinio saugumo valdymas yra nuolatinis procesas.

Nustatyti kibernetinés brandos lygiai sudarys galimybe¢ pac¢ioms organizacijoms nustatyti tobulinimo kryptis.

Stiprinant IRT atsparuma, prioritetg biitina teikti valstybés institucijoms ir jstaigoms, kuriy veikla susijusi su kritiskai svarbiy paslaugy teikimu, ar
teikianCioms paslaugas kitoms valstybés institucijoms ir jstaigoms. Saugiojo valstybinio duomeny perdavimo tinklo (toliau — ST) paslaugos skirtos
institucijoms, kurios valdo ar tvarko informacinius iSteklius, biitinus gyvybiskai svarbioms valstybés funkcijoms atlikti ir valstybinéms mobilizacinéms
uzduotims vykdyti. Atsizvelgiant | ST esanciy institucijy ir jy informaciniy iStekliy ypatingg svarbg ir didelius informacijos kiekius, ST tampa vienu i
pirmyjy ir daznu kibernetiniy ataky taikiniu. Siuo metu ST naudojamos kolektyvinés apsaugos kibernetinio saugumo priemonés fiksuoja daugiau nei 180
tukst. jvairiausiy saugos jvykiy per para, o dazniausias kibernetinés atakos tipas — paskirstyta paslaugos trikdymo ataka (angl. DDoS). Kibernetinés atakos
dazniausiai yra kompleksinés, sudétingos ir, nors nukreipiamos j konkrety informacinj istekliy, kartu sutrikdoma ir kity SVDPT esanciy institucijy veikla,
sukeliama zala jy informaciniams i$tekliams. Esama ST informaciniy iStekliy sgveikos ir kibernetinés saugos architektiira neleidzia apriboti kenkimo veiklos
masto bei taikyti tiksliniy kibernetiniy saugumo priemoniy, nes esami ST infrastruktiiros komponentai néra visiSkai sugrupuoti, apribota jy prieiga prie
viesyjy elektroniniy rysiy tinkly.

Tikimasi, kad jgyvendinus centralizuotus sprendimus bus padidintas ne tik ST atsparumas kibernetinéms atakoms, bet ir bus uztikrintas kritiniy valstybés
informaciniy i1$tekliy pasiekiamumas, net ir daliai jy esant nepasiekiamiems.

Kibernetinio atsparumo priemoniy kaip organizaciniy struktiiry nustatymas, vienody standarty diegimas viesojo sektoriaus jstaigose padidinty vieSojo
sektoriaus jstaigy kibernetinj atsparuma.

Siuo metu néra nustatytos saugumo operacijy centry (angl. Security Operation Center (SOC)), kompiuteriniy incidenty tyrimo (reagavimo) tarnyby
(angl. Computer Emergency Response Team (CERT)), reagavimo j kompiuterinius saugumo incidentus tarnyby (angl. Computer Security Incident Response
Team (CSIRT)) kairimo ir vystymosi kryptys, nuosekliis jy bendadarbiavimo mechanizmai. Lietuvoje SOC, CSIRT, CERT tinklas buvo vystomas daugiau
reaktyviai, remiantis organizacijy iniciatyva, nei planingai ir sistemingai. Lietuvoje §iuo metu veikia akademinio sektoriaus specifikai pritaikyta kibernetinio
saugumo incidenty tyrimy tarnyba LITNET-CERT, nacionaliné NKSC-CERT, privac¢iame sektoriuje veikia BITE-SOC, TEO-CERT, NRD-CIRT, IGNITIS-
CERT®. SOC, CERT ar CSIRT jveiklinimo pagrindinis pokytis — trumpéja incidenty valdymo bei tyrimo laikas. Saugumo ir incidenty valdymo srities
veiklos ir funkcijy struktiirizavimo per SOC, CSIRT ir CERT efektyvumas pasireiskia gebéjimu struktiirizuoti informacija, kaupti ir sisteminti specifines
kibernetinio saugumo zinias, atitinkamai tobulinti procesus ir technologijas, nuolatine stebésena, koncentracija ] saugumo klausimus, sklandesnémis
informacijos mainy procediiromis su kitomis institucijomis ir organizacijomis bei sukaupta kompetencija.

12 GOV.UK. Cyber security longitudinal study — wave two, 2022, https://www.gov.uk/government/publications/cyber-security-longitudinal-survey-wave-two-results/cyber-security-
longitudinal-study-wave-two.

13 ENISA. CSIRTs by Country — Interactive Map, 2022, https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-
map#constituency=Research%20%26%20Education.




Tikimasi, kad nustatyti standartizuoti mechanizmai ir organizacinés struktiiros sudarys galimybe organizacijoms patobulinti saugumo ir incidenty
valdyma.

1.4. Kibernetinio saugumo, atsparumo ir grésmés lygio vertinimui traksta kibernetinio saugumo stebésenos duomeny.

Pagrindinis jrankis, skirtas KSS keistis informacija apie galimus ir jvykusius kibernetinius incidentus bei kita su kibernetinio saugumo uZztikrinimu
susijusia informacija tarpusavyje ir su NKSC, yra NKSC valdomas Kibernetinio saugumo informacinis tinklas (toliau — KSIT). Vis délto KSS KSIT
nesinaudoja dél jvairiy priezas¢iy'®. Priezaséiy, neuztikrinanéiy institucijy optimalaus bendradarbiavimo, identifikavimas ir $alinimas, i§ naujo jvertinant
KSS organizavimosi galimybes per KSIT, sudaryty salygas didinti informuotuma. Taip pat, atsizvelgiant | kintantj grésmiy pobiidj, jy dinamika, naujas
technologijas, truksta papildomo vertinimo, ar esamos KSIT paslaugos yra pakankamos kibernetinéms grésméms mazinti ir ar yra pritaikytos prie pasikeitusiy
grésmiy. Naujy bendradarbiavimo formy ir platformy atsiradimas, j informacijos mainus jtraukiant daugiau suinteresuoty $aliy, leisty efektyviau keistis
informacija bei sudaryty saglygas tolesniam bendradarbiavimui.

Pradedamos naudoti technologijos ne visada turi nustatytus ir joms taikomus kibernetinio saugumo reikalavimus, todél ypa¢ svarbu periodiskai atlikti
ne tik IRT atitikties teisés aktams vertinimg bei sistemingg OTR jgyvendinimo stebésena, bet ir kibernetinio saugumo riziky vertinima, leidziantj nedelsiant
identifikuoti realioje situacijoje kylancias grésmes.

Siuo metu valstybés informaciniy istekliy ir YSII kibernetinio saugumo riziky ir atitikties teisés aktams vertinimo rezultatai kaupiami NKSC, dalj
duomeny suvedant j Informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemg (toliau — ARSIS). Atsizvelgiant |
ARSIS pajégumus ir funkcionalumus bei kylantj poreiki kaupti i§samig informacijg apie IRT atitikties teis€s aktams vertinimg, OTR jgyvendinimo stebéseng
bei kibernetinio saugumo riziky vertinimg, buvo nustatyta, kad ARSIS funkcionalumai néra pakankami i§samiam IRT kibernetinio atsparumo vertinimui
atlikti. Atsizvelgiant j nustatytus trikumus, esama sistema be vystymo kryp¢iy analizés nesudarys salygy vykdyti issamig OTR jgyvendinimo stebésena.

Tinkamy organizaciniy ir techniniy priemoniy, kurios yra viena 1§ salygy norint palaikyti didel; apsikeitimo informacija greit], parinkimas leisty
uztikrinti operatyvesnj informacijos pateikima sprendimus kibernetinio saugumo srityje priimantiems asmenims.

1.5. Nenuosekliai vykdomas valstybés instituciju personalo Svietimas ir edukacija kibernetinio saugumo klausimais.

NKSC nuolat vykdo bazinius ir specialiuosius kibernetinio saugumo mokymus viesojo sektoriaus darbuotojams bei organizuoja kibernetines pratybas.
2021 m. Stuos mokymus isklause virs$ 2 tiikst. vieSojo sektoriaus darbuotojy i§ daugiau kaip 20 jstaigy, buvo organizuoti ir specialiis kibernetinio saugumo
mokymai®®. Praktinis jgyty Ziniy patikrinimas, praktiniy jgiidziy jtvirtinimas bei bendradarbiavimo gerinimas vykdomas prisijungiant prie kibernetinio
saugumo pratyby, kuriy rezultatai leidzia parinkti tolesnes mokymo bei procesy tobulinimo kryptis.

Lietuvoje kasmet vyksta nacionalinés kibernetinio saugumo pratybos ,,Kibernetinis skydas*, kurias organizuoja NKSC kartu su partneriais i§ mokslo
institucijy. Sios pratybos vykdomos remiantis mokymosi realiomis salygomis principu (angl. train as you fight), t. y. dalyviai pratyboms specialiai nesiruogia
ir dalyvauja su tokiais pajégumais, personalu ir procediiromis, kuriuos realiai turi. Tai leidZia organizacijai pamatyti tikrg savo kibernetinio saugumo bikle
ir jsivertinti turimus gebéjimus reaguoti j jvairaus tipo kibernetinius incidentus®®. 2020 m. Siose pratybose dalyvavo 760 asmeny i§ 73 organizacijy, 2021 m.

14 Valstybés kontrolé. Valstybinio audito ataskaita ,, Kibernetinio saugumo uztikrinimas “, 2022, https://www.valstybeskontrole.lt/L T/Product/24128/kibernetinio-saugumo-uztikrinimas.
15 NKSC. Darbuotojai islieka silpniausia kibernetinio saugumo vieta, 2021, https://www.nksc.lt/naujienos/darbuotojai_islieka_silpniausia_kibernetinio_saugu.html.

16 NKSC. Penktadaliu isaugo kibernetinio saugumo pratyby , Kibernetinis skydas 2021 dalyviy skaicius, 2021,
https://www.nksc.It/naujienos/penktadaliu_isaugo_Kkibernetinio_saugumo_pratybu_Kki.html.




— 670 asmeny i$ 92 organizacijy, 2022 m. — 116 organizacijy 1" 1® °. Didesne dalyviy dalj sudaro valstybés informaciniy istekliy arba YSII valdytojai arba
tvarkytojai, taip pat dalyvauja sveikatos priezitros jstaigos, energetikos bendrovées, finansy institucijos, universitetai ir kt. Pastebimas kasmet didéjantis
poreikis prisijungti prie pratyby, pleciasi dalyvaujanciy institucijy spektras. Vis délto 2021 m. pratybose dalyvavo tik 21,7 proc. visy valstybés informaciniy
istekliy arba YSII valdytojy arba tvarkytojy?, o 2022 m. nebuvo pasiektas nacionalinése kibernetinio saugumo pratybose dalyvaujanéiy YSII ir valstybés
informaciniy i$tekliy valdytojy rodiklis, todél siektina didinti j jvairias kibernetinio saugumo pratybas jtraukiamy organizacijy skaiciy.

Tikimasi, kad sudarytos salygos nuosekliam valstybés institucijy darbuotojy Svietimui ir edukacijai padés organizacijoms didinti ir (ar) atnaujinti zinias
Kibernetinio saugumo srityje.

1.6. Truksta kibernetinio saugumo specialisty.

Atskiry tyrimy, skirty kibernetinio saugumo specialisty pakankamumui vieSajame sektoriuje jvertinti, yra mazai, todél remiamasi bendry, tiek viesajj, tiek
privaty sektorius apimanciy, tyrimy duomenimis. Tarptautiniy tyrimy duomenys rodo kibernetinio saugumo specialisty ir jvairiy jy kompetencijy triikuma: triksta
apie 3 min. kibernetinio saugumo profesionaly 22223 net 95 proc. verslo organizacijy, kuriose dirba maziau nei 100 darbuotojy, informacijos saugumo specialisty
neturi. Sis triikumas kritinis aviacijoje, valstybiniame sektoriuje, $vietimo, draudimo ir transporto srityse. 2020 m. duomenimis, atlikus 1,5 mIn. ES valstybése
veikianéiy jmoniy apklausa?, i§ kuriy 83 proc. buvo mazos jmonés, 55 proc. jmoniy triiko IT specialisty (Lietuva virsijo §j ES vidurkj su 59 proc. rodikliu).
ENISA 2021 m. apklausos metu® YSII ir skaitmeniniy paslaugy teikéjai nurodé, kad siekia jgyti kompetencijy ar jiems triiksta personalo tokiose srityse
kaip: incidenty valdymas, grésmiy analizé, rizikos valdymas, paslaugy valdymas ir pan. Lietuvoje pastaruosius penkerius metus daugiau nei 50 proc. valstybés
ir savivaldybiy institucijy susiduria su IT specialisty tritkumu, 2021 m. 62 proc. jmoniy turéjo neuzimtas IT specialisty vietas?®.

KAM uzsakymu Vilniaus universiteto ir Generolo Jono Zemai¢io Lietuvos karo akademijos mokslininky parengta studija ir atlikta jmoniy vadovy ir
zmogiskyjy istekliy skyriy vadovy apklausa®’ parodé, kad Lietuvoje taip pat didZioji dalis mazy jmoniy (iki 10 darbuotojy) neturi vien tik uz kibernetinj sauguma
atsakingy specialisty, jy taip pat stokoja ir didesnés jmonés (pusé apklausty jmoniy). Apklausos metu nustatyta, kad per artimiausius 2-5 metus Lietuvoje
didZiosios jmonés (vir§ 50 darbuotojy) ieSkos 800 naujy kibernetinio saugumo specialisty.

1" NKSC. Nacionaliniy kibernetinio saugumo pratyby ,, Kibernetinis skydas 2021 “ ataskaita visuomenei, https://www.nksc.It/doc/KS2021 pratybu_ataskaita.pdf.

18 NKSC. Darbuotojai islieka silpniausia kibernetinio saugumo vieta, 2021.

19 NKSC. Nacionalinés kibernetinio saugumo pratybos , Kibernetinis skydas 2022 ataskaita, 2022. https://www.nksc.lt/doc/KS2022_pratybu_ataskaita.pdf.

20 NKSC. Nacionaliniy kibernetinio saugumo pratyby ,, Kibernetinis skydas 2021 ataskaita visuomenei.

2L ISACA. State of Cybersecurity 2022: Global Update on Workforce Efforts, Resources and Cyberoperation, https://www.isaca.org/-/media/files/isacadp/project/isaca/resources/white-
papers/state-of-cybersecurity-2022_whpsc22_res_eng_0322.pdf.

22 (1SC)? Cybersecurity Workforce Study, 2022. https://www.isc2.org//-/media/ISC2/Research/2022-WorkForce-Study/ISC2-Cybersecurity-Workforce-Study.ashx.

23 World Economic Forum. The Global Risks Report 2022.

24 Eurostat. ICT specialists - statistics on hard-to-fill vacancies in enterprises, 2020, https://ec.europa.eu/eurostat/statistics-explained/index.php?title=ICT_specialists_-_statistics_on_hard-
to-fill_vacancies_in_enterprises.

25 ENISA. NIS Investments, 2022.

% Valstybés duomeny agentiira. Oficialiosios statistikos portalas. Valstybés ir savivaldybiy jstaigos, susiduriancios su IT specialisty tritkumu. Jmonés, turéjusios IT specialisty laisvy darbo
viety, kurias sunku buvo uzpildyti.

27 Vilniaus universitetas ir Generolo Jono Zemaicio Lietuvos karo akademija. Lietuvos kibernetinio saugumo kompetencijy Zemélapis (ataskaita), 2022, https://cs.vu.lt/projects/P-REP-21-

2/ataskaita.pdf.




Atsizvelgiant  tai, labai svarbu populiarinti kibernetinio saugumo specialisto profesija, mazinti motery atskirtj, anksti jtraukti jaunus zmones, aiskiai
komunikuojant apie kibernetinio saugumo specialisty reikSme ir perspektyvas, nes, nors kibernetinio saugumo sritis yra patraukli ir atrodo perspektyvi
naujiems darbo rinkos dalyviams ar kei¢iantiems savo profilj, taciau pastarieji ne visada supranta, kokios funkcijos turi buti atliekamos, arba, siekdami
jsidarbinti, pervertina turimas zinias.

2. Nusikalstamy veiky elektroninéje erdvéje tyrimo pajégumai neatitinka nusikalstamy veiky sudétingumo.

Nusikaltimy elektroninéje erdvéje dinamika ir kompleksiskumas didéja. Identifikuojamos Sios pagrindinés tendencijos: formuojasi nauja paslaugy rinka —
nusikaltimas kaip paslauga (angl. crime-as-a-service), apimanti prieigy suteikimo, i$pirkos reikalaujanciy programy paslaugas, taip pat auga kibernetiniy
nusikaltéliy susidoméjimas debesijos technologijy spragomis, tiekimo grandiniy atakomis, pries industrines sistemas nukreiptomis atakomis? 2°. Be to, didéja ir
i$ nusikalstamos veiklos gauty finansy srautai. Prognozuojama, kad bendra kibernetiniy nusikalstamy veiky keliama zala nuo 11,50 trilijono doleriy 2023 m.
padidés iki 23,82 trilijono doleriy 2027 m.*°. Nuolat tobulinami nusikalstamoms veikloms vykdyti naudojami jrankiai, kuriuos standartinémis kibernetinio
saugumo priemonémis tampa vis sunkiau aptikti. Nusikaltimams elektroninéje erdvéje vykdyti iSnaudojamos bet kokios palankios situacijos, pvz., COVID-19
pandemija, kurios metu nuotolinio darbo specifika sudar¢ palankesnes salygas iSnaudoti organizacines ir technologines spragas bei socialing inzinerija skverbiantis
] organizacijy tinklus ar gauti naudg i§ suklastoty internetiniy parduotuviy ir apgaulingy investavimo galimybiy; iSnaudojamos naujy technologijy spragos, taip
rasta mobiliesiems telefonams skirtos kenkimo programinés jrangos nisa, isigaléjo kriptovaliutomis gristos nusikalstamos veikos, neteisétais ir nusikalstamais
biidais gauti finansai paver¢iami Kriptovaliuta. Dideles rizikas atnesa ir naujosios technologijos — daikty internetas (angl. 10T), dirbtinis intelektas. Situacija tampa
dar sudétingesné, jei nusikalstama veika vykdoma uZz nacionalinés valstybés jurisdikcijos riby ar nusikalstamas veikas vykdantys asmenys tarpusavyje
bendradarbiauja. Pazymétina ir tai, kad didelé dalis nusikaltimy elektroninéje erdvéje taip ir liecka neidentifikuoti arba apie juos nepranesama.

Vertinant Lietuvoje vykdomy nusikalstamy veiky elektroningje erdvéje uzkardyma, atskleidimg ir tyrimg nustatyta triikumy: nesudarytos salygos
rezultatyviai atlikti nusikaltimy elektroningje erdvéje tyrimus, triikksta specializuoty pajégumy nusikaltimams elektroninéje erdveje tirti, neefektyvus informaciniy
technologijy tyrimams (apZitiroms) atlikti reikalingos specializuotos jrangos jsigijimo mechanizmas, fragmentuotas atsakingy padaliniy apriipinimas reikalinga
Jranga, ribotos finansinés ir organizacinés galimybes specializuotuose padaliniuose jdarbinti darbuotojus, turinius techninés srities iSsilavinimg ir (ar)
gebéjimus®!. Taip pat isryskéjo tendencija, jog esamos elektroniniy nusikaltimy tyrimo pajégos néra pakankamos, néra galimybiy islaikyti kompetentingy
specialisty. Didesné dalis Siy trikumy bus Salinama bei jvairiy priemoniy problematika ir poreikis analizuojamas VieSojo saugumo stiprinimo ir plétros
programoje.

2.1. Nevystoma elektroniniy nusikaltimy tyrimo infrastruktira.

28 Europol, 2021. Internet organised crime threat assessment 2021.

2 ENISA. Threat Landscape 2022.

30 STATISTA. Cybercrime Expected To Skyrocket in Coming Years, 2022, https://www.statista.com/chart/28878/expected-cost-of-cybercrime-until-2027/.

31 Valstybés kontrolé. Valstybinio audito ataskaita ,, Ar veiksingai kovojama su elektroniniais nusikaltimais “, 2021, https://www.valstybeskontrole.lt/L T/Product/23926/ar-veiksmingai-
kovojama-su-elektroniniais-nusikaltimais.




Elektroniniams nusikaltimams pasitelkiamos legitimios paslaugos, pasizymincios stipriomis Sifravimo galimybémis, saugiis komunikacijos kanalai
(VPN), naudojamos sudétingos bloky grandinés (angl. blockchain) technologijos®, todél rekomenduojama tobulinti technines galimybes, ypa¢ duomeny
analizés jrankius, naudoti bloky grandinés technologijas.

Tirdama kibernetines atakas ir nusikaltimus elektroningje erdveje pries valstybines institucijas bei YSII, taip pat atakas, kai késinamasi j asmens duomenis,
Lietuvos policija turi paimti bei i§saugoti itin daug duomeny, kurie reikalauja operatyvios analizés. Sudétingiausiuose tyrimuose eksperty atsakymai dél tyrimo
krypties turi bti gauti nedelsiant, kad tyréjai turéty galimybe uzkardyti nusikalstamas veikas, apsaugoti ir paimti perimtus (pavogtus) duomenis, mazinti galima
zalg ir grésmes, nustatyti tikruosius jtariamyjy interneto protokolo (angl. IP) adresus ir surinkti kitus skaitmeninius jrodymus. Sparc¢iai didéjant kibernetiniy ataky
kompleksiskumui ir sudétingumui reikalinga didziyjy duomeny analiz¢, paremta efektyviausiais duomeny mokslo analizés metodais.

Tikimasi, kad atnaujinta elektroniniy nusikaltimy tyrimo infrastruktiira bei jdiegti nauji tyrimo biidai sudarys salygas greiCiau ir kokybiskiau iStirti
nusikalstamas veikas.

2.2. Mazai démesio elektroniniy nusikaltimy tyréjuy kompetencijy didinimui.

Naujos technologijos reikalauja perzitiréti standartines veikimo procediras (pvz., nusikaltimy jkal¢iy rinkimo), stiprinti ne tik nusikaltimy elektroningje
erdvéje tyrimus vykdanciy institucijy, bet ir KSS bei YSII valdytojy bei tvarkytojy gebé&jimus. Identifikuota, kad 64 proc. KSS néra aisku, kaip jvertinti
nusikaltimo nuostolj ar Zala, 0 27 proc. — kaip reaguoti j galimai vykdoma nusikaltima elektroninéje erdvéje®. Vis délto, jvertinant pateiktas rekomendacijas® ir
atsizvelgiant j didéjantj nusikalstamy veiky techninj sudétinguma, pirmiausia svarstytina intensyvinti nusikalstamas veikas uzkardancio ir tirian¢io personalo
techninius gebéjimus. Siekiant problemg spresti kompleksiskai, pirmiausiai reikia stiprinti institucijy, vykdanciy nusikaltimy elektroninéje erdvéje tyrimus,
pajégumga ir nuosekliai pereiti prie KSS ir YSII valdytojy ir tvarkytojy pajégumy stiprinimo.

Tikimasi, kad sudarytos salygos didinti elektroniniy nusikaltimy tyréjy kompetencijas leis juos apmokyti dirbti naujais buidais ir jrankiais.

3. Zemas visuomenés ir smulkaus bei vidutinio verslo Ziniy kibernetinio saugumo srityje lygis ir praktiniai gebéjimai jas pritaikyti.

Kiekvienas visuomenés narys ar organizacija turéty suvokti jiems kylancias kibernetinio saugumo rizikas, mokéti jas kritiskai vertinti ir integruoti §j
vertinimg ] kasdien} sprendimy priémimo procesg. Riziky vertinimas yra esminis saugumo elementas, todél riziky nevertinimas prilygsta jy priémimui pagal
nutyléjima, apima ir tolerancija potencialiai maksimaliai Zalai, kuri ne visada suvokiama®. Nors skaitmeniné visuomenés atskirtis mazéja, atskirtis
kibernetinio saugumo srityje tarp ty, kurie sugeba pasiriipinti savo kibernetiniu saugumu, ir ty, kurie negali, iSlieka. Negebancius pasiriipinti kibernetiniu
saugumu visuomenés narius galima skirstyti  jvairias grupes. Vertinama, kad tam tikros grupés, kaip senjorai, mazas pajamas turintys gyventojai ar
uZsienieciai, gali patirti neproporcingai didele Zalg kibernetinés atakos atveju. Asmenys ir organizacijos neturi tapti kibernetinio saugumo specialistais, taciau
turi turéti baziniy kibernetinio saugumo ziniy. Bazinés kibernetinio saugumo zinios ir kibernetinés higienos praktika, kaip atnaujinimy jdiegimas, sudétingy
slaptazodziy naudojimas, atsarginiy kopijy darymas, daugeliu atvejy gali padéti iSvengti kibernetiniy ataky ir jy sukeliamos Zalos.

Didesniy organizacijy didesnis kibernetinis atsparumas jprastai biina paremtas didesniais finansiniais resursais ir kompetentingais specialistais, tuo tarpu
mazesnés organizacijos kibernetinio saugumo kompetencijy organizacijos viduje neaugina, ta¢iau gauna i$ treCiyjy Saliy. Triksta pagalbos mazesnius

32 Europol. Internet organised crime threat assessment 2021.

33 Valstybés kontrolé. Valstybinio audito ataskaita ,, Ar veiksingai kovojama su elektroniniais nusikaltimais, 2020.

34 Europol. Internet organised crime threat assessment 2021.

35 OECD, OECD Policy Framework on Digital Security: Cybersecurity for Prosperity, OECD Publishing, Paris, 2022.



resursus turinéioms organizacijoms vykdant kibernetinio saugumo ziniy sklaida. ,,Kurk Lietuvai vykdyto projekto metu® nustatyta, kad 60 proc. MV] neturi
formaliai apibréztos ir reguliariai atnaujinamos kibernetinio saugumo politikos, net 79 proc. jy per 12 mén. nevykdé jmonés kibernetinio saugumo rizikos
vertinimo, o 74 proc. nepasiruoSusios arba nezino, ar yra pasiruoSusios atremti kibernetines atakas. MV], kurios nesispecializuoja kibernetinio saugumo
srityje, gali biiti labiau pazeidziamos kibernetiniy incidenty atveju, nes veiksmingiems kibernetinio saugumo sprendimams jdiegti reikia dideliy investicijy
ir daug ziniy.

MV] yra itin svarbios ne tik dé¢l didelés tikimybés tapti kibernetiniy incidenty taikiniu, bet ir dél galimybés sukurti ir pasiiilyti inovatyviy sprendimy,
todél sudarius sglygas MV] dirbantiems asmenims jgyti Ziniy, skyrus jiems reikalingg pagalba, biity uztikrintas ne tik pakankamas kibernetinis atsparumas,
taciau ir MV], aktyviai veikiancios kibernetinio saugumo srityje, galéty prisidéti prie kibernetinio saugumo sprendiniy valstybés mastu.

4. Nenustatytos vieSojo ir privataus sektoriaus bendradarbiavimo kryptys.

Kibernetinio saugumo rinka, nors ir jauna, tadiau yra viena i§ spar¢iausiai auganéiy rinky pasaulyje®’. ES sukaupta daug ekspertiniy Ziniy ir patirties

kibernetinio saugumo moksliniy tyrimy, technologinés ir pramonés plétros srityje ir nors ES atlieckami pasaulinio lygio kibernetinio saugumo technologijy
tyrimai, taciau §ios Zinios per retai paverciamos pasaulinio lygio kibernetinio saugumo produktais ir paslaugomis, tai lemia mazesnj konkurencinguma ir
veiksmingumag tinkly ir informaciniy sistemy apsaugos srityje.
Saliy kompanijomis: jy yra maziau, jos paprastai pritraukia maziau finansavimo, nepakankamai iSvystytos produkty kiirimo galimybés, truksta veiklos
patirties, sudétinga pasiekti tarptautines rinkas. Siekiant sukurti nauja Europos kibernetinio saugumo inovacijy ekosistema, buvo jsteigtas Europos
kibernetinio saugumo pramoneés, technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas, kuris turéty paskatinti
Europos kibernetinio saugumo rinkos konkurencinguma ir stiprios Europos kibernetinio saugumo kompetencijy bendruomeneés augimg ir branda, stiprinti
jos jgudzius ir kompetencijas. Nacionalinio koordinavimo centras per 2 metus sieks suburti stabilig, efektyviai bendradarbiaujancig Lietuvos kibernetinio
saugumo bendruomeng bei teikti paramg MV], kad paskatinty jas naudoti bei kurti ir plétoti naujausius kibernetinio saugumo sprendimus. Tikimasi, kad
sukurta jvairialypé priemoniy sistema sudarys salygas plétoti kibernetinio saugumo sektoriaus inovacijas ir didinti kibernetinj atsparuma.

3 Kurk Lietuvai, NKSC ir KAM. Kibernetinis saugumas ir verslas, 2020. http://kurklt.It/wp-content/uploads/2020/06/Kibernetinis-saugumas-ir-verslas.-K % C4%85-tur%C4%97t%C5%B3-
%C5%BEinoti-kiekvienas-%C4%AFmMon%C4%97s-vadovas.pdf.
37 European Investment Bank. European Cybersecurity Investment Platform, 2021, https://www.eib.org/attachments/lucalli/20220206-european-cybersecurity-investment-platform-en.pdf.




