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Liechtensteinisches Landesgesetzblatt
Jahrgang 2025 Nr. 163 ausgegeben am 30. Januar 2025

Cyber-Sicherheitsverordnung (CSV)
vom 14. Januar 2025

Aufgrund von Art. 3 Abs. 2 Bst. a Ziff. 5, Art. 4 Abs. 7, Art. 6 Abs. 6,
Art. 11 Abs. 3, Art. 15 Abs. 3, Art. 19 Abs. 3, Art. 20 Abs. 4 und Art. 25 des
Cyber-Sicherheitsgesetzes (CSG) vom 5. Dezember 2024, LGBI. 2025 Nr.
111, verordnet die Regierung:

I. Allgemeine Bestimmungen

Art. 1

Gegenstand und Zweck

1) Diese Verordnung regelt in Durchfiihrung des Cyber-Sicherheitsge-
setzes das Nihere zur Gewihrleistung eines hohen Sicherheitsniveaus von
Netz- und Informationssystemen, insbesondere:

a) die zu ergreifenden Risikomanagementmassnahmen;
b) die Berichtspflichten nach Art. 6 und 9 des Cyber-Sicherheitsgesetzes;

c) die Anforderungen an qualifizierte Dritte nach Art. 11 Abs. 2 des Cyber-
Sicherheitsgesetzes;

d) die Zusammenarbeit und den Informationsaustausch der Stabsstelle
Cyber-Sicherheit mit anderen inlindischen Behorden und Stellen;

e) die Durchfithrung von Kontrollen nach Art. 19 des Cyber-Sicherheitsge-
setzes.

2) Sie dient der Umsetzung bzw. Durchfihrung folgender EWR-
Rechtsvorschriften:
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a) Richtlinie (EU) 2022/2555 tiber Massnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union';’

b) Verordnung (EU) 2021/887 zur Einrichtung des Européischen Kompe-
tenzzentrums fir Industrie, Technologie und Forschung im Bereich der
Cybersicherheit und des Netzwerks nationaler Koordinierungszentren’;

¢) Verordnung (EU) 2019/881 uiber die ENISA (Agentur der Europiischen
Union fur Cybersicherheit) und tber die Zertifizierung der Cybersi-
cherheit von Informations- und Kommunikationstechnik®.

3) Die glilige Fassung der EWR-Rechtsvorschriften, auf die in dieser
Verordnung Bezug genommen wird, ergibt sich aus der Kundmachung der
Beschliisse des Gemeinsamen EWR-Ausschusses im Liechtensteinischen
Landesgesetzblatt nach Art. 3 Bst. k des Kundmachungsgesetzes.

Art. 2

Bezeichnungen

Unter den in dieser Verordnung verwendeten Personenbezeichnungen
sind alle Personen unabhingig thres Geschlechts zu verstehen, sofern sich
die Personenbezeichnungen nicht ausdriicklich auf ein bestimmtes

Geschlecht beziehen.

II. Risikomanagementmassnahmen

Art. 3

Grundsatz

1) Wesentliche und wichtige Einrichtungen gewahrleisten mit den tech-
nischen, operativen und organisatorischen Risikomanagementmassnahmen
im Bereich der Cybersicherheit nach dem Anhang ein den bestehenden
Risiken angemessenes Sicherheitsniveau der Netz- und Informationssys-
teme und schiitzen diese vor Sicherheitsvorfillen und Cyberbedrohungen.

2) Halt eine wesentliche oder wichtige Einrichtung es fiir nicht ange-
messen, nicht anwendbar oder nicht durchfiithrbar, bestimmte im Anhang
vorgesehene technische, operative und organisatorische Risikomanage-
mentmassnahmen im Bereich der Cybersicherheit zu ergreifen, hat die
betreffende Einrichtung eine diesbeziigliche Begriindung in verstindlicher
Weise zu dokumentieren.

2 Fassung: 01.02.2025



Csv 784.131

3) Die Bestimmungen der Durchfiihrungsverordnung (EU) 2024/2690°
bleiben in Hinblick auf die technischen und methodischen Anforderungen
der Risikomanagementmassnahmen fiir DNS-Diensteanbieter, TLD-
Namenregister, Anbieter von Cloud-Computing-Diensten, Anbieter von
Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter ver-
walteter Dienste, Anbieter verwalteter Sicherheitsdienste, Anbieter von
Online-Marktplitzen, Online-Suchmaschinen und Plattformen fiir Dienste
sozialer Netzwerke und Vertrauensdiensteanbieter vorbehalten.

III. Berichtspflichten

Art. 4
Erhebliche Sicherheitsvorfille

1) Bei der Beurteilung des Ausmasses eines Sicherheitsvorfalls als erheb-
lich nach Art. 6 des Cyber-Sicherheitsgesetzes beriicksichtigen die wesentli-
chen und wichtigen Einrichtungen zumindest die folgenden sektortibergrei-
fenden Faktoren:

a) die Bedeutung der betroffenen Netz- und Informationssysteme fiir die

Erbringung der Dienste der Einrichtung;

b) den direkten verursachten finanziellen oder allfilligen Verlust, welcher
durch den Sicherheitsvorfall verursacht werden kann;

c) das Ausmass der Auswirkungen oder der Beeintrichtigung auf wirt-
schaftliche und gesellschaftliche Tatigkeiten;

d) die Moglichkeit oder den Eintritt der Schiadigung der Gesundheit oder
des Todes einer natiirlichen Person;

e) die Zahl der von einem Sicherheitsvorfall betroffenen natiirlichen oder
juristischen Personen (Nutzer);

f) die geografische Ausbreitung des Gebiets, das von einem Sicherheitsvor-
fall betroffen sein konnte;

g) die Dauer des Sicherheitsvorfalls bzw. gegebenenfalls die Dauer der
Nichtverfiigbarkeit des erbrachten Dienstes der betreffenden Einrich-
tung;

h) dem Sicherheitsvorfall zugrunde liegende Schwachstellen.

2) Mehrere Sicherheitsvorfille, die einzeln betrachtet nach Abs. 1 nicht
als erhebliche Sicherheitsvorfaille beurteilt werden, gelten zusammen als ein
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erheblicher Sicherheitsvorfall, wenn sie innerhalb von sechs Monaten min-
destens zwei Mal auftreten und dieselbe offensichtliche Ursache haben.

Art. 5

Bearbeitung von Meldungen

1) Meldungen zu Sicherheitsvorfillen, Cyberbedrohungen oder
Beinahe-Vorfillen nach Art. 6 oder 9 des Cyber-Sicherheitsgesetzes werden
durch das bei der Stabsstelle Cyber-Sicherheit eingerichtete Computer-
Notfallteam (CSIRT) bearbeitet.

2) Informationen zu gemeldeten Sicherheitsvorfillen, Cyberbedro-
hungen oder Beinahe-Vorfillen, wie insbesondere Kompromittierungsindi-
katoren, konnen vom CSIRT an externe Stellen iibermittelt werden, um:

a) die Kompromittierung von Systemen festzustellen;

b) herauszufinden, welche Daten oder Systeme von einer Kompromittie-
rung betroffen sind;

c) die Schwere von Sicherheitsvorfillen einzuschitzen;

d) Hinweise zu den von Angreifern verwendeten Angriffsvektoren und
Werkzeugen zur Verfiigung zu stellen, damit Bedrohungen vermindert
oder beseitigt werden konnen;

e) Schwachstellen in Systemen zu identifizieren;

f) gezielte Gegenmassnahmen zu entwickeln, damit kiinftige Angriffe ver-
hindert werden kénnen.

IV. Organisation und Durchfithrung

A. Qualifizierte Dritte

Art. 6

Anforderungen

1) Qualifizierte Dritte, die mit Aufgaben der Stabsstelle Cyber-Sicher-
heit oder des CSIRT nach Art. 11 Abs. 2 des Cyber-Sicherheitsgesetzes,
insbesondere mit der Durchfithrung von Kontrollen nach Art. 19 des
genannten Gesetzes, beauftragt werden, miissen:

a) von den zu priifenden wesentlichen oder wichtigen Einrichtungen unab-
hangig sein; und
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b) tiber die erforderlichen Kenntnisse zur Erfiillung der ithnen auferlegten
Aufgaben verfiigen.

2) Sie haben die erforderlichen Kenntnisse nach Abs. 1 Bst. b durch ein-
schligige Qualifikationen, gegebenenfalls durch entsprechende Zertifizie-
rungen, auf Verlangen der Stabsstelle Cyber-Sicherheit nachzuweisen.

3) Die Stabsstelle Cyber-Sicherheit kann qualifizierte Dritte ver-
pflichten, sich einer Sicherheitspriifung zu unterziehen, die von einer qua-
lifizierten, unabhingigen Stelle durchgefithrt wird, und deren Ergebnisse
zu tbermitteln. Die Kosten der Sicherheitspriifung tragen die qualifizierten
Dritten.

B. Zusammenarbeit und Informationsaustausch mit inlindischen Behorden

Art. 7

Zusammenarbeit und Informationsanstaunsch mit der FMA

1) Die Stabsstelle Cyber-Sicherheit arbeitet, soweit dies zur Erfillung
ihrer gesetzlichen Aufgaben erforderlich ist, mit der Finanzmarktaufsicht
(FMA) im Hinblick auf die Gewihrleistung eines hohen Sicherheitsniveaus
von Netz- und Informationssystemen zusammen und kann zu diesem
Zweck Informationen austauschen.

2) Vom Informationsaustausch konnen umfasst sein:

a) bei der FMA oder bei der Stabsstelle Cyber-Sicherheit eingegangene Mel-
dungen zu Sicherheitsvorfillen sowie IKT-bezogenen Vorfillen oder
Hinweise zu Cyberbedrohungen aus den Sektoren Bankwesen und
Finanzmarktinfrastrukturen;

b) Informationen, die der FMA oder der Stabsstelle Cyber-Sicherheit im
Rahmen der Erfiilllung ihrer jeweiligen Aufgaben iibermittelt werden;

¢) Informationen tiber ausserordentliche Vorkommnisse im Cyberraum.

3) Die Stabsstelle Cyber-Sicherheit kann die FMA um Unterstiitzung
bei der Uberpriifung der Risikomanagementmassnahmen und der Einhal-
tung der Berichtspflichten nach Art. 4 und 6 des Cyber-Sicherheitsgesetzes
ersuchen. Die FMA kann im Rahmen ihrer Befugnisse die Uberpriifungen
oder Ermittlungen selbst vornehmen oder durch beauftragte Sachverstin-
dige vornehmen lassen.
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Art. 8

Zusammenarbeit und Informationsaustausch mit dem Amt fiir Kommu-
nikation

1) Die Stabsstelle Cyber-Sicherheit arbeitet zur Gewihrleistung eines
hohen Sicherheitsniveaus von Netz- und Informationssystemen mit dem
Amt fiir Kommunikation zusammen, insbesondere:

a) hinsichtlich simtlicher Einrichtungen in den Sektoren "Digitale Infra-
struktur”, "Weltraum" und "Post- und Kurierdienste";

b) in den Fachbereichen, fir die das Amt fir Kommunikation zustindig ist.

2) Die Amtsstellen konnen im Rahmen ihrer Zusammenarbeit nach Abs.

1 Informationen austauschen. Vom Informationsaustausch kdnnen umfasst

sein:

a) beim Amt fiir Kommunikation oder bei der Stabsstelle Cyber-Sicherheit
eingegangene Meldungen, Mitteilungen oder Informationen zu Sicher-
heitsvorfallen, Cyberbedrohungen oder Beinahe-Vorfillen in den
genannten Sektoren;

b) Informationen tiber ausserordentliche Vorkommnisse im Cyberraum.

3) Die Stabsstelle Cyber-Sicherheit und das Amt fiir Kommunikation
informieren sich gegenseitig innerhalb von 24 Stunden iiber den Eingang
von Meldungen betreffend relevante Sicherheitsvorfille bei Vertrauens-
diensteanbietern.

4) Die Stabsstelle Cyber-Sicherheit kann das Amt fiir Kommunikation
um Unterstiitzung bei der Uberpriifung der Risikomanagementmass-
nahmen und der Einhaltung der Berichtspflichten nach Art. 4 und 6 des
Cyber-Sicherheitsgesetzes ersuchen. Das Amt fiir Kommunikation kann im
Rahmen ihrer Befugnisse die Uberpriifungen oder Ermittlungen selbst vor-
nehmen oder durch beauftragte Sachverstindige vornehmen lassen.

Art. 9

Zusammenarbeit und Informationsaustausch mit der Landespolizei

Die Stabsstelle Cyber-Sicherheit arbeitet zur Gewihrleistung eines
hohen Sicherheitsniveaus von Netz- und Informationssystemen mit der
Landespolizei zusammen, insbesondere:

a) beim Informationsaustausch iiber ausserordentliche Vorkommnisse im
Cyberraum;
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b) bei der technischen Unterstitzung, indem vorhandene Ressourcen bei
Bedarf geteilt und gegenseitig zur Verfiigung gestellt werden;

c) bei der Teilnahme zu Ubungen und Schulungen.

Art. 10

Zusammenarbeit und Informationsaustausch mit der Staatsanwaltschaft

Die Stabsstelle Cyber-Sicherheit arbeitet zur Gewahrleistung eines
hohen Sicherheitsniveaus von Netz- und Informationssystemen mit der
Staatsanwaltschaft, insbesondere beim Informationsaustausch tiber ausser-
ordentliche Vorkommnisse im Cyberraum, zusammen.

Art. 11

Zusammenarbeit und Informationsaunstausch mit der Stabsstelle FIU

1) Die Stabsstelle Cyber-Sicherheit arbeitet zur Gewihrleistung eines
hohen Sicherheitsniveaus von Netz- und Informationssystemen mit der
Stabsstelle FIU zusammen, insbesondere beti:

a) der strategischen Risikoanalyse;

b) der Durchsetzung internationaler Sanktionen sowie der Vermittlung von
und den Handel mit Kriegsmaterial, nuklearen Giitern, radioaktiven
Abfillen, doppelt verwendbaren Giitern und besonderen militarischen
Giitern.

2) Fur die Zwecke nach Abs. 1 tbermitteln sich die Stabsstelle Cyber-
Sicherheit und die Stabsstelle FIU die hierfiir notwendigen Informationen
und Unterlagen, einschliesslich personenbezogener Daten, soweit diese
nicht von Art. 6 Abs. 2 des FIU-Gesetzes erfasst sind.

3) Die Stabsstelle Cyber-Sicherheit schliesst nach Riicksprache mit dem
zustindigen Regierungsmitglied mit der Stabsstelle FIU eine Vereinbarung
iber die weiteren Modalititen der Zusammenarbeit nach Art. 15 Abs. 2 des
Cyber-Sicherheitsgesetzes ab.
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C. Kontrollen

Art. 12

Allgemeines

1) Die Stabsstelle Cyber-Sicherheit kann jederzeit Kontrollen nach Art.
19 Abs. 1 des Cyber-Sicherheitsgesetzes durchfithren oder durch qualifi-
zierte Dritte durchfiihren lassen.

2) Kontrollen nach Abs. 1 sind vorgangig durch die Stabsstelle Cyber-
Sicherheit anzukindigen; ausgenommen bei Vorliegen von Gefahr in
Verzug.

Art. 13

Umfang und Ablauf

1) Die Stabsstelle Cyber-Sicherheit legt vor der Durchfiihrung einer
Kontrolle deren Umfang in Abstimmung mit der zu kontrollierenden Stelle
fest. Bei einer Kontrolle wird insbesondere festgestellt, ob:

a) geeignete und verhiltnismissige technische, operative und organisato-
rische Massnahmen zum Schutz der Netz- und Informationssysteme
ergriffen wurden;

b) die Risikomanagementmassnahmen nach dem Cyber-Sicherheitsgesetz
und dieser Verordnung eingehalten werden;

c) die Berichtspflichten nach Art. 6 des Cyber-Sicherheitsgesetzes einge-
halten wurden.

2) In begriindeten Fillen kann die Stabsstelle Cyber-Sicherheit den
Umfang wihrend einer laufenden Kontrolle erweitern oder einschrinken.

3) Die Stabsstelle Cyber-Sicherheit kann vertrauliche Inhalte zum Nach-
weis der Einhaltung von Risikomanagementmassnahmen in einer sicheren
und von der kontrollierten Stelle zur Verfigung gestellten Riumlichkeit
prufen.

4) Sie erstellt tiber die Ergebnisse der Kontrolle jeweils einen Bericht und
tbermittelt diesen der kontrollierten Stelle. In Absprache mit der kontrol-
lierten Stelle sowie in begriindeten Fallen kann die Stabsstelle Cyber-Sicher-
heit den Bericht vollstindig oder auszugsweise an Dritte weitergeben.

5) Die Arbeitspapiere, Dokumente und Datentrager sind wihrend zehn
Jahren nach Abschluss der jeweiligen Kontrollen aufzubewahren; ausge-
nommen sind vertrauliche Inhalte nach Abs. 3.
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Art. 14

Kontrollen durch qualifizierte Dritte

1) Qualifizierte Dritte haben ihre Kontrollen nach den Vorgaben der
Stabsstelle Cyber-Sicherheit durchzufiihren. Sie sind verpflichtet:

a) bei der Stabsstelle Cyber-Sicherheit nach Abschluss der Kontrolle einen
Kontrollbericht einzureichen. Hierbei diirfen wesentliche Tatsachen
nicht verschwiegen werden. Die Angaben im Kontrollbericht miissen
der Wahrheit entsprechen;

b) die von der Stabsstelle Cyber-Sicherheit bestimmten Grundsitze tiber
die Kontrolltatigkeit und Durchfithrung der Kontrollen einzuhalten und
der Stabsstelle Cyber-Sicherheit auf Verlangen simtliche im Rahmen der
Kontrolle erstellten Arbeitspapiere zur Verfiigung zu stellen;

c) der Stabsstelle Cyber-Sicherheit auf deren Verlangen jederzeit einen Zwi-
schenbericht tiber den aktuellen Stand der Kontrolle abzugeben.

2) Qualifizierte Dritte unterliegen der Geheimhaltungspflicht. Vorbe-
halten bleiben die Berichterstattungs- und Auskunftspflicht nach Abs. 1.

3) Qualifizierte Dritte mussen bei der Durchfihrung einer Kontrolle
von den zu kontrollierenden Stellen unabhingig sein. Sie diirfen insbeson-
dere in den letzten 18 Monaten fiir die kontrollierende Stelle nicht beratend
titig gewesen sein.

V. Ubergangs- und Schlussbestimmungen

Art. 15

Aufhebung bisherigen Rechts

Die Cyber-Sicherheitsverordnung (CSV) vom 4. September 2023, LGBI.
2023 Nr. 359, wird aufgehoben.

Art. 16

Ubergangsbestimmung

Einrichtungen, die zum Zeitpunkt des Inkrafttretens dieser Verordnung
als Betreiber wesentlicher Dienste nach bisherigem Recht eingestuft sind,
gelten als wesentliche Einrichtung nach Art. 3 Abs. 2 Bst. a Ziff. 5 des
Cyber-Sicherheitsgesetzes.
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Art. 17

Inkrafttreten

1) Diese Verordnung tritt vorbehaltlich Abs. 2 am 1. Februar 2025 in
Kraft.

2) Art. 1 Abs. 2 Bst. a tritt gleichzeitig mit dem Beschluss des Gemein-
samen EWR-Ausschusses betreffend die Ubernahme der Richtlinie (EU)
2022/2555 in das EWR-Abkommen in Kraft.

Furstliche Regierung:
gez. Dr. Daniel Risch
Furstlicher Regierungschef
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Anhang
(Art. 3)

Risikomanagementmassnahmen

Risikoanalyse und Sicherheit von Netz- und Informationssystemen

1.1

Risikoanalyse:

Eine Risikoanalyse der Netz- und Informationssysteme ist periodisch durchzu-
fithren, um die Risiken fiir die Sicherheit von Netz- und Informationssystemen zu
ermitteln, zu beurteilen und zu behandeln. Die Ergebnisse der Risikoanalyse sind
zu dokumentieren. Auf Grundlage der Ergebnisse ist ein Risikobehandlungsplan
zu erstellen, umzusetzen und zu iiberwachen.

1.2

Sicherheitsrichtlinie:
Eine Sicherheitsrichtlinie ist zu erstellen, periodisch zu tiberpriifen und gegebenen-
falls zu aktualisieren.

1.3

Uberpriifungsplan der Netz- und Informationssysteme:
Die periodische Uberpriifung der Sicherheit der Netz- und Informationssysteme
ist zu planen und durchzufiihren.

1.4

Ressourcenmanagement/Asset Management:

Ein vollstandiges, genaues, aktuelles und kohirentes Inventar der Netz- und Infor-
mationssysteme und anderer zugehériger Anlagen und Werte, die die Ablidufe und
die Dienste der betreffenden Einrichtung unterstiitzen, ist zu fithren. Alle Res-
sourcen, die erforderlich sind, um die Sicherheit von Netz- und Informationssys-
temen zu gewihrleisten, sind im Hinblick auf kurz-, mittel- und langfristige Kapa-
zitatsanforderungen einzuplanen und auf einem festgelegten Schutzniveau sicher-
zustellen.

1.5

Personal, Cyberhygiene und Schulungen:

Sicherheitsrelevante Aspekte, einschliesslich allfilliger Zuverlissigkeitstiberprii-
fungen, sind in den Prozessen des Personalwesens zu berticksichtigen und umzu-
setzen. Regelmissig sind Sensibilisierungsmassnahmen und Schulungen in den
Bereichen der Cybersicherheit und Cyberhygiene bei den Mitarbeitenden durchzu-
fihren.

1.6

Bewertung der Wirksamkeit der Risikomanagementmassnahmen:

Konzepte liegen vor und Verfahren legen fest, um zu bewerten, ob die ergriffenen
Risikomanagementmassnahmen im Bereich der Cybersicherheit wirksam umge-
setzt sind.

Berechtigungsmanagement (Identitits- und Zugriffsmanagement)

2.1

Identifikation und Authentifikation:
Es sind Verfahren umzusetzen und Technologien einzusetzen, die die logische und
physische Kontrolle des Zugangs zu den Netz- und Informationssystemen mittels
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Identifikation und Authentifikation von Nutzern und Diensten gewahrleisten. Die
Zuweisungen von Zugangs- und Zugriffsrechten sind periodisch zu uberpriifen
und gegebenenfalls anzupassen.

2.2

Privilegierte Konten:

Administrative Zugangs- und Zugriffsrechte sind eingeschrinkt nach dem Mini-
malrechtsprinzip zuzuweisen. Diese Zuweisungen sind periodisch zu tiberpriifen
und gegebenenfalls anzupassen.

2.3

Systeme und Anwendungen zur Systemadministration:
Systeme und Anwendungen zur Systemadministration sind ausschliesslich fir
Titigkeiten zum Zweck der Systemadministration zu verwenden.

2.4

Multi-Faktor-Authentifizierung:

Authentifizierungsmethoden sind der Kritikalitit der Netz- und Informationssys-
teme angemessen. Dies umfasst unter anderem eine Multi-Faktor-Authentifizie-
rung.

Sicherheitsmassnahmen im laufenden Betrieb und bei der Wartung

3.1

Sicherheit der Netz- und Informationssysteme:

Technische, operative und organisatorische Massnahmen zur Gewihrleistung eines
sicheren Systembetriebs von Netz- und Informationssystemen sind einzufiihren
und periodisch zu iiberpriifen. Diese Massnahmen umfassen unter anderem den
Schutz gegen Schadsoftware.

3.2

Fernzugriff:

Fernzugriffe sind eingeschrinkt nach dem Minimalrechtsprinzip und zeitlich
beschrinkt zu vergeben. Die Fernzugriffsrechte sind periodisch zu tberprifen und
gegebenenfalls anzupassen. Die Sicherheit des Fernzugriffs ist zu gewahrleisten.

3.3

Konfigurationsmanagement:
Netz- und Informationssysteme sind sicher zu konfigurieren. Die Konfigurationen
sind zu dokumentieren. Die Dokumentation ist aktuell zu halten.

3.4

Netzwerksegmentierung:
Eine Segmentierung der Netzwerke ist innerhalb der Netz- und Informationssys-
teme abhingig vom Schutzbedarf vorzunehmen.

3.5

Kryptographie:

Vertraulichkeit, Authentizitit und Integritit von Informationen sind durch den
angemessenen und wirksamen Einsatz kryptographischer Verfahren und Technolo-
gien sicherzustellen.

3.6

Updatemanagement:
Verfiigbare Sicherheitsupdates sind zeitnah zu testen, zu bewerten und einzu-
spielen.

3.7

Schwachstellenmanagement:

Mogliche Datenlecks sowie 6ffentlich bekannte Sicherheitsliicken in eingesetzter
Software und Hardware sind zu identifizieren. Gegen Verwundbarkeiten und
bekannte Schwachstellen der Netz- und Informationssysteme sind im laufenden
Betrieb geeignete Massnahmen zu ergreifen.

12
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Sicherheitsmassnahmen bei Erwerb und Entwicklung

4.1

Beschaffungsmanagement:

Es sind Verfahren und Massnahmen fiir das Management der Risiken festzulegen
und periodisch zu tiberpriifen, die sich aus der Beschaffung von IKT-Diensten oder
IKT-Produkten ergeben, die auf die Sicherheit der Netz- und Informationssysteme
der betreffenden Einrichtungen einen Einfluss haben.

4.2

Projekt- und Entwicklungsmanagement:

Die Sicherheit von Netz- und Informationssystemen ist in den Prozessen des Pro-
jektmanagements, insbesondere bei der Entwicklung, entsprechend zu berticksich-
tigen.

4.3

Anderungsmanagement:

Die Sicherheit der Netz- und Informationssysteme ist in den Prozessen des Ande-
rungsmanagements entsprechend zu beriicksichtigen. Anderungen an den Netz-
und Informationssystemen, insbesondere auch sicherheitsrelevante Konfigurations-
anderungen, werden dokumentiert, bewertet, getestet, genechmigt, umgesetzt und
uberpriift.

Sicherheit der Lieferkette

5.1

Verzeichnis der Lieferanten, Anbieter und Diensteanbieter:
Es ist ein Verzeichnis zu fithren und laufend zu aktualisieren, welches die Liefe-
ranten, die unmittelbaren Anbieter und Diensteanbieter samt Kontaktdaten enthilt.

5.2

Beziehungen zu unmittelbaren Anbietern und Diensteanbietern:

Anforderungen an unmittelbare Anbieter und Diensteanbieter fir den Betrieb von,
einen sicheren Zugang zu und Zugriff auf Netz- und Informationssysteme sind
festzulegen und periodisch zu tberpriifen.

5.3

Leistungsvereinbarungen mit Lieferanten, Anbietern und Diensteanbietern:
Die Leistungsvereinbarungen mit Lieferanten, unmittelbaren Anbietern und Diens-
teanbietern sind periodisch zu tiberpriifen und zu iiberwachen.

Physische Sicherheit

Der physische Schutz der Netz- und Informationssysteme, insbesondere der physi-
sche Schutz vor Naturkatastrophen oder unbefugtem Zutritt und Zugang, ist zu
gewihrleisten.

Bewiltigung von Sicherheitsvorfillen (Erkennung und Bewaltigung)

7.1

Protokollierung und Monitoring:
Mechanismen zur Protokollierung und zum Monitoring von Aktivititen in den
Netz- und Informationssystemen sind umzusetzen.

7.2

Erkennung, Korrelation und Analyse:

Mechanismen zur Erkennung und Bewertung von Sicherheitsvorfillen, gegebenen-
falls durch die Korrelation und Analyse der ermittelten Protokolldaten, sind umzu-
setzen.

7.3

Sicherheitsvorfallsreaktion:
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Prozesse zur Reaktion auf Sicherheitsvorfille sind zu erstellen (Konzept fir die
Bewiltigung von Sicherheitsvorfillen), periodisch zu tiberpriifen, gegebenenfalls zu
aktualisieren sowie zu erproben.

7.4

Sicherheitsvorfallsmeldung:
Prozesse zur internen und externen Meldung von Sicherheitsvorfillen sind zu
erstellen, aufrechtzuerhalten und zu erproben.

7.5

Sicherheitsvorfallsanalyse:

Prozesse zur Analyse und Bewertung von Sicherheitsvorfillen und zur Sammlung
relevanter Informationen sind zu erstellen, aufrechtzuerhalten und zu erproben,
um den kontinuierlichen Verbesserungsprozess zu férdern.

Aufrechterhaltung des Betriebs und Wiederherstellung nach einem Notfall

8.1

Unterstiitzende Versorgungsleistungen:

Verluste, Schiden oder Beeintrichtigungen von Netz- und Informationssystemen
oder Unterbrechungen ihres Betriebs aufgrund des Ausfalls oder der Storung
unterstiitzender Versorgungsleistungen sind zu verhindern.

8.2

Betriebskontinuititsmanagement:
Die Wiederherstellung der Netz- und Informationssysteme auf einem zuvor festge-
legten Qualititsniveau nach einem Sicherheitsvorfall ist zu gewihrleisten.

8.3

Notfallmanagement:

Notfallpline fiir die Aufrechterhaltung und Wiederherstellung des Betriebs nach
einem Sicherheitsvorfall sind zu erstellen, anzuwenden, regelmissig zu bewerten
und zu erproben.

8.4

Backup-Management:

Sicherungskopien simtlicher relevanter Daten (einschliesslich Konfigurationsdaten)
sind zu erstellen. Die Wiederherstellung innerhalb eines festzulegenden Zeitraums
ist gewiahrleistet. Es werden regelmissig Integritatspriiffungen der Sicherungskopien

durchgefiihrt.

Krisenmanagement

Rahmenbedingungen und Verfahren des Krisenmanagements sind fiir die Netz-
und Informationssysteme vor und wihrend eines Sicherheitsvorfalls zu definieren,
umzusetzen, zu erproben und periodisch zu tiberpriifen.

14
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I~

Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14.
Dezember 2022 siber Massnabmen fiir ein hobes gemeinsames Cybersicherbeitsni-
veau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richt-
linie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABL L 333 vom 27.12.2022, S. 80)

N

Art. 1 Abs. 2 tritt gleichzeitig mit dem Beschluss des Gemeinsamen EWR-Ausschusses
betreffend die Ubernahme der Richtlinie (EU) 2022/2555 in das EWR-Abkommen
in Kraft..

(ISY)

Verordnung (EU) 2021/887 des Europdischen Parlaments und des Rates vom 20. Mai
2021 zur Einvichtung des Europdischen Kompetenzzentrums fiir Industrie, Techno-
logie und Forschung im Bereich der Cybersicherbeit und des Netzwerks nationaler
Koordinierungszentren (ABL L 202 vom 8.6.2021, S. 1)

EN

Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April
2019 iiber die ENISA (Agentur der Europiischen Union fiir Cybersicherbeit) und
iiber die Zertifizierung der Cybersicherbeit von Informations- und Kommunikati-
onstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur
Cybersicherbeit) (ABL L 151 vom 7.6.2019, S. 15)

M

Durchfiibrungsverordnung (EU) 2024/2690 der Kommission vom 17. Oktober 2024 mat
Durchfiihrungsbestimmungen zur Richtlinie (EU) 2022/2555 im Hinblick anf die
technischen und methodischen Anforderungen der Risikomanagementmassnabmen
im Bereich der Cybersicherbeit und die Préiizisierung der Fille, in denen ein Sicher-
heitsvorfall in Bezug anf DNS-Diensteanbieter, TLD-Namenregister, Anbieter von
Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von
Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicherbeits-
dienste, Anbieter von Online-Markiplitzen, Online-Suchmaschinen und Platt-
formen fiiir Dienste sozialer Netzwerke und Vertraunensdiensteanbieter als erheblich
gilt (ABL. L 2024/2690 vom 18.10.2024)
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