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2024. évi LXIX. torvény

Magyarorszag kiberbiztonsagarol!

[1] A nemzet érdekében kiemelten fontos napjaink informdaciés tarsadalmat éro6
fenyegetések miatt az elektronikus informéaciés rendszerek fenyegetéseinek
mérséklése és a kulcsfontossdgu agazatokban a szolgaltatdsok folyamatossaganak
biztositasa.

[2] Tarsadalmi elvaras az allam és polgarai szamara elengedhetetlen elektronikus
informaciés rendszerekben kezelt adatok és informaciék bizalmassaga, sértetlensége
és rendelkezésre dllasa zart, teljes kord, folytonos és a kockdazatokkal aranyos
védelmének biztositdsa, ezaltal a kibertér védelme, amely hozzajarul Magyarorszag
és az Eurdpai Unié biztonsadgdhoz, ellenalld képességének és versenyképességének
noveléséhez.

[3] A tarsadalom gyors digitdlis atalakulasaval és Osszekapcsolodasaval az
elektronikus informdaciés rendszerek, valamint a digitalis eszk6zok a mindennapi élet
kozponti elemévé valtak. A fejlédés a digitdlis fenyegetettségek korének béviiléséhez
is vezetett, ami akadalyozhatja a gazdasdgi tevékenységek folytatdsat, pénziigyi
veszteséget okozhat és alddshatja a felhasznalok bizalmat, ezzel jelentés karokat
okozva a gazdasagi és tarsadalmi életben. Ezen tulmendéen a kiberbiztonsag
kulcsfontossagu tényez6 szamos kritikus dgazat szamara a digitalis atalakulds sikeres
felkarolasdhoz és a digitalizacié gazdasagi, tarsadalmi és fenntarthaté elényeinek
teljes kord kiaknazasahoz.

[4] Mindezekre, valamint az Eurépai Unid egész teriiletén egységesen magas szintd
kiberbiztonsagot biztosité intézkedésekrdl szélé iranyelvére figyelemmel az
Orszaggyulés a kovetkez6 torvényt alkotja:

I. FEJEZET
ALTALANOS RENDELKEZESEK

1. A torvény hatdlya

1. § (1) E torvénynek a szervezetek kotelezettségeire és a kiberbiztonsagi hatésagi
felligyeletre vonatkozé rendelkezéseit kell alkalmazni

a) az 1. mellékletben felsorolt, a kozigazgatasi dgazathoz tartozo szervezetekre,

b) a tobbségi allami befolyas alatt all6 azon gazdalkoddé szervezetekre, amelyek a
kis- és kozépvallalkozasokrodl, fejlédésiik téamogatasarél szoldé torvény szerint
meghaladjak a kozépvallalkozdsokra vonatkozé kiiszobértékeket,

c) a 23. § (1) bekezdés a) pontja szerinti nemzeti kiberbiztonsdgi hatdésag (a
tovabbiakban: nemzeti kiberbiztonsdgi hatosag), vagy a 23. § (2) bekezdése szerinti
honvédelmi kiberbiztonsdgi hatdésadg (a tovabbiakban: honvédelmi kiberbiztonsagi
hatésag) altal a (6) bekezdés szerint alapvetd vagy fontos szervezetként azonositott,
az a), b) és d)-f) pont, valamint az (EU) 2022/2554 eurodpai parlamenti és tandcsi
rendelet hatdlya ald nem tartozé szervezetekre,

d a 2. és 3. melléklet szerinti szervezetekre, amelyek a kis- és
kozépvallalkozasokrol, fejlodésiik  tamogatasarol szol6 torvény  szerint
kozépvallalkozasoknak mindsiilnek vagy meghaladjdk a kozépvallalkozdsokra
vonatkozoan eldirt kiiszobértékeket,

1 Kihirdetve: 2024. XII. 20.
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e) méretiiktdl figgetleniil a 2. és 3. melléklet szerinti szervezetekre, ha a szervezet
ea) elektronikus hirkozlési szolgaltato,
eb) bizalmi szolgaltato,
ec) DNS-szolgaltato,
ed) legfelso szintli doménnév-nyilvantartd vagy
ee) doménnév-regisztraciot végzo szolgaltatd, valamint

f) a honvédelmi érdekhez Kkapcsolédd tevékenységet folytatdé gazdasagi
tarsasagokra.

(2) A kritikus szervezetek ellendllé képességérol szold torvény (a tovabbiakban:
Kszetv.) alapjan kijelolt kritikus szervezetek és kritikus infrastruktiardk (a
tovabbiakban egyiitt: kritikus szervezet), valamint a védelmi és biztonsagi
tevékenységek 6sszehang01ésérél szO0l6 torvény (a tovabbiakban: Vbo.) alapjén
kijelolt, az orszdg védelme és biztonsaga szempontjabol jelentos szervezetek és
infrastruktarak (a tovabbiakban egyiitt: az orszag védelme és biztonsaga
szempontjabol jelentés szervezet) vonatkozasaban a szervezetnek az (1) bekezdés
szerinti mindsiilése az irdanyado e torvény rendelkezéseinek az alkalmazasa sordn,
kivéve, ha a kritikus szervezet vagy az orszag védelme és biztonsdga szempontjabol
jelent6s szervezet az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendelet hatalya
ala tartozik.

(3) A szervezetek - az altaluk nyujtott szolgdaltatasnak az allam, a tarsadalom, a
gazdasag mikodése szempontjabdl valo kritikussdga, valamint bizonyos esetekben a
szervezet mérete alapjan - alapvetd vagy fontos szervezeteknek mindsiilnek.

(4) Az (1) bekezdés szerinti szervezetek koziil alapvetd szervezetnek mingsiilnek az
alabbi szervezetek:

a) az 1. melléklet szerinti szervezetek, kivéve a 20 000 f6t meg nem haladd
lakossagszamau telepiilések képviselo-testiilletének hivatalai,

b) a tobbségi allami befolyas alatt all6 gazdalkodo szervezetek, amelyek a Kis- és
kozépvallalkozasokrol, fejlédésiik tamogatasardl szold torvény szerint meghaladjak a
kozépvallalkozasokra vonatkozoan eldirt kiiszobértékeket,

c) azon szervezetek, amelyeket a nemzeti kiberbiztonsagi hatésdg vagy a
honvédelmi kiberbiztonsagi hatosag alapvetd szervezetként azonositott,

d) a Kszetv. alapjan kijelolt kritikus szervezetek,

e) a Vbo. alapjan kijelolt, az orszag védelme és biztonsdga szempontjabdl jelentds
szervezetek,

f) a 2. melléklet szerinti azon szervezetek, amelyek a kis- és kozépvallalkozasokrol,
fejlodésiik tdmogatasarol széld torvény szerint kozépvallalkozdsnak mindsiilnek vagy
meghaladjak a kozépvallalkozasokra vonatkozdan eléirt kiiszobértékeket, valamint

g) a mingésitett bizalmi szolgaltatok és a legfelsé szintli doménnév-nyilvantartok,
valamint a DNS-szolgaltatok, méretiiktol fliggetleniil.

(5) Az (1) bekezdés szerinti szervezetek kozil fontos szervezetnek mingsilnek és a
szervezetekre vonatkozd rendelkezéseket az e torvényben foglalt eltérésekkel kell
alkalmazni az aldbbi szervezetekre:

a) a 20 000 f6t meg nem haladé lakossagszamau telepiilések képviseld-testiiletének
hivatalai,

b) azon szervezetek, amelyeket a nemzeti Kkiberbiztonsdgi hatésag vagy a
honvédelmi kiberbiztonsagi hatésag fontos szervezetként azonositott,

c) a 2. melléklet szerinti szervezet, amely nem mindsiil alapvetd szervezetnek,
valamint

d) a 3. melléklet szerinti szervezet, amely a (4) bekezdés b)-e) pontja alapjan nem
mindsiil alapvet6 szervezetnek.

(6) Az (1) bekezdés c¢) pontja szerinti azonositasi eljaras feltétele, hogy a szervezet

1. Magyarorszagon egyediilli szolgaltatéja egy olyan szolgaltatdsnak, amely
elengedhetetlen a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartdsahoz;

2. altal nyujtott szolgdltatds zavara jelentés hatdssal lehet a kozrendre, a
kozbiztonsagra vagy a kozegészségre;
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3. altal nyujtott szolgaltatds zavara jelentés hatast gyakorolhat kritikus fontossagu
tarsadalmi vagy gazdasagi tevékenységekre;

4. altal nyujtott szolgdaltatds zavara jelent6s rendszerszinti kockazatot idézhet eld,
kiilonosen azokban az agazatokban, ahol az emlitett zavarnak hatarokon atnyuld
hatésa lehet;

5. nemzeti vagy regionalis szinten kiilonos fontossaggal bir az adott agazat vagy
szolgaltatas tipusa, vagy mas, hazai kélcsonosen fiiggé agazatok szempontjabol;

6. a nemzetbiztonsagi védelem ald esé szervek és létesitmények korérdl szolo
kormdanyhatarozat alapjan nemzetbiztonsagi védelem alatt all; vagy nemzetbiztonsagi
okbol a nemzeti kiberbiztonsagi hatdsag, honvédelmi vagy katonai nemzetbiztonsagi
okbdl a honvédelmi kiberbiztonsagi hatdésag indokoltnak tartja az azonositasat;

7. legaldbb 20000 személynek nyujt a 2. és 3. mellékletben foglalt dgazatok szerinti,
vagy az allam miikodéséhez sziikséges szolgaltatasokat;

8. legaldbb 0t, e torvény hatdlya ala tartozo szervezetnek nyujt szolgaltatasokat;

9. tobbségi allami befolyas alatt all;

10. jogszabdalyban meghatarozott, a nemzeti adatvagyon korébe tartozo allami
nyilvantartdsok adatfeldolgozdja;

11. az alapveté vagy fontos szervezet szdmara adatkezelést végez;

12. olyan koztulajdonban 4all6 gazdasagi tarsasagnak mindsiil, amely nem tartozik
az (1) bekezdés b) pontjanak hatdlya alad vagy

13. koltségvetési és eurdpai uniés forrasbol tamogatott projektek keretében fejleszt
elektronikus informéaciés rendszert.

(7) E torvény kiberbiztonsdgi tanusitasra vonatkozé rendelkezéseit az informacids
és kommunikdacids technoldgiai (a tovabbiakban: IKT) termékek, IKT-szolgaltatasok
vagy IKT-folyamatok tanusitasaval kapcsolatos tevékenységre kell alkalmazni.

(8) E torvény poszt-kvantumtitkositdsra vonatkozd rendelkezéseit a Szabdlyozott
Tevékenységek Feliigyeleti Hatésaga (a tovabbiakban: SZTFH) elnokének
rendeletében meghatarozott, a kovetkezé szervezetekre (a tovabbiakban:
poszt-kvantumtitkositdas  alkalmazasara  kotelezett szervezet) és  hatdsagi
feltigyeletiikre iranyulo tevékenységre kell alkalmazni:

a) a kormdanyzati céli halézatokrol sz6l6 kormanyrendelet szerinti igénybevételre
kotelezett szervezet, valamint

b) a kovetkezé torvények hatalya ald tartozé kozmiszolgaltatd és a kovetkezo
torvények felhatalmazasa alapjan kiadott jogszabdalyok hatdlya ald tartozo,
kozszolgaltatast nyujté szervezet:

ba) a foldgazellatasrol szolo torvény,

bb) a foldgaz biztonsagi készletezésérdl szolo torvény,
bc) avillamos energiaroél szolé torvény,

bd) a tavhészolgaltatasrol szolé torvény,

be) a vizik6zmi-szolgaltatasroél szol6é torvény, valamint
bf) a hulladékrél sz6l6 torvény.

(9) E torvény sériilékenységvizsgalatra vonatkozo rendelkezéseit kell alkalmazni:

a) az (1) bekezdés a)-c) pontja szerinti szervezetek elektronikus informaécios
rendszereit, valamint

b) a megallapodasban foglalt eltérésekkel a 61. § szerinti megallapodasban
meghatdrozott elektronikus informaciés rendszereket
érint6 sériillékenységvizsgalatokra.

(10) E torvény kiberbiztonsdgi incidenskezelésre vonatkozdé rendelkezéseit kell
alkalmazni:

a) az (1) bekezdés szerinti szervezetek, valamint

b) az e torvényben meghatdrozott eltérésekkel az (EU) 2022/2554 eurdpai
parlamenti és tandcsi rendelet hatdlya ala tartozo szervezetek
elektronikus informéaciés rendszereit érint6 kiberbiztonsagi incidensek kezelésére.
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(11) A (10) bekezdésben meghatarozott szervezeteken kiviili szervezetek, illetve
személyek altal onkéntesen bejelentett kiberbiztonsagi incidensek esetén a nemzeti
kiberbiztonsagi incidenskezel$ kozpont az e torvényben meghatarozottak szerint jar
el.

2. § (1) E torvény rendelkezéseit kell alkalmazni

a) a Magyarorszag teriiletén letelepedett vagy letelepedett képvisel6vel rendelkezé
1. § szerinti szervezetekre,

b) a Magyarorszag teriiletén szolgaltatast nyujté elektronikus hirkozlési
szolgaltatokra,

c) azokra a DNS-szolgaltatékra, legfels6 szinti doménnév-nyilvantartokra,
doménnév-nyilvantartasi szolgaltatasokat nyujté szervezetekre, felhdszolgaltatokra,
adatko6zpont-szolgaltatokra, tartalomszolgdaltaté haldzati szolgdltatdkra, iranyitott
szolgaltatokra, irdnyitott biztonsdgi szolgaltatokra, az online piacterek, online
keresOprogramok és kozosségimédia-szolgdaltatasi platformok szolgaltatéira, amelyek
uzleti tevékenységének f6 helye Magyarorszag teriiletén talalhato.

(2) Az (1) bekezdés c) pontja szerinti szervezet tuzleti tevékenységének f6 helye
abban az esetben van Magyarorszagon, ha

a) a kiberbiztonsdgi kockazatkezelési intézkedésekkel kapcsolatos dontéseket
tulnyomorészt Magyarorszagon hozzak meg,

b) a szervezet elektronikus informéaciés rendszereivel kapcsolatos kiberbiztonsagi
muveleteket Magyarorszagon végzik, vagy

c) a szervezetnek a legmagasabb munkavallaldi 1étszammal rendelkez6 telephelye
Magyarorszagon van.

3. § (1) E torvény hatdlya nem terjed ki

a) a mindsitett adatot kezeld elektronikus informéaciés rendszerekre,

b) a miiveleti célu elektronikus informdacios rendszerekre,

c) az atomenergia alkalmazdsa korében a fizikai védelemrol és a kapcsolédo
engedélyezési, jelentési és ellendrzési rendszerrol szolé6 kormanyrendelet hatdlya ala
tartozo programozhaté rendszerekre, valamint

d) a Korméany rendeletében kijelolt szerv 4ltal nyujtott Kkiberbiztonsagi
szolgaltatasokra.

(2) A Kormany rendeletében hatadrozza meg az (1) bekezdés d) pontja szerinti
kiberbiztonsagi szolgdaltatdsok korét és az igénybevételére kotelezett, illetve jogosult
szervezetek korét.

(3) E torvény rendelkezéseit a honvédelmi célu elektronikus informéacids rendszerek
vonatkozasaban az e térvényben meghatarozott eltérésekkel kell alkalmazni.

2. Ertelmez6 rendelkezések

4. § E torvény alkalmazasaban

1. adat: az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt
adbrazolasa, amely az emberek vagy automatikus eszk0zOk szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas;

2.  adatfeldolgozds: az  informaciés  oOnrendelkezési  jogréol és  az
informaciészabadsagrol szolo torvény szerinti fogalom;
3. adatfeldolgozo: az informacids onrendelkezési  jogrol és az

informaciészabadsagrol szolo torvény szerinti fogalom;

4. adatkezelés: az informaciés onrendelkezési jogrol és az informdaciészabadsagrol
szO0l6 torvény szerinti fogalom;

5. adatkezeld: az informdcios onrendelkezési jogrdl és az informdacidészabadsagrol
szO0l6 torvény szerinti fogalom;

6. adatkicserélé szolgaltatds: az elektronikus hirkozlésrél szélé torvény szerinti
fogalom;
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7. adatkozponti szolgdltatds: olyan szolgaltatas, amely kozpontositott elhelyezést,
Osszekottetést és mikodést Dbiztosit adattarold, -feldolgozé és -tovabbito
informaciétechnoldgiai és haldzati berendezések szamara, ideértve az energiaellatast
és kornyezeti feliigyeletet biztosito 1étesitményeket és infrastrukturat is;

8. adatosztdlyozds: a szervezet altal az elektronikus informéaciés rendszerben kezelt
adatok és informacidk biztonsagi besoroldsa azok bizalmassaganak, sértetlenségének
és rendelkezésre allasanak szempontjabol;

9. dagazaton beliili kiberbiztonsdgi incidenskezeldé kozpont: olyan kiberbiztonsagi
incidenskezel6 kozpont, amelyet az e torvény hatdlya ala tartozé egy vagy tobb, egy
adgazathoz tartozé szervezet az dgazaton beliil meghatarozott szakteriileten el6fordulo
kiberbiztonsagi incidenseinek a koOzpontositott és egységes kezelése érdekében
uzemeltet;

10. auditor: az e torvény szerinti kiberbiztonsagi audittevékenység végzésére
jogosult, fliggetlen gazdalkodé szervezet;

11. behatoldsvizsgdlat: olyan sériilékenységvizsgalati mdédszer, amelynek soran az
IKT-rendszer, valamint az elektronikus informaciés rendszer gyenge pontjainak
feltdrasara és kihasznalhatésaganak ellenérzésére keriil sor a biztonsagi
intézkedések elleni rosszindulati tdAmadasok szimulacidjaval;

12. belsé informatikai biztonsdgi vizsgdlat: olyan sérilékenységvizsgdalati médszer,
amelynek sordan az informatikai rendszer sériilékenységvizsgalata a belsé haldzati
végpontrol kozvetlenill torténik, vagy a belsé hdalézatban haszndlt eszkéz, vagy
rendszerelem vizsgalata keril végrehajtasra;

13. bizalmassdg: az elektronikus informdcids rendszer azon tulajdonsaga, hogy a
benne tarolt adatot, informéaciét csak az arra jogosultak és csak a jogosultsaguk
szintje szerint ismerhetik meg, hasznalhatjdk fel, illetve rendelkezhetnek a
felhasznalasarol;

14. bizalmi szolgdltatds: a digitalis allamrol és a digitalis szolgaltatdsok nyujtasanak
egyes szabdlyairdl sz6l6 torvény szerinti fogalom;

15. bizalmi szolgdltato: a digitalis dllamroél és a digitalis szolgaltatasok nyujtasanak
egyes szabdlyairdl sz6l6 torvény szerinti fogalom;

16. biztonsdgi osztaly: az elektronikus informacidos rendszer védelmének elvart
eréssége;

17. biztonsagi osztdlyba sorolds: a kockdzatok alapjan az elektronikus informaciés
rendszer védelme elvart erésségének meghatarozasa;

18. digitdlis szolgaltatas: a digitalis allamrél és a digitdlis szolgaltatasok
nyujtasanak egyes szabdlyairol szol6 torvény szerinti fogalom;

19. DNS: hierarchikusan felépil6 elnevezési rendszer, mas néven
doménnévrendszer, amely lehet6vé teszi az internetes szolgaltatasok és eréforrasok
azonositasat, lehetévé téve a végfelhasznalok eszkOzei szdmdara az internetes
utvonal-meghatdrozasi és  Osszekapcsoldsi  szolgdltatdsok igénybevételét e
szolgaltatasok és er6forrasok elérése érdekében;

20. DNS-szolgdltato: olyan szervezet, amely a kovetkezd szolgaltatasok valamelyikét
nyujtja a szervezeten kiviili mas szervezet vagy személy részére:

a) autoritativ DNS-szolgdltatds: a doménnév - doménnév-regisztraciét végzo
szolgdltatd altal kezelt - adatainak lekérdezését kozvetleniil lehetévé tevo
szolgaltatas, amely a legfels6 szintli doménnév- nyilvantarté szolgaltatas része,

b) rekurziv DNS-szolgadltatds: olyan DNS-szolgdaltatds, amely a felhaszndalok
doménnév-lekérdezéseit a megfelel6 autoritativ DNS-szolgaltatokhoz tovabbitja a
hierarchikusan felépiil6 doménnévrendszerben és az autoritativ DNS-szolgaltato altal
a lekérdezésre adott valaszokat tovabbitja a felhaszndld részére,

c) DNS-gyorsitotarazds: a doménnév-lekérdezésre adott valaszok atmeneti tarolasa
és a felhaszndléi lekérdezéseknek a tarolt doménnévadatok alapjan torténo
kiszolgaldasa,

21. doménnév: az internetes kommunikdciéhoz haszndlt IP-cim alfanumerikus
karakterekbol allé6 megfeleldje,
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22. doménnév-regisztrdciot végzo szolgdltato: a legfelsé szintl
doménnév-nyilvantartd 4altal felhatalmazott szolgaltatd, amely jogosult domén
regisztralasara;

23. elektronikus hirkoézlési szolgaltato: az elektronikus hirk6zlésrol szold torvény
szerinti fogalom;

24. elektronikus informdcids rendszer:

a) az elektronikus hirk6zlésrél szolé torvény szerinti elektronikus hirkozlési halézat,

b) minden olyan eszk0z vagy egymassal Osszekapcsolt vagy kapcsolatban 4llo
eszk6zok csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis
adatok automatizalt kezelését végzi, ideértve a kiber-fizikai rendszereket, vagy

c) az a) és b) alpontban szerepl6 elemek altal mikodésiik, hasznalatuk, védelmiik és
karbantartasuk céljabdl tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

25. elektronikus informdcios rendszer biztonsdga: az elektronikus informdcios
rendszerek azon képessége, hogy adott bizonyossaggal ellendlljanak minden olyan
eseménynek, amely veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok
vagy az emlitett halézati és informaciés rendszerek altal kindlt vagy azokon keresztiil
elérhet6 szolgaltatasok rendelkezésre allasat, sértetlenségét vagy bizalmassagat;

26. életciklus: az elektronikus informacidés rendszer tervezését, fejlesztését,
izemeltetését és megsziintetését magaba foglalé id6tartam;

27. esemény: az elektronikus informdacidos rendszerben bekovetkezett
allapotvaltozas;

28. europai Kkiberbiztonsdgi tanusitdsi rendszer: az (EU) 2019/881 eurdpai
parlamenti és tandcsi rendelet 2. cikk 9. pontja szerinti fogalom;

29. felhaszndlo szervezet: kozponti rendszert vagy kozponti szolgaltatdst igénybe
vevol szervezet;

30. felhészolgdltatds: olyan digitdlis szolgdaltatads, amely onkiszolgalé médon torténd
héalézati hozzaférést tesz lehetévé igény szerint méretezhetd, megosztott fizikai vagy
virtudlis er6forrasok rugalmas készletéhez;

31. felhészolgaltato: felhbalapu szamitdstechnikai szolgaltatast nyujtoé szervezet;

32. gyadrto: az IKT-termék gyartdja, IKT-szolgdltatds nyudjtdja, valamint IKT-folyamat
gyartdja vagy nyujtéja;

33. haszndlatbavétel: az elektronikus informdacids rendszer adatokkal valo feltoltése
és rendeltetésszerl hasznalatanak megkezdése;

34. honvédelmi célu elektronikus informdcios rendszer:

a) a honvédelmi szervezetek, a honvédelemért felel6s miniszter fenntartoi
irdnyitdsa ald tartozo, honvédségi szervezetnek nem mindsilé tébbcélu szakképzo
intézmény, a honvédelemért felel6s miniszter tulajdonosi joggyakorlasa ala tartozo
gazdasdagi tarsasagok, valamint jogszabaly szerint a honvédelmi érdekhez kapcsol6do
tevekenyseget folytaté gazdasagi tarsasagok elektronikus informacids rendszeremek
Osszessége, amely dgazatspecifikus moédon tdmogatja a honvédelmi dgazaton beliili és
agazatok kozotti mikodést,

b) az orszdg védelme és biztonsdga szempontjabdl jelent6s honvédelmi dgazaton
beluli szervezet és infrastruktura elektronikus informacios rendszerei,

c) az orszag védelme és biztonsdga szempontjabdl jelentés kettds kijeloléssel nem
érintett honvédelmi szervezet és honvédelmi infrastruktira elektronikus informacios
rendszerei, valamint

d) a honvédelmi kiberbiztonsagi hatdsag éaltal alapveté vagy fontos szervezetként
azonositott szervezet elektronikus informdacios rendszere;

35. honvédelmi kiberbiztonsdgi incidenskezelé kozpont: a 63. § (2) bekezdése
szerint kijelolt szerv;

36. ideiglenes hozzdférhetetlenné tétel: az elektronikus adathoz valé hozzaférés
ideiglenes megakadalyozdasa;

37. IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk
14. pontjdban meghatarozott fogalom;

38. IKT-szolgaltatas: az (EU) 2019/881 eurdpai parlamenti és tandacsi rendelet 2.
cikk 13. pontjdban meghatarozott fogalom;
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39. IKT-termék: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 12.
pontjadban meghatarozott fogalom;

40. jelentds kiberbiztonsdgi incidens:

a) a kozvetlenil alkalmazandd eurdpai unids jogi aktusban ekként meghatarozott
kiberbiztonsagi incidens,

b) kozvetleniil alkalmazandé eurdpai uniés jogi aktus hidnyadban az olyan
kiberbiztonsagi incidens, amely

ba) a szervezet tzleti szolgdltatdasdanak vagy a szervezet altal nyujtott
szolgaltatdsnak legaldbb 5%-o0s csokkenésével vagy a szervezet éves bevételének
legalabb 5%-os kiesésével jar vagy fenyeget;

bb) stlyos mikodési zavart okoz vagy képes okozni a szolgaltatdsokban, vagy
pénziigyi vagy reputaciés veszteséget okoz vagy képes okozni a kiberbiztonsagi
incidens altal érintett szervezetnek vagy személynek; vagy

bc) jelentés vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi
személyeket érintett, vagy képes érinteni;

41. jelentds kiberfenyegetés: olyan kiberfenyegetés, amelyrdl - technikai jellemzéi
alapjan - feltételezheto, hogy jelentds vagyoni vagy nem vagyoni hatranyt vagy kart
okozva sulyos hatast gyakorolhat egy szervezet elektronikus informéacids rendszereire
vagy a szervezet szolgaltatasainak felhaszndléira;

42. képvisel6: Magyarorszagon letelepedett minden olyan természetes vagy jogi
személy, akit vagy amelyet kifejezetten kijeloltek arra, hogy valamely,
Magyarorszagon nem letelepedett szervezet nevében eljarjon, és akihez vagy
amelyhez a kiberbiztonsagi hatdsag, vagy a kiberbiztonsagi incidenskezel6 kézpont az
adott szervezet helyett fordulhat;

43. kiberbiztonsdg: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk
1. pontjdban meghatarozott fogalom;

44. kiberbiztonsdgi audit: az elektronikus informéacios rendszerek biztonsagi
osztdlyba soroldsa, valamint a biztonsdgi osztdlyba sorolds szerinti védelmi
intézkedések megfelel6ségének ellendérzése;

45. kiberbiztonsdgi hatdésdag: a 23. § (1) bekezdés a) és b) pontja, valamint (2)
bekezdése szerinti hatésag;

46. kiberbiztonsdgi incidens: olyan esemény, amely veszélyezteti az elektronikus
informaciés rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kindlt vagy azokon keresztiil elérheté szolgaltatdsok rendelkezésre allasat,
sértetlenségét vagy bizalmassagat;

47. kiberbiztonsdgi incidenskezelés: minden olyan tevékenység és eljaras, amelynek
célja a kiberbiztonsdagi incidens megeldzése, észlelése, elemzése és elszigetelése vagy
a kiberbiztonsagi incidensre valo reagdlas és a kiberbiztonsagi incidenst kovetéen a
mukodés helyreallitasa;

48. kiberbiztonsdgi incidenskezelo kézpont: a 63. § (1) és (2) bekezdése szerinti
szerv;

49. kiberbiztonsdgi incidenskézeli helyzet: olyan esemény, amely veszélyeztethette
volna az elektronikus informéaciés rendszereken tarolt, tovabbitott vagy kezelt adatok
vagy az e rendszerek altal kindlt vagy azokon keresztiil elérhet6é szolgaltatasok
rendelkezésre  allasat, sértetlenségét vagy bizalmassagat, de amelynek
bekovetkezését sikeriilt megakaddalyozni, vagy amely nem kovetkezett be;

50. kiberfenyegetés: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2.
cikk 8. pontjaban meghatarozott fogalom;

51. kiber-fizikai rendszer: olyan programozhaté elektronikus informacios
rendszerek, amelyek kolcsonhatasba lépnek a fizikai kornyezettel vagy kezelik a
fizikai kornyezettel kolcsonhatasba 1ép6 eszkozoket. Ezek az elektronikus informacios
rendszerek kozvetleniil fizikai valtozast érzékelnek vagy idéznek elé az eszkozok,
folyamatok és események megfigyelésével vagy vezérlésével;



2024. évi LXIX. torvény - Magyarorszag kiberbiztonsagarol Netjogtar

Hataly: 2025.1.3. - 8. oldal

52. kihelyezett (iranyitott) infokommunikdcios biztonsdgi szolgaltatast nyujto
szolgdltato: olyan kihelyezett (irdnyitott) infokommunikaciés szolgaltatast nyujtéd
szolgaltato, amely a kiberbiztonsagi kockazatok kezelését végzi vagy azzal 6sszefliggo
szolgaltatast nyujt;

53. kihelyezett (iranyitott) infokommunikdcios szolgaltatdst nyujto szolgdltato: olyan
szervezet, amely az IKT-termék, hdalézat, infrastruktiura, alkalmazas vagy barmely
mas elektronikus informaciés rendszer telepitésével, kezelésével, iizemeltetésével
vagy karbantartasaval kapcsolatos szolgaltatdsokat nyujt a szolgaltatast igénybe vevo
telephelyén vagy tavolroél;

54. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése
gyakorisdganak, bekovetkezési valdszinliségének és az ez 4ltal okozott kar
nagysaganak a fiiggvénye;

55. kockdzatelemzés: az elektronikus informéacidos rendszer értékének,
sérilékenységének, fenyegetéseinek, a varhatd karoknak és ezek gyakorisdganak
felmérése utjan a kockazatok feltarasa és értékelése;

56. kockdzatkezelés: az elektronikus informdciés rendszerre hat6é kockazatok
csokkentésére iranyuld intézkedésrendszer kidolgozdsa és az intézkedések
végrehajtasa;

57. kockdzatmenedzsment keretrendszer: olyan strukturalt, ugyanakkor rugalmas
megkozelités és  szervezeti folyamatok  Osszessége, amely integralja a
kiberbiztonsaggal kapcsolatos kockazatkezelési tevékenységeket a rendszerfejlesztési
életciklusban a kockdzatokkal ardnyos védelmi intézkedések azonositasan,
bevezetésén, értékelésén, mikodtetésén és nyomon kovetésén keresztil az Gj és mar
haszndlatban 1év6 rendszerek fenyegetettségeinek folyamatos felderitése, és
kockazatainak hatékony kezelése érdekében;

58. k6zigazgatdsi szerv: az 1. melléklet 1-13. pontja szerinti szervezet;

59. kozosségimédia-szolgaltatdsi platform: olyan platform, amely lehetévé teszi a
végfelhaszndlok szamara, hogy tobb eszk6zon keresztill kapcsoldodjanak, tartalmakat
osszanak meg, fedezzenek fel és kommunikaljanak egymadssal;

60. kozponti rendszer: egyes allami, onkormanyzati feladatok ellatasat segito, zart
ugyfélkor szamdara kozpontositottan fejlesztett vagy miikodtetett elektronikus
informaciés rendszer, amelyen Kkeresztiill megvaldsitott funkcidkat egy adott
intézményi korben kotelezéen vagy opcionalisan vesznek igénybe a felhaszndld
szervezetek;

61. kézponti szolgaltatds: a kézponti szolgaltatd altal kotelezéen vagy egyedi igény
alapjan biztositandé szolgaltatas;

62. kozponti szolgaltato olyan szervezet, amely allami és onkormanyzatl feladatot
ellato szervezet részére jogszabdly alapjan kizardlagos joggal nyujt informatikai és
elektronikus hirkozlési szolgaltatast;

63. kutatohely: a tudomanyos kutatasrol, fejlesztésrol és innovaciérdl szolo torvény
szerinti kutatohely - az oktatasi intézmények kivételével -, amelynek elsédleges célja
alkalmazott kutatds vagy kisérleti fejlesztés folytatdasa a kutatds eredményeinek
kereskedelmi célokra vald hasznositasa céljabol;

64. legfelsé6 szintii doménnév-nyilvantarté: olyan szervezet, amelyre egy
meghatarozott legfels6 szintii domént biztak és amely felelés egyrészt a legfelso
szintli domén kezeléséért - ideértve a legfelsé szinti domén alatti doménnevek
nyilvantartasba vételét -, masrészt a legfelsé szintii domén technikai tizemeltetéséért,
amely magaban foglalja a névszervereinek tlzemeltetését, adatbazisainak
karbantartadsat és a legfelsé szintli doménzénafajlok elosztdsat a névszerverek kozott,
fliggetleniil attél, hogy ezeknek az tizemeltetési tevékenységeknek barmelyikét maga
a szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor a legfels6
szintli doménneveket a nyilvantarto kizarélag sajat hasznalatra veszi igénybe;

65. megfeleléségértékelés: az az értékelési eljarads, amely bizonyitja, hogy egy
IKT-termékkel, IKT-folyamattal, IKT-szolgaltatassal kapcsolatos, meghatarozott
kovetelmények teljesiiltek;
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66. megfeleléségértékeld szervezet: a termékek forgalmazdsa tekintetében az
akkreditalas és piacfeliigyelet eldirasainak megallapitdasarodl és a 339/93/EGK rendelet
hatdlyon kiviil helyezésérol szold, 2008. julius 9-i 765/2008/EK eurdpai parlamenti és
tandcsi rendeletben ekként meghatarozott fogalom;

67. megfeleléségi nyilatkozat: a gyartd vagy a szolgaltatdo altal kiallitott
dokumentum, amely igazolja, hogy egy adott IKT-termék, IKT-szolgaltatdas vagy
IKT-folyamat esetében értékelték, hogy az megfelel-e valamely nemzeti
kiberbiztonsagi tanusitasi rendszer biztonsagi kovetelményeinek;

68. megfeleléségi onértékelés: az (EU) 2019/881 eurdpai parlamenti és tandacsi
rendeletben ekként meghatarozott fogalom;

69. merfoldko az europai unlos forrasbol finanszirozott kozponti rendszer
fejlesztése esetén a Helyredllitasi és Re2111en01aep1te51 Eszkoz létrehozasardl szolo,
2021. februar 12-i (EU) 2021/241 eurodpai parlamenti és tanacsi rendelet 2. cikk 4.
pontja és az Eurodpai Reglonalls Fejlesztési Alapra az Europal Szocidlis Alap Pluszra,
a Kohézids Alapra, az Igazsdgos Atmenet Alapra és az Eurdpai Tengeriigyi, Halaszatl
és Akvakultura-alapra vonatkozé kozos rendelkezések, valamint az elébbiekre és a
Menekiltiugyi, Migracios és Integracios Alapra, a Belsé Biztonsagi Alapra és a
hatarlgazgatas és a vizumpolitika pénziigyi tamogatasara szolgalo eszkozre Vonatkozo
pénzigyi szabalyok megallapitasardl szold, 2021. junius 24-i (EU) 2021/1060 eurdpai
parlamenti és tanacsi rendelet 2. cikk 4. pontja szerinti, valamint a fejlesztésekre
irdnyuld egyéb projektek esetén a projektben meghatarozott fogalom;

70. mindsitett bizalmi szolgdltatds: a digitalis allamrol és a digitalis szolgaltatasok
nyujtasanak egyes szabdlyairol szol6 torvény szerinti fogalom;

71. mindsitett bizalmi szolgdltato: a digitdlis allamrol és a digitdlis szolgaltatasok
nyujtasanak egyes szabdlyairol szol6 torvény szerinti fogalom;

72. miiszaki eldirds: az eurdpai szabvanyositasrol, a 89/686/EGK és a 93/15/EGK
tandcsi iranyelv, a 94/9/ EK, a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a
2004/22/EK, a 2007/23/EK, a 2009/23/EK és a 2009/105/EK eurdpai parlamenti és
tandcsi iranyelv moddositdsarol, valamint a 87/95/EGK tanacsi hatdrozat és az
1673/2006/EK eurdpai parlamenti és tandcsi hatdrozat hatalyon kiviil helyezésérdl
sz0l6, 2012. oktéber 25-i 1025/2012/EU eurdpai parlamenti és tanacsi rendelet (a
tovabbiakban: 1025/2012/EU rendelet) 2. cikk 4. pontjadban meghatarozott fogalom;

73. miiveleti célu elektronikus informdcios rendszer:

a) a rendvédelmi szervek és a nemzetbiztonsdgi szolgalatok szamadara torvényben
meghatarozott kozbiztonsagi, nemzetbiztonsagi feladatok ellatdsa érdekében hasznalt
elektronikus informdaciés rendszer és

b) a honvédségi szervezetek altal, a torvényben meghatarozott katonai miveleti
feladatok - igy kiilonosen kozvetlen mivelettdmogatas, -tervezés, -vezetés,
helyzetkovetés - ellatasa érdekében hasznalt elektronikus informéacids rendszer;

74. nagyszabdsu kiberbiztonsdgi incidens: olyan kiberbiztonsagi incidens, amely
olyan mértéki zavart okoz, amely meghaladja Magyarorszagnak az arra vald
reagaladsi képességét, vagy amely Magyarorszagra és legaldbb még egy masik
orszagra jelentés hatast gyakorol;

75. nem privat felhészolgaltatds: olyan szolgaltatd altal nyudjtott felhGszolgaltatds,
amelyet a szolgaltato barki szamara elérhet6 modon vagy kizardlag a szervezetek egy
meghatarozott kére szamara nyujt;

76. nemzeti kiberbiztonsdgi incidenskezelé kézpont: az Eurdpai Halozat- és
Informéaciobiztonsagi Ugynokség ajanldsai szerint mik6édd, kiberbiztonsagi
incidensekre reagal6 egység, amely a nemzetkozi halozatbiztonsagi, valamint kritikus
informaciés infrastrukturdk védelmére szakosodott szervezetekben tagsaggal
rendelkezik [eurdpai haszndlatban: CSIRT (Computer Security Incident Response
Team), amerikai haszndlatban: CERT (Computer Emergency Response Team)];
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77. nemzeti kiberbiztonsdgi tanusitasi rendszer: IKT-termékek, IKT-szolgaltatasok
és IKT-folyamatok tanusitasara, megfeleléségértékelésére Magyarorszagon
alkalmazando, az eurdpai kiberbiztonsagi rendszerek elvei alapjan kidolgozott és a
tanusitd hatésag altal meghatarozott szabalyok, miiszaki kovetelmények, szabvanyok
és eljarasok atfogo rendszere;

78. nemzeti kiberbiztonsdgi stratégia: a Kkiberbiztonsadg teriiletén kovetendo
stratégiai célokat és prioritdsokat, valamint a megvaldsitasukhoz sziikséges irdanyitasi
intézkedéseket meghatarozé dokumentum;

79. nemzeti kiberbiztonsdgi tanusitvany: olyan fliggetlen harmadik fél altal kiallitott
dokumentum, amely igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy
IKT-folyamat esetében értékelték, hogy az megfelel-e valamely nemzeti
kiberbiztonsagi tanusitasi rendszer biztonsagi kovetelményeinek;

80. nemzeti vdlsagkezelési terv: az (EU) 2022/2555 eurdpai parlamenti és tanacsi
iranyelv alapjan a nagyszabasu kiberbiztonsdgi események és valsadgok elharitasara
szolgalo nemzeti terv, amely meghatarozza a nagyszabasu kiberbiztonsagi események
és valsagok kezelésének célkitlizéseit és szabalyait;

81. online kereséprogram: az online kozvetité szolgaltatdsok tzleti felhasznaléi
tekintetében alkalmazandd tisztességes és atlathatd feltételek elomozditasarol szolo,
2019. jinius 20-i (EU) 2019/1150 eurdpai parlamenti és tandacsi rendelet 2. cikk 5.
pontjaban meghatarozott fogalom;

82. online piactér: olyan szolgaltatds, amely a kereskedd altal vagy a kereskedd
nevében mikodtetett szoftvert, tobbek kozott weboldalt, valamely weboldal egy
részét vagy valamely alkalmazast haszndl, és amelynek révén a fogyasztok tavollevék
kozotti szerzédést kothetnek més kereskeddkkel vagy fogyasztokkal;

83. regisztralt felhaszndloi jogosultsdg: a biztonsagi vizsgdalatot végzé személy
szamara a sérulékenységvizsgalat elvégzése érdekében célzottan létrehozott
felhaszndldi jogosultsag;

84. rendelkezésre dllds: annak biztositdsa, hogy az elektronikus informacids
rendszerek az arra jogosult személy szamara elérhetéek és az abban kezelt adatok
felhaszndalhatdéak legyenek;

85. sebezhetdség: IKT-termék, -szolgdltatds, -folyamat gyengesége, érzékenysége
vagy hidnyossaga, amelynek kihaszndaldsa veszélyezteti vagy sérti az IKT-termék,
-szolgaltatas, -folyamat bizalmassagat, sértetlenségét vagy rendelkezésre allasat;

86. sertetlenseg: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat
tartalma és tulajdonsdgai az elvarttal megegyeznek, ideértve a bizonyossagot abban,
hogy az az elvart forrasbol szarmazik, azaz hiteles, valamint a szdrmazas
ellendrizhet6ségét, Dbizonyossagat, azaz letagadhatatlansagat is, illetve az
elektronikus informaciés rendszer elemeinek azon tulajdonsagat, amely arra
vonatkozik, hogy az elektronikus informaciés rendszer eleme rendeltetésének
megfelel6en hasznalhato;

87. sériiléekenység: az elektronikus informdacids rendszer gyengesége, érzékenysége
vagy hidnyossaga, amelynek kihaszndaldsa veszélyezteti vagy sérti egy elektronikus
informacids rendszer bizalmassagat, sértetlenségét vagy rendelkezésre allasat;

88. sériilekenységkezelési terv: a sérillékenységek megsziintetésére iranyuld
tervdokumentum;

89. sériilékenységvizsgalat: sérilékenységmenedzsment eszk6z vagy modszer,
amely soran informatikai rendszerek, hardverek és szoftverek biztonsagi szempontbol
torténé atvizsgaldsa zajlik, az ellenérzést automatizalt eszkozokkel és kozvetlen,
szakérto altal végzett vizsgalatokkal hajtjak végre;

90. szabvdny: az 1025/2012/EU rendelet 2. cikk 1. pontjdban meghatarozott
fogalom;

91. szervezet: dllami szerv vagy allami szervezet, a Polgari Torvénykonyvrol szolo
torvény szerinti jogi személy, jogi személyiség nélkiili szervezet;
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92. tdmogato rendszer: az 1. § (1) bekezdés a)-c) pontja szerinti szervezet
alapfeladatainak ellatdsdban kozvetleniil nem részt vevl elektronikus informacios
rendszer, amely sziikséges azon rendszerek mikodéséhez, amelyek alapfeladatot
latnak el;

93. tanusitds: fiiggetlen harmadik fél 4ltal végzett megfeleléségértékelési
tevékenység;

94. tartalomszolgadltaté hdlozat szolgdltatoja: a digitalis tartalmak és szolgaltatasok
széles kord, akadalymentes és gyors rendelkezésre allasat biztositd, foldrajzilag
elosztott szerverek halézatanak szolgaltatdja;

95. tadvoli sériilekenységvizsgdlat: olyan sériillékenységvizsgalat, amelynek soran

a) az elektronikus informacids rendszer internet feloli, kulsé
sérilékenységvizsgalatara keriil sor, amelynek keretében az interneten fellelheto,
nyilvanos adatbazisokban valé szabad keresés, célzott informaciégyijtés, valamint az
elérhet6 szamitdégépek szolgaltatdsai sebezhetdéségének feltérképezése torténik,

b) automatizalt és kézi vizsgalatok utjan keriilnek feltarasra a webes alkalmazasok
sérﬁlékenységei vagy S
titkositasi eljarasok elemzése, titkositdsi kulcsok Vlsszafejthetosegenek ellenérzése
célszoftverek és kézi vizsgdlat utjan torténik;

96. tovdbbfejlesztés: az érintett, mar mikodd elektronikus informdacidés rendszer
olyan mértéku fejlesztése, amely funkcionalitdsdnak érdemi megvaltozasaval jar, vagy
védelmének elvart er6sségére hatassal van;

97. lizemeltetési kiberbiztonsdgi incidens: olyan kiberbiztonsagi incidens, amely az
elektronikus informaciés rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az
e rendszerek altal kindlt, vagy azokon keresztiil elérhetd szolgaltatdsok rendelkezésre
allasat nem szandékoltan csokkenti vagy megsziinteti;

98. lizemeltetd: az a természetes szemely, jogi személy, jogi személyiség nélkili
szervezet vagy egyenl vallalkozo, akl vagy amely az elektronikus informéaciés rendszer
vagy annak részei mikodtetését Veg21 és a mikodésért felelGs;

99. zart, teljes korti, folytonos és a kockdzatokkal aranyos védelem: az elektronikus
informacidés rendszer olyan védelme,

a) amely az idében valtoz6 korilmények és viszonyok k6zott is megszakitds nélkil
megvalosul,

b) amely az elektronikus informdaciés rendszer valamennyi elemére Kiterjed,

c) amely az Osszes szamitasba vehet6 fenyegetést, veszélyt figyelembe veszi,
valamint

d) amelynek koltségei aranyosak a fenyegetések altal okozhato karok értékével.

3. Altalédnos alapelvek

5. 8§ (1) Az e torvény hatalya ala tartozé elektronikus informdaciés rendszerek teljes
életciklusaban meg kell valdsitani és biztositani kell

a) az elektronikus informaciés rendszerben kezelt adatok, informacidk és az
elektronikus informdcios rendszerek A&ltal nyujtott vagy azon keresztiil elérheto
szolgaltatasok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint

b) az elektronikus informéacios rendszer elemeinek sértetlensége és rendelkezésre
allasa
vonatkozasaban a zart, teljes kort, folytonos és a kockazatokkal ardanyos védelmet.

(2) Az elektronikus informéacidés rendszer védelme keretében az elektronikus
informaciés rendszer felett rendelkezési jogosultsdggal rendelkez6 szervezet, az
adatkezel6 vagy az adatfeldolgozé éaltal, adott cél érdekében

a) az adatok, informéaciok kezelésére hasznalt eszk6zok, ideértve a kornyezeti
infrastrukturat, a hardvert, a hal6zatot és az adathordozodkat

b) az adatok, informdacidk kezelésére haszndlt eljarasok, ideértve a szabdlyozast, a
szoftvert és a kapcsolddoé folyamatokat, valamint

c) az a) és b) pontban foglaltakat kezel6 személyek
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egylttesének védelmét is biztositani sziikkséges.

(3) Megfelel6 koltségvetési forrast kell biztositani

a) a nemzeti kiberbiztonsagi hatésag és a honvédelmi kiberbiztonsagi hatésag,

b) az 57. § (1) bekezdése szerinti sérilékenységvizsgalat végzésére jogosult allami
szerv (a tovabbiakban: sériilékenységvizsgalat végzésére jogosult allami szerv),
valamint

c) a 63. § szerinti nemzeti kiberbiztonsagi incidenskezel6 kozpont és a honvédelmi
kiberbiztonsagi incidenskezel6 kézpont
mikodésére.

II. FEJEZET

ALAPVETO ES FONTOS SZERVEZETEK KOTELEZETTSEGEI

4. Az alapvet6 és fontos szervezetek altalanos kotelezettségei

6. § (1) A szervezet elektronikus informdacidés rendszerének kell tekinteni a
szervezet rendelkezésében 1év6 elektronikus informécids rendszert.

(2) A szervezet vezetGje az elektronikus informéacids rendszerek védelme érdekében
kockdazatmenedzsment Kkeretrendszert hoz 1létre és mikodtet a kozvetlenil
alkalmazand6 eurdpai uniés jogi aktusban, ennek hidnydban és a kozvetleniil
alkalmazandé eurdpai unidés jogi aktus altal nem szabalyozott kérdésekben az
informatikaért felelés miniszter rendeletében foglaltak szerint.

(3) A (2) bekezdésben meghatarozott tevékenység keretében a szervezet vezetdje

1. gondoskodik a szervezet altal haszndlt elektronikus informaciés rendszerek,
kozponti szolgaltatasok felmérésérol és nyilvantartasba vételérél a kovetkezok
szerinti bontasban:

a) a szervezet rendelkezésében 1évé elektronikus informéaciés rendszerek,

b) a szervezet altal hasznalt kozponti rendszerek,

c) a szervezet altal igénybe vett, kozponti szolgaltato altal biztositott szolgaltatasok
és tdmogato rendszerek,

d) a szervezet rendelkezésében 1év6 vagy a szervezet altal hasznalt egyéb tdmogato
rendszerek;

2. meghatdrozza a szervezet rendelkezésében 1év6, tovdabba a szervezet
haszndlatdban 1év6 elektronikus informaciés rendszerek védelmével kapcsolatos
szerepkoroket, felel6soket, feladatokat és az ehhez sziikséges hatdskoroket, kinevezi
vagy megbizza az elektronikus informacids rendszer biztonsagaért felelés személyt;

3. az 1. melléklet szerinti szervezet esetében gondoskodik az 1. pont a) alpontja
szerinti elektronikus informéaciés rendszerben Kkezelt adatok felmérésérol és
osztalyozasarol;

4. az informatikaért felelés miniszter rendelete szerinti hatdselemzést és
kockdzatmenedzsment tevékenységet végez az 1. pont a) alpontja szerinti
elektronikus informdaciés rendszerekre és azok kornyezetére vonatkozoan;

5. a jogszabalyban meghatarozottak szerint biztonsagi osztalyba sorolja az 1. pont
a) alpontja szerinti elektronikus informacios rendszereket;

6. meghatarozza az 1. pont a) alpontja szerinti elektronikus informacios rendszerek
vonatkozasaban a kockazatokkal aranyos védelmi intézkedéseket;

7. kiadja a felhaszndaldkra és az elektronikus informaciobiztonsagi kovetelményekre
vonatkoz6 informéaciébiztonsagi szabdalyzatot, valamint gondoskodik annak legalabb
kétévente vagy a jogszabalyban meghatarozott esetekben torténé felilvizsgalatarol;

8. Dbiztositja az elektronikus informaciés rendszerek védelme vonatkozasaban
meghatarozott védelmi intézkedések teljesiilését;
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9. gondoskodik - ha relevans - az eurdpai unios jogi aktusban foglaltak, valamint az
informatikaért felel6s miniszter rendelete szerint kivalasztott védelmi intézkedések
megfeleléségének elsé biztonsagi osztalyba sorolas alkalmaval torténé értékelésérol,

10. rendszeresen gondoskodik a védelmi intézkedések idGszakos értékelésérdl,
ennek Kkeretében legaldbb kockazatelemzések, ellendrzések, filiggetlen és a
kiberbiztonsagi hatésag altal kiadott ajanlas szerinti belsé kiberbiztonsagi értékelés
lefolytatdsa révén meggy6zdédik arrdl, hogy a jogszabalyoknak és a kockdazatoknak
megfeleléen meghatarozott védelmi intézkedések megfeleléen biztositjdk-e a
szervezet és elektronikus informdaciés rendszerei biztonsagat;

11. gondoskodik a biztonsagi osztadlyhoz kapcsolodé védelmi intézkedések
értékelése soran feltart hidnyossagok orvoslasarol;

12. a szervezeten Dbelil dont az elektronikus informaciés rendszerek
haszndalatbavételérol vagy haszndlatanak folytatasarol és

13. gondoskodik a kiberbiztonsagi hatésagi kotelezések teljesitésérol.

(4) A (3) bekezdés 10. pontjadban meghatarozott feladatokat a szervezet vezetdje
legalabb kétévente, a biztonsagi osztdlyba sorolds feliilvizsgalataval egyidejileg
hajtja végre.

(5) A szervezet vezetGje az elektronikus informdacidos rendszer védelmének
biztositdsa érdekében

a) gondoskodik az elektronikus informaciés rendszerek védelmi feladatainak és az
azokhoz kapcsoldédo felelosségi koroknek az oktatasarodl, sajat maga és a szervezet
munkatdrsainak - az informatikaért felel6s miniszter rendeletében meghatarozott -
kiberbiztonsagi képzésérol, tovabbképzésérdl;

b) Dbiztositja a kotelezéen el6irt hazai Kkiberbiztonsdgi gyakorlatokon torténd
részvételt, illetve kiberbiztonsagi gyakorlat 6nallé6 megtartasat;

c) gondoskodik az elektronikus informaciés rendszer eseményeinek
nyomonkovethet6ségérol;

d) ha a szervezet kozremiikodot vesz igénybe az elektronikus informéacids rendszer
létrehozasa, Ulzemeltetése, auditdldsa, karbantartdsa, javitdsa, illetve a
kiberbiztonsagi incidensek kezelése soran, vagy a szervezet elektronikus informacios
rendszerével kapcsolatos adatkezelési, adatfeldolgozasi tevékenység ellatdsahoz,
gondoskodik arrdl, hogy a kozremlkodé altal az elektronikus informacios rendszerrel
kapcsolatosan ellatott tevékenységgel oOsszefliggésben sziikséges Kkiberbiztonsagi
kovetelmények az e torvényben foglaltaknak megfeleléen szerzédéses kotelemként
teljesuljenek;

e) az elektronikus informdcidos rendszert érinté kiberfenyegetés, kiberbiztonsagi
incidenskoézeli helyzet vagy kiberbiztonsagi incidens bekdvetkezésekor minden
sziikséges és rendelkezésére alloé erdforrds felhasznalasaval gondoskodik a gyors és
hatékony reagalasrol, az illetékes kiberbiztonsagi incidenskezelé kozpontnak vald
bejelentésrol, a kiberbiztonsagi incidensek kezelésérdl, valamint a helyredllitasrol;

f) gondoskodik az érintetteknek a kiberbiztonsagi incidensekrél és a lehetséges
fenyegetésekrol torténd haladéktalan tdjékoztatdsarol;

g) gondoskodik a Kkiberbiztonsagi hatdésdg és az illetékes kiberbiztonsagi
incidenskezel6 kozpont ajanldsainak, iranymutatasainak az elektronikus informacios
rendszer védelmének biztositdsa érdekében torténé figyelembevételérdl;

h) koteles torekedni arra, hogy a Jelen jogszabalyban meghatarozott feladatokat a
lehetd legrovidebb idén beliil hajtsa végre;

i) az 1. § (1) bekezdés a)-c) pontja szerinti szervezetek esetében gondoskodik arrdl,
hogy a szervezet altal az adott évben informatikai fejlesztésre forditott koltségek
legaldbb 5%-anak megfelel6 Osszeget a szervezet a targyév soran kiberbiztonsagi
fejlesztésekre forditson és

j) megteszi az elektronikus informéaciés rendszer védelme érdekében felmeriild
egyéb szlikséges intézkedéseket.
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(6) A (3)-(5) bekezdésben meghatarozott feladatokért a szervezet vezetdje az (5)
bekezdés d) pontjaban meghatarozott esetben is felelds, kivéve - az igénybe vett
szolgaltatasok mértékéig - azokat az esetkoroket, amikor kozponti szolgaltatot vagy
kozponti rendszert kell a szervezetnek igénybe vennie.

(7) Az (5) bekezdés e) pontja szerinti jelentési kotelezettség teljesitése nem érinti a
mas torvény alapjan fenndll6 jelentési kotelezettségeket.

(8) Az (1)-(5) bekezdés szerinti egyes kovetelményeknek valé megfelelés
igazoladsara - ha rendelkezésre 4all - eurdpai vagy nemzeti kiberbiztonsagi tanusitasi
rendszer alapjan tanusitott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat
alkalmazhaté.

(9) Az informatikdért felel6s miniszter rendeletében - a honvédelmi célu
elektronikus informéacidés rendszerek tekintetében a honvédelmi miniszter
rendeletében - meghatarozott, 1. § (1) bekezdés a)-c) pontja szerinti szervezetek,
valamint az SZTFH elnokének rendeletében meghatarozott, 1. § (1) bekezdés d) és e)
pontja szerinti szervezetek kotelesek az eurdpai vagy nemzeti Kkiberbiztonsagi
tanusitdsi rendszer alapjan tanusitott - az informatikaért felelés miniszter, a
honvédelmi miniszter vagy az SZTFH elnoke rendeletében meghatarozott -
IKT-terméket, IKT-szolgaltatast vagy IKT-folyamatot hasznalni.

(10) Az 1. § (1) bekezdés a) és c) pontja hatdlya ald tartozo fontos szervezet,
valamint a 2. és 3. melléklet szerinti szervezetnek nem mindsuld, 1. § (1) bekezdés b)
pontja hatdlya ald tartozd szervezet rendelkezésében 1évé elektronikus informéacios
rendszerek vonatkozasdban

a) nem szikséges a (2) bekezdésben foglalt teljes kori kockdzatmenedzsment
keretrendszert mikodtetni,

b) nem kell teljesiteni a (3) bekezdés 4-5., 9. pontjdban és a (4) bekezdésben
foglaltakat, valamint

c) legaldbb az ,alap” biztonsagi osztalyra irdanyado kévetelményeket kell teljesiteni.

(11) A honvédelmi célu elektronikus informacidés rendszer felett rendelkezési
jogosultsaggal birdé szervezet a honvédelmi célu elektronikus informacios rendszer
vonatkozasaban a hatdsagi eljarasban a honvédelmi kiberbiztonsagi hatdsagot keresi
meg, az e torvény altal eldirt bejelentési és egyéb kotelezettségeket a honvédelmi
kiberbiztonsagi hatdsag felé teljesiti.

(12) A hazai kiberbiztonsagi gyakorlatok megtartasanak részletszabalyait, valamint
az 1. § (1) bekezdés a)-c) pontja hatdlya ala tartozé szervezetek kotelezettségeire
vonatkozo részletes rendelkezéseket kormanyrendelet hatarozza meg.

7. § (1) Az SZTFH kiberbiztonsagi felliigyeleti tevékenységéért az 1. § (1) bekezdés
b) pontja szerinti azon szervezet, amely egyuttal a 2. és 3. melléklet szerinti szervezet
is, valamint az 1. § (1) bekezdés d) és e) pontja szerinti szervezet - ha a szervezet a
Polgari Torvénykonyvrol szolé torvény szerinti elismert vallalatcsoport (a
tovabbiakban: elismert vallalatcsoport) ellenérzott tagja, helyette az uralkodé tag - az
SZTFH elnokének rendeletében - a (2) bekezdésben foglaltak alapjan -
meghatarozott mértéka kiberbiztonsagi feliigyeleti dij fizetésére koteles.

(2) Az éves kiberbiztonsagi feliigyeleti dij mértéke az (1) bekezdés szerinti szervezet
el6zé tizleti évi nettd arbevételének - arbevétel hidnyadban a targyévi arbevétel egész
évre vetitett idéaranyos részének - legfeljebb 0,015 szazaléka, de legfeljebb 10 millio
forint. Az ugyanazon elismert vallalatcsoportban vagy az ugyanazon, a Polgari
Torvénykonyvrol szold torvény szerinti tényleges vallalatcsoportban, vagy a
szamvitelr6l szo6lé6 torvény szerinti anyavallalatot, lednyvallalatokat és a
konszolidalasba bevont k6zos vezetésu vallalkozasokat tartalmazoé, egy konszolidacios
korbe tartozé vallalkozascsoportban részt vevé szervezetek tekintetében a fizetendd
éves kiberbiztonsagi feliigyeleti dij egyiittes mértéke nem haladhatja meg az 50 millio
forintot. A tényleges vallalatcsoportként vagy az egy konszolidacidos korbe tartozo
vallalkozascsoportként valé miikodés tényét az (1) bekezdés szerinti szervezet az
SZTFH elnokének rendeletében foglaltak szerint igazolja.
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(3) A kiberbiztonsagi feliigyeleti dijat az (1) bekezdés szerinti kotelezett az SZTFH
elnokének rendeletében meghatarozott mdédon és idépontban koteles megfizetni az
SZTFH részére.

8. § (1) Az e torvény hatadlya alda tartozo elektronikus informaciés rendszert
mukodtetd, nem Magyarorszagon bejegyzett szervezetnek Magyarorszag teriletén
mikodé képviselét kell irdsban kijelolnie, aki az e torvényben foglaltak
végrehajtasaért a szervezet vezetGjére vonatkozo szabdlyok szerint felel. A képviseld
kijelolése nem érinti a szervezet, illetve a szervezet vezetdjének felel6sségét.

(2) A szervezet vezetéje koteles gondoskodni arrél, hogy a szervezet
egyluttmiik6djon a kiberbiztonsagi hatésaggal.

(3) Az egyluttmlkodés soran a szervezet vezetdje

a) gondoskodik a jogszabalyban és a hatdsdg honlapjan meghatarozottak szerint az
adatoknak, dokumentumoknak, valamint ezek valtozasainak, a valtozast koveto
tizenot napon beliil a kiberbiztonsagi hatésag részére - nyilvantartdsba vétel céljabol
- torténé megkiildésérodl, valamint

b) biztositja az ellendrzés lefolytatasahoz sziikséges feltételeket.

(4) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezet - az 51. alcimben foglalt
kivételekkel - az e torvény hatalya ala keriilését koveto

a) 30 napon belill bejelenti a nemzeti kiberbiztonsagi hatésag részére a 28. § (1)
bekezdés 1. pont a)-e) ésj) alpontjadban meghatarozott adatokat,

b) 30 napon belil bejelenti a nemzeti kiberbiztonsdgi hatdésag részére az
elektronikus informdaciés rendszer biztonsagaért felelés személy adatait,

c) 90 napon beliil a 6. § (3) bekezdés 1. pontjaban foglaltaknak megfeleléen felméri
a szervezet altal hasznalt elektronikus informéaciés rendszereket,

d) 120 napon belill - ha relevans - elvégzi a 9. § szerinti adatosztalyozast,

e) 180 napon belill megkiildi a nemzeti kiberbiztonsagi hatdsag részére a szervezet
informaciébiztonsagi szabdlyzatat,

f) 180 napon belil - a 6. § szerinti kockdzatmenedzsment keretrendszer
létrehozataldval egylittesen - elvégzi a mar meglévo elektronikus informacios
rendszereinek biztonsagi osztalyba soroldsat és megteszi a Kormdany rendeletében
meghatarozott tartalmt bejelentést a nemzeti kiberbiztonsagi hatésagnak.

(5) Az 1. § (1) bekezdés b) pontja hatdlya ald tartozd, és egyidejlileg 2. és 3.
melléklet szerinti szervezetnek minGsulo szervezet, valamint az 1. § (1) bekezdés d) és
e) pontja szerinti szervezet koteles a mikodése megkezdését koveté vagy az e
torvény hatalya ala keriilést koveté 30 napon beliil a 29. § (1) bekezdés a) pontjaban
meghatdrozott adatokat - a 29. § (1) bekezdés a) pont ab) alpontja szerinti adatok
kivételével - megkiildeni az SZTFH részére a nyilvantartdsba vétel érdekében.

(6) A (4) és (5) bekezdés alkalmazdsa szempontjabol az e torvény hatdlya ala
keriilés id6pontja

a) 4j szervezet esetében a szervezet létesitésének,

b) a kis- és kozépvallalkozasokrol, fejlodésiik tamogatdsarol széld térvényben
foglalt, a kozépvallalkozasokra vonatkozé méretkorlatok elérése esetében a
bekovetkezést koveto év elso,

c) a hatdly alda kerilést eredményezé jogdallast megalapozé jogi aktus
hatalybalépésének
napja.

(7) A szervezet a Kkiberbiztonsadgi informaciok megosztdsa érdekében az
informatikdért felel6s miniszter rendeletében meghatarozott egyiittmikodések
megvaldsitdsa céljabol - a honvédelmi célu elektronikus informdcios rendszerekre
vonatkoz6é informacidk kivételével - kiberbiztonsagi informdaciomegosztasi
megallapodasokat kothet. A szervezet kiberbiztonsdgi informaciémegosztasi
megallapodas megkotésérdl, ilyen megallapodasban vald részvételérél vagy annak
felmonddasarol tdjékoztatja a kiberbiztonsagi hatdsagot.

5. Adatosztalyozas
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9. § (1) Annak érdekében, hogy a szervezet altal kezelt adatok védelme a
kockazatokkal aranyosan biztosithatd legyen, az 1. § (1) bekezdés a) pontja szerinti
szervezet koteles az altala az elektronikus informdcids rendszerben kezelt adatok
bizalmassag, sértetlenség és rendelkezésre 4&llds szerinti osztdlyozasara
kormanyrendeletben foglaltak szerint.

(2) Az 1. § (1) bekezdés b) és c) pontja szerinti szervezet az adatosztalyozast nem
privat felhdszolgdltatas igénybevétele és kilfoldi adatkezelés megvaldsitdsa esetén
koteles elvégezni, a kilfoldi vagy nem privat felhGszolgdaltatds igénybevételével
torténé adatkezelés kockazatainak felmérése érdekében.

(3) Az adatosztdlyozas soran figyelembe kell venni a logikailag egylitt, egységben
kezelt elektronikus adatok - ideértve az adatbazist, adattarat, egyedi dokumentumot
és egyéb adatallomanyt - egyiittes biztonsagi igényét.

(4) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezet kizdrdlag az adatosztalyozas
alapjan, annak eredményére figyelemmel vehet igénybe nem privat felh6szolgaltatast,
vagy kezelhet Kkiilf6ldon adatot, amennyiben mas jogszabaly a felhGszolgaltatas
igénybevételét, vagy a kulfoldi adatkezelést nem tiltja vagy korlatozza.

(5) A szervezet a biztonsagi osztdlyba sorolas keretében, valamint abban az esetben
vizsgalja felil az adatosztdlyozast, amennyiben az elektronikus informacios
rendszerben kezelendd adatok korében valtozas kovetkezik be.

6. A biztonsagi osztalyba sorolas

10. § (1) A szervezet elektronikus informacids rendszerei, valamint az azokban
kezelt adatok, a nyujtott szolgaltatdsok kockazatokkal aranyos védelmének
biztositdsa érdekében a szervezet az e tOrvény hatalya alda tartozd, a szervezet
rendelkezésében 1évé elektronikus informadcids rendszereit ,alap”, ,jelentés” vagy
»,magas” biztonsdgi osztdlyba sorolja az érintett elektronikus informaciés rendszer
sértetlensége és rendelkezésre alldsa, valamint az altala kezelt adat bizalmassaga,
sértetlensége és rendelkezésre Aallasanak kockazata alapjan, szigorodé védelmi
el6irasokkal.

(2) A biztonsagi osztalyba sorolasrél a szervezet vezetGje dont, és felel annak a
jogszabdlyoknak és kockazatoknak valé megfeleléségéért, a felhaszndlt adatok
teljességéért és idoszeriiségéért. A biztonsdgi osztdlyba sorolds eredményét a
szervezet az elektronikus informacios rendszerek nyilvantartasaban vagy egyéb belsé
szabdlyzatban rogziti.

(3) A biztonsagi osztalyba sorolas kovetelményeit, valamint az egyes biztonsagi
osztalyok esetében alkalmazandé konkrét védelmi intézkedéseket az informatikaért
felel6s miniszter rendeletben hatdrozza meg.

(4) A szervezet az elektronikus informdcidos rendszer biztonsagi osztdlya alapjan
meghatdrozza és megvalositja az informatikaért felel6s miniszter rendeletében el6irt
védelmi intézkedéseket az adott elektronikus informacids rendszerre vonatkozoéan.

(5) Az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3. melléklet
szerinti szervezetnek nem mindsild, 1. § (1) bekezdés b) pontja szerinti szervezet
elektronikus informdcios rendszere vonatkozdsdban az e torvény hatdlya ald
keriléskor teljesitenie kell legalabb az informatikdért felel6s miniszter rendeletében
az ,alap” biztonsagi osztaly vonatkozasaban eldirt védelmi intézkedéseket.

(6) Ha az (5) bekezdés szerinti elektronikus informaciés rendszer vonatkozasaban a
biztonsagi osztalyba sorolds alapjan az ,alap”-nal magasabb biztonsagi osztdly keriilt
meghatdrozasra, a védelem elvart erdsségének eléréséhez a szervezetnek a
biztonsagi osztalyba sorolast kovetéen legfeljebb két év 4ll rendelkezésére a
biztonsagi osztalyhoz rendelt biztonsagi intézkedések kivitelezésére.

(7) A biztonsagi osztdlyba soroldst legaldbb kétévente, vagy az elektronikus
rendszer biztonsagat érintd, jogszabalyban meghatdrozott valtozas esetén soron
kiviil, dokumentalt médon feliil kell vizsgalni.
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7. Az elektronikus informdcios rendszer biztonsagaért felel6s személy

11. § (1) A szervezet vezetbje az elektronikus informdciés rendszer védelméhez
kapcsolddo feladatok ellatasa, a kockazatmenedzsment keretrendszer miikodtetése, a
kiberbiztonsagi incidensek bejelentése és a kiberbiztonsagi incidenskezel$ kozponttal
valo kapcsolattartds érdekében a szervezeten belil kijeloli az elektronikus
informaciés rendszer biztonsagaért felelés személyt vagy a szervezeten kiviili
személlyel megallapodast kot.

(2) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezetek esetében az (1) bekezdés
szerinti megallapodas kotelez6 tartalmi elemeit kormanyrendelet tartalmazza.
Megallapodas megkotése esetén is meg kell jelolni azt a természetes személyt, aki az
elektronikus informéaciés rendszer biztonsagaért felelés személy feladatait ellatja.

(3) Az elektronikus informdcids rendszer biztonsagaért felelés személy feladatait
csak olyan személy végezheti, aki

a) cselekvéképes, bilintetlen elééletl és

b) az 1. § (1) bekezdés a)-c) pontja szerinti szervezet, a Kszetv. alapjan kritikus
szervezetként kijelolt szervezet, valamint a VDboO. alapjan az orszag védelme és
biztonsaga szempontjabdél jelentés szervezetként kijelolt szervezet esetében
rendelkezik a feladatellatashoz sziikséges, az informatikaért felelés miniszter
rendeletében el6irt végzettséggel, szakképzettséggel, akkreditdlt nemzetkozi
képzettséggel vagy az informatikdért felel6s miniszter rendeletében meghatarozott
szakteruleten szerzett szakmai tapasztalattal.

(4) Elektronikus informdcidos rendszer biztonsagaért felelés személyként - az (5)
bekezdésben foglalt kivétellel - nem jelolhet6 ki vagy bizhaté meg a szervezet
gazdasagi vezetoi feladatait ellaté személy vagy az a személy, aki a szervezeten beliil
informatikai lizemeltetéssel, informatikai fejlesztéssel kapcsolatos munkakort 1at el,
illetve ilyen személy kozvetlen alarendeltségébe tartozik.

(5) A (4) bekezdést nem kell alkalmazni a kovetkez6 szervezetek vonatkozasaban:

a) az 1. § (1) bekezdés a)-c) pontja szerinti fontos szervezetek,

b) az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek.

(6) A szervezet vezetGje biztositja, hogy az elektronikus informdacidés rendszer
biztonsagaért felelés személy

a) valamennyi, az elektronikus informéacios rendszerek védelmét érinté dontés
el6készitésében részt vegyen;

b) rendelkezésére 4dlljanak az elektronikus informaciés rendszer védelmének
biztositdsdhoz szilikséges feltételek, jogosultsagok, informdacidok, human- és anyagi
er6forrasok;

c) hozzaférjen mindazon rendszerekhez, adatokhoz és informaciékhoz, amelyek az
altala ellatand¢ feladatok végrehajtasdhoz sziikségesek és

d) ha a szervezeten belill keriilt kijelolésre, a szakmai ismereteinek fenntartasahoz
szikséges, az informatikdért felel6s miniszter rendeletében meghatarozott
képzéseken, tovabbképzéseken részt vegyen.

(7) Az elektronikus informéaciés rendszer biztonsagaért felelés személyt feladata
elldtdsaval kapcsolatosan tudomadasara jutott adatok és informéacidok tekintetében
titoktartasi kotelezettség terheli. A titoktartdsi kotelezettség aldl a szervezet vezetdgje
adhat felmentést.

(8) Az elektronikus informacios rendszer biztonsagaért felelés személy részt vesz az
informatikdért felel6s miniszter rendeletében meghatarozott szakmai képzésen,
tovabbképzésen.
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(9) Az elektronikus informacidos rendszer biztonsagaért felelés személy jogosult a
szervezet elektronikus informaciobiztonsagi kotelezettségeinek, feladatainak
teljesitésében  kozremiikod6kt6l a  biztonsagi kovetelmények teljesiilésével
kapcsolatban tdjékoztatdst kérni. Ennek keretében jogosult megismerni a
kovetelményeknek valé megfelel6ség aldtdmasztdsdhoz sziikséges kozremiikodoi
tevékenységgel kapcsolatos adatot, valamint az elektronikus informacios rendszerek
biztonsaga targyaban keletkezett valamennyi dokumentumot.

(10) Indokolt esetben a szervezet Kkijelolhet vagy megbizhat az elektronikus
informaciés rendszer biztonsagaért felelés személy helyettesitésére jogosult
személyt, aki az elektronikus informadaciés rendszer biztonsagdaért felelés személy
tartos tavolléte vagy akadalyoztatdsa esetén ellatja az elektronikus informacios
rendszer biztonsdgaért felelés személy feladatait. Az elektronikus informacids
rendszer biztonsagaért felel6s személy és helyettese kozott a feladatok és felelosség
megosztdsarol a szervezet vezetdje rendelkezik. A helyettesre az elektronikus
informdaciés rendszer biztonsagaért felelés személyre vonatkozo rendelkezéseket kell
alkalmazni.

(11) Ha a szervezet elektronikus informaciés rendszereinek szama, mérete vagy
biztonsagi igényei indokoljdk, a szervezeten beliil elektronikus informacidbiztonsagi
szervezeti egység hozhatd létre, amelyet az elektronikus informdciés rendszer
biztonsagaért felel6s személy vezet.

(12) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezet, a Kszetv. alapjan kritikus
szervezetként kijelolt szervezet, valamint a VDboO. alapjan az orszag védelme és
biztonsaga szempontjabdl jelentés szervezetként kijelolt szervezet esetében az
elektronikus informdaciés rendszer biztonsagaért felelés személy feladat- és
hatédskorére vonatkozoé részletes szabalyokat kormdanyrendelet hatdrozza meg.

(13) A nemzeti Kkiberbiztonsdgi hatdésdg nyilvantartast vezet az elektronikus
informdaciés rendszer biztonsagdaért felel6s személy feladatainak ellatasara alkalmas
személyekrol.

(14) Az elektronikus informdaciés rendszer biztonsagaért felelés személyek
nyilvantartdsanak célja, hogy a nyilvantartdsban szereplé személyek kozil a
szervezetek a feladat ellatasdra alkalmas elektronikus informaciés rendszer
biztonsagaért felelés személyt valaszthassanak.

(15) Az elektronikus informaciés rendszer biztonsagaért felelés személyek
nyilvantartdsdba kerilés, illetve az onnan valdé torlés rendjét kormdényrendelet
hatdrozza meg.

(16) A nemzeti kiberbiztonsdgi hatdsdg hatdsagi ellenérzés keretében vizsgalja,
hogy az elektronikus informdacids rendszer biztonsagaért felelés személy megfelel-e a
(3) bekezdés a) pontjdban meghatarozott biintetlen el6életre iranyuld
kovetelménynek. Ennek megallapitasa érdekében adatot igényelhet a blnigyi
nyilvantartasi rendszerbdl.

8. Az elektronikus informdaciés rendszerek biztonsdgaval kapcsolatos oktatdas és
képzés

12. § (1) A kiberbiztonsaggal kapcsolatos képzést folytato fels6oktatasi intézmény a
képzési tevékenység ellatdsaval 6sszefliggésben

a) gondoskodik az elektronikus informacios rendszer biztonsagaért felelds
személyek képzésérol, tovabba

b) kozremukodhet az informdacidbiztonsagi, kibervédelmi, valamint a Kkritikus
szervezetek vonatkozdsaban a komplex ellenall6 képességi gyakorlatokon.

(2) A kiberbiztonsaggal kapcsolatos képzést folytaté szervezet

a) az alapvet6 és fontos szervezetek vezet6i, az elektronikus informéaciés rendszer
biztonsagaért felel6s személyek altal iradnyitott szervezeti egységek munkatarsai
részére képzést,
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b) az alapveté és fontos szervezetek vezetdi, az elektronikus informaciés rendszer
biztonsagaért felel6s személyek, az elektronikus informdaciés rendszer biztonsagaért
felelés személyek altal iranyitott szervezeti egységek munkatdrsai részére
tovabbképzést
szervezhet.

9. Az elektronikus informacios rendszer fejlesztése, tovabbfejlesztése

13. § (1) Uj elektronikus informdcios rendszerek fejlesztése, vagy mar meglévd
elektronikus informdcidos rendszerek tovabbfejlesztése (a tovabbiakban egyiitt:
fejlesztés) vonatkozdsdban jelen alcim rendelkezéseit kell alkalmazni az aldbbi,
alapveto szervezetnek mindsiilé szervezetek esetében

a) az 1. § (1) bekezdés a) és c) pontja szerinti szervezet, valamint

b) a 2. és 3. melléklet szerinti szervezetnek nem minésulo, az 1. § (1) bekezdés b)
pontja szerinti szervezet.

(2) Elektronikus informaciés rendszer fejlesztése esetén a szervezet az
informaciébiztonsagi kovetelmények teljesiilésének biztositdsa és az elektronikus
informaciés rendszer milkodésének nemzeti kiberbiztonsagi hatdsag altali
jévahagyasa érdekében a kormanyrendeletben meghatarozottak szerint jar el.

(3) A fejlesztés soran az elektronikus informéacids rendszer tervezési életciklusaban
végre kell hajtani - ahol az adatosztalyozasi kotelezettséget e torvény eldirja - a
rendszerben kezelni tervezett adatok osztdlyozasat és az elektronikus informacios
rendszer Dbiztonsagi osztdlyba sorolasat, amelyet a kormdanyrendeletben
meghatdrozott modon a nemzeti kiberbiztonsadgi hatésdgnak joévahagyasra be kell
nyujtani

a) belso fejlesztés esetén az eréforrasok allokacidjat megelézéen,

b) kills6 fejlesztés esetén az arra iranyuld szerzédés megkotését megelézéen - a
kozbeszerzésekre vonatkozo jogszabdlyi rendelkezéseket is figyelembe véve - olyan
moddon, hogy az informdcidbiztonsdgi koévetelmények az elektronikus informacios
rendszer fejlesztésére iranyuld szerzédésbe rogzitésre keriiljenek.

(4) A szervezet rogziti a fejlesztésre iranyuldé szerzédésben a nemzeti
kiberbiztonsagi hatésdg 4&ltal jovahagyott osztdlyba soroldshoz kapcsolédo
kovetelményeket és a fejlesztés soran intézkedik azok megvaldsuldsa irant a
fejlesztést végzo6 szervezet felé.

(5) A fejlesztést a nemzeti kiberbiztonsagi hatdsag altal jévahagyott, a biztonsagi
osztdly vonatkozasaban az informatikdért felelés miniszter rendeletében
meghatarozott védelmi kovetelményeknek megfeleléen kell végrehajtani.

(6) Ha a fejlesztés sordan olyan korilmény jut a szervezet tudomdsdara, amely
befolyasolja az érintett elektronikus informacios rendszer biztonsagat, akkor a (2)-(4)
bekezdésben meghatarozott feladatokat ismételten el kell végezni.

(7) A nemzeti kiberbiztonsagi hatésdg eljardsa sordan elrendelhet
sérilékenységvizsgalatot.

(8) Uj elektronikus informéaciés rendszer bevezetése vagy mar mikodo elektronikus
informaciés rendszer tovabbfejlesztése soran a megallapitott biztonsagi osztalyhoz
tartozo kovetelményeket a rendszer hasznalatbavételéig teljesiteni kell.

(9) A szervezet vezetGjének az elektronikus informdacidos rendszer haszndlatba
vételére, tovabbi haszndlatara irdnyulo, a 6. § (3) bekezdés 12. pontja szerinti dontése
abban az esetben hozhaté meg, ha a nemzeti kiberbiztonsagi hatésag altal
jévahagyott biztonsagi osztalyba sorolasbdl kovetkezé kovetelmények a (8) bekezdés
szerinti médon teljestltek.

(10) A 6. § (3) bekezdés 12. pontja szerinti dontéssel egyidejlileg gondoskodni kell
az elektronikus informaciés rendszer kormanyrendeletben meghatarozott adatainak
nemzeti kiberbiztonsagi hatésaghoz torténo bejelentésérol.
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(11) Kozponti rendszer fejlesztése esetén - az (1)-(10) bekezdésben foglaltakon
tulmenden - az elektronikus informacids rendszer felett rendelkezési jogosultsaggal
biré szervezet koteles elsé alkalommal a tervezés fazisaban és azt kovetéen minden
mérfoldké elérésekor tdjékoztatni a nemzeti kiberbiztonsagi hatdsagot a kozponti
rendszer biztonsagat érinté kérdések vonatkozasaban.

14. § (1) A 13. §-ban foglaltaktdl eltéréen, ha az elektronikus informéaciés rendszer
fejlesztése

a) az 1. § (1) bekezdés b) pontja szerinti és egyben a 2. vagy 3. melléklet szerinti
szervezetnek mindsiilé alapvet6 szervezet altal torténik, az alapveté szervezet koteles
biztonsdgi osztdlyba sorolni az elektronikus informdciés rendszert és az annak
megfelel6 védelmi kovetelményeket kell teljesiteni,

b) fontos szervezet altal torténik, a fejlesztés soran legalabb az ,alap” biztonsagi
osztalynak megfelel6 védelmi kovetelményeket kell teljesiteni.

(2) Az (1) bekezdés szerinti szervezet intézkedik a védelmi kovetelmények
megvaldsuldsa irant a fejlesztést végzo szervezet felé.

(3) Az (1) bekezdés szerinti szervezet koteles a kiberbiztonsagi hatésag részére
bejelenteni

a) az elektronikus informdcids rendszert a tervezési életciklusban, a fejlesztés
megkezdését megeldézden, valamint

b) a szervezet vezetGjének az elektronikus informdciés rendszer hasznalatba
vételére, tovabbi hasznalatdra iranyulo, a 6. § (3) bekezdés 12. pontja szerinti
dontését kovetben.

(4) Indokolt esetben a kiberbiztonsagi hatdsag sériilékenységvizsgalatot rendelhet
el.

(5) A biztonsagi osztalyhoz tartozé kovetelményeket a rendszer hasznalatbavételéig
teljesiteni kell, a szervezet vezetdjének az elektronikus informdaciés rendszer
haszndlatba vételére, tovabbi hasznalatara iranyuld, 6. § (3) bekezdés 12. pontja
szerinti dontése ezek teljesiillése esetében hozhato meg.

15. § (1) Ha az 1. § (1) bekezdés a)-c) pontja szerinti szervezet elektronikus
informaciés rendszerének sérillékenységvizsgalata jogszabdly vagy a nemzeti
kiberbiztonsagi hatésag dontése alapjan kotelezd, akkor a 6. § (3) bekezdés 12. pontja
szerinti dontés feltétele a feltart sérillékenységek vonatkozasaban készitett
sérilékenységkezelési terv nemzeti kiberbiztonsagi hatdsag altali jovahagyasa.

(2) Az (1) bekezdés szerinti, ,jelent6s” és ,magas” biztonsagi osztalyba tartozé
elektronikus informacios rendszer esetében kotelez6 a kormdanyrendelet szerinti
teljes korG  sérilékenységvizsgalat kezdeményezése. Sérillékenységvizsgalat
végzésének kotelezettsége alol kormanyrendeletben meghatarozott,
sérilékenységvizsgalat végzésére jogosult allami szerv dontése alapjan mentesiilhet a
szervezet.

(3) Az 1. § (1) bekezdés a) c) pontja szerinti szervezet elektronikus informacios
rendszerei fejlesztése soradn iranyado részletes szabdalyokat kormdanyrendelet
tartalmazza.

10. Kiberbiztonsagi audit

16. § (1) Az 1. § (1) bekezdés b) pontja szerinti azon szervezet, amely egyuttal a 2.
és 3. melléklet szerinti szervezet is, valamint az 1. § (1) bekezdés d) pontja és - a kis-
és kozépvallalkozasokrél, fejlodésiik tdmogatdsarol szolé torvény szerinti
mikrovallalkozas kivételével - az 1. § (1) bekezdés e) pontja szerinti szervezet az e
torvény szerinti kiberbiztonsdgi kovetelményeknek valé megfelelés bizonyitasara
koteles kétévente, illetve a 23. § (1) bekezdése szerint illetékes kiberbiztonsagi
hatésag altali elrendelés esetén kiberbiztonsagi auditot végeztetni.

(2) A szervezet koteles

a) a nyilvantartdsba vételét koveté6 120 napon belill a kiberbiztonsagi audit
elvégzésére a 21. § (3) bekezdése szerinti nyilvantartdsban szereplé auditorral
megallapodast kotni, és
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b) a kiberbiztonsagi auditot els6 alkalommal a nyilvantartdasba vételét kovetd két
éven belill elvégeztetni.

(3) A honvédelmi célu elektronikus informéaciéos rendszerek tekintetében
kiberbiztonsagi audit nem végezheto.

(4) Ha az (1) bekezdés szerinti szervezet honvédelmi célu elektronikus informacios
rendszer felett is rendelkezési jogosultsaggal bir, a szervezet vezetgje felelés a (3)
bekezdésben foglalt rendelkezések teljesiiléséért.

(5) A honvédelmi kiberbiztonsagi hatésag a jogszabdly szerint a honvédelmi
érdekhez kapcsolodd tevékenységet folytatd gazdasagi tarsasagok és az orszag
védelme és biztonsdga szempontjabol jelentds kettds Kkijeloléssel nem érintett
honvédelmi szervezet és honvédelmi infrastruktira elektronikus informacios
rendszere esetében a honvédelmi célu elektronikus informaciés rendszerként torténo
nyilvantartdsba vételrdl tajékoztatja az SZTFH-t.

11. A tdmogaté rendszerekre vonatkozo specialis rendelkezések

17. § (1) A szervezetnek gondoskodnia kell arrdl, hogy a tdmogaté rendszer is az
altala tamogatott elektronikus informaciés rendszernek megfelel6 szintli védelemben
részesiiljon az informatikdért felel6s miniszter rendeletében foglaltak alapjan, ha az
adott védelmi intézkedések kockazataranyosan alkalmazhaték az érintett tdmogato
rendszer vonatkozdsdban. A szervezet koteles felmérni a tamogatdé rendszerben
hasznalt védelmi intézkedéseket.

(2) Ha a szervezet a tdmogatd rendszert szolgaltatdsként nyujtja, tdjékoztatja a
tdmogato rendszert felhasznal6 szervezetet arrdl, hogy a tdmogatd rendszer milyen
biztonsagi osztalyhoz tartozo kovetelményeknek felel meg.

(3) Kizardlag olyan tdmogatd rendszer vehet6é igénybe, amely megfelel az altala
tamogatott elektronikus informaciés rendszer védelmi igényeinek.

12. A kozponti rendszerekre vonatkozé specidlis rendelkezések

18. § (1) A kozponti rendszer felett rendelkezési jogot gyakorld szervezet az altala a
felhaszndld szervezet részére biztositott kozponti rendszer vonatkozdsaban

a) ellatja 4. alcimben meghatarozott feladatokat;

b) bejelenti a nemzeti kiberbiztonsagi hatésag részére, hogy a rendelkezésében 1évo
kozponti rendszert mely szervezet részére szolgaltatja;

c) szerzédéses kovetelményként meghatarozza vagy szerzédés hidnyaban honlapjan
elérhetévé teszi a felhaszndld szervezet szamdara a kézponti rendszer védelme
érdekében a felhaszndlé szervezet 4ltal a kozponti rendszer igénybevétele
feltételeként betartando elektronikus informaciobiztonsagi kovetelményeket;

d) ellendrizheti a ¢) pontban meghatarozott feladatok végrehajtasat;

e) a d) pont szerinti ellen6rzés soran feltart hidnyossdgok potlasara, hibak
javitdsara hatdridé jelolésével felszoélitja a felhaszndlé szervezetet, ennek
eredménytelensége esetén tovabbi intézkedések megtétele érdekében tajékoztatja a
nemzeti kiberbiztonsagi hatésagot;

f) egyuttmikodik a felhaszndld szervezettel, ennek keretében

fa) a felhaszndldé szervezetet a kozponti rendszert érinté elore tervezett
eseményekrol legaldbb 6t nappal az esemény elott értesiti,

fb) soron kivil tdjékoztatja a kozponti rendszert érinté Kkiberbiztonsagi
incidensekrol,

fc) az elektronikus informéacids rendszert érinté kiberfenyegetés, kiberbiztonsagi
incidenskozeli helyzet vagy kiberbiztonsagi incidens esetén tajékoztatja a
lehetséges megel6zd, helyreallitashoz sziikséges vagy egyéb intézkedésekrol,

fd ) ha a felhaszndl6 szervezet elektronikus informdcios rendszere vonatkozasaban
végzett sérilékenységvizsgalat a kozponti rendszert érinté hibat, hidnyossagot tar
fel, intézkedik azok kijavitdsa érdekében,
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g) bejelenti az illetékes kiberbiztonsagi incidenskezel6 kozpontnak a kozponti
rendszert érinté kiberfenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket,
valamint

h) a kozponti rendszert érinté kiberfenyegetések, kiberbiztonsagi incidenskozeli
helyzetek, kiberbiztonsagi incidensek megel6zése, elharitasa, kezelése, illetve a
kovetkezmények csOkkentése érdekében megteszi az illetékes kiberbiztonsagi
incidenskezel6é kozpont altal eldirt intézkedéseket, valamint az altala igénybe vett
szolgaltatas érintettsége esetén intézkedik a szolgaltatads nyujtoja felé a sziikséges
intézkedések megtétele érdekében.

(2) A felhaszndl6 szervezet altal igénybe vett kozponti rendszer vonatkozasdban a
felhaszndlé szervezet

a) az elektronikus informacidos rendszereinek a nemzeti kiberbiztonsagi hatésag
részére torténé bejelentése soran a kozponti rendszer hasznalatat - a kozponti
rendszer azonositdsara alkalmas adatok, valamint a koOzponti rendszer felett
rendelkezési jogot gyakorlo szervezet megjelolésével - bejelenti,

b) a kozponti rendszer felett rendelkezési jogot gyakorld szervezet altal
meghatdrozott elektronikus informaciébiztonsagi kévetelményeket teljesiti, ezeket
rogziti az informdacidbiztonsagi szabalyzataban és

c) a kozponti rendszert érinté kiberbiztonsagi incidenseket bejelenti az illetékes
kiberbiztonsagi incidenskezel6 kozpont és a koézponti rendszer felett rendelkezési
jogot gyakorld szervezet részére.

(3) Jogszabdly alapjan kotelezéen igénybe vett felett rendelkezési jogot gyakorld
szervezet esetén a kozponti rendszer szolgaltatdja és a felhasznald szervezet k6zotti
feladat- és felel6sségmegosztast az adott kozponti rendszerre vonatkozé jogszabaly
rogziti. Ennek hidnydban, valamint Onkéntesen igénybe vett kozponti rendszer
esetében a kozponti rendszer felett rendelkezési jogot gyakorld szervezet és a
felhaszndld szervezet szolgdaltatasi szerzédést kot.

(4) A kozponti rendszerekrdl a nemzeti kiberbiztonsagi hatdsag nyilvantartast vezet.

(5) A nemzeti kiberbiztonsagi hatésag jogosult a kozponti rendszer vonatkozasaban
mind a kozponti rendszer szolgdltatdjandl, mind a felhaszndlé szervezetnél az
elektronikus informaciébiztonsagi kovetelmények teljesiilését ellendrizni.

13. A k6zponti szolgaltatok altal nyujtott rendszerekre vonatkozd specialis
rendelkezések

19. § (1) A kozponti szolgaltatd tdjékoztatja a felhasznald szervezetet arrdl, hogy az
altala nyujtott szolgaltatds milyen biztonsagi osztdly kovetelményeinek megfelel
szolgaltatasokat tud nyujtani, vagy arrol, hogy a kozponti szolgaltatasokat
megvalositd rendszerek milyen biztonsagi osztaly kovetelményeinek felelnek meg.
Amennyiben a kozponti szolgdltatoé altal nyujtott szolgaltatassal érintett elektronikus
informaciés rendszer biztonsagi osztalyanak megfelelnek a kozponti szolgaltatd altal
biztositott védelmi intézkedések, a felhasznalé szervezet igénybe veszi a
szolgaltatast. Ellenkez6 esetben a felhaszndlé szervezet nem veszi igénybe a
szolgaltatast, illetve kotelez6 igénybevétel esetén a felhaszndlé szervezet
gondoskodik a felhasznal6 szervezet hataskorében megvaldsithatd, kockdzataranyos
helyettesité intézkedések alkalmazasarol.

(2) A kozponti szolgaltato

a) koteles folyamatosan kapcsolatot tartani a nemzeti kiberbiztonsagi hatésaggal,

b) bejelenti a nemzeti kiberbiztonsdgi hatdésdg részére, hogy a kozponti
szolgaltatast vagy tdmogato rendszert mely szervezet részére nyujtja,

c) gondoskodik a kozponti szolgaltatads vagy a tdmogaté rendszer kockazataranyos
védelmi intézkedéseinek megvalositasarol,

d) meghatarozza és elérhet6vé teszi a felhaszndlé szervezet szamdara a koézponti
szolgaltatds vagy tdmogatoé rendszer védelme érdekében a felhaszndald szervezet altal
az igénybevétel feltételeként Dbetartandd elektronikus informécidbiztonsagi
kovetelményeket,
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e) egyluttmiikodik a felhaszndal6 szervezettel, ennek keretében

ea) a kozponti szolgaltatdst vagy a tamogatdé rendszert érinté elére tervezett
eseményekrol legaldbb 6t nappal az esemény elott értesiti,

eb) soron kiviil tdjékoztatja a kozponti szolgaltatadst vagy a tdmogatd rendszert
érint6 kiberbiztonsagi incidensekrol,

ec) kiberfenyegetés, kiberbiztonsagi incidenskozeli helyzet vagy kiberbiztonsagi
incidens esetén tajékoztatja a lehetséges megel6zo, helyreallitdshoz sziikséges vagy
egyéb intézkedésekrdl,

ed) ha a felhaszndl6 szervezet elektronikus informéacids rendszere vonatkozasaban
végzett sérilékenységvizsgalat a kozponti szolgaltatast vagy a tdmogatd rendszert
érint6 hibat, hidnyossagot tar fel, intézkedik azok kijavitdsa érdekében,

f) bejelenti az illetékes kiberbiztonsagi incidenskezelé kozpontnak a kozponti
szolgaltatast vagy a tamogatd rendszert érinté kiberfenyegetéseket, kiberbiztonsagi
incidensko6zeli helyzeteket, kiberbiztonsagi incidenseket, valamint

g) a kozponti szolgaltatast vagy a tdmogatd rendszert érinté kiberfenyegetések,
kiberbiztonsagi incidenskézeli helyzetek, kiberbiztonsagi incidensek megel6zése,
elharitasa, kezelése, illetve a kovetkezmények csokkentése érdekében megteszi az
illetékes kiberbiztonsagi incidenskezelé kozpont altal elbirt intézkedéseket, valamint
az altala igénybe vett szolgdltatds érintettsége esetén intézkedik a szolgaltatas
nyujtéja felé a sziikséges intézkedések megtétele érdekében.

(3) A kozponti szolgdaltatd altal a felhaszndld szervezet részére biztositott kozponti
szolgaltatas vagy tdAmogato rendszer vonatkozasdban a felhaszndald szervezet

a) bejelenti a nemzeti kiberbiztonsagi hatésag részére a kézponti szolgaltatds vagy
a tdmogato rendszer haszndlatat a kozponti szolgaltaté megjelolésével,

b) a kozponti szolgdltatd altal meghatarozott elektronikus informaéaciébiztonsagi
kovetelményeket teljesiti, ezeket rogziti az informdacidbiztonsdgi szabdlyzatdban,
valamint

c) a koOzponti szolgdltatdst vagy a tédmogatd rendszert érinté Kkiberbiztonsagi
incidenseket bejelenti a kiberbiztonsagi incidenskezel6 koézpont és a kozponti
szolgaltato részére.

(4) Jogszabaly alapjan kotelezéen 1genybe vett kozponti szolgaltatas vagy tamogato
rendszer esetén a kozponti szolgdltato és a felhaszndlo szervezet kozotti feladat- és
felel6sségmegosztast az adott kozponti szolgdltatdsra vagy tamogatdé rendszerre
vonatkozo jogszabdly rogziti. Ennek hidnydban, valamint onkéntesen igénybe vett
kozponti szolgaltatds vagy tamogatd rendszer esetében a kozponti szolgaltatd és a
felhasznald szervezet direktfinanszirozasi szerzédést kot.

(B)A kozponti szolgaltato altal az allami és onkormanyzatl feladatot ellato szervezet
részére jogszabaly alapjan kizdrdlagos joggal nyujtott informatikai és elektronikus
hirk6zlési szolgaltatasi feladatokra vonatkozo részletes szabdalyokat kormdanyrendelet
hatdrozza meg.

(6) A kozponti szolgaltaté altal nyujtott kozponti szolgdaltatdsokrdl és tamogatd
rendszerekrdl a nemzeti kiberbiztonsagi hatdsag nyilvantartast vezet.

(7) A nemzeti kiberbiztonsagi hatésag jogosult az elektronikus informaciébiztonsagi
kovetelmények teljesiilését mind a kozponti szolgaltatéondl, mind a felhasznalo
szervezetnél ellendrizni.

14. A legfelsé szintli doménnév-nyilvantartas

20. § (1) A legfels6 szintli domén alatt bejegyzett doménnevekrol a legfelsé szinti
doménnév-nyilvantarté kozponti nyilvantartast vezet.

(2) A kozponti doménnév-nyilvantartas tartalmazza:

a) az érintett doménnevet,

b) a doménnév-regisztraciéo datumat,

c) a doménnévhaszndald nevét, kapcsolattartasra alkalmas elektronikus levelezési
cimét, telefonszamat, és
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d) a doménnevet kezel6 adminisztrativ kapcsolattarté nevét, elektronikus levelezési
cimét és telefonszamat, ha azok eltérnek a c) pont szerinti adatoktol.

(3) A (2) bekezdés szerinti adatok kezelésének célja a doménnevet kezels
adminisztrativ kapcsolattartd, valamint a doménnév-haszndlé természetes vagy jogi
személy azonositd és kapcsolattartasi adatainak naprakészen tartasa.

(4) A Kkozponti doménnév-nyilvantartds adatai hitelességének ellenérzése és
integritdsdnak biztositdsa érdekében a legfelsé szintli doménnév-nyilvantartd koteles
az ellenérzésre vonatkozé - az SZTFH Aaltal el6zetesen jévahagyott - eljarasrendet
nyilvanosan kozzétenni.

(5) A legfels6 szintli doménnév-nyilvantarté a kozponti doménnév-nyilvantartasban
szereplé adatokat - a személyes adatok kivételével - nyilvdnosan hozzaférhetové
teszi.

(6) A legfels6 szintli doménnév-nyilvantarté a kozponti doménnév-nyilvantartasban
szereplé adatokhoz az igyészség, a nemzetbiztonsagi szolgalatok, a nyomozo
hatésagok és a blintetdeljarasrol szold torvény szerinti el6készité eljarast folytato
szervezetek, a kiberbiztonsdgi hatésdg és a kiberbiztonsagi incidenskezelé kézpont
részére kozvetlen hozzaférést biztosit.

IIl. FEJEZET

A KIBERBIZTONSAGI FELUGYELET

15. A kiberbiztonsagi auditra vonatkozo6 rendelkezések

21. § (1) Az elektronikus informaciés rendszerek biztonsagi osztalyba soroldsa,
valamint a biztonsagi osztalyba sorolds szerinti védelmi intézkedések megfelel6ségét
az auditor ellenérzi a kiberbiztonsagi audit végrehajtasa soran.

(2) Kiberbiztonsagi auditot az az auditor végezhet, amely a feladat ellatasahoz
sziikséges szakértelemmel és infrastrukturalis feltételekkel rendelkezik, valamint az
57. § (1) bekezdés c¢) pontja szerinti gazdalkodd szervezetnek (a tovabbiakban:
sériulékenységvizsgalat lefolytatasara jogosult gazdalkodd szervezet) mindsil. Az
auditorral szemben tamasztott kovetelményeket az SZTFH elnoke rendeletben
hatdrozza meg.

(3) Az audit végrehajtdsara jogosult gazdalkoddé szervezeteket a (2) bekezdés
szerinti kovetelmények igazolt teljesitése esetén az SZTFH nyilvantartasba veszi az
SZTFH elnokének rendeletében foglalt részletes szabalyok szerint.

(4) A (3) bekezdés szerinti nyilvantartds tartalmazza:

a) az auditor adatait és annak kijelolt kapcsolattartdja azonositdasahoz sziikséges
természetes személyazonositd adatait, telefonszamat, valamint elektronikus levelezési
cimét,

b) az auditor - nyilvantartasba vételekor kapott - azonosité szamat,

c) az auditor A&ltal igénybe vett kozremiikodé adatait, valamint Kkijelolt
kapcsolattartéja azonositdsdhoz sziikséges természetes személyazonosité adatait,
telefonszamat, elektronikus levelezési cimét, és

d) az audit eredményét tartalmazé dokumentumot.

(5) A szolgaltatasi tevékenység megkezdésének és folytatdsanak altalanos
szabalyairdl széldé torvénytdl eltéréen, ha a (3) bekezdés szerinti nyilvantartasba
torténo felvételrol az SZTFH a ra irdnyadoé iigyintézési hataridon belill nem dontott, a
kérelmez6t nem illeti meg a kérelmében megjelolt tevékenység megkezdésének,
illetve folytatasanak joga, és az Aaltaldnos kozigazgatasi rendtartasrél szolo
torvénynek a hatésag mulasztasara vonatkozo altalanos szabdlyait kell alkalmazni.

(6) Ha az auditor auditori tevékenységet mar nem végez, akkor a (4) bekezdés
szerinti adatokat az SZTFH a tevékenység befejezésének bejelentését kovets ot év
elteltével koteles a nyilvantartasbdl torolni.
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(7) Ha a (4) bekezdés szerinti adatok valtozasat az auditor bejelenti, a
nyilvantartdsban a valtozas bejegyzését megel6zéen szereplé adatot az SZTFH az
adat valtozasa bejegyzését koveto ot év elteltével a nyilvantartasbdl torli.

(8) A (4) bekezdés szerinti adatok kezelésének célja az auditorokra vonatkozo
informaciék naprakészen tartdsa, valamint az SZTFH ellenérzési tevékenységének
ellatasa.

(9) A (4) bekezdés szerinti nyilvantartdsbél - ha jogszabdly eltéréen nem
rendelkezik - adattovabbitas kizardlag a kiberbiztonsdgi hatdsagok, valamint a
kiberbiztonsagi incidenskezel6 kézpontok részére végezheto.

22. § (1) A 21. § (1) bekezdése szerinti megfeleléség ellen6rzésére az auditor
jogosult a tevékenység nyomon kovetésére alkalmas modon a kovetkezé vizsgalatokat
elvégezni:

a) bels6 informatikai biztonsagi és tavoli sériillékenységvizsgalatot, valamint
~jelentés” vagy ,magas” biztonsagi osztaly esetén behatolasvizsgalatot,

b) kriptografiai megfelel6ségvizsgalatot, valamint

c) .jelentés” vagy ,magas” biztonsdgi osztdly esetén a kritikus biztonsagi
funkciokat végzé egyedileg fejlesztett szoftverek biztonsagi forraskédvizsgalatat.

(2) Az audit eredményét az auditor az SZTFH és a szervezet részére az audit
befejezését kovetéen haladéktalanul megkildi.

(3) Az auditor irasban haladéktalanul tdjékoztatja az SZTFH-t, ha a szervezet
elektronikus informéaciés rendszerével kapcsolatosan olyan tényt allapit meg, amely

a) a szervezet folyamatos miikodését silyosan Veszelyeztetl vagy

b) Dblincselekmény elkovetésére, jogszabdly megsértésére, a szervezet belsé
szabalyzatanak sulyos megsértésére vagy ezek veszélyére utald korilményeket észlel.

(4) Az audit eredményét, valamint a (3) bekezdés szerinti tdjékoztatast az SZTFH

a) az 1. § (1) bekezdés b) pontja szerinti szervezet esetében hivatalbol megkiildi,

b) az 1. § (1) bekezdés d) és e) pontja szerinti szervezet esetében a nemzeti
kiberbiztonsagi hatésag kérésére megkiildi
a nemzeti kiberbiztonsagi hatdsag részére.

(5) Az auditor az ellendérzott szervezet kezelésében 1évo, az audit lefolytatdsdhoz
sziikkséges, az ellendérzott szervezettdl megkapott dokumentumokat - ideértve a
személyes adatokat és az tizleti titoknak mindésiil6 adatokat is - az audit soran
ellendrzott kovetelmények teljesiilésének vizsgalata céljabol, az audit lefolytatdsdhoz
sziikkséges mértékben, annak befejezéséig kezeli, azokat harmadik személy részére
nem tovabbithatja.

(6) Az auditor koteles szabdlyzatban rogziteni azokat a munkakoroket, amelyeket
betolté személyek az audit soran az iizleti titkokhoz hozzaférhetnek, annak tartalmat
megismerhetik. Az auditban részt vevé személyeket az audit soran tudomdsukra
jutott személyes adatok, valamint iizleti titok tekintetében titoktartdsi kotelezettség
terheli, amely a foglalkoztatdsra iranyuld jogviszony megszinését kovetd 5 évig,
személyes adatok tekintetében pedig idékorlat nélkiil fennmarad.

(7) A jelen alcim szerinti kiberbiztonsagi audit nem érinti a mas jogszabdly altal
eldirt tanusitasi kotelezettséget.

(8) Az auditor kotelezettségeinek teljesitését az SZTFH ellendrzi a 25. § (1) és (3)
bekezdésének alkalmazasaval.

(9) Az SZTFH elnoke rendeletben hatarozza meg az audit - altaldnos forgalmi adé
nélkiil szamitott - legmagasabb dijat, valamint a kiberbiztonsagi audit lefolytatdsanak
rendjét.

16. A kiberbiztonsagi hatésagra vonatkozé altalanos rendelkezések
23. § (1) Az e torvény hatdlya ald tartoz6 elektronikus informaciés rendszerek

kiberbiztonsagi feliigyeletét - a honvédelmi célu elektronikus informacidés rendszerek
kivételével -
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a) az 1. § (1) bekezdés a)-c) pontja szerinti szervezetek elektronikus informéacios
rendszerei esetében a Kormany rendeletében kijelolt nemzeti Kkiberbiztonsagi
hatésag,

b) az 1. § (1) bekezdés d) és e) pontja szerinti - az a) pont hatdlya ald nem tartozo -
szervezetek elektronikus informacids rendszerei esetében az SZTFH
latja el.

(2) A honvédelmi célu elektronikus informaciés rendszerek esetében az e torvény
szerinti kiberbiztonsagi felligyeletet ellat6 honvédelmi kiberbiztonsagi hatésagot a
honvédelmi &gazaton belil a Kormany rendeletben jeloli ki. A honvédelmi
kiberbiztonsagi hatésag tevékenységére a nemzeti Kkiberbiztonsdgi hatdsagra
vonatkozo rendelkezéseket kell alkalmazni.

(3) A nemzeti kiberbiztonsdgi hatésdg o0ndllé feladattal és hatésagi jogkorrel
rendelkez6 szerv, amely hatdsagi tevékenysége soran kizardlag a jogszabalyoknak
van alavetve, minden mas szervtél fliggetlen és a feladatkorébe tartozé hatdsagi
igyek tekintetében - a feladat elvégzésére vagy a mulasztas potlasara iranyuld
utasitds kivételével - nem utasithato.

17. A kiberbiztonsagi hatésag feladatai

24. § (1) A nemzeti kiberbiztonsagi hatésag

1. vizsgdlja az elektronikus informdacios rendszer biztonsagaért felelés személy és
helyettese jogszabalyban foglalt kovetelményeknek valé megfelelését, megfelelés
esetén nyilvantartasba veszi azt,

2. vizsgdalja a biztonsagi osztdlyba sorolds megalapozottsdgat és a vizsgalat
eredménye alapjan dont annak nyilvantartasba vételérol,

3. nyilvantartasba veszi és nyilvantartja a 28. § (1) bekezdése szerinti adatokat,

4. az elektronikus informdcids rendszerek biztonsdgara vonatkozé iradnyelveket,
ajanlasokat, kovetelményeket hataroz meg,

5. irdnymutatdst adhat ki az eurdpai uniés jogszabdlyban és az informatikaért
felel6s miniszter rendeletében meghatarozott védelmi intézkedések egymasnak valo
megfeleltethetésége vonatkozasaban,

6. az elektronikus informadcidbiztonsagi kovetelményeknek valé megfelelés
igazoldsa érdekében eldirhatja - egy adott tipusu technolégia alkalmazasanak
eldirdsa vagy elényben részesitése nélkiil - az elektronikus informdacids rendszerek
biztonsdga tekintetében relevans eurdpai és nemzetkozi szabvanyok és muszaki
eldirasok alkalmazasat,

7. ellenérzi az elektronikus informaciés rendszerek osztalyba soroldsara vonatkozo,
jogszabalyban, vagy az altala meghatarozott kovetelmények teljesiilését,

8. elrendeli az ellenérzése soran feltart vagy tudomadasara jutott biztonsagi
hidnyossagok elharitdsat, és az azok felszamolasahoz sziikséges intézkedéseket,
valamint ellenérzi azok eredményességét,

9. megtehet, ellendrizhet minden olyan, az elektronikus informaciés rendszerek
védelmére vonatkozd intézkedést, amellyel az érintett elektronikus informaécids
rendszert veszélyeztetd fenyegetések kezelhetbek,

10. kiberbiztonsagi incidens esetén - kormanyrendeletben meghatarozott esetben -
hatésagi eljarast indit, valamint a hozza beérkezd kiberbiztonsagi incidensekrdl szo6lo
bejelentésekrol haladéktalanul tdjékoztatja a nemzeti kiberbiztonsagi incidenskezel6
kozpontot,

11. részt vehet informacidbiztonsagi, kiberbiztonsagi érintettségli gyakorlatokon, a
nemzetkozi informdacidbiztonsagi, kiberbiztonsagi gyakorlatokon felkérésre képviseli
Magyarorszagot,

12. hazai és nemzetkozi informacidbiztonsagi, kiberbiztonsdagi eseményeken
képviseli Magyarorszagot,

13. részt vehet az (EU) 2022/2555 eurdpai parlamenti és tandcsi iranyelv 19. cikke
szerinti szakértoi értékelésben, illetve értékelést kezdeményezhet,
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14. nyomon koveti az (EU) 2022/2555 eurdpai parlamenti és tanacsi irdnyelv hazai
végrehajtasat,

15. kozremikédik a magyar kibertér védelmét szolgalé  tudatositd
tevékenységekben,

16. ellenérzi az elektronikus informaciés rendszerek fejlesztése soran az
informaciébiztonsagi kovetelmények teljesiilését,

17. korméanyrendeletben foglaltak szerint jovdahagyja az elektronikus informaciés
rendszerek haszndalatba vételét, a megallapitott hidnyossdgok potlasaig megtilthatja
vagy korlatozhatja az elektronikus informacidés rendszer haszndlatat, a kilfoldon
torténé adatkezelést és a felhdszolgaltatas igénybevételét,

18. alapvet6 vagy fontos szervezetként azonosithat valamely szervezetet
kormanyrendeletben meghatarozottak szerint,

19. javaslatot tehet a Kszetv. szerinti kijelolé hatdsdg részére kritikus szervezet,
valamint a Vbo. szerinti kijel6l6 hatdésag részére az orszag védelme és biztonsaga
szempontjabol jelentds szervezet kijelolésére,

20. hazai informdciobiztonsagi, kiberbiztonsagi gyakorlatokat szervezhet,
elrendelheti a szervezet gyakorlaton vald részvételét, illetve a szervezet altal
szervezett gyakorlatok vonatkozdsaban irdnymutatast adhat ki,

21. szakhatosagként jar el az egyes kozérdeken alapulé kényszerité indok alapjan
eljaré6 szakhatdosagok kijelolésérél szolé kormanyrendeletben meghatarozott
szakkérdésekben,

22. az elektronikus informaciés rendszerek biztonsagaért felel6s eurdpai unids és
nemzetkozi szervezetekben, bizottsagokban képviseli Magyarorszagot és

23. ellatja az (EU) 2022/2555 eurdpai parlamenti és tandcsi irdnyelv szerinti
egyediili kapcsolattarté pont feladatait.

(2) A nemzeti kiberbiztonsagi hatdsdg az ellendérzési feladatainak ellatdsa korében a
Kszetv. és a VDbO. szerinti kijelol6 hatésag javaslatainak el6zetes kikérésével,
kockazatelemzés alapjan éves ellendrzési tervet készit.

(3) A honvédelmi kiberbiztonsdgi hatésag ellatja az (1) bekezdés 1-11., 15-21.
pontjaban foglalt feladatokat, tevékenységére nem kell alkalmazni a 11. § (13)
bekezdésének, valamint a 28. § (4) és (7) bekezdésének rendelkezéseit. A honvédelmi
kiberbiztonsagi hatdsag az (1) bekezdés 10. pont esetén a honvédelmi kiberbiztonsagi
incidenskezel6 kozpontot tdjékoztatja.

(4) A nemzeti kiberbiztonsdgi hatdsdg, valamint a honvédelmi kiberbiztonsagi
hatésag feladat- és hataskorét, valamint az eljardsara vonatkozo részletes szabalyokat
kormanyrendelet tartalmazza.

(5) Az SZTFH

a) az (1) bekezdés 4., 5., 7., 8. és 11-15. pontjaban, valamint a (3) és (4)
bekezdésben, tovabba az SZTFH elnokének rendeletében foglaltak szerint jar el,

b) elrendelhet és ellendrizhet minden olyan, az elektronikus informéaciés rendszerek
védelmére vonatkozd intézkedést, amellyel az érintett elektronikus informacids
rendszert veszélyeztetd fenyegetések kezelhetbek,

c) nyilvantartja a 29. § (1) bekezdése szerinti adatokat,

d) jelentOs biztonsagi esemény bekovetkezése vagy a biztonsagi kovetelményeknek
valo nem megfelelés gyantja esetén rendkiviili ellenérzést hajthat végre vagy
rendkivili auditot rendelhet el,

e) a cél megjelolésével jogosult a szervezettdl bekérni és megismerni:

ea) a biztonsadgi osztdlyba sorolds, valamint a biztonsagi intézkedések
megfelel6ségét aldtamaszté dokumentumokat,

eb) a Dbels6 informatikai biztonsdgi vizsgalat végrehajtasarol készilt
dokumentumot, és

ec) egyéb, a jogszabdlyi megfelelést aldtamaszté adatot, informaciot,
dokumentumot a felligyeleti feladatok elvégzése céljabol.

(6) Az SZTFH hatosagi ellenorzése lefolytatasanak részletes szabdlyait az SZTFH
elnokének rendelete hatarozza meg.
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(7) A kiberbiztonsagi hatdsdg jogosult feliigyeleti intézkedések megtételére vagy
jogkovetkezmények alkalmazdasara

a) azon szervezetek vonatkozdsdban, amelyek Magyarorszag teriiletén
szolgaltatdsokat nyudjtanak vagy amelyek hdalézati és informaciés rendszere
Magyarorszag teriiletén taldlhatd, és e célbdl valamely eurdpai uniés tagallam
kiberbiztonsagi hatdsagatél kolcsonos segitségnyujtas irdnti megkeresés érkezik,
valamint

b) a Kkijelolt képviselével egyik eurdpai uniés tagallamban sem rendelkezd, de
Magyarorszagon szolgaltatast nyujto szervezetek vonatkozasaban.

(8) A kiberbiztonsagi hatésdg jogszabalyban meghatarozott feladatai ellatasa
érdekében jogosult kockazatelemzés alapjan rangsorolni a feliigyeleti feladatok
végrehajtasat.

(9) Az élelmiszerlancrél és hatdésagi feliigyeletérol szolé torvény szerinti
élelmiszerlanc-feliigyeleti szerv minden év februar 1. napjaig tdjékoztatja az SZTFH-t
- a 23. § (1) bekezdés b) pontja szerinti kiberbiztonsagi feliigyelettel kapcsolatos
feladatok ellatdsa céljabol - a 3. mellékletben foglalt tdbldzat 3. sora szerinti
szervezetek megnevezésérol és székhelyérdl.

18. A hatosagi eljaras altalanos szabdalyai

25. § (1) A kiberbiztonsagi hatdsag eljardasa soran a sommads eljaras alkalmazasa
kizart.

(2) A nemzeti kiberbiztonsagi hatdsag altal lefolytatott hatdsagi eljaras iigyintézési
hatédrideje a védelmi intézkedések teljesitésére iranyuldé ellendérzés, valamint a
kiberbiztonsagi incidensek kivizsgalasara irdnyuld hatésagi eljaras esetén szazhusz
nap.

(3) Az SZTFH 4éltal lefolytatott hatésagi ellendrzés ligyintézési hatarideje szazhusz
nap, az auditorok, a sérillékenységvizsgalat végzésére, az incidens vizsgdalatara
jogosult  gazdalkodé  szervezet hatdsagi nyilvantartdsaval, valamint a
poszt-kvantumtitkositas alkalmazasat tanusito szervezet, illetve a
poszt-kvantumtitkositds alkalmazds nyujtadsara jogosult szervezetek ellendrzésével
kapcsolatos eljaras esetén kilencven nap.

(4) A (3) bekezdés szerinti eljaras felfiiggeszthet6 a cégellendrzés befejezéséig
terjedo id6tartamra.

19. Azonositasi eljaras

26. § (1) A nemzeti kiberbiztonsagi hatdésag alapveté vagy fontos szervezetként
azonosithat (a tovdbbiakban: azonositasi eljaras) egy szervezetet, ha az nem tartozik
az 1. § (1) bekezdésének hatalya ald, illetve nem keriilt a Kszetv. alapjan kritikus
szervezetként vagy a Vbo. alapjan az orszdg védelme és biztonsdga szempontjabol
jelentés szervezetként kijelolésre és az 1. § (6) bekezdésében meghatarozott
feltételek koziil legalabb egy teljestl.

(2) Az 1. § (6) bekezdés 6-9. pontja szerinti feltételek egyiittes fenndalldsa esetén a
nemzeti kiberbiztonsagi hatdsag alapveto szervezetként azonositja a szervezetet.

(3) A nemzeti kiberbiztonsagi hatdésag az azonositasi eljaras soran a 2. §-ban foglalt
rendelkezésekre figyelemmel jar el.

27. § (1) A nemzeti kiberbiztonsdgi hatdsdg az azonositasi eljaras soran hivatalbdl
jar el.

(2) A nemzeti kiberbiztonsdgi hatésdg hatarozatban rendelkezik a szervezet
alapveté6 vagy fontos szervezetek nyilvantartdsdba torténd felvételérdl, ennek
keretében meghatarozza a szervezetnek az e torvény alapjan teljesitendé feladatait és
errol tdjékoztatja a szervezetet.

(3) Az azonositasi eljaras lefolytatasa érdekében a nemzeti kiberbiztonsagi hatdosag
- személyes adatok kivételével - jogosult

a) a szervezettdl,



2024. évi LXIX. torvény - Magyarorszag kiberbiztonsagarol Netjogtar

Hataly: 2025.1.3. - 29. oldal

b) a szervezet felett hatdésagi, felligyeleti vagy ellendérzési jogkort gyakorld
szervezettol és

c) kozhiteles nyilvantartasokbol
adatot igényelni.

(4) Ha az alapvetd vagy fontos szervezetként azonositott szervezet az azonositassal
nem ért egyet, abban az esetben a szervezet koteles bizonyitani, hogy nem felel meg
az alapvet6 vagy fontos szervezetként torténd azonositasrol szélé dontésben
megallapitott feltételeknek.

20. A hatésagi nyilvantartas

28. § (1) A nemzeti kiberbiztonsagi hatésag az e torvényben meghatarozott
feladatainak végrehajtasa céljabodl nyilvantartja és kezeli

1. a szervezet vonatkozdsaban:

a) a szervezet azonositdsahoz sziikséges adatokat,

b) a szervezet elérhetéségeit, ideértve elektronikus elérhetéségeket, valamint a
szervezet altal hasznalt nyilvdnos IP-cimeket vagy IP-tartomanyokat, valamint az 1.
melléklet szerinti szervezetek Kkivételével a szervezet székhelyét, telephelyét,
fioktelepét,

c) a szervezet alapvetd vagy fontos szervezetnek mindsiilését,

d) a 2. és 3. melléklet szerinti dgazatba, aldgazatba, szervezettipusba tartozasat,

e) ha relevans, azon eurdpai unidés tagallamok listdjat, amelyben a szervezet
szolgaltatasokat nyujt,

f) a szervezet elektronikus informdaciés rendszereinek megnevezését, rovid leirasat,
biztonsagi osztalyanak besoroldsat, a nyilvantartasba vétel, valamint a fellilvizsgalat
idépontjaban elért biztonsagi osztaly meghatarozasat,

g) az elektronikus informaciés rendszerben kezelt adatok osztdlyozasahoz
kapcsoléddé adatokat, azok adatkezelésének helyszinét, ideértve az orszag
megnevezését vagy a felhé tipusat,

h) az elektronikus informdacidos rendszerhez kapcsoléddéan igénybe vett
felh6szolgaltatasokra vonatkozo adatokat,

i) az elektronikus informaciés rendszerhez kapcsolodd védelmi intézkedéseket és
azok statuszat,

j) nem Magyarorszagon bejegyzett szervezet Magyarorszag teriiletén mikodo
képvisel6jének nevét vagy cégnevét, levelezési cimét, telefonszamat és elektronikus
levelezési cimét,

k) az elektronikus informacios rendszer biztonsdgaért felelés személy feladatait
elldtd személy, szervezet azonositdsara alkalmas adatokat, valamint a feladatot
ténylegesen ellatd természetes személy személyazonosité adatait, kozvetlen
elérhet6séget biztosité telefonszamat, elektronikus elérhetéségét, végzettségét,
szakképzettségét, szakmai tapasztalatat,

I) a szervezet informéacidbiztonsagi szabalyzatat,

m) a szervezet vezetdje és az elektronikus informéaciés rendszer biztonsagdaért
felel6s személy tovabbképzésére vonatkozd adatokat,

n) a honvédelmi célu elektronikus informécidés rendszerek kivételével az audit
eredményét,

0) a hatésagi ellenérzésekkel kapcsolatos informacidkat,

p) a sérilékenységvizsgalat eredményét, valamint a sériillékenységek
megsziintetésére vonatkozo sériillékenységkezelési tervet;

2. kozponti rendszerhez csatlakozott szervezet esetében:

a) a felhaszndlé szervezet altal haszndlt kozponti rendszer megnevezését, egyedi
azonosité szamat,

b) a kozponti rendszer felett rendelkezési jogot gyakorld szervezet nevét;

3. kozponti rendszer esetében az 1. pontban foglaltakon tul:

a) a kozponti rendszer egyedi azonositd szamat,

b) a felhaszndald szervezetek megnevezését;
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4. a kozponti szolgaltatd esetében az 1. pontban foglaltakon tul:

a) a kozponti szolgaltaté altal nyudjtott szolgaltatdsban részt vevo elektronikus
informacidés rendszer egyedi azonosité szamat,

b) a kozponti szolgaltatd altal biztositott tdimogatd rendszer azonositdsara alkalmas
adatokat,

c) a felhasznald szervezetek megnevezését;

5. a kiberbiztonsagi incidensekkel kapcsolatos, a kiberbiztonsagi incidenskezel6
kozponttél kapott értesitéseket, az ezekben szereplé személyekre vonatkozé
adatokat;

6. az elektronikus informéaciés rendszer biztonsagaért felel6s személy feladatainak
ellatdsara alkalmas természetes személyek személyazonositd adatait, elérhetdségeit,
ideértve az elektronikus elérhetéségeket, valamint a szakértelmére vonatkozdé
adatokat;

7. a kormanyrendeletben el6irt tovabbi, személyes adatnak nem mindsiilé adatokat.

(2) A honvédelmi kiberbiztonsagi hatésdg az e torvényben meghatarozott
feladatainak végrehajtasa céljabodl nyilvantartja az (1) bekezdés 1. pont a)-m), o) és p)
alpontja szerinti, tovabba a 2.-5. és 7. pontja szerinti adatokat.

(3) A nemzeti kiberbiztonsdgi hatdsag, valamint a nemzeti Kkiberbiztonsagi
incidenskezel6 kozpont a honvédelmi kiberbiztonsagi hatdsdg nyilvantartasabol az (1)
bekezdés 1. pont a)-c), j)-k) és p) alpontjai szerinti adatokat megismerheti.

(4) A nemzeti kiberbiztonsagi hatésag - az SZTFH altal nyujtott adatszolgaltatast is
figyelembe véve - Osszeallitja az alapvet6 és fontos szervezetek jegyzékét, és azt
kétévente fellilvizsgalja.

(5) Az (1) és a (2) bekezdés szerinti nyilvantartasbol - ha jogszabdly eltéré6en nem
rendelkezik - adattovabbitas kizarolag

a) az SZTFH,

b) a nemzeti kiberbiztonsagi incidenskezel6 kozpont,

c) az (EU) 2022/2555 eurdpai parlamenti és tandcsi irdnyelv szerinti egyediili
kapcsolattart6 pont,

d) a Nemzeti Adatvédelmi és Informdacidoszabadsag Hatdsag,

e) a Kszetv. szerinti kijel6l6 és nyilvantarté hatdsag,

f) a Vbo. szerinti kijelol6 és nyilvantarto hatdsag,

g) az (EU) 2022/2554 eurodpai parlamenti és tanacsi rendelet szerinti hatésag,

h) a honvédelmi kiberbiztonsagi hatésag,

i) a Magyar Honvédség kibertér miiveleti eroi,

j) a honvédelmi kiberbiztonsagiincidenskezel6 kézpont és

k) a nemzeti kiberbiztonsagi hatésag
részére végezhetd.

(6) A nemzeti kiberbiztonsagi hatdsadg a kritikus szervezet és az orszag védelme és
biztonsdga szempontjabol jelentds szervezet altal megkiildott informdacidbiztonsagi
szabdlyzatot tovabbitja a Kszetv. és a Vbo. szerinti nyilvantarté hatésagnak.

(7) A nemzeti kiberbiztonsagi hatésdg a honlapjan kozzéteszi az elektronikus
informdaciés rendszer biztonsagdaért felel6s személy feladatainak ellatasara alkalmas
természetes személyek listajat.

29. § (1) Az SZTFH - az e térvényben meghatarozott feladatainak végrehajtasa
céljabol - az SZTFH elnokének rendeletében foglaltak szerint nyilvantartja és kezeli

a) az 1. § (1) bekezdés b), d) és e) pontja szerinti szervezet vonatkozasaban:

aa) a szervezet azonositdsdhoz sziikséges adatokat,
ab) a szervezet székhelyét, telephelyét, fioktelepét,
ac) ha a szervezet nem az Eurdopai Unidéban letelepedett szervezet, de

Magyarorszagon belill kindl szolgdltatdsokat és magyarorszagi letelepedett

képvisel6t jeldl ki, a képvisel6 nevét vagy cégnevét, levelezési cimét, telefonszamat

és elektronikus levelezési cimét,

ad) az elektronikus informdaciés rendszer biztonsdgaért felelés személy
természetes személyazonosité adatait, telefonszdmat és elektronikus levelezési
cimét,
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ae) azon eurdpai unios tagallamok listajat, amelyben a szervezet szolgaltatdsokat
nyujt,

af) az SZTFH elnokének rendeletében el6irt tovabbi, személyes adatnak nem
minosilé adatokat;

b) a sériilékenységvizsgalat végzésére jogosult szervezet azonositasahoz sziikséges
adatokat, a szervezet elérhet6ségeit, ideértve az elektronikus elérhet6ségeket;

c) a sérilékenységvizsgalat végzésére jogosult természetes személy azonositadsahoz
szilkkséges természetes személyazonositd adatait, elérhetdségeit, ideértve az
elektronikus elérhetéségeket, valamint a sérilékenységvizsgalat végzésére jogosult
természetes személy szakértelmére vonatkozo adatokat; valamint

d) a kiberbiztonsagi incidensek kezelésére jogosult gazdalkodé szervezetek
azonositdsdhoz szlikséges adatokat, a szervezet elérhetéségeit, ideértve az
elektronikus elérhetéségeket.

(2) Az SZTFH o0sszedllitja az 1. § (1) bekezdés d) és e) pontja hatdlya ald tartozoé
alapvetd és fontos szervezetek, valamint a doménnév-nyilvantartasi szolgaltatasokat
nyujtd szervezetek jegyzékét, és azt kétévente feliilvizsgdlja. A jegyzék Osszedllitasat
és felilvizsgalatat kovetéen az SZTFH tajékoztatja a nemzeti Kkiberbiztonsagi
hatésagot a kormanyrendeletben meghatarozott adatokrol.

(3) Az (1) bekezdés szerinti nyilvantartasbdol - ha jogszabdly eltéréen nem
rendelkezik - adattovabbitas kizardolag a kiberbiztonsdgi hatdsagok, valamint a
kiberbiztonsagi incidenskezel6 kézpontok részére végezheto.

(4) Az SZTFH kozvetlen hozzaférést biztosit a nemzeti kiberbiztonsagi hatdsag,
valamint a nemzeti kiberbiztonsagi incidenskezel6 kozpont részére a szervezetnek az
SZTFH 4altal kezelt nyilvantartasi adataihoz.

(5) Ha az (1) bekezdés a) pontja szerinti nyilvantartasban szereplé szervezet
bejelenti, hogy mar nem minésil az 1. § (1) bekezdés b), d) vagy e) pontja szerinti
szervezetnek, akkor az (1) bekezdés a) pontja szerinti adatokat az SZTFH a
bejelentést kovetd ot év elteltével koteles a nyilvantartasbol torolni.

21. Jogkovetkezmények

30. § (1) Ha a szervezet a jogszabalyokban foglalt biztonsagi kovetelményeket és az
ehhez kapcsoldodo eljarasi szabalyokat nem teljesiti vagy nem tartja be, a biztonsagi
hidnyossagokat nem haritja el, a megfeleléshez sziikséges intézkedések meghozatalat
elmulasztja, vagy a tevékenységet nem hagyja abba, a kiberbiztonsagi hatésag

a) figyelmezteti a jogszabalyokban foglalt biztonsagi kévetelmények és az azokhoz
kapcsolédd eljarasi szabalyok betartdsara, valamint megfelelé hataridé tliizésével
felszdlitja a kovetelmények, az ellenérzés vagy az audit soran feltart vagy tudomasara
jutott biztonsdgi hidnyossagok elhdritdsdra vagy a megfeleléshez sziikséges
intézkedések meghozatalara, a jelentéstételi, az adatszolgaltatasi kotelezettségek
teljesitésére,

b) kotelezheti a jogsérté magatartds megsziintetésére, valamint arra, hogy
tartézkodjon a jogsérté magatartas ismételt elkovetésétdl,

c) - ha a szervezet azzal rendelkezik - a szervezetet feliigyelé szervhez vagy a
nemzeti vagyonrol szolé torvény szerinti tulajdonosi joggyakorléhoz fordulhat és
kérheti a kozremiikodését, valamint

d) jogosult kormanyrendeletben vagy - az 1. § (1) bekezdés d) és e) pontja szerinti
szervezetek esetében - az SZTFH elnoke altal kiadott rendeletben meghatarozottak
szerint a szervezet koltségére informdaciobiztonsagi feltigyelét kirendelni.

(2) Ha az (1) bekezdés szerinti intézkedések alkalmazasa ellenére az érintett
szervezet a jogszabdlyokban foglalt biztonsagi kovetelményeket vagy az ehhez
kapcsolédod eljarasi szabdlyokat nem teljesiti vagy nem tartja be, a biztonsagi
hianyossagokat nem haritja el, a megfeleléshez sziikséges intézkedések meghozatalat
elmulasztja, vagy a tevékenységet nem hagyja abba, a kiberbiztonsagi hatésag az eset
Osszes korillményének mérlegelésével kormanyrendeletben meghatarozott mértéka
birsagot szabhat Ki.
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(3) Ha a szervezet vezetGje a jogszabdalyban eldirt kotelezettségének nem tesz
eleget, a nemzeti kiberbiztonsdgi hatésdag az eset Osszes korilményének
mérlegelésével kormanyrendeletben meghatarozott mértéki birsdggal sujthatja,
ismételt jogsértés esetén sudjtani koteles.

(4) A kiberbiztonsagi hatésag altal kiszabhaté birsdg meértékét, megallapitdsanak
szempontrendszerét, valamint a birsdg megfizetése modjanak részletes eljarasi
szabalyait kormanyrendelet hatarozza meg.

(5) A kiberbiztonsagi hatésag

a) kotelezheti a szervezetet arra, hogy a jogszabdlysértés tényét és korilményeit a
kiberbiztonsagi hatdsag altal meghatarozott médon, az adatvédelmi és az tuzleti
titokra vonatkozoé szabalyokat figyelembe véve hozza nyilvdnossagra,

b) elrendelheti a szervezet 4altal nyujtott szolgaltatdsokat igénybe vevéok
tajékoztatdsat az azokat potencidlis érinté fenyegetésrol, valamint az ilyen fenyegetés
elharitdasahoz sziikkséges vagy lehetséges megel6z6, védelmi vagy helyredllitasi
intézkedésekrol, azok varhato hatésairdl,

c) kiberbiztonsagi incidens bekovetkezése esetén honlapjan tdjékoztathatja a
nyilvanossagot, illetve a szervezeteket hatarozatban kotelezheti tdjékoztatasra, ha az
egy adott biztonsdgi esemény megel6zéséhez vagy egy mar folyamatban 1évo
kiberbiztonsagi incidens kezeléséhez sziikséges és

d) kotelezheti a szervezetet arra, hogy valsagkezelési vagy veszélyhelyzet-kezelési
intézkedés megtételének sziikségessége esetén a kiberbiztonsdgi hatésagot
tajékoztassa.

(6) Ha a nem kozigazgatasi szervnek mindsiilé alapvet6 szervezet a kiberbiztonsagi
hatésag Aaltal szabott hataridén belill nem tesz eleget a hatdsadgi kotelezésnek, a
kiberbiztonsagi hatdsag

a) kezdeményezheti az illetékes hatésagndl az alapvetd szervezet altal nyujtott, a
jogsértéssel érintett alapvet6 szolgaltatasok vagy tevékenységek egészére vagy egy
részére vonatkozod tanusitas vagy engedély ideiglenes felfiiggesztését és

b) kezdeményezheti a Cegblrosagnal az alapvet6 szervezet vezetdjének az adott
szervezetben betoltott vezetd tisztségviselGi feladatainak ellatasatoél valé ideiglenes
eltiltasat.

(7) Az (1), (2), valamint a (5) és (6) bekezdésben foglalt jogkovetkezmények
egylittesen és ismételten is alkalmazhatdak.

(8) Ha a szervezet megteszi a sziikséges intézkedéseket a hidnyossagok orvoslasa
érdekében, illetve a hatosagi kotelezést teljesiti, a kiberbiztonsagi hatosag intézkedik
a (6) bekezdés szerinti ideiglenes intézkedések megsziintetése irant.

(9) A kiberbiztonsdgi hatésag a jogkovetkezmények alkalmazdsa soran az
aranyossag és a fokozatossag szempontjait figyelembe véve jar el, szem el6tt tartva a
jogkovetkezmény hatékonysagat és visszatarto erejét.

(10) Ha a hatosagi kotelezést az 1. § (1) bekezdés a)-c) pontja szerinti szervezet
figyelmen kiviil hagyja, vagy a nemzeti kiberbiztonsagi hatésag altal javasolt védelmi
intézkedéseket Onhibdjabol nem teljesiti és ezzel kiberbiztonsagi incidens vagy
kiberbiztonsagi incidenskozeli helyzet all el, a nemzeti kiberbiztonsagi hatésag a
szervezetet a kiberbiztonsdgi incidens vagy kiberbiztonsdgi incidenskozeli helyzet
bekovetkezésének elharitasara forditott koltségének megtéritésére kotelezheti.

(11) Ha az 1. § (1) bekezdés d) és e) pontja szerinti szervezet a jogszabalyokban
foglalt Kkiberbiztonsagi kovetelményeket vagy az ehhez kapcsoléodd eljarasi
szabalyokat nem teljesiti vagy nem tartja be, az SZTFH az (1)-(5) bekezdésben
foglaltakon tul

a) jogosult a szervezet tevékenységét engedélyezé vagy feliigyelé hatésag
véleményének figyelembevételével eltiltani az érintett szervezetet a biztonsagi
kovetelmények teljesiilését kozvetleniil veszélyeztetd tevékenységtol,

b) birsag kiszabasa esetén tdjékoztatja a szervezet tevékenységét engedélyezd vagy
felligyel6 hatdsagot a birsag kiszabasarol és a kiszabast megalapozo tényekrol.
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31. § (1) A kiberbiztonsagi hatésdag a 30. § (1) bekezdés d) pontja szerinti
informdaciébiztonsagi feliigyel6t hatdrozott idétartamra vagy meghatarozott feltétel
bekovetkezéséig rendeli ki. Az informaciobiztonsagi feliigyelo feliigyeli a szervezetnél
a jogszabdlyokban foglalt biztonsagi kovetelmények teljesitését és az ehhez
kapcsolédd eljardsi szabdlyok betartasat. Az informacidbiztonsagi feliigyelo
tevékenységének szakmai iranyitasat a kiberbiztonsagi hatdsag latja el.

(2) Az 1. § (1) bekezdés

a) a)-c) pontja szerinti szervezetek esetében az informaciébiztonsagi feliigyeld
személyével szembeni kévetelményeket, a kirendelésére, jogositvanyaira, feladataira
vonatkozo részletes szabdlyokat kormdanyrendelet, a végzettségére, képzettségére,
szakképzettségére vagy szakmai tapasztalatdra vonatkozd kovetelményeket az
informatikaért felel6s miniszter rendelete,

b) d) és e) pontja szerinti szervezetek esetében az informaciébiztonsagi feliigyeld
személyével szembeni kévetelményeket, a kirendelésére, jogositvanyaira, feladataira
vonatkozo részletes szabalyokat az SZTFH elnoke rendeletben
hatdrozza meg.

32. § (1) Ha az SZTFH azt észleli vagy - akar a nemzeti kiberbiztonsagi hatdsag
jelzése alapjan - tudomdst szerez arrdl, hogy az auditor a jogszabalyokban foglalt
kiberbiztonsagi kovetelményeket vagy az ehhez kapcsoldédo eljarasi szabalyokat nem
teljesiti vagy nem tartja be, az SZTFH jogosult

a) figyelmeztetni a jogszabalyokban foglalt kovetelmények vagy az ehhez
kapcsolddo eljarasi szabalyok teljesitésére,

b) hataridé tGzésével elrendelni az azonositott hianyossagok elharitasat vagy a
megfeleléshez sziikséges intézkedések meghozatalat, vagy

c) az auditort az auditori tevékenységtdl ideiglenesen eltiltani, amirdl tajékoztatja a
nemzeti kiberbiztonsagi hatésagot.

(2) Ha az (1) bekezdés szerinti intézkedések alkalmazasa ellenére az auditor a
jogszabalyokban foglalt kovetelményeket vagy az ehhez kapcsolodd eljarasi
szabdalyokat nem teljesiti vagy nem tartja be, az azonositott hidnyossdgokat nem
héritja el, a megfeleléshez sziikséges intézkedések meghozatalat elmulasztja, vagy a
tevékenységet nem hagyja abba, az SZTFH az eset Osszes korilményének
mérlegelésével kormanyrendeletben meghatarozottak szerint birsdgot szabhat ki,
amely tovabbi nemteljesités esetén megismételheto.

(3) Ha az SZTFH az (1) bekezdés szerint olyan jogsértést tar fel, amely hatdssal van
az auditor altal ellen6rzott szervezetre, az SZTFH az adott auditor altal ellenérzott
szervezetnél kijelolt elektronikus informadcids rendszer biztonsagaért felelés személyt
haladéktalanul értesiti, és tajékoztatast ad az esetleges kiberbiztonsagi incidens vagy
adatszivargas koriillményeirdl.

22. Az ideiglenes hozzaférhetetlenné tétel

33. § (1) A kiberbiztonsdgi hatésag hatarozatban elrendelheti az ideiglenes
hozzaférhetetlenné tételét annak az elektronikus hirkozl6 haldzat utjan kozzétett
adatnak, amely a magyar kibertér biztonsdgara fenyegetést jelent, és amellyel
kapcsolatosan a nemzeti kiberbiztonsdgi incidenskezel6 koézpont kiberbiztonsagi
incidenskezelést folytat.

(2) A honvédelmi kiberbiztonsdgi hatdésdg rendeli el az ideiglenes
hozzaférhetetlenné tételét annak az elektronikus hirkozl6 haldzat utjan kozzétett
adatnak, amely honvédelmi érdeket sért vagy veszélyeztet, vagy honvédelmi céla
elektronikus informéaciés rendszer biztonsagara fenyegetést jelent.

(3) Az elektronikus adat ideiglenes hozzaférhetetlenné tételét a kiberbiztonsagi
hatésdag azonnal végrehajthatonak nyilvanitott hatdrozatdban rendeli el. Az
elektronikus adat ideiglenes hozzaférhetetlenné tételét a kiberbiztonsdgi hatdsag
legfeljebb kilencven napra rendeli el, amely id6tartam indokolt esetben tovabbi
kilencven nappal meghosszabbithato.
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(4) Az elektronikus adat ideiglenes hozzaférhetetlenné tételét elrendelé hatdrozatot
a kiberbiztonsdgi hatésag hirdetményi uton kozli, valamint megkiildi a Nemzeti
Média- és Hirkozlési Hatosagnak (a tovabbiakban: NMHH).

(5) A hirdetményt 3 napig kell a kiberbiztonsagi hatésdg honlapjan kozzétenni. A
hatdrozat kozlésének napja a hirdetmény kozzétételét kovetd nap.

(6) Az NMHH a hatarozatot az elektronikus hirk6zlésrél szold torvény szerinti
kézbesitési rendszeren keresztiil kiilldi meg a hatarozat kotelezettje részére.

(7) A (3) bekezdés szerinti hatarozat kotelezettje - annak hatdrozatban torténd
megjelolése nélkiil - valamennyi elektronikus hirkozlési szolgaltato.

(8) Az ideiglenes hozzaférhetetlenné tétel végrehajtdsat az NMHH az elektronikus
hirkozlésrol szol6 torvény alapjan szervezi és ellenérzi.

(9) Az ideiglenes hozzaférhetetlenné tételre vonatkozé kotelezettség a hatarozatban
megjelolt hataridé leteltével megszinik.

(10) Az ideiglenes hozzaférhetetlenné tételt a Kkiberbiztonsadgi hatdésdg annak
megszlinése el6tt megsziinteti, ha

a) az elrendelés oka megszint,

b) a buntetéiigyben eljaré birdsdg, ltgyészség vagy nyomozd hatdsag, illetve az
NMHH tajékoztatadsa alapjan az elektronikus adattal kapcsolatban elektronikus adat
ideiglenes hozzaférhetetlenné tétele kényszerintézkedés, illetve elektronikus adat
végleges hozzaférhetetlenné tétele intézkedés elrendelése vagy végrehajtdasa van
folyamatban, vagy

c) a rendelkezés elektronikus hirkozlési szolgaltatdk altali végrehajtasa a megadott
adattartalommal kétséges lehet.

(11) Ha a kiberbiztonsagi hatésag az (1) vagy (2) bekezdés alapjan elektronikus
adat hozzaférhetetlenné tételét rendelte el, és a hatdrozat véglegessé valasat
kovet6en megallapitja, hogy a hatarozatban foglalt elektronikus adat kozzétételével
megvalésult jogellenes tevekenyseg a Jogellenesseg megallapitasa szempontjabol
azonos tartalommal mas elektronikus adat - igy kiilonésen mas IP-cim,
domain-domain vagy domain-aldomain - hozzaférhetévé tételével vagy kozzétételével
is megvalosul, akkor ismételt hatdsdgi eljaras és - a (3) bekezdés szerinti -
dontéshozatal mell6zésével a hozzaférhetetlenné tételhez sziikséges adatok
megkiildésével elektronikus uton, biztonsdgos kézbesitési szolgaltatas utjan értesiti
az NMHH-t (a tovabbiakban: egyszerisitett utdnkovetés), amely ezen adatokat
kizarélag elektronikus uton kozli a hozzaférést biztositd elektronikus hirkozlési
szolgaltatokkal. Az egyszerusitett utdnkovetésre tekintettel megkiildott, a
hozzaférhetetlenné tételhez sziikséges adatok szerinti elektronikus adat
hozzaférhetetlenné tételét az elektronikus hirkozlési szolgaltatok a kapcsolodd, (3)
bekezdés szerint hozott hatadrozat végrehajthatésdga fennallasdig kotelesek
biztositani.

34. § (1) Jelentds kiberfenyegetés elharitasa vagy folyamatban 1évé kiberbiztonsagi
incidenssorozat megszakitdasa érdekében a nemzeti kiberbiztonsagi incidenskezel6
kozpont vezetéje azonnali hatéllyal elrendelheti az ideiglenes hozzaférhetetlenné
tételt a Kkiberbiztonsdgi hatésdg dontéséig vagy legfeljebb hetvenkét o6ra
id6tartamban.

(2) Az azonnali hatalyt ideiglenes hozzaférhetetlenné tételt a technika 4&llasa
szerinti lehet6 legrovidebb id6 alatt végre kell hajtani.

35. § (1) A kiberbiztonsagi hatésag 1 millié forinttél 5 millié6 forintig terjedé
birsaggal sujthatja azt az elektronikus hirk6zlési szolgaltatot, amely az ezen alcim
szerinti kotelezettségének nem tesz eleget. A birsag a kotelezettség teljesitésére
megszabott hataridé eredménytelen elteleltét kovetéen - Ujabb hataridé megjelolése
mellett - ismételten is kiszabhato.
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(2) A kiberbiztonsagi hatdosagot, az NMHH-t és az elektronikus hirkozlési
szolgaltatot nem terheli felelésség azért a karért, amely abbdl szarmazik, hogy a
hozzaférhetetlenné tett elektronikus adat a 33. § (1) és (2) bekezdésében foglaltak
mellett olyan egyéb tartalmat is magdaban foglal, amelynek technikai elvalasztasara
nincs lehetéség, vagy az nem varhatd el a hozzaférhetetlenné tétel végrehajtasa
soran.

23. Az elektronikus adat ideiglenes eltavolitasa

36. § (1) Az elektronikus adat ideiglenes eltavolitdsara az érintett elektronikus
adatot kezeld, az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal 0Osszefliggé szolgaltatasok egyes kérdéseirél szolé torvényben
meghatdrozott tarhelyszolgaltatot, illetve tarhelyszolgaltatast is végzdé kozvetito
szolgaltatot (a tovabbiakban egyiltt: eltavolitdsra kotelezett) kell kotelezni. Az
eltavolitdsra kotelezett a hatarozat vele torténé kozlését koveté egy munkanapon
beliil koteles az elektronikus adat ideiglenes eltavolitasara.

(2) A (1) bekezdésben meghatarozott hatarozatot az elektronikus adat felett
rendelkezésre jogosultnak akkor kell kézbesiteni, ha az eljaras addigi adatai alapjan
személye és elérhet6sége ismert.

(3) Az ideiglenes eltavolitasra a 33. § (1)-(5) és (9)-(11) bekezdése, valamint a
34-35. § megfeleléen alkalmazandé.

IV. FEJEZET

A KIBERBIZTONSAGI TANUSITASRA VONATKOZO RENDELKEZESEK

37. § Az e fejezetben szabdlyozott kiberbiztonsagi tanusitdsra, valamint az (EU)
2019/881 eurodpai parlamenti és tandacsi rendelet szerinti nemzeti kiberbiztonsagi
tanusité hatésag (a tovabbiakban: tantsitd hatdésag) tevékenységére nem kell
alkalmazni a megfeleléségértékelé szervezetek tevékenységérol széldé torvény
rendelkezéseit.

24. A nemzeti kiberbiztonsagi tanusitasi rendszerek kovetelményei

38. § A nemzeti kiberbiztonsagi tanusitdsi rendszernek a kovetkezd biztonsagi
célokat kell teljesitenie:

a) a tarolt, tovabbitott vagy egyéb moddon kezelt adatok védelme a véletlen vagy
jogosulatlan tarolassal, kezeléssel, hozzaféréssel és kozléssel szemben az IKT-termék,
az IKT-szolgaltatas és az IKT-folyamat teljes életciklusa alatt,

b) a tarolt, tovabbitott vagy egyéb moddon kezelt adatok védelme a véletlen vagy
jogosulatlan  megsemmisitéssel, elvesztéssel, megvaltoztatassal vagy a
hozzaférhetetlenséggel szemben az IKT-termék, az IKT-szolgaltatds és az
IKT-folyamat teljes életciklusa alatt,

c) annak biztositdsa, hogy a feljogositott személyek, programok vagy gépek
kizardlag a hozzaférési jogaik targyat képez6é adatokhoz, szolgdltatdasokhoz vagy
funkciékhoz férhetnek hozza,

d) az ismert fiiggéségek és sebezhet6ségek azonositasa és dokumentalasa,

e) annak rogzitése, hogy a feljogositott személy, program vagy gép mely idépontban
és mely védendé adatokat, szolgaltatdsokat vagy funkcidokat vett igénybe, hasznalt
vagy egyéb modon kezelt,

f) annak ellendérizhet6évé tétele, hogy a feljogositott személy, program vagy gép mely
idépontban és mely adatokat, szolgaltatasokat vagy funkcidokat vett igénybe, hasznalt
vagy egyéb modon kezelt,

g) annak ellen6rzése, hogy az IKT-termékek, az IKT-szolgdltatdsok és az
IKT-folyamatok nem tartalmaznak-e ismert sebezhetéségeket,
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h) fizikai vagy miszaki biztonsdgi esemény bekovetkeztekor az adatok, a
szolgaltatasok és a funkcidk rendelkezésre allasanak, valamint az adatokhoz, a
szolgaltatasokhoz és a funkciokhoz valé hozzaférésnek a mihamarabbi helyreallitasa,

i) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgdltatasok és az
IKT-folyamatok kockdzataranyosan, alapértelmezetten és tervezetten biztonsagosak
legyenek,

j) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgdaltatasok és az
IKT-folyamatok szoftvere és hardvere naprakész legyen, és

k) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgaltatasok és az
IKT-folyamatok vonatkozasaban nem allnak fenn koézismert sebezhet6ségek, tovabba
rendelkezésre allnak a biztonsagos frissitésiikre szolgalé mechanizmusok.

39. § (1) A nemzeti kiberbiztonsdagi tanusitasi rendszernek tartalmaznia kell:

a) a tanusitasi rendszer targyat és hatdlyat, az IKT-termékek, IKT-szolgaltatasok és
IKT-folyamatok tipusat vagy kategoridit,

b) a tanusitadsi rendszer céljanak és annak az egyértelmli meghatdrozasat, hogy a
kivalasztott szabvanyok, értékelési modszerek és megbizhatdsagi szintek milyen
modon felelnek meg a rendszer célfelhasznaléi igényeinek,

c) hivatkozast az értékelésben alkalmazott nemzetkozi, eurdpai vagy nemzeti
szabvanyokra, vagy ha nem allnak rendelkezésre ilyen szabvanyok vagy azok nem
megfeleléek, az 1025/2012/EU rendelet II. mellékletében meghatarozott
kovetelményeket teljesit6 miszaki eléirdsokra, vagy ha ilyen el6irasok nem Aallnak
rendelkezésre, az eurdpai kiberbiztonsdgi tanusitdsi rendszerben meghatarozott
miszaki el6irdsra vagy egyéb kiberbiztonsagi kovetelményekre valé hivatkozast,

d) a megbizhatdsagi szintet vagy szinteket,

e) a megfeleléségi onértékelésre vonatkozo kizaré vagy megengedé rendelkezést,

f) a megfeleléségértékelést végzé személyekre, szervezetekre alkalmazandé
kiegészit6 kovetelményeket,

g) az alkalmazanddé konkrét értékelési kritériumokat és modszereket, ideértve az
értékelés tipusait is,

h) a jelolések vagy cimkék hasznalati feltételeit,

i) a kiadand6 nemzeti kiberbiztonsagi tanusitvany vagy megfelel6ségi nyilatkozat
tartalmat és formatumat, és

j) a rendszer alapjan Kkibocsatott nemzeti Kkiberbiztonsagi tanusitvanyok
kibocsatdsara, érvényességi idejére, fenntartdsara, meghosszabbitasara,
megujitdsara, valamint a hatdlydanak boévitésére vagy szikitésére vonatkozoé
feltételeket.

(2) Ha a nemzeti kiberbiztonsagi tanusitasi rendszer tobb megbizhatésagi szintre is
érvényes, akkor a kovetelményeknek tartalmazniuk kell a kiilonb6z6 megbizhatdsagi
szintekre vonatkozo elvarasok pontos megkiilonboztetését.

(3) A nemzeti kiberbiztonsagi tantsitasi rendszerben meg kell hatdrozni

a) az egyes kovetelményekhez vagy kovetelmény csoportokhoz tartozéd értékelési
eljarasokat,

b) azokat a kritikus védelmi funkciokat, amelyek esetében végre kell hajtani a
tevékenység utdlagos nyomon kovetésére is alkalmas belsé informatikai biztonsagi
vagy tavoli sériulékenységvizsgalatot vagy behatoldsvizsgalatot, Kkriptografiai
értékeléseket, biztonsagi forraskédelemzéseket, valamint

c) az értékelési eredmények dokumentdalasara vonatkozo kévetelményeket.

25. A nemzeti kiberbiztonsagi tanusitasi rendszerek megbizhatésagi szintjei
40. § (1) A nemzeti kiberbiztonsagi tanusitasi rendszerek az IKT-termékekre, az

IKT-szolgaltatdsokra és az IKT-folyamatokra az ,alap”, a ,jelent6s” és a ,magas”
megbizhatdsagi szintek kozill egy vagy tobb szintet hatarozhatnak meg.
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(2) A megbizhatésagi szint arra vonatkozdan szolgdl biztositékkal, hogy az adott
IKT-termékek, IKT-szolgdltatasok vagy IKT-folyamatok teljesitik a vonatkozo
biztonsagi kovetelményeket, biztonsagi funkcidkat és olyan szintli értékelésen estek
at, amely

a) ,alap” megbizhatosdgi szinten a biztonsadgi eseményekkel és tamadasokkal
kapcsolatos alapvetd, ismert kockazatok,

b) ,jelent6s” megbizhatdsagi szinten az ismert kiberbiztonsagi kockazatok, valamint
a korlatozott szakértelemmel és eréforrasokkal rendelkezé elkoveték Aaltal
végrehajtott biztonsagi események és kiberbiztonsagi tamadasok kockazatanak,

c) ,magas” megbizhatdsagi szinten a jelentds szakértelemmel és erdforrasokkal
rendelkez6 elkoveték altal, a tudomany legutolsé 4alldsa szerinti technoldgiaval
végrehajtott kibertdmadasok kockazatanak
minimalizdlasara torekszik.

(3) A megbizhatdsagi szintnek a biztonsagi események valdszinlisége és hatasa
szempontjabol ardnyban kell allnia az IKT-termék, az IKT-szolgaltatds vagy az
IKT-folyamat rendeltetés szerinti hasznalatdhoz kapcsolédd kockazat szintjével.

(4) Az elvégzend6 értékelési tevékenységeknek legaldbb a kovetkezdket Kkell
magukban foglalniuk:

a) ,alap” megbizhatésagi szint esetén a miiszaki dokumentacié attekintését az adott
tanusitasi rendszer elvarasainak teljesitése szempontjabdl,

b) ,jelent6s” megbizhatdsagi szint esetén

ba) a miszaki dokumentacié attekintését az adott tanusitdsi rendszer
elvarasainak teljesitése szempontjabol,

bb) a kozismert sebezhetéségek hidnya megallapitasanak felilvizsgalatat, és

bc) az annak megallapitasara szolgald tesztelést, hogy az IKT-termék, az

IKT-szolgaltatds vagy az IKT-folyamat megfeleléen milkodteti-e a sziikséges

biztonsagi funkcidkat,

c) ,magas” megbizhatdsagi szint esetén

ca) a mlszaki dokumentacié attekintését az adott tanusitasi rendszer elvarasainak
teljesitése szempontjabol,

cb) a kozismert sebezhet6ségek hidnya megallapitdsanak feliilvizsgalatat,

cc) az annak megallapitasara szolgaldé tesztelést, hogy az IKT-termék, az
IKT-szolgdltatds vagy az IKT-folyamat megfelel6en, a legfejlettebb technika szerint
mukodteti-e a sziikséges biztonsagi funkcidkat, valamint

cd) behatolasvizsgalatok révén annak értékelését, hogy az mennyire ellendllé a jol
képzett elkovetdk altal végrehajtott tamaddasokkal szemben.

26. A kiberbiztonsagi tanusitvanyokkal és a megfelel6ségi nyilatkozatokkal
kapcsolatos elvarasok

41. § (1) A nemzeti kiberbiztonsagi tanusitvanyban és a nemzeti megfeleléségi
nyilatkozatban meg kell jelolni:

a) azt a nemzeti kiberbiztonsagi tanusitasi rendszert, amely alapjan a tantsitvany
vagy a nyilatkozat kiallitasra kerilt,

b) a megbizhatésagi szintet, valamint

c) a vonatkozo miszaki eldirasokat, szabvanyokat és eljarasokat.

(2) A nemzeti kiberbiztonsdgi tanusitvanyban és a nemzeti megfeleloségi
nyilatkozatban fel kell tuntetni:

a) a kiallitd szervezet nevét, cimét,

b) a kiallitas datumat,

c) a gyarté nevét és cimét,

d) a megfeleléségértékelés megbizdjat,

e) az alkalmazdasi teriilleteket, vagy ha az adott alkalmazasi teriileteken a
megfeleloség feltételekkel érvényes, ezen feltételeket,

f) az érvényességi id6t,
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g) a tanusitds targyat képezé IKT-termék, IKT-szolgaltatds és IKT-folyamat
azonositasat, ha van, annak verzidszamat, valamint

h) a kiallité alairasat.

(3) A tantsitott IKT-termék, IKT-szolgdltatas vagy IKT-folyamat gyartdja vagy az
olyan IKT-termék, IKT-szolgdltatdas vagy IKT-folyamat gyartéja, amelynek
tekintetében megfelel6ségi nyilatkozatot Aallitottak ki, koteles az IKT-termék,
IKT-szolgdaltatds vagy IKT-folyamat biztonsdgat érinté sebezhetdségrol vagy
rendellenességrdl haladéktalanul tdjékoztatni a tantusité hatésagot.

42. § (1) Azon az IKT-terméken, IKT-szolgdaltatdson vagy IKT-folyamatban, amely
tanusitott, vagy amelynek tekintetében megfelel6ségi nyilatkozatot allitottak ki, - az
SZTFH elnokének vagy a 45. § (1) bekezdés b) pontja szerinti esetben a Kormany
rendeletében meghatarozott modon és formaban - megfeleléségi jelolést kell
elhelyezni.

(2) Tilos az (1) bekezdés szerinti megfelel6ségi jelolés jogosulatlan elhelyezése,
valamint olyan jelolés elhelyezése, amely hasonlit a megfeleléségi jelolés formajara,
vagy azt a latszatot kelti, hogy az IKT-termék, az IKT-szolgdltatds vagy az
IKT-folyamat tanusitott, vagy annak vonatkozdsdban megfelel6ségi nyilatkozatot
allitottak ki, és igy harmadik felet megtéveszthet.

27. Megfelel6ségi onértékelés, megfelel6ségértékelés

43. § (1) Megfeleléségi onértékelésre abban az esetben keriilhet sor, ha azt a
nemzeti kiberbiztonsagi tanusitdsi rendszer az ,alap” megbizhatdsagi szintnek
megfelel6, alacsony kockazatot jelenté IKT-termékek, IKT-szolgaltatdsok és
IKT-folyamatok esetében lehetévé teszi.

(2) A gyarté nemzeti megfelel6ségi nyilatkozatot allit ki arrol, hogy megtortént
annak vizsgalata, hogy a nemzeti kiberbiztonsagi tanusitasi rendszer kovetelményei
teljestilnek. A vizsgalatnak tartalmaznia kell a nemzeti kiberbiztonsagi tanusitasi
rendszer kovetelményei teljestilésének a tantsitdsi rendszerben meghatarozott
moddszertan szerinti értékelését.

(3) A megfelel6ségi onértékelést végzd gyarto a (2) bekezdés szerinti megfeleloségi
nyilatkozat kiallitdsat koveté 15 napon belil, nyilvantartdsba vétel céljabol -
elektronikusan kereshet6 formdéban is - megkiildi a tanusité hatésdg részére a
megfelel6ségi nyilatkozat masolati példanyat, a miiszaki dokumentaciot, a nemzeti
kiberbiztonsagi tanusitdsi rendszerben meghatarozott értékelési moédszer alapjan
elkészitett értékelési jelentést, valamint a megjelolt tanusitdsi rendszernek vald
megfeleléssel kapcsolatos 0sszes egyéb lényeges értékelési informaciot.

44. § (1) Harmadik fél altal végzett megfeleléségértékelési tevékenységet csak
olyan szervezet végezhet,

a) amelyet a vonatkoz6 nemzeti vagy eurdpai kiberbiztonsdgi tanusitasi
rendszerben meghatdrozott kévetelményekre figyelemmel a nemzeti akkreditalasrol
sz0l6 torvény szerint kijelolt akkreditdld szerv akkreditdlt vagy kilfoldi akkreditalt
statusz esetén e statuszat elismerte,

b) amely az SZTFH elnokének - a 45. § (1) bekezdés b) pontja szerinti tanusitod
hatdsag tekintetében a Kormdany - rendeletében az egyes megbizhatdsagi szintekre
vonatkozodan meghatarozott kovetelményeknek megfelel, és

c) amelyet a tanusité hatésag nyilvantartasba vett.

(2) A megfeleléségi oOnértékelésre, a tanusitasi eljarasra, valamint a
megfeleléségértékelé szervezetek kotelezettségeire és tevékenységére vonatkozod
részletes szabalyokat

a) a hadiipari kutatds, fejlesztés, gyartas és kereskedelem kivételével az SZTFH
elnoke

b) a hadiipari kutatds, fejlesztés, gyartds és kereskedelem vonatkozasban a
Kormany
rendeletben hatdrozza meg.
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(3) A szolgaltatasi tevékenység megkezdésének és folytatdsanak altalanos
szabdlyairdl szolé torvénytél eltéréen, ha az (1) bekezdés c¢) pontja szerinti
nyilvantartdsba torténé felvételrél a tanusité hatésdg a ra irdnyadd ugyintézési
hataridén beliil nem dontott, a kérelmezét nem illeti meg a kérelmében megjelolt
tevékenység megkezdésének, illetve folytatdsanak joga, és az altaldnos kozigazgatasi
rendtartdsrol szolé torvénynek a hatésdg mulasztdsara vonatkozo altalanos szabdlyait
kell alkalmazni.

28. A kiberbiztonsagi tanusitas felligyelete

45. § (1) A tanusité hatdosag feladatait

a) az SZTFH,

b) az a) ponttél eltéréen a hadiipari kutatdssal, fejlesztéssel, gyartassal és
kereskedelemmel Osszefliggé  kiberbiztonsdgi tanusitd  hatdsdgi feladatok
tekintetében a Kormdny altal kijelolt hatdsag
latja el.

(2) A hadiipari kutatas, fejlesztés, gyartas és kereskedelem kivételével a nemzeti
kiberbiztonsagi tanusitasi rendszereket az SZTFH elnoke rendeletben hatarozza meg.
A hadiipari kutatds, fejlesztés, gyartas és kereskedelem tekintetében a nemzeti
kiberbiztonsagi tanusitdsi rendszerekre figyelemmel a tanusitdsi rendszereket a
Kormany rendeletben hatdrozza meg.

46. § (1) A tanusitd hatdosdg az eurdpai kiberbiztonsdgi tanusitasi rendszerekkel
kapcsolatosan

a) nyomon koveti az eurdpai kiberbiztonsagi tanusitasi rendszerek fejlesztését és
figyelemmel kiséri a kapcsolodé szabvanyositasi folyamatokat,

b) részt vesz az eurdpai kiberbiztonsagi tanusitasi csoport tevékenységében,

c) informdacidokat gyljt azokrdél az Adgazatokrdl és szakterililetekrdl, amelyek nem
esnek europai kiberbiztonsagi tanusitdsi rendszer hatdlya ala és amelyek esetében a
kiberbiztonsag novelése sziikséges,

d) az érdekelt feleknek sziikség esetén tajékoztatast, tdmogatast nyujt,

e) elvégzi az (EU) 2019/881 eurdpai parlamenti és tandacsi rendelet 57. cikk (4)
bekezdése szerinti tdjékoztatdst.

(2) A tanuasit6 hatésdag a nemzeti Kkiberbiztonsagi tanusitdsi rendszerek
fenntartdsaval kapcsolatosan

a) legaldbb haromévente, az aktualis biztonsagi kockazatokra figyelemmel értékeli
a hatalyos nemzeti kiberbiztonsagi tanusitasi rendszereket,

b) felulvizsgalatot megalapozé ok felmeriilését kovetéen haladéktalanul intézkedik a
nemzeti kiberbiztonsagi tanusitasi rendszer feliilvizsgalata érdekében,

c) eurdpai Kkiberbiztonsagi tanusitdsi rendszer kiaddsa esetén haladéktalanul
intézkedik az azonos targyad nemzeti kiberbiztonsdgi tanusitdsi rendszer
fellilvizsgalata, tovabba hatalyon kiviil helyezése érdekében.

(3) Az (1) bekezdés b) és e) pontja szerinti feladatok tekintetében tanusitéd
hatosagként az SZTFH jar el.

47. § (1) A tanusité hatosag eljarasa soran a sommas eljaras kizart.

(2) A tanusité hatdsag ligyintézési hatarideje 120 nap.

(3) Eurdpai kiberbiztonsdgi tanusitasi rendszer esetében a tanusité hatdsadg a
nemzeti akkreditdlé szerv altal akkreditdlt megfelel6ségértékelé szervezetet a
hatdsagi nyilvantartdsba vételrdl szolé hatarozat véglegessé valasatol szamitott 15
napon belil bejelenti az Eurdpai Bizottsdg részére. A kérelmez6 szervezet az
akkreditdlt statuszat a nemzeti akkreditalé szerv hatarozatdanak csatolasaval igazolja.

(4) A tanusitd hatosdg a megfeleléségértékelé6 szervezet vonatkozasaban
engedélyezési eljarast folytat le, ha az IKT-termékre, IKT-szolgaltatasra vagy
IKT-folyamatra vonatkozé nemzeti vagy eurdpai kiberbiztonsagi tantsitasi rendszer

a) kiegészité kovetelményeket ir el6 és ez alapjan engedélyezési eljaras lefolytatasa
valik sziikségessé, vagy
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b) ,magas” megbizhatésagi szintet ir el6 a rendszer keretében kiadandd
kiberbiztonsagi tanusitvanyra és a tanusité hatdsag az ilyen tanusitvany kidllitdsanak
feladatat egyes nemzeti vagy eurdpai kiberbiztonsagi tanusitvanyok vonatkozdsaban
vagy altalanos jelleggel atruhdzza a megfelel6ségértékel6 szervezetre.

(5) A (4) bekezdés b) pontja szerinti esetben az engedély megadasanak feltétele,
hogy a megfeleléségértékel6 szervezet az 57. § (1) bekezdés c) pontja szerinti
gazdalkodo6 szervezetnek mindsiiljon.

(6) A (4) bekezdés szerinti engedélyezési eljarasban kiadott engedély hatalya
legfeljebb az akkreditalt statusz lejartdig terjedhet.

(7) Eurdpai kiberbiztonsagi tanusitasi rendszer esetében a tanusité hatdésag a (4)
bekezdés szerinti engedélyezési eljaras lefolytatdsa esetén a megfeleléségértékelo
szervezetet az engedély megaddasdarol szold hatarozat véglegessé valasat koveté 15
napon beliil bejelenti az Eurdpai Bizottsagnak.

(8) A tanusité hatdsdg kiberbiztonsagi tanusitasi feliigyeleti feladatai keretében
jogosult

a) felszdlitani a megfeleléségértékelé szervezeteket és a megfelel6ségi
nyilatkozatok kibocsatéit a hatésagi feladatellatashoz sziikséges informéaciok, adatok
rendelkezésre bocsatasara, valamint

b) a megfeleléségértékelé szervezeteknél és a megfelel6ségi nyilatkozatok
kibocsatéindl hatdsagi ellendrzést végezni.

(9) A tanusité hatosag eljar azzal - a 44. § szerinti kovetelményeknek nem megfelel6
- szervezettel szemben, amely jogosulatlanul végez megfeleléségértékelési
tevékenységet.

(10) A 45. § (1) bekezdés b) pontja szerinti tanusité hatésag altal lefolytatott
eljarasokért igazgatdsi szolgaltatasi dijat kell fizetni. Az igazgatasi szolgaltatasi dij
mértékét és az annak beszedésével, megosztasaval, kezelésével, nyilvantartasaval és
visszatéritésével kapcsolatos részletes szabalyokat az e torvény végrehajtdsara a
honvédelemért felel6s miniszter altal kiadott rendelet hatdrozza meg.

48. § (1) A tanusité hatdsag nyilvantartja és kezeli:

a) az IKT-termékek, az IKT-szolgdltatasok vagy az IKT-folyamatok gyartéja altal
rendelkezésre bocsatott megfelel6ségi nyilatkozat adatait,

b) a megfeleléségi nyilatkozathoz benyujtott miiszaki dokumentaciét és az
IKT-termékek, IKT-szolgaltatdasok vagy IKT-folyamatok tanusitdsi rendszernek vald
megfelelésével kapcsolatos informaciokat,

c) a megfeleléségértékelé szervezet ¢és annak kijelolt kapcsolattartéja
azonositasahoz sziikséges adatokat, ha a megfeleléségértékeld szervezet egyben az
(EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 56. cikk (5) bekezdése szerinti
kozjogi szerv, ennek tényét, valamint az SZTFH elnokének rendeletében
meghatarozott kovetelmények teljesiilését aldtdmaszté dokumentumokat,

d) a nemzeti akkreditdld szerv altal akkreditalt megfelel6ségértékelé szervezet
akkreditdlt statuszara vonatkozo hatarozatban foglalt, valamint az akkreditalt statusz
valtozasara vonatkozo informacidkat,

e) ha a 47. § (4) bekezdése szerinti engedélyezési eljaras lefolytatdsa sziikséges,
akkor az azzal kapcsolatos kérelmet, adatokat és dokumentumokat,

f) az engedélyezési eljaras soran kiadott engedélyre, annak felfiiggesztésére,
részben vagy egészben torténé visszavonasara vonatkozé adatokat, valamint annak
tényét, hogy az engedély hatalyat vesztette,

g) ha a tanuasit6 hatésdag a ,magas” megbizhatésdgi szinti kiberbiztonsagi
tanusitvany kiallitasanak jogat megfelel6ségértékeld szervezetre atruhazta, a delegalt
jogkor azonositasahoz sziikkséges adatokat,

h) az Eurdpai Bizottsag altal a megfelel6ségértékelé szervezet nyilvantartdsba
vételekor adott azonosité szamot,

i) a megfeleléségértékel6 szervezet altal igénybe vett kozremiikodo, valamint
kijelolt kapcsolattartdja azonositdsdhoz sziikséges adatokat,

j) a megfelel6ségértékel6 szervezet altal kiadott tantsitvany adatait,

k) a gyarto, valamint kijel6lt kapcsolattartéja azonositasahoz sziikséges adatokat,
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[) a tanusitvanyok kiallitdsdnak megtagadasaval, hatalyanak korlatozasaval,
felfiiggesztésével és a visszavonasaval kapcsolatos informacidkat,

m) a 41. § (3) bekezdése szerinti sebezhet6séggel vagy rendellenességgel
kapcsolatos informéciot,

n) a feligyeleti tevékenység ellatdsa soran tudomdsara jutott adatokat,
dokumentumokat, valamint

0) a benyujtott panaszokkal kapcsolatos adatokat, dokumentumokat.

(2) Az (1) bekezdés szerinti nyilvantartas az (1) bekezdés f) és g) pontja szerinti
adatok tekintetében kozhiteles nyilvantartasnak mindgsiil.

(3) Az (1) bekezdés szerinti adatok kezelésének célja az IKT-termék,
IKT-szolgdltatds vagy IKT-folyamat biztonsdgaval Osszefiggé informaciok
naprakészen tartdsa, valamint az azokat érint6 sebezhetd6séggel vagy
rendellenességgel kapcsolatos feladatok, tovabba a tanusité hatdsag ellendrzési és
felligyeleti hatdsagi tevékenységének ellatasa.

(4) Az (1) bekezdés szerinti nyilvantartasban szereplé barmely adatot érintéen - ha
jogszabdly eltéréen nem rendelkezik - a kovetkezO szervezetek részére végezheto
adattovabbitas:

a) az Eurodpai Bizottsdg részére a bejelentett megfeleléségértékeld szervezetek
jegyzékének Osszeallitdsa és frissitése,

b) a nemzeti akkreditalasrol szolo torvény szerint kijelolt akkreditdld szerv részére
a megfeleléségértékeld szervezetek tevékenységének akkreditacidjaval és
felligyeletével kapcsolatos feladatok ellatdsa, valamint

c) a 63. § szerinti kiberbiztonsagi incidenskezelé kozpontok részére a 41. § (3)
bekezdése szerinti sebezhet6séggel vagy rendellenességgel kapcsolatos tevékenység
ellatasa
érdekében.

(5) A megfeleléségértékeld szervezet és a gyartd az (1) bekezdés szerinti adatokat
az adatok rendelkezésre allasatél, valamint az adatok valtozasat a valtozas
bekovetkezésétol szamitott 8 napon beliil megkiildi a tantsité hatdsdg részére a
nyilvantartasba vétel érdekében.

49. § (1) Ha a tanusitdé hatésdg tudomaéasara jut vagy az ellenérzése soran
megallapitja, hogy a megfelel6ségértékel6 szervezet vagy a gyartd a vonatkozdé
europai uniés vagy magyar jogszabalyokban foglalt biztonsagi kovetelményeket és a
kapcsolédo eljarasi szabdlyokat nem teljesiti vagy nem tartja be, - a figyelmeztetést
tartalmazé dontésében hataridé thazésével - felszodlitja a megfeleloségértékelo
szervezetet vagy a gyartét a vonatkozd eurdpai unidés és magyar jogszabdalyokban
foglalt biztonsagi kovetelmények és a kapcsolddo eljarasi szabalyok teljesitésére.

(2) Ha az (1) bekezdésben meghatarozottak ellenére a megfeleléségértékeld
szervezet vagy a gyartd a jogszabalyban foglalt biztonsagi kovetelményeket és az
ehhez kapcsoldédo eljarasi szabalyokat nem teljesiti vagy nem tartja be, a tanusito
hatésag - az eset Osszes korulményének mérlegelésével a kormanyrendeletben
meghatdrozott mértékli - birsagot szabhat ki, amely tovabbi nemteljesités esetén
megismételhetd.

(3) A tanusité hatésag a jogosulatlan megfeleléségértékelési tevékenységet végzo
személlyel szemben a Kormany rendeletében meghatarozott mértékii kozigazgatasi
birsagot szabhat ki. A Hatésag a birsag o6sszegének megallapitasakor a kozigazgatasi
szabdlyszegések szankcidirél szélé torvényben foglalt szempontokat mérlegeli.
Figyelmeztetés kozigazgatasi szankcio alkalmazasanak nincs helye.
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50. § (1) A tanusité hatdsdg a feladatellatdsa soran megismert mindsitett adatot,
személyes adatot vagy kiilonleges adatot, valamint az {izleti titoknak, banktitoknak,
fizetési titoknak, biztositdsi titoknak, értékpapirtitoknak, pénztartitoknak, orvosi
titoknak és mads hivatds gyakorldsdhoz kotott titoknak mindsiilé és torvény Aaltal
védett egyéb adatot kizarélag a feladat ellatdsanak idétartama alatt, a célhoz
kotottség elvének figyelembevételével kezeli. A tanusité hatdésag a hatosagi ellendérzés
eredményeként tett megallapitasokat alatdmaszté adatokat rogziti, és az igy rogzitett
adatokat a megfeleloségértékelé szervezet akkreditdlt statuszanak megszinését
koveté 10. év utolsé napjdig, vagy a gyartd altal kiadott megfelel6ségi nyilatkozat
hatdlyossaganak megsziinését koveté 10. év utolsé napjaig kezeli azzal, hogy ha az
ellenérzéssel érintett IKT-termék, IKT-szolgaltatds vagy IKT-folyamat esetében
megfeleléségértékeld szervezet altal kiadott tantusitvany és megfelel6ségi onértékelés
is rendelkezésre 4&ll, az akkreditadlt statusz megszinésének és a megfeleldéségi
nyilatkozat hatdlyossdga megsziinésének id6pontja koziil a késobbi idépontot kell
figyelembe venni. Ezt kovetéen a tantsitd hatdésag az adatokat az elektronikus
informacidés rendszereibdl és adathordozoirdl torli.

(2) A tanusité hatésag eljarasa soran keletkezett adatok - ha torvény eltéréen nem
rendelkezik - nem nyilvanosak.

(3) A tanusité hatésag munkatarsait az (1) bekezdés szerint megismert adatok
tekintetében - a jogszabdalyban meghatarozott kivételekkel - titoktartasi kotelezettség
terheli, amely a foglalkoztatdsra iranyuld jogviszony megszinését kovetd 5 évig,
minositett adatok tekintetében azok érvényességi idejének végéig, személyes adatok
tekintetében pedig idékorlat nélkiil fennmarad.

(4) A tanusité hatésdg a tanusité hatdsagi tevékenységét, a hatdsagi ellendrzést,
valamint a nyilvantartds vezetésével kapcsolatos feladatainak ellatdsat az SZTFH
elnoke - a 45. § (1) bekezdés b) pontja szerinti tanusité hatdsadg tekintetében a
Kormany - rendeletében foglaltak szerint végzi.

(5) A gyartdé a megfelel6ségi onértékelés soran, valamint a megfelel6ségértékelo
szervezet a tanusitdsi eljards soran az SZTFH elnoke - a 45. § (1) bekezdés b) pontja
szerinti tanusitd hatésag tekintetében a Kormdany - rendeletében foglaltak szerint jar
el.

V. FEJEZET

A POSZT-KVANTUMTITKOSITAS

29. A poszt-kvantumtitkositas alkalmazasanak altalanos szabdlyai

51. § A poszt-kvantumtitkositds alkalmazasara kotelezett szervezet elektronikus
informacidés rendszere teljes életciklusaban meg kell valdsitani és biztositani kell

a) az elektronikus informacidos rendszerben kezelt adatok és informacidok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint

b) az elektronikus informaciés rendszer és elemeinek sértetlensége és
rendelkezésre alldsa, a poszt-kvantumtitkositas alkalmazasara kotelezett szervezetek
fizikailag elktlonitett helyszineik kozotti kormdanyzati céli haldzaton, tovabba a
publikus internet feliileten =zajlé, az elektronikus hirk6zlési torvény szerinti
szolgaltatd  igénybevételével vagy informdaciés tarsadalommal 0Osszefliggo
szolgaltatasaik igénybevétele soran a hagyomanyos kriptografiai alkalmazason feliili
biztonsagot nyujtd poszt-kvantumtitkositasi alkalmazassal torténé
zart, teljes kor(, folytonos és a kockazatokkal aranyos védelmét.

30. A poszt-kvantumtitkositas alkalmazdasdara kotelezett szervezet védelme
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52. § A poszt-kvantumtitkositas alkalmazasara kotelezett szervezet a jogszabalyban
meghatdrozott feladatainak ellatdsa korében koteles a fizikailag elkiilonitett
helyszinei kozotti kormdanyzati céli halézaton, tovdbba a publikus internet feliileten
zajlo, az elektronikus hirk6zlési torvény szerinti szolgaltatéd igénybevételével vagy
egyéb informaciés tarsadalommal 0Osszefliggé szolgaltatds igénybevétele esetén
poszt-kvantumtitkositds alkalmazast annak Kkiépitéséhez az alkalmazas nyujtasara
jogosult, nyilvantartdsba vett szervezett6l beszerezni, és a kezelésében 4all6
hélézatain a védelmet kialakitani, annak érdekében, hogy az elektronikus uton
torténé informaciédaramlads a kvantumszamitégép okozta kibertdmadas ellen
biztositott legyen.

31. A poszt-kvantumtitkositas alkalmazast nyajtoé szervezetre vonatkozo feltételek

53. § (1) Kizardlag olyan szervezet nyujthat poszt-kvantumtitkositas alkalmazast (a
tovabbiakban:  poszt-kvantumtitkositdas  alkalmazast  nyuajtd  szervezet) a
poszt-kvantumtitkositas alkalmazasara kotelezett szervezet szamara, amely

a) nemzetbiztonsagi kockazatot nem jelent és

b) a (3) bekezdés szerinti kovetelményeknek megfelel.

(2) Az (1) bekezdésben foglaltak alapjan poszt-kvantumtitkositds alkalmazas
nyujtasara vonatkozo tevékenységet kizardlag olyan szervezet végezhet,

a) amely a mindsitett adat védelmérdl szoldé torvényben meghatarozott telephely
biztonsagi tanusitvannyal rendelkezik, valamint

b) amelynek munkavallaldja, alvallalkozdja a mindsitett adat védelmérdl szolod
torvényben meghatdrozott személyi biztonsagi tanusitvannyal rendelkezik.

(3) A poszt-kvantumtitkositds alkalmazas nyudjtasara vonatkozo tevékenységet csak
olyan szervezet végezhet, amely &ltal haszndlt elektronikus informdacidés rendszer
biztositja a rendszerelemek zartsagat, és megakaddlyozza az informatikai
rendszerhez torténé jogosulatlan hozzaférést, valamint annak észrevétlen
modositdsat. A poszt-kvantumtitkositds alkalmazast nyujté szervezet elektronikus
informaciés rendszerének meg kell felelnie az e torvény szerinti kovetelményeknek.

32. A poszt-kvantumtitkositas kovetelményeinek valé megfelelés tanusitasa

54. § (1) Az 53. § (3) bekezdésében meghatarozott kovetelményeknek valo
megfelelést a poszt-kvantumtitkositas alkalmazdast nyujtani kivand szervezetnek az
56. § (3) bekezdés b) pontja szerinti nyilvantartdsban szerepl6 tanusité szervezet (a
tovabbiakban: tanusitd szervezet) altal kiadott, az informatikai rendszerre vonatkozd
zartsagi tanusitassal kell igazolnia.

(2) A tanusitd szervezet szakvéleményt bocsat ki a poszt-kvantumtitkositas
alkalmazast nyujtani kivané szervezetnek arra vonatkozodan, hogy a végpontok kozotti
alkalmazasa kriptografiai alkalmazason feliili biztonsagot nyujto
poszt-kvantumtitkositasra alkalmas.

(3) Ha tanusité szervezet a tanusitott szervezet informatikai rendszerével
kapcsolatosan olyan tényt allapit meg, amely a szervezet folyamatos mikodését
kedvezoétleniil érinti vagy blincselekmény elkovetésére, jogszabdaly megsértésére vagy
ezek veszélyére utald koriilményeket észlel, haladéktalanul értesiti az SZTFH-t.

33. A tanusito szervezetre vonatkozo rendelkezések
55. § (1) Tanusitdé szervezet kizdrdlag olyan szervezet Ilehet, amely

nemzetbiztonsagi kockazatot nem jelent, és megfelel az 53. § (2) bekezdése szerinti
kovetelményeknek.
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(2) A tanusitd szervezet a poszt-kvantumtitkositds alkalmazast nyujtani kivané
szervezet, vagy a tanusitott szervezet kezelésében 1évé, a tanusitds lefolytatasahoz
sziikséges adatokat - ideértve a megismert mindgsitett adatot, személyes adatot vagy
killonleges adatot, tzleti titkot, banktitkot, fizetési titkot, biztositasi titkot,
értékpapirtitkot, pénztartitkot, mas hivatds gyakorlasdhoz kotott titkot - kizadrdlag a
tanusitassal igazolando kovetelmények teljestilésének vizsgalata céljabdl, a tanusitasi
eljaras lefolytatdsadhoz sziikkséges mértékben, a tanusitasi eljaras befejezéséig jogosult
kezelni, azokat harmadik személy részére nem tovabbithatja.

(3) A tanusité szervezet koteles szabdlyzatban rogziteni azon munkakoroket,
amelyeket betoltd személyek a tanusitasi eljards sordan az fzleti titokhoz
hozzaférhetnek, annak tartalmat megismerhetik. Az eljardsban részt vevo
munkatdrsakat a tanusitasi eljaras soran tudomdsukra jutott iizleti titok tekintetében
titoktartasi kotelezettség terheli a poszt-kvantumtitkositds alkalmazast tanusitd
szervezetnél fennalld jogviszonyuk megsziinését kovetden is.

34. A poszt-kvantumtitkositas feliigyelete

56. § (1) Az SZTFH a feliigyeleti jogkorében a tanusité szervezet, illetve a
poszt-kvantumtitkositas alkalmazas nyujtasara jogosult szervezetek tekintetében

a) hatosagi ellendrzést végezhet,

b) a jelen fejezetben meghatarozott kovetelményeknek valé nem megfelelés gyanuja
esetén rendkiviili ellendérzést hajthat végre.

(2) A tanusité szervezet, illetve a poszt-kvantumtitkositds alkalmazas nyujtasara
jogosult szervezet kotelezettségeinek teljesitését az SZTFH ellendrzi a 25. § (1) és (3)
bekezdésének alkalmazasaval az SZTFH elndokének rendeletében meghatarozott
részletes szabalyok szerint.

(3) Az SZTFH - az e torvény szerinti ellendérzési feladatainak végrehajtasa céljabol -
nyilvantartast vezet

a) a poszt-kvantumtitkositds alkalmazas nyujtdsara jogosult szervezetekrdl,
valamint

b) az 54. § szerinti tanusitast végzo tanusitd szervezetrol.

(4) A (3) bekezdés szerinti nyilvantartds tartalmazza:

a) a szervezet megnevezését és székhelyét, valamint annak kijelolt kapcsolattartdja
természetes személyazonosité adatait, telefonszamat, és elektronikus levelezési
cimét,

b) a szervezet - nyilvantartasba vételekor kapott - azonosité szamat,

c) az SZTFH elnokének rendeletében el6irt tovabbi, személyes adatnak nem
mindsiilé adatokat.

(5) Ha a (3) bekezdés szerinti nyilvantartdsban szereplé szervezet
poszt-kvantumtitkositdas alkalmazas nyujtdsara vonatkozd tevékenységet vagy
tanusitd tevékenységet mar nem végez, akkor a (3) bekezdés szerinti adatokat az
SZTFH a tevékenység befejezésének bejelentését kovets ot év elteltével koteles a
nyilvantartasbol torolni.

(6) Ha a (3) bekezdés szerinti adatok valtozdsat a poszt-kvantumtitkositas
alkalmazds nyujtdsara jogosult szervezet vagy a tanusitd szervezet bejelenti, a
nyilvantartdsban a valtozas bejegyzését megel6z6en szereplé adatot az SZTFH az
adat valtozasa bejegyzését koveto ot év elteltével a nyilvantartasbdl torli.

(7) A (3) bekezdés szerinti nyilvantartdsbol - ha jogszabdly eltéréen nem
rendelkezik - adattovabbitas kizardolag a kiberbiztonsdgi hatdsagok, valamint a
kiberbiztonsagi incidenskezel6 kézpontok részére végezheto.

VI. FEJEZET

SERULEKENYSEGVIZSGALAT
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35. Sériilékenységvizsgalat végzésére jogosultak

57. § (1) Sériilékenységvizsgalat végzésére jogosult

a) a honvédelmi célu elektronikus informdacios rendszerek kivételével a Kormany
rendeletében kijelolt dllami szerv,

b) a honvédelmi célu elektronikus informaciés rendszerek vonatkozadsaban a
honvédelmi kiberbiztonsagi incidenskezel6 kozpont, valamint

c) a telephely biztonsagi tanusitvannyal, tovabba a feladat ellatdsdhoz sziikséges
infrastrukturalis feltételekkel és szakértelemmel rendelkezé gazdalkodd szervezet,
amely szerepel a sérilékenységvizsgalat lefolytatdsara jogosult gazdalkodo
szervezetek SZTFH A&ltal vezetett nyilvantartasaban.

(2) A sérilékenységvizsgalat lefolytatasara jogosult gazdalkodd szervezet részérdl
kizardlag olyan személy végezheti a vizsgalatot,

a) akinek a nemzetbiztonsagi ellenérzését elvégezték és a nemzetbiztonsagi
ellendrzés soran nemzetbiztonsagi kockdzatot nem allapitottak meg,

b) aki rendelkezik a sérillékenységvizsgalat lefolytatasdhoz sziikséges
szakértelemmel,

c) aki a sérilékenységvizsgalati szakterilleten legaldbb kétéves szakmai
tapasztalattal rendelkezik, és

d) aki szerepel a sérillékenységvizsgalat lefolytatdsara jogosult személyek SZTFH
altal vezetett nyilvantartasaban.

(3) Az (1) bekezdés c) pontja szerinti nyilvantartasba vétel feltétele, hogy a
sérilékenységvizsgalat lefolytatasara jogosult gazdalkodo szervezet legalabb két f0,
(2) bekezdés szerinti szakértét foglalkoztasson. Az (1) bekezdés c) pontja és a (2)
bekezdés d) pontja szerinti nyilvantartasba vétel részletes szabdlyait, a tevékenység
végzéséhez sziikkséges infrastrukturalis feltételeket és szakértelmet az SZTFH elnoke
altal - az informatikdért felel6s miniszter véleményének kikérésével - kiadott rendelet
hatdrozza meg.

(4) Az (1) és (2) bekezdés szerinti nyilvantartasba torténé felvételi eljaras soran az
SZTFH a feladat ellatdsdhoz sziikséges szakértelem és infrastrukturdlis feltételek
teljestilésének megallapitdsa érdekében bevonja a sérilékenységvizsgalat végzésére
jogosult allami szervet.

(5) A sérulékenységvizsgalatot - a honvédelmi célu elektronikus informdcios
rendszerek kivételével - a sériilékenységvizsgalat végzésére jogosult allami szerv
végzi

a) az 1. melléklet 1-9., 11., 14. és 15.pontja szerinti szervezetek,

b) a nemzeti kiberbiztonsdgi hatésag altal alapveté vagy fontos szervezetként
azonositott szervezetnek a nemzeti kiberbiztonsagi hatésag altal meghatarozott
elektronikus informéaciés rendszere vonatkozasaban.

(6) Ha a sérilékenységvizsgalat végzésére jogosult allami szervnek nem all
rendelkezésére elegend6 humdneréforras a sérillékenységvizsgalat elvégzésére,
hozzajarulhat ahhoz, hogy az (5) bekezdésben meghatarozott szervezet - a szervezet
valasztasa szerinti - sérilékenységvizsgalat lefolytatdsara jogosult gazdalkoddé
szervezettel végeztesse el a sériilékenységvizsgalatot.

(7) Az &llam, a gazdasag és a tarsadalom mikodése, biztonsaga szempontjabdl
kiemelked6 jelentéséggel biré elektronikus informaciés rendszer
sérilékenységvizsgalatat a sériilékenységvizsgalat végzésére jogosult allami szerv
magahoz vonhatja vagy vizsgalatat tAmogathatja.

(8) A sérilékenységvizsgalatot a sériilékenységvizsgalat végzésére jogosult allami
szerv végzi el, ha az (5) bekezdés a) pontja szerinti elektronikus informacios
rendszereken kiviili, a Kszetv. szerinti kritikus szervezet elektronikus informacios
rendszere tekintetében nincs a sériilékenységvizsgalat elvégzésére e torvényben
meghatarozott feltételeknek megfeleld, sériilékenységvizsgalat lefolytatasara jogosult
gazdalkodo szervezet.
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(9) Az az (1) bekezdés szerinti szerv, amelynél a sérilékenységvizsgalatot
kezdeményezték koteles vizsgdlni a sériulékenységvizsgalat elvégzésére valo
jogosultsagat, és ha mas, az (1) bekezdés szerinti szerv kizardélagos jogosultsagat
allapitja meg, koteles a megkeresést az illetékes szervhez haladéktalanul tovabbitani.

36. Sérillékenységvizsgalat meginditasa

58. § (1) A nemzeti kiberbiztonsagi hatdsdg a szervezetet kotelezheti arra, hogy
sérilékenységvizsgalatot végeztessen. Ha a hatésagi kotelezésnek a szervezet nem
tesz eleget, a nemzeti kiberbiztonsagi hatésag birsagot szabhat ki.

(2) Az (1) bekezdés szerinti hatdsagi kotelezés esetén a nemzeti kiberbiztonsagi
hatdsag figyelembe veszi az elektronikus informaciés rendszernek az allam miikodése
szempontjabol valé jelentéségét.

(3) A nemzeti kiberbiztonsagi hatdésag az (1) bekezdés szerinti kotelezésében
meghatdrozza, hogy mely elektronikus informdacidos rendszerre terjedjen ki a
sérillékenységvizsgalat, valamint meghatarozhatja az alkalmazandé
sérilékenységvizsgalati eszk6zt vagy modszert is.

59. § A sérillékenységvizsgalat végzésére jogosult allami szerv sajat
kezdeményezésre is indithat és lefolytathat sériillékenységvizsgalatot regisztralt
felhaszndldi jogosultsag birtokaban, illetve annak hidnyaban is az 57. § (5) bekezdése
szerinti szervezetek elektronikus informaciés rendszere vonatkozasaban.

60. § (1) Az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek kivételével a
torvény hatdlya ald tartozd szervezet vezetdje sériilékenységvizsgalatot hatdésagi
kotelezés nélkil is kezdeményezhet, kizardlag a biztonsagi osztalyba sorolt és a
kiberbiztonsagi hatésag altal nyilvantartasba vett elektronikus informaciés rendszer
vonatkozasaban.

(2) A szervezet vezetdje az (1) bekezdés szerinti sérilékenységvizsgalatot - annak
tervezése és elGkészitése érdekében - annak tervezett kezdetét megel6zéen legalabb
hatvan nappal koteles kezdeményezni. A sériillékenységvizsgalat tervezett kezdeti
idépontjanak meghatdrozasa soran a szervezet - az elektronikus informacios rendszer
haszndlatba vételének tervezett idOpontjat is szem el6tt tartva - a
sérilékenységvizsgalati moédszer kormanyrendeletben meghatarozott idéigényét is
figyelembe veszi.

(3) A sérilékenységvizsgalat végzésére jogosult allami szerv a hozza beérkezett
igények kozotti mérlegelést kovet6en fontossagi sorrendet Aallithat fel, amely
fontossagi sorrendre figyelemmel a vizsgalat mar kordbban kijelolt kezd6 idépontjat
legfeljebb tizenot nappal kés6bbi idépontban is meghatarozhatja.

(4) A sérillékenységvizsgalat végzésére jogosult allami szerv elényben részesiti a
szervezet 4altali kezdeményezésekkel szemben a Kkiberbiztonsadgi hatésag Aaltal
elrendelt vagy a hivatalbdl inditott sériilékenységvizsgalat lefolytatasat. A sorrend
felallitdsa soran a rendelkezésre 4ll6 eroforrasok, valamint az elektronikus
informaciés rendszernek kockdazatalapi megkozelités alapjan, az allam mikodése
szempontjabol valé jelentéségének mérlegelésével jar el. Ha a szervezet 4altal
kezdeményezett igény teljesitése nem akadalyozza kotelez6 feladatainak ellatasat, a
sérilékenységvizsgalat végzésére jogosult A4llami szerv szabad kapacitasai
fliggvényében elvégzi a sériilékenységvizsgalatot.

61. § E torvény hatdlya ald nem tartozo elektronikus informacidés rendszerek
vonatkozasdban a sérillékenységvizsgalat végzésére jogosult allami szerv az
elektronikus informaciés rendszer felett rendelkezési jogosultsaggal rendelkezo6
szervezettel kotott megallapodas alapjan végezhet sériillékenységvizsgalatot.

37. A sérilékenységvizsgalatra vonatkozoé altalanos rendelkezések

62. § (1) A sériulékenységvizsgalat az elektronikus informdcidos rendszer egy
meghatdrozott részére is iranyulhat.
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(2) A sérilékenységvizsgalat a tevékenység jellegénél fogva szolgaltataskiesést
vagy -csokkeneést eredményezhet, amelybo6l eredd karokért a
sérulékenységvizsgalatot végzd szervet - a szandékos karokozas kivételével -
felel6sség nem terheli.

(3) A sériulékenységvizsgalati moddszereket és a sérilékenységvizsgalat
végrehajtasara vonatkozo részletszabalyokat kormanyrendelet hatarozza meg.

(4) A sériulékenységvizsgalat eredményérdl a vizsgdlatot végzé szervezet
allasfoglalast allit ki, amely tartalmazza a feltart sériillékenységek besorolasat is. Az
allasfoglalas részletes tartalmi elemeit kormanyrendelet hatarozza meg.

VII. FEJEZET

A KIBERBIZTONSAGI INCIDENSEKKEL KAPCSOLATOS RENDELKEZESEK

38. A kiberbiztonsagi incidenskezel$ kézpontok

63. § (1) A Kormany - a honvédelmi céli elektronikus informaciés rendszerek
kivételével - az 1. § (10) bekezdésében meghatarozott szervezetek nyilt elektronikus
informaciés rendszereit érinté fenyegetések, kiberbiztonsagi incidensek és valsagok
kezelése érdekében nemzeti kiberbiztonsdgi incidenskezel6 kozpontot mikodtet az
altala rendeletben kijelolt szerv utjan.

(2) A Korméany a honvédelmi célu elektronikus informacids rendszereket érinté
fenyegetések, kiberbiztonsagi incidensek és valsagok kezelése érdekében
kiberbiztonsagi incidenskezel6 koézpontot mukodtet az altala rendeletben kijelolt
szerv Utjan.

(3) A nemzeti kiberbiztonsdgi incidenskezel6 kozpont jovahagyasaval - a
honvédelmi agazat kivételével - &gazaton belili kiberbiztonsagi incidenskezel6
kozpont (a tovabbiakban: dgazaton beliili kiberbiztonsagi incidenskezel6é kozpont) is
létrehozhatd6 a kormanyrendeletben meghatarozottak szerint. A nemzeti
kiberbiztonsagi incidenskezelé kozpont elvégzi vagy elvégezteti az dgazaton beliili
kiberbiztonsagi incidenskezel6 kozpont képességeinek felmérését és vizsgalatat,
amely alapjan egyuttmikodési megallapodast kotnek. A vizsgdalat sordan az SZTFH
elnokének a 70. § (3) bekezdés b) pontja szerinti rendeletében meghatarozott
feltételeket is figyelembe kell venni.

64. § (1) A nemzeti kiberbiztonsagi incidenskezeld kozpont ellatja:

a) a kiberteret érinté6 fenyegetésekkel, a korai figyelmeztetéssel és a
kiberbiztonsagi incidensek megel6zésével,

b) a kiberbiztonsagi incidensek kezelésével,

c) a kiberbiztonsagi valsaghelyzetek kezelésével,

d) a sériulékenységekkel,

e) a klberblztonsaggal kapcsolatos tajékoztatdsi, tudatositd tevékenységgel és

f) az eurdpai uniés és a nemzetkozi egyiittmikodésben Magyarorszag
képviseletével
kapcsolatos, kormanyrendeletben részletezett feladatokat.

(2) A nemzeti kiberbiztonsagi incidenskezel6 kozpont - a honvédelmi érdeket
veszélyeztet6 kibertevékenységekkel és szervezetekkel kapcsolatos tevékenységek és
a katonai kibertér miveletek kivételével -

a) ellatja az e torvény hatdlya ala tartozé szervezetek tekintetében az ott
meghatdrozott hatdskori szabdlyok szerint a kibertérbdl érkezé fenyegetésekkel és
tdmaddasokkal szembeni feladatokat,

b) a honvédelmi agazat kivételével iranyitja a kibertérbol érkezé fenyegetésekre
torténo felkésziilést és a kapcsoldédo biztonsagi feladatokat,
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c) elemzi - az azon folytatott kommunikacié megismerése nélkiil - az elektronikus
hirk6zlési hdalézatok forgalmat, észleli a kibertérbdl érkezé fenyegetéseket és
tdmaddsokat,

d) végrehajtja vagy kezdeményezi a kibertérbdl érkez6é tamadas megszakitasahoz,
valamint a bekovetkezés okainak és felel6seinek megdllapitdsa érdekében sziikséges
intézkedéseket.

(3) A nemzeti kiberbiztonsagi incidenskezelé koézpont az 1. § (10) bekezdésében
meghatdrozott szervezetek elektronikus informéacios rendszere, vagy az e torvény
hatdlya ald tartozé IKT-termék vagy IKT-szolgaltatds vonatkozasaban barmely
természetes vagy jogi személy altal bejelentett sebezhetdség, sériilékenység kapcsan
elldtja a kormdanyrendelet altal meghatarozott koordinaciés és egyéb feladatokat. A
sebezhetdségek, sériilékenységek felderitésének, bejelentésének részletes szabdlyait
a Kormany rendeletben szabdlyozza. Az 1. § (10) bekezdésében fel nem sorolt
szervezetek elektronikus informdaciés rendszere, vagy az e torvény hatalya ala nem
tartozo IKT-termék vagy IKT-szolgaltatds vonatkozasaban bejelentett sebezhetdség,
sérillékenység esetén a nemzeti kiberbiztonsagi incidenskezelé koézpont a
rendelkezésére 4allo eroforrasok fiiggvényében és a veszélyeztetettség mértékének
mérlegelésével latja el a kormanyrendeletben meghatarozott feladatokat. Ez utébbi
bejelentések tekintetében a nemzeti kiberbiztonsagi incidenskezel6 kozpont csak
akkor koteles eljarni, ha az nem jelent ardnytalan vagy indokolatlan terhet a nemzeti
kiberbiztonsagi incidenskezel6 kozpont szdmara vagy a bejelentés az e torvény
hatdlya ala tartozo szervezet elektronikus informéaciés rendszerét érinti.

(4) A magyar kiberteret silyosan veszélyeztet6 kiberbiztonsagi incidensek kezelését
és vizsgalatdt a nemzeti kiberbiztonsagi incidenskezelé kozpont magahoz vonhatja
vagy azok kezelését és vizsgalatat tdmogathatja.

(5) A honvédelmi kiberbiztonsdgi incidenskezel6 kozpont a honvédelmi agazat
tekintetében ellatja az (1) bekezdés szerinti feladatokat.

(6) Az 4&gazaton belili kiberbiztonsagi incidenskezel6 kozpont a nemzeti
kiberbiztonsagi incidenskezelé kozponttal kotott egyluttmiikodési megdallapodasban
meghatarozott feladatokat latja el.

(7) A nemzeti kiberbiztonsagi incidenskezel6 koézpont, valamint a honvédelmi
kiberbiztonsagi incidenskezel6 kozpont feladat- és hataskorét, feladatai ellatasanak
részletes szabdlyait, valamint a korai figyelmeztetés részletes szabalyait, annak
rendszerét, a rendszer lizemeltetgjének kijelolésére vonatkozoé eldirdsokat, valamint a
kapcsolédo korai figyelmeztetd szolgaltatas igénybevételének  rendjét
kormanyrendelet hatarozza meg.

39. A kiberbiztonsagi incidensek megel6zése

65. § (1) A nemzeti kiberbiztonsagi incidenskezel6 kézpont a kibertérbol érkezd
fenyegetettségek felderitésére iranyuld, védelmi, prevencidos célu eszkozoket
alkalmazhat és ez iranyu szolgdaltatdsokat (a tovabbiakban egylitt: prevencids
eszk6zok) nyujthat az 1. § (1) bekezdése szerinti szervezeteknek.

(2) A prevenciés eszkozok alkalmazasat az 1. § (1) bekezdése szerinti szervezet -
sajat koltségére - kezdeményezheti a nemzeti kiberbiztonsagi incidenskezel6
kozpontnal, amely a rendelkezésére 4&ll6 eroforrdsok fiiggvényében és a
veszélyeztetettség mértékének mérlegelésével dont a prevenciés eszk6zok
alkalmazasarol.

(3) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezetet a nemzeti kiberbiztonsagi
incidenskezel6 kozpont javaslata alapjan a nemzeti kiberbiztonsagi hatésag is
kotelezheti prevencids eszkozok alkalmazasara, valamint a nemzeti kiberbiztonsagi
incidenskezel6 kozpont - kockdzatelemzés alapjan - sajat maga is donthet prevencios
eszk6zok alkalmazasarol az érintett szervezet el6zetes tdjékoztatasat kovetoen.

(4) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezet a nemzeti kiberbiztonsagi
incidenskezel6 kozpont megkeresése esetén koteles a prevencidés eszkozok
igénybevételére.
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(5) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezet a nemzeti kiberbiztonsagi
incidenskezel6 kozpont megkeresése esetén koteles csatlakozni a nemzeti
kiberbiztonsagi incidenskezel6 kozpont altal mikodtetett, a fenyegetettségi
informaciékat megosztd rendszerhez, valamint maga is kezdeményezheti az ezen
rendszerhez torténd csatlakozast. A nemzeti kiberbiztonsagi incidenskezel6 kozpont a
veszélyeztetettség mértékének mérlegelésével és a rendelkezésére allé er6forrasok
figyelembevételével irja el6 az 1. § (1) bekezdés a)-c) pontja szerinti szervezet
csatlakozdasat vagy jarul hozza a csatlakozashoz.

(6) A nemzeti kiberbiztonsagi incidenskezel6 kézpont jogosult valamennyi magyar
felhaszndldsdi, geolokacigji internetes cim és rajta elhelyezett szolgaltatasok
vonatkozasaban olyan kizardlag altalanos kiberbiztonsagi céld informacidkat gytjteni,
amelyekb6l  egyértelmlien azonosithat fenyegetéseket és  kiberbiztonsagi
incidenseket.

(7) A (6) bekezdés szerinti tevékenység nem okozhat ardnytalan sérelmet a
szolgaltatds tizemeltetéje szamara és nem eredményezheti a szolgaltatas
elérhetetlenségét.

(8) A sérilékenységvizsgalat soran megallapitott adatokat a nemzeti
kiberbiztonsagi incidenskezel6 kozpont a kibertér allapotanak értékelése céljabol,
kizardlag anonim moddon hasznosithatja és hasznalhatja fel.

40. A kiberbiztonsagi incidensek bejelentése és kezelése

66. § (1) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezetek az elektronikus
informaciés rendszereikben bekovetkezett, illetve a tudomdsukra jutott
fenyegetéseket, Kkiberbiztonsdgi incidenskozeli helyzeteket és kiberbiztonsagi
incidenseket - beleértve az lizemeltetési kiberbiztonsagi incidenst is - a nemzeti
kiberbiztonsagi incidenskezel6 kozpont részére kotelesek haladéktalanul, a
kormdanyrendeletben meghatarozottak szerint bejelenteni.

(2) Az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek az elektronikus
informaciés rendszereikben bekovetkezett, illetve a tudomasukra jutott olyan
fenyegetéseket, Kkiberbiztonsdgi incidenskozeli helyzeteket és kiberbiztonsagi
incidenseket - beleértve az lizemeltetési kiberbiztonsagi incidenst is -, amelyek a
szervezet miukodésében vagy az altala végzett szolgaltatasnyujtasban sulyos zavart
vagy vagyoni hatranyt okoz, illetve jelent6s vagyoni vagy nem vagyoni kart okoz mas
természetes vagy jogi személyek szamdara kotelesek a kormdanyrendeletben
meghatdrozottak szerint bejelenteni a nemzeti kiberbiztonsagi incidenskezel6
kozpont részére.

(3) Az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek a (2) bekezdés szerinti
kiberbiztonsagi incidensnek nem mindsiilé kiberbiztonsdgi incidenseket is
bejelenthetik a nemzeti kiberbiztonsagi incidenskezel6 kézpont részére.

(4) A honvédelmi célu elektronikus informaéacidés rendszert érinté6 fenyegetést,
kiberbiztonsagi incidenskozeli helyzetet és kiberbiztonsagi incidenst a szervezet a
Kormany rendeletében meghatarozott honvédelmi kiberbiztonsagi incidenskezel6
kozpontnak jelenti be.

(5) A honvédelmi kiberbiztonsagi incidenskezel6 kozpont és az agazaton beliili
kiberbiztonsagi incidenskezel6 kozpont a tudomaéasara jutott fenyegetések,
kiberbiztonsagi incidenskozeli helyzetek és kiberbiztonsagi incidensek adatait koteles
haladéktalanul a nemzeti kiberbiztonsagi incidenskezel6 kézpont részére tovabbitani.

(6) Ha a nemzeti Kkiberbiztonsagi incidenskezel6 kozpont, a honvédelmi
kiberbiztonsagi incidenskezel6 kozpont, valamint az agazaton beliili kiberbiztonsagi
incidenskezel6 kozpont illetékességének hidnyat észleli, a bejelentést haladéktalanul
megkiildi az illetékes kiberbiztonsagi incidenskezel6 kozpontnak.
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67. § (1) Azok a szervezetek vagy személyek, amelyek nem tartoznak az 1. § (10)
bekezdésének hatalya ala, onkéntes alapon bejelenthetik a nemzeti kiberbiztonsagi
incidenskezelé kozpontnak az olyan fenyegetéseket, kiberbiztonsagi incidenskozeli
helyzeteket, illetve kiberbiztonsagi incidenseket, amelyek jelentds hatast gyakorolnak
vagy gyakorolhatnak a magyar kibertér biztonsagara.

(2) A nemzeti kiberbiztonsagi incidenskezel6 koézpont az e torvény hatdlya ala
tartozo szervezetek bejelentését elényben részesitheti az onkéntes bejelentésekkel
szemben. A nemzeti kiberbiztonsagi incidenskezel6 kozpont az oOnkéntes
bejelentéseket a rendelkezésére 4allo6 eroforrdasok fliggvényében kezeli és a
veszélyeztetettség mértékének mérlegelésével jar el.

(3) Az oOnkéntes bejelentésekkel oOsszefliggésben a nemzeti Kkiberbiztonsagi
incidenskezel6 kozpont csak akkor koteles eljarni, ha az nem jelent aranytalan vagy
indokolatlan terhet a nemzeti kiberbiztonsagi incidenskezel6 kozpont szamara vagy
az Onkéntes bejelentés az e torvény hatdly ald tartozd szervezet elektronikus
informacids rendszerét érinti.

(4) Az onkéntes bejelentés eredményeként a bejelent6 szamdara nem irhaté el6 olyan
kotelezettség, amely ne vonatkozott volna ra a bejelentés megtétele nélkiil is.

68. § (1) Ha az elektronikus informacids rendszert olyan jelent6s kiberbiztonsagi
incidens éri vagy annak kozvetlen bekovetkezése fenyegeti, amely a rendszer felett
rendelkezési jogosultsdggal rendelkezé szervezet vagy a felhasznalé szervezet
mukodéséhez sziikséges alapvet6 informacidk vagy személyes adatok sériilésével jar,
a nemzeti kiberbiztonsagi incidenskezelé kozpont a védelmi feladatainak ellatdsa
érdekében kotelezheti a rendszer felett rendelkezési jogosultsdggal rendelkezo6
szervezetet, hogy a jelent6s Kkiberbiztonsdgi incidens megsziintetése vagy a
fenyegetettség elharitasa érdekében sziikséges intézkedéseket tegye meg.

(2) Ha a szervezethez informdaciobiztonsagi felligyel6 keriilt kirendelésre, az (1)
bekezdés szerinti korilmények felmeriillésér6l a nemzeti Kkiberbiztonsagi
incidenskezeldé kozpontot haladéktalanul tdjékoztatja. Azonnali beavatkozast igényl6
esetben a nemzeti kiberbiztonsagi incidenskezelé kozpont - az informacidbiztonsagi
feligyel6 utjan - az informéaciok sérilésének elkeriléséhez sziikséges mértékben
ideiglenes intézkedést alkalmazhat.

41. A kibertérbol érkez6 tamaddas megszakitasahoz sziikkséges intézkedések

69. § (1) A 64. § (2) bekezdés d) pontja szerinti, a kibertérbol érkez6 tamadas
megszakitdsdhoz sziikséges intézkedések végrehajtdsdara a Kormany altal kijelolt
személy erre vonatkozé dontése alapjan van lehet6ség. A tdmadas megszakitasat
kovetéen meg kell vizsgalni a védelem fokozasahoz sziikséges tovabbi intézkedések
lehetséges korét, illetve az orszdg védelmével oOsszefliggé tovabbi dontések
sziikségességét.

(2) A 64. § (2) bekezdés d) pontja szerinti intézkedésnek

a) az okozott sérelemmel vagy kozvetlen fenyegetéssel aranyosnak és sziikséges
mértéklinek kell lennie, és torekedni kell arra, hogy a tdmadas megszakitasan tuali
eredményre vagy sérelemre ne vezessen,

b) biztositani kell az 6sszhangot a nemzetbiztonsagi, honvédelmi, biiniildozési és
kiilpolitikai érdekekkel és torekvésekkel.

(3) Kilfoldrol érkezo jelentds kibertdmaddas esetén a foganatositott intézkedésekrdl
és azok okairol tajékoztatni kell a kilpolitikdért felelés minisztert a tovabbi
intézkedések megtétele céljabol.

42. Kiberbiztonsagi incidensek kezelése

70. § (1) Kiberbiztonsagi incidens bekovetkezése esetén a szervezet intézkedik az
érintett kiberbiztonsdagi incidens kezelése érdekében.
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(2) A kiberbiztonsdgi hatdésdg kotelezheti a szervezetet arra, hogy az érintett
kiberbiztonsagi incidenst kezelje. Ha a hatésagi kotelezésnek a szervezet nem tesz
eleget, a kiberbiztonsagi hatésag birsagot szabhat ki.

(3) Az érintett kiberbiztonsagi incidens kezelését

a) megfelel6 szaktuddassal rendelkezé foglalkoztatott alkalmazasa esetén a szervezet
onmaga,

b) a szervezet altal megbizott, telephely biztonsagi tanusitvannyal, tovabba a
feladat ellatdsdhoz sziikséges - az SZTFH elnokének rendeletében meghatarozott -
szakértelemmel és infrastrukturalis feltételekkel rendelkez6 és az SZTFH A&ltal
vezetett (4) bekezdés szerinti nyilvantartasban szereplé gazdalkodoé szervezet,

c) az dgazaton beliili kiberbiztonsagi incidenskezel6 kozpont,

d) a nemzeti kiberbiztonsagi incidenskezel6 kozpont, vagy

e) honvédelmi kiberbiztonsagi incidenskezeld kozpont
végzi.

(4) Az SZTFH nyilvantartast vezet a kiberbiztonsagi incidens kezelésére jogosult
gazdalkodé szervezetekr6él az SZTFH elnokének rendeletében foglalt részletes
szabalyok szerint.

(5) A (4) bekezdés szerinti nyilvantartds tartalmazza:

a) a gazdalkod6 szervezet megnevezését és székhelyét, valamint annak Kkijelolt
kapcsolattartéja természetes személyazonosité adatait, telefonszamat, és
elektronikus levelezési cimét,

b) a gazdalkodo szervezet - nyilvantartasba vételekor kapott - azonosité szamat,

c) az SZTFH elnokének rendeletében elGirt tovabbi, személyes adatnak nem
mindsiilé adatokat.

(6) A (4) bekezdés szerinti nyilvantartasba torténé felvételi eljaras soran az SZTFH
a feladat ellatasdhoz sziikséges - az SZTFH elndokének rendeletében meghatarozott -
szakértelem és infrastrukturalis feltételek teljesiilésének megallapitdsa érdekében
bevonja a nemzeti kiberbiztonsagi incidenskezel kdzpontot.

(7) Ha az 1. § (1) bekezdés d) és e) pontja szerinti szervezet a kiberbiztonsagi
incidens kezelését nem maga végzi, a (4) bekezdés szerinti nyilvantartdsban szerepl6
gazdalkodé szervezetek kozil valaszt. Ha a kiberbiztonsdgi incidens kezelése
meghaladja a gazdalkoddé szervezet kapacitdsait, a szervezet megkeresheti az
dgazaton Dbelili kiberbiztonsdgi incidenskezel6 kozpontot vagy a nemzeti
kiberbiztonsagi incidenskezel6 kozpontot az érintett Kkiberbiztonsagi incidens
kezelése érdekében.

(8) Ha az 1. § (1) bekezdés a)-c) pontja szerinti szervezet a kiberbiztonsagi incidens
kezelését nem maga végzi, a (4) bekezdés szerinti nyilvantartdsban szerepld
gazdalkodé szervezetek kozill valaszt vagy megkeresi az agazaton Dbelili
kiberbiztonsagi incidenskezelé6 kozpontot vagy a nemzeti Kkiberbiztonsagi
incidenskezel6 kézpontot a kiberbiztonsagi incidens kezelése érdekében.

(9) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezet, a Kszetv. alapjan kritikus
szervezetként, valamint a Vbo. alapjan az orszdg védelme és biztonsaga
szempontjabol jelent6s szervezetként kijelolt szervezet esetében a (3) bekezdés b)
pontja szerinti gazdalkodd szervezet nevében és alkalmazasaban kizardlag olyan
személy végezheti az incidenskezelést, akinek a nemzetbiztonsagi ellenérzését
elvégezték és a nemzetbiztonsagi ellen6rzés sordn nemzetbiztonsagi kockazatot nem
allapitottak meg.

(10) A nemzeti kiberbiztonsagi incidenskezelé kozpont az érintett kiberbiztonsagi
incidens kezelését a rendelkezésére 4ll6 eréforrasok fiiggvényében, a
veszélyeztetettség mértékének mérlegelésével latja el.

(11) Az érintett kiberbiztonsagi incidens kezelését a nemzeti Kkiberbiztonsagi
incidenskezel6 kozpont végzi el, ha a Kszetv. szerinti kritikus szervezet elektronikus
informaciés rendszere, vagy a Vbo. alapjan kijelolt, az orszdg védelme és biztonsaga
szempontjabol jelentdés szervezetek tekintetében nincs a kiberbiztonsagi
incidenskezelés elvégzésére a jogszabalyban meghatarozott feltételeknek megfeleld
gazdalkodo szervezet vagy nem rendelkezik elegendo kapacitassal.
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(12) A polgari hirszerz6 tevékenységet végzé nemzetbiztonsagi szolgalat
elektronikus informdcidos rendszerei vonatkozasaban a Kkiberbiztonsagi incidens
kezelését kizardélag a nemzeti kiberbiztonsdgi incidenskezel6é kozpont olyan
munkatdrsa végezheti, akinek a nemzetbiztonsdgi ellenérzését elvégezték és a
nemzetbiztonsagi ellen6rzés soran nemzetbiztonsdgi kockazatot nem Aallapitottak
meg.

(13) A nemzeti kiberbiztonsagi incidenskezelé6 kozpont a tudomasara jutott
kiberbiztonsagi incidensekrdl tajékoztathatja a 73. § (3) bekezdés szerinti Operativ
Torzs vezet6jét, ha a kiberbiztonsdgi incidens az Operativ Torzs mas tagja altal
képviselt szervezetet is érinti.

(14) Az érintett kiberbiztonsagi incidensek kezelésére vonatkozo részletszabalyokat
kormanyrendelet allapitja meg.

(15) Jelen § rendelkezéseit a kiberbiztonsdgi incidenskozeli helyzetek kezelése
vonatkozasaban is alkalmazni kell.

43. Az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendelet hatalya ala tartozo
szervezetek kiberbiztonsdgi incidenseinek kezelésére iranyado6 rendelkezések

71. § (1) Az (EU) 2022/2554 eurdpai parlamenti és tanacsi rendelet hatdlya ala
tartozo szervezetek kiberbiztonsagi incidenseinek kezelése soran a 63-64. §, a 67. §, a
68. § (1) bekezdése, a 69. §, valamint a 70. § (10), (13) és (14) bekezdése szerinti
rendelkezések alkalmazandoak.

(2) Ha a kiberbiztonsagi incidens kezelése meghaladja a (EU) 2022/2554 eurdpai
parlamenti és tanacsi rendelet hatdlya ald tartozé szervezet vagy az altala igénybe
vett kozremiikod6 kapacitdsait, a szervezet megkeresheti az dagazaton beliili
kiberbiztonsagi incidenskezelé kozpontot vagy a nemzeti Kkiberbiztonsagi
incidenskezel6 kézpontot a kiberbiztonsagi incidens kezelése érdekében.

VIII1. FEJEZET

A KIBERBIZTONSAGGAL KAPCSOLATOS FELADATOK KOORDINACIOJANAK
SZERVEZETRENDSZERE

44. A kiberbiztonsagért felelds biztos

72. § (1) A kiberbiztonsagért felel6s biztost az informatikaért felel6s miniszter jeloli
Ki.

(2) A kiberbiztonsagért felelés biztos felel az Eurdpai Unié egész teriiletén
egységesen magas szintl kiberbiztonsdgot biztosité intézkedésekrdl szolé irdnyelv
szerinti

a) nemzeti kiberbiztonsagi stratégia, valamint

b) nemzeti valsagkezelési terv
Osszeallitasaért és az érintett szervezetekkel valé koordinacigjaért.

(3) A Kkiberbiztonsagért felel6és biztos vezeti a Nemzeti Kiberbiztonsagi
Munkacsoportot.

45. A Nemzeti Kiberbiztonsdgi Munkacsoport

73. § (1) A Kormany kiberbiztonsagi kérdésekben javaslattevs, véleményez6 szerve
a Nemzeti Kiberbiztonsagi Munkacsoport.

(2) A Nemzeti Kiberbiztonsagi Munkacsoport gondoskodik az e torvényben és
végrehajtasi rendeleteiben meghatarozott tevékenységek 6sszehangolasarol.
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(3) A Nemzeti Kiberbiztonsdgi Munkacsoport tevékenységét Operativ Torzs,
valamint a kiberbiztonsagi almunkacsoportok és a nem kormanyzati szereplékkel valo
egyuttmiikodés kereteit biztositdé Nemzeti Kiberbiztonsagi Forum tdmogatja.

(4) Az Operativ Torzs tevékenységét a kiberbiztonsageért felelés biztos iranyitja. Az
Operativ Torzs - a védelmi és biztonsagi igazgatds kozponti szerve bevonasaval -
mindsiti a jelentés vagy nagyszabdasu kiberbiztonsagi incidens miatt bekovetkezett
védelmi és biztonsdgi eseményt, valamint kezdeményezi a valsagkezelési vagy
veszélyhelyzet-kezelési intézkedések megtételét.

(5) A Nemzeti Kiberbiztonsdgi Munkacsoport és annak mikodését tamogatd
testilletek létrehozasaval, mikodtetésével kapcsolatos szabalyokat, feladat- és
hataskoroket kormanyrendelet szabalyozza.

46. A kiberbiztonsagi valsaghelyzet-kezelés szervezetrendszere

74. § (1) Jelentés vagy nagyszabdsu kiberbiztonsagi incidens esetén a nemzeti
kiberbiztonsagi incidenskezelé kozpont kezdeményezése alapjan a Nemzeti
Kiberbiztonsdgi Munkacsoport Operativ Torzse javaslatot tehet a kiberbiztonsagi
incidens kiberbiztonsagi valsaghelyzetté torténé mindgsitésére.

(2) A kiberbiztonsagi valsaghelyzet olyan védelmi és biztonsdgi esemény, amely
esetén a Kormany az informatikdért felel6s miniszter elGterjesztése alapjan
0sszehangolt védelmi tevékenységet rendelhet el.

(3) Kiberbiztonsagi valsaghelyzet esetén - ha e torvény vagy a végrehajtasara
kiadott kormdanyrendelet eltéréen nem rendelkezik - a Vbo. rendelkezéseit kell
alkalmazni.

(4) Kiberbiztonsagi valsaghelyzet és az az alapjan elrendelt 6sszehangolt védelmi
tevékenység esetén a Kormany intézkedésként bevezetheti

1. a kiberbiztonsdgi valsaghelyzet-kezelésben érintett szerv vagy szervezet
készenlétének fokozdasat, prevencios tevékenységét;

2. az 1. pont szerinti szervek vagy szervezetek miveleti vagy éléerés védelmét,
valamint annak fokozasat;

3. a honvédelmi szervezetek, a rendvédelmi szervek és a nemzetbiztonsagi
szolgalatok felderit6, elharit6, valamint kibertér miveleti erdéi tevékenységének
fokozasat a fenyegetettség Magyarorszagra torténé atterjedésének, illetve a tdmadas
elharitdsanak, valamint kovetkezményeinek megakadalyozasa érdekében;

4. a 3. pont szerinti szervek vagy szervezetek Osszehangolt védelmi tevékenység
keretében végzett 6sszehangolt vagy egylittes fellépését;

5. a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartdsdhoz
nélkilozhetetlen szolgaltatas, valamint az azt egyediil biztosité alapvetd vagy fontos
szervezetként még be nem azonositott szolgaltaté haladéktalan azonositdsanak
elrendelését;

6. elektronikus hirkozlési szolgaltatdsok sziineteltetését, korlatozasat és
ellenérzését, azokhoz valé hozzaférés lehetetlenné tételét, tovabba az elektronikus
informatikai hdalézatok és eszk6zok, valamint az elektronikus hirkézl6 berendezések
téritésmentes igénybevételét, haszndlatra valé 4atengedését, haszndalatdnak
mell6zését, valamint hozzaférhetetlenné tételét;

7. a kiberbiztonsagi valsaghelyzet-kezeléséhez sziikséges szolgaltatd miikodési
helyiségeinek, technikai eszkozparkjanak, elektronikus informacids rendszerének és
létesitményeinek téritésmentes igénybevételét, haszndalatra valé atengedését;

8. az allami, valamint a kiberbiztonsagi valsaghelyzet-kezelésben érintett szerv vagy
szervezet informdaciés és kommunikacidés rendszerei folyamatos tizemeltetésének
biztositdsa érdekében a javitékapacitasok és alkatrészkészletek téritésmentes
igénybevételét, vagy haszndlatuk korlatozasat, valamint a javitokapacitdsokkal
rendelkez6 tarsasagok tulajdonosait és munkavallaloit terheld javitasi, izemeltetési
szolgaltatasok teljesitését;

9. a kiberbiztonsdg szavatoldsa szempontjabdél fontos termékek, eszkozok
készletezését, tartalékolasat;
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10. az Eurdpai Kibervalsagigyi Kapcsolattarté Szervezetek Héalézata (a
tovabbiakban: EU-CyCLONE), valamint az Eurépai Bizottsdg és az Europal Uniods
Kiberbiztonsdgi Ugynokség (a tovidbbiakban: ENISA) kotelezd tdjékoztatdsat és dont
annak tartalmarol,

11. a kotelezé hivatalos kormdényzati tdjékoztatdas nyujtasat az érintettek részére,
valamint )

12. az Eurdpai Unié tagdllamainak, valamint az Eszak-atlanti Szerzédés
Szervezetén Dbelilli szovetséges orszagok tdjékoztatdsat a Kkiberbiztonsagi
valsaghelyzet kapcsan a Kormany 4&altal megtett intézkedésekrél a diplomadciai
csatornak igénybevételével.

(5) A (4) bekezdés 10-12. pontja szerinti tdjékoztatas nytjtdsa soran a mindsitett
adatok védelmére vonatkoz6é uniés és nemzeti szabalyokban és az 4&ltalanos
adatvédelmi jogszabdalyokban foglalt rendelkezésekre tekintettel kell eljarni.

(6) A kiberbiztonsagi valsaghelyzet ideje alatt a kiberbiztonsagi valsaghelyzet
megel6zése, megismerése, felderitése és tovabbterjedésének megakadalyozasa,
valamint az allami szervek dsszehangolt feladatellatdsanak megszervezése céljabodl az
Operativ Torzs - a kiberbiztonsagi valsaghelyzettel 6sszefliggéen -

a) adatszolgaltatdst kérhet barmely szervtél, jogi személytél vagy jogi
személyiséggel nem rendelkezd szervezettdl, amely ezen adatszolgaltatdsnak koteles
haladéktalanul, téritésmentesen eleget tenni,

b) kezeli a kiberbiztonsagi incidens kezelése soran megismert személyes adatokat.

(7) Az Operativ Torzs a (6) bekezdés alapjan kezelt adatokat a nemzetbiztonsagi
tevékenységre vonatkozo informacidk kivételével koteles datadni a nemzeti
eseménykezel kézpontnak.

(8) Az Operativ Torzs a (6) bekezdés alapjan kezelt adatokat - a kiberbiztonsagi
valsaghelyzetre okot adé koriillmények vizsgalata céljabdl - a nemzeti kiberbiztonsagi
incidenskezel6 kozpontnak atadhatja.

(9) Az Operativ Torzs vezetéje a kiberbiztonsagi valsaghelyzeten a kiberbiztonsagi
valsaghelyzetet kivaltd esemény kezelése érdekében jogosult

a) az Operativ Torzs tagjanak az altala képviselt szervezet vonatkozasaban azonnali
intézkedéstételi kotelezettséget eldirni,

b) donteni a nemzeti kiberbiztonsagi incidenskezel6 kézpontnak vagy a honvédelmi
incidenskezel6 kozpontnak a kiberbiztonsdgi incidens kezelésébe torténd
bevonasarol.

(10) Az 1. § (10) bekezdése hatalya ala tartozé szervezet - az 1. § (1) bekezdés d) és
e) pontja szerinti szervezet kivételével - a kiberbiztonsagi valsaghelyzetre vald
felkészilés és annak kezelése érdekében kiberbiztonsagi tervet készit, amelyben
felméri a kibertérbdl érkez6 lehetséges kockazatokat és ezek alapjan kidolgozza a
mukodési teriiletén foganatositandod valsagkezelési eljarasi elemeket.

(11) A kiberbiztonsagi valsaghelyzettel érintett szervezet - a (12) bekezdésben
foglalt kivétellel - a nemzeti kiberbiztonsdgi incidenskezel6 kozpont, valamint a
védelmi és biztonsagi igazgatas kozponti szervének kérésére koteles a (10)
bekezdésben meghatarozott tervvel, valamint a kiberbiztonsagi valsaghelyzet
kezelése érdekében bevezetett intézkedésekkel kapcsolatos adatokat, informaciokat
0sszegyuljteni, és elektronikus formaban atadni vagy egyéb moédon hozzaférhetévé
tenni.

(12) A honvédelmi célu elektronikus informécidos rendszerek tekintetében a (11)
bekezdésben meghatarozott adatokat a honvédelmi kiberbiztonsagi incidenskezel6
kozpont, valamint a védelmi és biztonsagi igazgatds kozponti szerve szamara kell -
kérésiik esetén - hozzaférhet6vé tenni.

(13) A kiberbiztonsagi valsaghelyzetkezelésben részt vevé szervek vagy szervezetek
kijelolését, feladat- és hataskorét, a kovetendo6 eljarasrendet, az EU-CyCLONE-ban
Magyarorszag képviseletét ellatd szerveket a Kormany rendeletben hatarozza meg.

47. A nemzeti koordinacios kézpont
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75. § Az (EU) 2021/887 eurdpai parlamenti és tandcsi rendelet szerinti, a
kiberbiztonsagi kompetenciak6zosség szamadara kapcsolattartdsi pontként szolgalo
nemzeti koordinacidos kozpont feladatait a Kormany rendeletében kijelolt szerv az
abban foglaltak szerint latja el.

48. Egyuttmiikodés és jelentéstétel

76. & (1) A kiberbiztonsagi hatdésadgok, a tanusit6 hatésag, a
poszt-kvantumtitkositast feliigyel6 hatésag, a Kszetv. szerinti kijel6l6 hatésag, a Vbo.
szerinti kijelol6 hatésdg, az (EU) 2022/2554 eurdpai parlamenti és tanacsi rendelet
szerinti hatdésag, a sérilékenységvizsgalat végzésére jogosult dallami szerv, a
kiberbiztonsagi incidenskezel6é kozpontok, a nemzeti koordinaciés kozpont, valamint
az egyedili kapcsolattartd pont kolcsondsen egyiittmiikodnek és tajékoztatjak
egymast az elektronikus informaciébiztonsagot érint6 megallapitasaikrol.

(2) Az (1) bekezdés szerinti tdjékoztatdst haladéktalanul meg kell tenni, ha annak
targya az elektronikus informaciébiztonsagot fenyegeté veszélyforrast tar fel, vagy
kiberbiztonsagi incidensre utal. Az értesités alapjan a szervezetek a hataskoriikbe
tartozo intézkedést - egymadssal egylittmiikodve - azonnal megkezdik.

(3) Az (1) Dbekezdés szerinti szervezetek kozotti egyuttmiikodés, az
EU-CyCLONe-nal, a CSIRT-hdal6zattal, mas eurdpai uniés tagallamok és harmadik
orszagok CSIRT-jeivel, hatdésdgaival, egyedilli kapcsolattarté pontjaival valo
egyluttmiikoédés, valamint az Eurdépai Bizottsdg és az ENISA részére torténo
tajékoztatds és adatszolgaltatas rendjére vonatkozoé részletes szabdlyokat a Kormany
rendeletben hatarozza meg.

IX. FEJEZET

ADATKEZELESI ES ADATVEDELMI RENDELKEZESEK

77. § (1) A kiberbiztonsagi hatdsag, a sériilékenységvizsgalat végzésére jogosult
szerv vagy gazdalkodd szervezet, a kiberbiztonsdgi incidenskezel6 kozpont, az
egyediili kapcsolattarté pont, valamint nemzeti koordinacids kozpont az e torvényben
meghatarozott elektronikus informdaciés rendszerek védelmével Osszefiiggd feladatai
elldtdsa sordan megismert mindgsitett adatot, személyes adatot vagy védett adatot,
uzleti titkot, banktitkot, fizetési titkot, biztositdsi titkot, értékpapirtitkot,
pénztartitkot, orvosi titkot és mas hivatds gyakorlasdhoz kotott titkot, illetve a
feladatellatds soran megismert egyéb adatot kizarodlag a jogszabalyban meghatarozott
feladatai  ellatdsanak  id6tartama  alatt, a  célhoz  kotottség — elvének
figyelembevételével, az adatkezelésre vonatkozd jogszabalyokban foglaltakkal
osszhangban jogosult kezelni.

(2) Az (1) bekezdés szerinti szervek a feladatellatds befejezését kovetden a
feladatellatdshoz kapcsoléddan rogzitett adatokat - a (3)-(6) bekezdésben
meghatdrozott kivétellel - kotelesek az elektronikus informéciés rendszereikbél és
adathordozdikrdl torolni.

(3) A (1) bekezdés szerinti szerv az (1) bekezdésben meghatarozott adatokat a
hatésagi dontés véglegessé valasat, a sériilékenységvizsgalat lezarasat, valamint a
kiberbiztonsagi incidens vagy kiberbiztonsagi valsaghelyzet vizsgalatanak
lefolytatasat koveté ot évig jogosult kezelni, és az Ot év elteltével koteles az
elektronikus informéaciés rendszereibdl és adathordozoirdl torolni.

(4) Ha a szervezet e torvény hatdlya ala tartozd tevékenységet mar nem végez,
akkor a kiberbiztonsagi hatdsag a szervezet vonatkozasaban nyilvantartott adatokat a
tevékenység befejezése bejelentését kovetd ot év elteltével koteles a nyilvantartasbol
torolni.
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(5) Ha az adatok valtozadsat a szervezet bejelenti, akkor az eredeti adatokat a
kiberbiztonsagi hatdsdg az adat valtozdsdanak bejelentését kovetd ot év elteltével
koteles a nyilvantartasbol torolni.

(6) A kiberbiztonsagi incidenskezel6 kozpont a prevencios eszk6zok, szolgaltatasok
alkalmazdasa soran keletkezett adatokat, tovabba a kiberbiztonsagi incidenskezel6
kozpont és az egyediili kapcsolattarté pont a hozza érkezett bejelentések adatait az
adatok keletkezésétdl, illetve a bejelentés beérkezésétdl szamitott 6t évig jogosult
kezelni és megdrzi; ezt kovetden koteles az elektronikus informacios rendszereibdl és
adathordozdirol torolni.

78. § (1) A kiberbiztonsagi hatdsag, a sériilékenységvizsgalat végzésére jogosult
szerv vagy gazdalkodo szervezet, valamint a kiberbiztonsagi incidenskezel6 kozpont
munkatarsait a megismert adatok tekintetében irdsba foglalt titoktartdsi
kotelezettség terheli, amely

a) a foglalkoztatasra irdnyuld jogviszony megszinését kovetd ot évig,

b) mindsitett adatok tekintetében azok érvényességi idejének végéig,

c) személyes adatok tekintetében pedig idokorlat nélkiil
all fenn.

(2) A Kkiberbiztonsagi hatésag, a sériilékenységvizsgalat végzésére jogosult szerv
vagy gazdalkodo szervezet, valamint a kiberbiztonsdgi incidenskezelé kozpont

eljardsa soran keletkezett adatok - a 79. §ban foglaltak kivételével - nem
nyilvanosak.
(3) A honvédelmi célu elektronikus informaciés rendszerek - e torvényben

meghatdrozott - hatésagi feladatainak ellatdsara Kormany altal kijel6lt szervnek a
véglegessé valt hatarozata az ugyfélen, valamint az &altaldnos kozigazgatdsi
rendtartasrol szold 2016. évi CL. torvény 33. § (3) bekezdése alapjan iratbetekintésre
jogosult személyen kiviil mas altal nem ismerhet6 meg.

79. § (1) A sérilékenységvizsgalat végzésére jogosult allami szerv jogosult a
sérilékenységvizsgalatok eredményérdl anonimizalt, a rendszerek sériillékenységére
utalast nem tartalmazoé statisztikdkat kozzétenni.

(2) A nemzeti kiberbiztonsagi incidenskezel6 kozpont jogosult a feladatellatasa
soran keletkezd adatokrol, informdacidokrél, trendekrdl, levont kovetkeztetésekrol
statisztikakat, incidensek technikai leirdsait anonimizalt médon kozzétenni.

80. § (1) A 77. § (1) bekezdése szerinti szervek tdjékoztatasi, adatszolgaltatasi
kotelezettséglik teljesitése sordan a mindsitett adatok védelmére vonatkozd és az
altaldnos adatvédelmi jogszabalyokban foglalt rendelkezésekre figyelemmel jarnak el.
A tdjékoztatdas és az adatszolgdltatds nem vonatkozhat olyan informacidok
szolgaltatasara, amelyek kozzététele ellentétes lenne Magyarorszag
nemzetbiztonsagi, kézbiztonsagi vagy alapvetd védelmi érdekeivel.

(2) Bizalmas informacidkat - beleértve az lizleti titoktartasi szabalyokat - kizardlag
akkor lehet megosztani az Eurdpai Bizottsdggal és mads érintett hatésagokkal, ha az
informaciécsere az (EU) 2022/2555 eurdpai parlamenti és tanacsi iradnyelv
alkalmazasdhoz sziikséges. A megosztott informacidnak az informacidécsere célja
szempontjabol 1ényeges és aranyos mértékre kell korlatozodnia. Az informaciécsere
soran meg kell 6rizni a rendelkezésre bocsatott informdaciok bizalmas jellegét, és 6vni
kell a szervezetek biztonsagi és kereskedelmi érdekeit.

X. FEJEZET
ZARO RENDELKEZESEK
49, Felhatalmaz6 rendelkezések

81. § (1) Felhatalmazast kap a Kormany, hogy rendeletben kijelolje
a) a kiberbiztonsagi szolgaltatasok nyudjtasara jogosult szervet,
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b) a nemzeti kiberbiztonsagi hatdsagot, !

c) a honvédelmi célu elektronikus informacidés rendszerek tekintetében a
kiberbiztonsagi feliigyeletet ellato hatdsagot, 2

d) a 45. § (1) bekezdés b) pontja szerinti tanusité hatdsagot, 3

e) a sérilékenységvizsgalat végzésére jogosult allami szervet, 4

f) a nemzeti kiberbiztonsagi incidenskezel$ k6zpont mikodtetését végzo szervet, 5

g) a honvédelmi kiberbiztonsdgi incidenskezelé kozpont mikodtetését végzo
szervet, 6

h) a kiberbiztonsagi valsaghelyzet kezelésében részt vevé szerveket és
szervezeteket, az EU-CyCLONE-ban Magyarorszag képviseletét ellaté szerveket,
valamint?’

i) a nemzeti koordinaciés kozpontot. 8

(2) Felhatalmazdast kap a Kormany, hogy rendeletben megallapitsa

1. a kiberbiztonsagi szolgaltatdsok részletes szabalyait, a kiberbiztonsagi
szolgaltatasok korét, az igénybevételére kotelezett, illetve jogosult szervezeteket,
valamint a szolgaltatasok igénybevételének rendjét,

2. az 1. § (1) bekezdés a)-c) pontja szerinti szervezetek kotelezettségeire vonatkozo
részletes rendelkezéseket; °

3. az elektronikus informéaciés rendszerekben Kkezelt adatok osztalyozasara
vonatkozo részletes szabalyokat; 10

4.a11. § (1) bekezdése szerinti megdallapodas minimalis tartalmi elemeit; 11

5. az elektronikus informaciés rendszer biztonsagaért felelés személy részletes
feladat- és hataskorét, az elektronikus informdcids rendszer biztonsagaért felelos
személyek nyilvantartasaba keriilés, illetve az onnan valo torlés rendjét; 12

6. az 1. § (1) bekezdés a)-c) pontja szerinti szervezet elektronikus informacids
rendszerei fejlesztése soran alkalmazandoé részletes szabalyokat; 13

7. a kozponti szolgdaltato altal az dllami és 6nkormanyzati feladatot ellato szervezet
részére jogszabaly alapjan kizdrdlagos joggal nyujtott informatikai és elektronikus
hirk6zlési szolgaltatasi feladatokra vonatkozoé részletes szabalyokat;

8. a nemzeti kiberbiztonsdgi hatdsag, valamint a honvédelmi célu elektronikus
informaciés rendszerek tekintetében a kiberbiztonsagi felligyeletet ellaté hatdsag
feladat- és hataskorét, valamint az eljarasara és a nyilvantartdsra vonatkozo részletes
szabalyokat; 14

9. az 1. § (1) bekezdés a)-c) pontja szerinti szervezetek esetében az
informdaciébiztonsagi feliigyel6 személyével szembeni kovetelményeket, a
kirendelésére, jogositvanyaira, feladataira vonatkozo részletes szabalyokat; !

10. a kiberbiztonsagi hatésag altal kiszabhatd birsag mértékét, megallapitdsanak
szempontrendszerét, valamint a birsdg megfizetése moddjanak részletes eljarasi
szabdlyait; 16

Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lésd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lésd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lésd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
10 Lasd: 418/2024. (XII. 23.) Korm. rendelet.
11 Léasd: 418/2024. (XII. 23.) Korm. rendelet.
12 Lasd: 418/2024. (XII. 23.) Korm. rendelet.
13 Lasd: 418/2024. (XII. 23.) Korm. rendelet.
14 Léasd: 418/2024. (XII. 23.) Korm. rendelet.
15 Lasd: 418/2024. (XII. 23.) Korm. rendelet.
16 Lasd: 418/2024. (XII. 23.) Korm. rendelet.
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11. a tanusitd hatésdg altal kiszabhaté birsdg mértékét, megallapitdsanak
szempontrendszerét, valamint a birsdg megfizetése moddjanak részletes eljarasi
szabalyait; !

12. a 45. § (1) bekezdés b) pontja szerinti tanusité hatdsag feladatanak, a tanusito
hatésagi tevékenység eljarasrendjének, az engedélyezési eljardasnak, a hatésagi
ellenérzésnek, a nyilvantartds vezetésének részletes szabdlyait, valamint a
nyilvantartds személyes adatot nem tartalmazé adattartalmat, valamint a
megfeleléségi jelolés elhelyezésére vonatkozo szabalyokat;

13. a hadiipari kutatas, fejlesztés, gyartds és kereskedelem tekintetében a
megfeleléségi oOnértékelésre, a tanusitdsi eljarasra, a megfeleléségértékelo
szervezetekkel szemben tdmasztott kovetelményekre, valamint a
megfeleléségértékelé szervezetek kotelezettségeire és tevékenységére vonatkozod
részletes szabalyokat;

14. a hadiipari kutatas, fejlesztés, gyartas és kereskedelem tekintetében a nemzeti
kiberbiztonsagi tanusitasi rendszerekre figyelemmel a tanusitasi rendszereket;

15. a sériilékenységvizsgalat végrehajtasara vonatkozo részletszabalyokat, az egyes
sérillékenységvizsgalati modszereket, az allasfoglalas tartalmi elemeit; 2

16. a nemzeti kiberbiztonsagi incidenskezel6 koézpont, valamint a honvédelmi
kiberbiztonsagi incidenskezelé kozpont feladat- és hataskorét, feladatai ellatasanak
részletes szabalyait; 3

17. az é&gazaton beliilli kiberbiztonsagi incidenskezel6 kozpont létrehozatalara
vonatkozo részletes szabalyokat; 4

18. a sebezhetOségek, sériillékenységek felderitésének, bejelentésének részletes
szabdlyait, a nemzeti kiberbiztonsagi incidenskezel6 kozpont &ltal a bejelentett
sebezhetdség, sériillékenységgel 6sszefiiggd koordinacids és egyéb feladatait; >

19. a korai figyelmeztetés részletes szabdlyait, annak rendszerét, a rendszer
izemeltetdjének Kkijelolésére vonatkozd elGirdsokat, valamint a kapcsoldédd korai
figyelmeztetd szolgaltatas igénybevételének rendjét;

20. a honvédelmi céli elektronikus informdacidés rendszerekre vonatkozo korai
figyelmeztetés részletes szabdlyait, annak rendszerét, a rendszer iizemeltetéjének
kijelolésére vonatkozé eldirdsokat, valamint a kapcsolédd korai figyelmeztetd
szolgaltatas igénybevételének rendjét;

21. a fenyegetések, kiberbiztonsagi incidensko6zeli helyzetek és Kkiberbiztonsagi
incidensek bejelentésének rendjét, a kiberbiztonsagi incidensek és kiberbiztonsagi
incidensko6zeli helyzetek kezelésére és vizsgalatara vonatkozo részletszabalyokat; 6

22. a hazai kiberbiztonsagi gyakorlatok megtartasanak részletszabalyait; 7

23. a kiberbiztonsagi valsaghelyzet kezelésében érintett szervek és szervezetek
feladat- és hataskorét, a kovetendo eljarasrendet; 8

24. a Nemzeti Kiberbiztonsdgi Munkacsoport és annak mikodését tamogatd
testilletek létrehozasaval, mikodtetésével kapcsolatos szabalyokat, feladat- és
hataskoroket, valamint ©

25. a 76. § (1) bekezdése szerinti szervek kozotti és a 76. § (3) bekezdése szerinti
szervezetekkel valdé egyittmlkodés, valamint az Eurédpai Bizottsdg és az ENISA
részére torténd tajékoztatds és adatszolgaltatds rendjére vonatkozd részletes
szabalyokat, 10

(3) Felhatalmazast kap az informatikdért felelés miniszter, hogy rendeletben
meghatarozza

Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lésd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lésd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lésd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
Lasd: 418/2024. (XII. 23.) Korm. rendelet.
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a) a biztonsagi osztdlyba sorolds kovetelményeit, valamint az egyes biztonsagi
osztalyok esetében alkalmazando6 konkrét védelmi intézkedéseket,

b) a szervezet vezet6jének, munkatarsainak, valamint az elektronikus informacios
rendszer biztonsagaért felel6s személynek a szakmai képzésére és tovabbképzésére
vonatkozo rendelkezéseket,

c) a - 11. § (3) bekezdés b) pontjaban megjelolt szervezetek vonatkozdsdban az
elektronikus informdaciés rendszer biztonsagaért felel6s személy, valamint - az 1. § (1)
bekezdés a)-c) pontja szerinti szervezetek vonatkozasdban - az informdacidbiztonsagi
felligyel6 feladatellatasdhoz sziikséges végzettséget, szakképzettséget, képzettséget
vagy szakmai tapasztalatot,

d) a kotelez6en alkalmazanddé nemzeti vagy eurdpai kiberbiztonsagi tanusitasi
rendszer alapjan  tanusitott  IKT-termékeket, IKT-szolgaltatdasokat  vagy
IKT-folyamatokat, valamint az ezek alkalmazasara kotelezett, 1. § (1) bekezdés a)-c)
pontja szerinti szervezeteket.

(4) Az informatikdért felel6s miniszter a (3) bekezdés a) pontja szerinti rendeletet
az SZTFH elnoke véleményének kikérését kovetden adja ki.

(5) Felhatalmazast kap a honvédelemért felelés miniszter, hogy rendeletben
meghatdrozza az adopolitikdért felelés miniszterrel egyetértésben a 45. § (1)
bekezdés b) pontja szerinti tanusitd hatdsdg eljarasaért fizetend6é igazgatasi
szolgdltatasi dij mértékét, a dijak beszedésével, megosztasaval, kezelésével,
nyilvantartdsaval és visszatéritésével kapcsolatos részletes szabalyokat.

(6) Felhatalmazdast kap az SZTFH elnoke, hogy rendeletben meghatarozza

a) a kiberbiztonsagi feligyeleti dij mértékét, megfizetésére vonatkozd
rendelkezéseket, !

b) az auditorok nyilvantartdsba vételi eljarasanak rendjét, és az auditorral szemben
tdmasztott kovetelményeket,

c) a kiberbiztonsagi audit lefolytatasanak rendjét, valamint a kiberbiztonsagi audit -
altaldanos forgalmi adé nélkiil szamitott - legmagasabb dijat, 2

d) az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek vonatkozasaban a
kiberbiztonsagi feligyelet és feladatellatds, tovabba a hatdsagi ellendrzés
lefolytatasanak részletes szabalyait,

e) az 1. § (1) bekezdés b), d) és e) pontja szerinti szervezeteknek a 29. § (1)
bekezdés a) pontja szerinti kiberbiztonsdgi feliigyeleti hatésagi nyilvantartasba
vételének rendjét, valamint a nyilvantartas személyes adatnak nem mindsiilé
adattartalmara vonatkozo részletes szabdlyokat,

f) az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek esetében az
informaciébiztonsagi feliigyel6 személyével szembeni kovetelményeket, a
kirendelésére, jogositvanyaira, feladataira vonatkozé részletes szabalyokat,

g) a poszt-kvantumtitkositas alkalmazdasara kotelezett szervezeteket,

h) a poszt-kvantumtitkositas alkalmazast nyujté szervezet nyilvantartasba vételére,
a nyilvantartas személyes adatot nem tartalmazdé adattartalmdara, valamint a
poszt-kvantumtitkositds alkalmazast nyudjté szervezet ellenérzésére vonatkozoé
részletes szabalyokat,

i) a poszt-kvantumtitkositds alkalmazast nyudjté szervezet informatikai
rendszerelemei zartsaga tanusitdsara vonatkozo részletes szabalyokat,

j) a tanusito szervezet nyilvantartasba vételére, a nyilvantartds személyes adatot
nem tartalmazé adattartalmara, valamint a tanusitd szervezet ellenérzésére
vonatkozo részletes szabalyokat,

k) a 45. § (1) bekezdés b) pontja szerinti tanusité hatdésagi tevékenység kivételével a
tanasitd hatdsagi tevékenység eljarasrendjének, az engedélyezési eljarasnak, a
hatésagi ellenérzésnek, a nyilvantartds vezetésének részletes szabalyait és a
nyilvantartds személyes adatot nem tartalmazé adattartalmat, valamint a
megfeleléségi jelolés elhelyezésére vonatkozo szabalyokat,

1 Lasd: 2/2025. (I. 31.) SZTFH rendelet.
2 Lasd: 1/2025. (I. 31.) SZTFH rendelet.
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I) a hadiipari kutatads, fejlesztés, gyartds és kereskedelem Kkivételével a
megfeleléségi oOnértékelésre, a tanusitdsi eljarasra, a megfeleléségértékelo
szervezetekkel szemben tdmasztott kovetelményekre, valamint a
megfeleléségértékelé6 szervezetek Kkotelezettségeire és azok tevékenységére
vonatkozo részletes szabalyokat,

m) a hadiipari kutatas, fejlesztés, gyartas és kereskedelem kivételével a nemzeti
kiberbiztonsagi tanusitasi rendszereket,

n) a kotelezéen alkalmazandé nemzeti vagy eurdpai kiberbiztonsagi tanusitasi
rendszer alapjan  tanusitott  IKT-termékeket, IKT-szolgaltatdsokat  vagy
IKT-folyamatokat, valamint az ezek alkalmazdasara kotelezett, 1. § (1) bekezdés d) és
e) pontja szerinti szervezeteket.

(7) Felhatalmazdast kap az SZTFH elnoke, hogy rendeletben meghatarozza

a) a sérillékenységvizsgalat lefolytatasara jogosult gazdalkodd szervezetek és
személyek nyilvantartasba vételének részletes szabdlyait, a tevékenység végzéséhez
sziikséges infrastrukturalis feltételeket és szakértelmet, valamint

b) a kiberbiztonsdgi incidensek kezelésére jogosult gazdalkodd szervezetek
nyilvantartdsba vételének részletes szabdlyait, a nyilvantartas személyes adatot nem
tartalmazé adattartalmat, valamint a tevékenység végzéséhez sziikséges
infrastrukturalis feltételeket és szakértelmet.

(8) Az SZTFH elndke a (7) bekezdés szerinti rendeletet az informatikaért felelGs
miniszter véleményének kikérését koévetoen adja ki.

50. Hatdlyba léptet6 rendelkezések

82. § (1) Ez a torvény - a (2) bekezdésben foglalt kivétellel - 2025. januar 1-jén lép
hatdlyba.
(2) A 120. § (1) bekezdése 2025. januar 2-an lép hatdlyba.

51. Atmeneti rendelkezések

83. § (1) Az 4llami és 6nkormdanyzati szervek elektronikus informdaciobiztonsagaral
szO0lé 2013. évi L. torvény (a tovabbiakban: Ibtv.) szerinti nyilvantartdsban 2024.
december 31. napjan szereplé - 8. § (4) bekezdés szerinti adatok korébe tartozo -
adatokat nem kell ismételten bejelenteni, azokat a nemzeti kiberbiztonsagi hatésag a
28. § (1) bekezdése szerinti nyilvantartas részeként kezeli.

(2) A 8. § (4) bekezdés szerinti adatszolgaltatasi kotelezettséget az 1. § (1) bekezdés
a) és b) pontja szerinti szervezet a 8. § (4) bekezdés szerinti hataridén beliil teljesiti a
nemzeti kiberbiztonsagi hatésag részére, ha

a) e torvény hatdlybalépését megelézéen az Ibtv. hatdlya ald tartozott és még nem
teljesitette a 8. § (4) bekezdés szerinti kotelezettséget, valamint

b) e torvény hatalybalépését megel6zéen nem tartozott az Ibtv. hatdlya ala.

(3) Ha az 1. § (1) bekezdés a) és b) pontja szerinti szervezet az elektronikus
informaciés rendszer biztonsagaért felelés személy adatait az Ibtv. alapjan mar
bejelentette a nemzeti kiberbiztonsagi hatésag részére, Ugy annak ismételt
bejelentésére nem koteles.

(4) Ha az 1. § (1) bekezdés a) és b) pontja szerinti szervezetnek az elektronikus
informacidés rendszer biztonsagaért felel6s személye a torvény hatalybalépésekor nem
felel meg a 11. § (4) bekezdése szerinti kovetelményeknek, az 6sszeférhetetlenségi ok
megsziuntetésére 2 év all rendelkezésére.

(5) Ha az 1. § (1) bekezdés a) és b) pontja szerinti szervezetnek a mar muikodé
elektronikus informdcidos rendszerei elsé alkalommal torténdé biztonsadgi osztalyba
sorolasat az Ibtv. alapjan e torvény hatalybalépéséig mar el kellett volna végeznie,
agy az els6 alkalommal tortén6é biztonsagi osztdlyba soroldst e torvény
hatdlybalépését koveté 120 napon belill - a 6. § szerinti kockdzatmenedzsment
keretrendszer létrehozatalaval egyiittesen - kell elvégeznie.
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(6) Ha az 1. § (1) bekezdés a) és b) pontja szerinti szervezet elektronikus
informaciés rendszerei biztonsagi osztdlyba soroldsardl a kiberbiztonsagi hatdsag e
torvény hatdlybalépését megel6zéen, az Ibtv. alapjan hatésagi dontést hozott, gy a
biztonsdgi osztdlyba sorolas felillvizsgalatat az e torvényben foglaltak szerint, a
biztonsagi osztalyba soroldsrdl hozott hatésagi dontés véglegessé valasat kovetd két
éven belil kell elvégezni. Ha ez alapjan a felillvizsgalat esedékessége e torvény
hatdlybalépéséig mar eltelt vagy e torvény hatalybalépésétél szamitott 180 napon
beliil van, a biztonsdgi osztalyba sorolas felillvizsgalatara vonatkoz6é hatarid6
meghosszabbodik olyan mdédon, hogy a rendelkezésre all6 id6 180 nap legyen.

84. § Az Ibtv. szerinti 1. és 2. biztonsagi osztdly az ,alap”, a 3. és 4. biztonsagi
osztaly a ,jelentds”, az 5. biztonsagi osztaly a ,magas” biztonsagi osztalynak felel
meg.

85. § (1) Ha az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3.
melléklet szerinti szervezetnek nem mindgsiilg, 1. § (1) bekezdés b) pontja hatdlya ala
tartozo szervezet e torvény hatalybalépését megel6z6en az Ibtv. hatdlya ala tartozott,
és mar teljesitette az elektronikus informacios rendszerei biztonsagi osztalyahoz ott
el6irt kovetelményeket, az informatikdért felelés miniszter rendeletében el6irt 0j
védelmi intézkedések kivitelezésére e torvény hatalybalépésétél szamitott 1 év all
rendelkezésére.

(2) Ha az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3. melléklet
szerinti szervezetnek nem mindsiil, 1. § (1) bekezdés b) pontja hatalya ala tartozo
szervezet e torvény hatalybalépését megel6z6en az Ibtv. hatdlya ald tartozott, és még
nem kellett teljesitenie az elektronikus informaciés rendszerei biztonsagi osztalyahoz
ott eldirt kovetelményeket, az informatikdért felel6s miniszter rendeletében eldirt
védelmi intézkedések bevezetésénél alkalmazhatja a 10. § (6) bekezdése szerinti
fokozatos kivitelezés lehetdségét. A fokozatossagot figyelembe vevé hataridé szamitas
alapjat a 84. § szerint meghatarozott biztonsadgi osztdly képezi, amelyhez tartozo
kovetelményeket mar teljesiteni kellett. A védelmi intézkedések Kkivitelezésére
rendelkezésre allé id6 nem lehet kevesebb, mint 1 év.

86. § (1) Az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3.
melléklet szerinti szervezetnek nem mindgsiilg, 1. § (1) bekezdés b) pontja hatalya ala
tartozo szervezet esetében e torvény Uj rendszer fejlesztésére vonatkozé eldirasait
kell alkalmazni az e torvény hatalybalépésekor még haszndalatba nem vett,

a) sajat fejlesztésti fejlesztés alatt &ll6 rendszer esetében, amennyiben az
eréforrasigényeket még nem fogadtak el,

b) kiils6 fejlesztés alatt all6 rendszer esetében, amennyiben a fejlesztésre iranyuld
beszerzési eljarast még nem irtak ki, vagy a fejlesztésre irdnyuld szerzédést még nem
kototték meg.

(2) Ha az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3. melléklet
szerinti szervezetnek nem mindsiilo, 1. § (1) bekezdés b) pontja hatalya ala tartozo
szervezet fejlesztett rendszere e torvény hatdlyba 1épésekor tuljutott az elektronikus
informacids rendszer fejlesztésének (1) bekezdésben meghatarozott 1épésein,

a) a szervezet - ha még nem végezte el, - 180 napon belil elvégzi az elektronikus
informacids rendszer biztonsagi osztalyba sorolasat,

b) az informatikdért felel6s miniszter rendeletében el6irt védelmi intézkedések
teljesitésénél lehetésége van a 10. § (6) bekezdése szerinti fokozatos Kkivitelezésre,
azzal, hogy a vonatkozo hatdridé szamitdsanak alapjat e torvény hatdlybalépésének
napja képezi.
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87. § Ha az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3.
melléklet szerinti szervezetnek nem mindgsild, 1. § (1) bekezdés b) pontja hatalya ala
tartozo szervezet e torvény hatalybalépését megel6z6en az Ibtv. hatdlya ala tartozott,
az elektronikus informaciébiztonsagi kovetelményeknek valé megfelelés ellenorzése
soran az e torvényben meghatarozott hataridok elteltéig a kiberbiztonsagi hatésag az
allami és onkormanyzati szervek elektronikus informéaciobiztonsagaroél szolé 2013. évi
L. torvényben meghatarozott technoldégiai biztonsagi, valamint a biztonsagos
informaciés eszkozOokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe soroldsra vonatkozd kovetelményekrdl szold rendeletben foglaltaknak vald
megfelelést vizsgalja, kivéve, ha a szervezet az informatikdért felelé6s miniszter
rendeletében elbirt védelmi intézkedések teljesitésérol nyilatkozott.

88. § (1) Az Ibtv. rendelkezései alapjan folyamatban 1évé hatdsagi ligyeket a
kiberbiztonsagi hatdésag az Ibtv. szerint zarja le.

(2) A létfontossagu rendszerek és létesitmények azonositasarodl, kijelolésérol és
védelmérodl szold 2012. évi CLXVI. torvény alapjan kijelolt 1étfontossagu rendszerelem
uzemeltetéje a Kszetv.-ben, illetve a Vbo.-ben meghatarozott kijelolési eljarasban
hozott dontés véglegessé valasdig e torvény alkalmazasdban kritikus szervezetnek
mindsiil.

89. 8§ (1) Az az 1. § (1) bekezdés b), d) vagy e) pontja szerinti szervezet, amely 2024.
december 31. napjan az SZTFH 4ltal a kiberbiztonsagi tantsitasréol és a
kiberbiztonsagi felligyeletrdl sz6l6 2023. évi XXIII. torvény 26. § (1) bekezdése szerint
vezetett nyilvantartasban érintett szervezetként szerepel, nem koteles a 8. § (5)
bekezdése szerinti bejelentés megtételére, a kiberbiztonsagi tanusitasrél és a
kiberbiztonsagi feliigyeletr6l szolé 2023. évi XXIII. torvény 26. § (1) bekezdése
szerinti nyilvantartdsban szereplé adatait az SZTFH a 29. § (1) bekezdés a) pontja
szerinti nyilvantartas részeként kezeli. A 29. § (1) bekezdés a) pont ae) alpontja
szerinti adatokat 2025. februdr 15. napjaig kell bejelenteni az SZTFH részére.

(2) Az az 1. § (1) bekezdés b), d) és e) pontja szerinti szervezet, amely 2025. januar
1-je el6tt megkezdte miikodését, a 16. § (1) bekezdése szerinti els6 kiberbiztonsagi
auditot 2025. december 31-ig koteles elvégeztetni.

(3) Az a gazdalkodd szervezet, amely a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi felligyeletrdl sz6l6 2023. évi XXIII. torvény 26. § (1) bekezdése szerint
vezetett nyilvantartasban érintett szervezetként szerepel, és 2024. december 31.
napjaig a kiberbiztonsagi tanusitasrdl és a kiberbiztonsagi feliigyeletrél széld 2023.
évi XXIII. torvény 20. § (1) bekezdése szerint az elektronikus informacios
rendszereinek, valamint az azon tarolt, tovabbitott vagy feldolgozott adatoknak a
biztonsagi osztalyba soroldsat elvégezte, nem koteles a 10. § (1) bekezdése alapjan
ismételten elvégezni a biztonsagi osztalyba sorolast.

(4) Az a gazdalkodo szervezet, amely 2024. december 31. napjan a kiberbiztonsagi
tanusitasrol és a kiberbiztonsagi feliigyeletrdl szolo 2023. évi XXIII. torvény 23. § (6)
bekezdése szerinti nyilvantartasban auditorként szerepel, nem koteles ismételten
kérni nyilvantartasba vételét, a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi
feligyeletrél szolé 2023. évi XXIII. torvény 23. § (6) bekezdése szerinti
nyilvantartdsban szereplé adatait az SZTFH a 21. § (3) bekezdése szerinti
nyilvantartas részeként kezeli.

(5) Az a szervezet, amely 2024. december 31. napjan a kiberbiztonsagi tanusitasrol
és a kiberbiztonsagi feliigyeletrol sz6lo 2023. évi XXIII. torvény 14. § (1) bekezdése
szerinti nyilvantartdsban megfelel6ségértékel6 szervezetként szerepel, nem kételes
ismételten kérni nyilvantartdsba vételét, a kiberbiztonsdgi tanusitasrol és a
kiberbiztonsagi felligyeletrdl szol6 2023. évi XXIII. torvény 14. § (1) bekezdés c)-e),
g)-j) és 1) pontja szerinti adatait az SZTFH a 48. § (1) bekezdése szerinti nyilvantartas
részeként kezeli.
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(6) A kiberbiztonsagi tantsitasrol és a kiberbiztonsagi feliigyeletrdl szélé 2023. évi
XXIII. torvény 14. § (1) bekezdése szerinti nyilvantartdsban 2024. december 31.
napjan szereplé - (7) bekezdés szerinti adatok korébe nem tartoz6 - adatokat nem
kell ismételten bejelenteni, azokat az SZTFH a 48. § (1) bekezdése szerinti
nyilvantartas részeként kezeli.

(7) Az e torvény hatdlybalépésekor a kiberbiztonsdgi tanusitdsrél és a
kiberbiztonsagi feliigyeletrdl sz6lé 2023. évi XXIII. térvény alapjan folyamatban 1évo
hatésagi eljarasokat az SZTFH a kiberbiztonsagi tanusitasrél és a kiberbiztonsagi
felligyeletrol szolo 2023. évi XXIII. torvény rendelkezéseinek alkalmazasaval folytatja
le azzal, hogy az e tOorvény hatdlybalépésétol szamitott 30 napon belill az SZTFH
jogosult hidnypétlast kibocsatani. Az eljards eredményeként e torvény szerint
nyilvantartando adatokat az SZTFH az e torvény szerinti nyilvantartasokba jegyzi be.

(8) Az a szervezet, amely 2024. december 31. napjan a sériulékenységvizsgalat
lefolytatasanak szabalyairol sz6lé6 kormanyrendelet szerinti, a sériillékenységvizsgalat
lefolytatasara jogosult gazdalkodo szervezetekrdl vezetett nyilvantartasban szerepel,
nem koteles ismételten kérni nyilvantartdsba vételét, a nyilvantartdsban szereplo
adatait az SZTFH - az Alkotmanyvédelmi Hivatal adatszolgaltatasa alapjan - az 57. §
(1) bekezdés c) pontja szerinti nyilvantartas részeként kezeli.

(9) Az 57. § (1) bekezdés c) pontja szerinti nyllvantartasba a (8) bekezdés alapjan
bejegyzett szervezet az e torvényben és az e torvény végrehajtdsara kiadott
jogszabalyban a nyilvantartasba vétel feltételeként meghatdrozott kovetelmények
teljesitését 2025. julius 31. napjaig igazolja az SZTFH részére. Az igazolas
elmulasztasa esetén az SZTFH torli a szervezetet a nyilvantartasabdl.

52. Az Alaptorvény sarkalatossagra vonatkozé kévetelményének valéo megfelelés

90. § (1) A 93. § az Alaptorvény 46. cikk (6) bekezdése alapjan sarkalatosnak
mindsiil.

(2) A 97. § az Alaptorvény IX. cikk (6) bekezdése alapjan sarkalatosnak mingsiil.

(3) A 118-121. § és a 123. § az Alaptorvény 23. cikk (4) bekezdése alapjan
sarkalatosnak mindsiil.

53. Az Eurdpai Unié joganak valdé megfelelés

91. § (1) Ez a torvény

a) az Unid egész terilletén egységesen magas szinti kiberbiztonsagot biztosito
intézkedésekrol, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatdlyon kiviil helyezésérol (NIS 2
irdnyelv) sz6l6, 2022. december 14-i (EU) 2022/2555 eurdpai parlamenti és tandacsi
irdnyelvnek,

b) a kritikus szervezetek rezilienciajarél és a 2008/114/EK tanéacsi irdnyelv hatalyon
kiviil helyezésérdl szold, 2022. december 14-i (EU) 2022/2557 eurdpai parlamenti és
tandcsi irdnyelvnek, valamint

c) a belsé piaci szolgaltatasokrol szold, 2006. december 12-i 2006/123/EK eurdpai
parlamenti és tandcsi iranyelvnek valé megfelelést szolgalja.
valé megfelelest szolgalja.

(2) Ez a torvény

a) az ENISA-rél (az Eurépai Unidés Kiberbiztonsagi Ugynokségrél) és az informécios
és kommunikaciés technolégidk kiberbiztonsdgi tanusitasarol, valamint az
526/2013/EU rendelet hatalyon Kkiviil helyezésérol (kiberbiztonsagi jogszabaly) szdlo,
2019. aprilis 17-i (EU) 2019/881 eurodpai parlamenti és tanacsi rendeletnek,

b) az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi
Kompetenciakozpontnak és a nemzeti koordinaciés kozpontok hdalézatdnak a
létrehozasardl szo6lo, 2021. majus 20-i (EU) 2021/887 eurdpai parlamenti és tandacsi
rendeletnek, valamint
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c) a pénzigyi agazat digitdlis mikodési reziliencidjarol, valamint az 1060/2009/EK,
a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet
modositasarol szélo, 2022. december 14-i (EU) 2022/2554 eurdpai parlamenti és
tanacsi rendeletnek
a végrehajtdsdhoz sziikséges rendelkezéseket allapit meg.

92. § A 70. § tervezetének a belsé piaci szolgaltatasokroél sz6ld, 2006. december 12-i
2006/123/EK eurdpai parlamenti és tandcsi irdanyelv 15. cikk (7) bekezdése szerinti
el6zetes bejelentése megtortént.

54. Médosité és hatalyon kiviil helyezé rendelkezések
93-119. §!
=£9120. § (1)2
(2)3
121-131. §¢

1. melléklet a 2024. évi LXIX. torvényhez

Kozigazgatasi agazathoz tartozo szervezetek

E torvény értelmében kozigazgatdsi agazathoz tartozé szervezetnek a kovetkezo
szervezeteket kell tekinteni:
. a kozponti dllamigazgatasi szerv, a Kormany kivételével,
. a Sandor-palota,
. az Orszaggytlés Hivatala,
. az Alkotmanybirésag Hivatala,
. az Orszagos Birésagi Hivatal és a birésagok,
. az ugyészségek,
. az Alapvet6 Jogok Biztosanak Hivatala,
. az Allami Szamvevszék,
. a Magyar Nemzeti Bank,
10. a Magyar Honvedseg,
11. a févarosi és varmegyei kormanyhivatalok, a vairmegyei kozgytlések hivatalai,
12. a megyei jogu varosok és a fovarosi kerilleti Onkormanyzatok
képvisel6-testiiletének hivatalai,
13. a telepiilések képviselo-testiiletének hivatalai,
14. a kozponti szolgaltato,
15. a kozponti rendszer felett rendelkezési jogot gyakorld szervezet.

CONOUIRWN -

2. melléklet a 2024. évi LXIX. torvényhez

2. Kiemelten kockazatos agazatokban miikodo szolgaltatok és szervezetek

A B C
1 Agazat Aldgazat Szervezet tipusa
2 | Energetika Villamos energia a villamos energiarél sz6lé6  torvény  szerinti

villamosenergia-ipari vallalkozas a kozvilagitasi izemeltetési
engedélyes kivételével,

3 Tavfiités és hiités a tavhészolgaltatdsrol szol6 toérvény szerinti engedélyes,

1 Hatalyon kiviil helyezve: 2010. évi CXXX. torvény 12-12/B. § alapjan. Hatdlytalan: 2025. I. 2-t6l.
2 Hatdlyon kiviil helyezve: 2010. évi CXXX. térvény 12-12/B. § alapjan. Hatdlytalan: 2025. I. 3-t6l.
3 Hatalyon kiviil helyezve: 2010. évi CXXX. torvény 12-12/B. § alapjan. Hatalytalan: 2025. I. 2-t6l.
4 Hatdlyon kivil helyezve: 2010. évi CXXX. térvény 12-12/B. § alapjan. Hatdlytalan: 2025. I. 2-t6l.
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4

Kéolaj

a banydaszatrdl sz616 torvény szerinti

a) szénhidrogén szallitovezetéket 1étesité és iizemben tartd
engedélyes,

b) a kdéolajfeldolgozasban, taroldsban haszndlt létesitmény
iizemeltetdje,

a behozott kdolaj és koéolajtermékek biztonsagi
készletezésérdl szolo torvény szerinti kozponti készletezd
szervezet,

Foldgaz

- az egyablakos Kkapacitasértékesité, a szervezett
foldgazpiaci engedélyes és a vezetékes PB-gdz szolgdltato
kivételével
- a foldgazellatasrdl szo6lé torvény szerinti engedélyes
tevékenységet folytatd foldgazipari vallalkozas,

Hidrogén

a hidrogéntermelés, -téarolés és -szallitds tizemeltetdje,

10

11

12

Kozlekedés

Légi kozlekedés

a polgari légikozlekedés védelmének szabdlyairél és a
Légikozlekedés Védelmi Bizottsag jogkorérdl, feladatairdl és
mikédésének rendjérél szolé kormanyrendelet szerinti
1égikozlekedés védelmében kozremiikodo szervezet,

Vasuti kozlekedés

az erdordl, az erd6 védelmérdl és az erddégazdalkoddasrol
sz0l6 2009. évi XXXVII. torvény 1. melléklete szerinti
gazdasagi tarsasagok kivételével a vasuti kozlekedésrdl szdlo
torvény szerinti vasuti palyahalézat mitkodtetéje - a sajat
célu vasuti palyahalézatok, iparvaganyok kivételével -, a
véllalkoz6 vasuti térsasag, a vasuti palyakapacitas-elosztd
szervezet,

Kozuti kozlekedés

a kozuti kozlekedésrdl szo6ld torvény felhatalmazasa alapjan
kiadott rendelet szerinti a) intelligens kozuti kozlekedési
rendszerek lizemeltetését végzo szolgaltato,

b) forgalomirdnyitast végz6 szervezet,

Vizi kozlekedés

a vizikozlekedésrél szdélé torvény szerinti hajézasi
tevékenység folytatdsdban részt vevl jogi személy, jogi
személyiséggel nem rendelkez6 gazdalkodd szervezet,

13

Egészséglgy

Tomegkozlekedés

a vasuti és kozuti személyszallitdsi kozszolgaltatasrol,
valamint az 1191/69/EGK és az 1107/70/EGK tandcsi
rendelet hatélyon kiviil helyezésérdl szo616, 2007. oktdber 23-i
1370/2007/EK eurdpai parlamenti és tanacsi rendelet 2. cikk
d) pontja szerinti kozszolgaltatd szervezet,

az egészséglgyrol szolo torvény szerinti egészségligyi
szolgaltato,

magas biztonsagi szintd bioldgiai laboratériumok
izemeltetgje,

egészségiigyi tartalékokat és vérkészleteket kezeld
szervezet,

gyoégyszerek kutatasaval és fejlesztésével foglalkozo
szervezet,

gyoégyszeripari alaptermékeket és gyogyszerkészitményeket
gyarté szervezet, gyoégyszer-nagykereskedd,
népegészségiigyi  sziikséghelyzet  kritikus  fontossagu
eszkozeinek jegyzékén szereplé  kritikus fontossagu
orvostechnikai eszkozt gyartd szervezet,

14

Ivoviz,
szennyviz

15

16

Hirkozlési
szolgdltatds

Vizik6zmi
szolgaltatas

a vizikozmi-szolgaltatdsrol szélé térvény szerinti
vizik6zmi-szolgaltato,

az elektronikus hirk6zlésrél szolé torvény szerinti a)
elektronikus  hirkoézlési szolgaltaté, b) adatkicserélo
szolgaltatast nynjtd szolgaltatd,

a digitalis allamrol és a digitalis szolgaltatdsok nyudjtasanak
egyes szabalyairdl szol6 torvény szerinti bizalmi szolgaltato,

17

18

19

20

Digitalis

infrastruktira

a felhGszolgaltato,

adatkozponti szolgaltatdst nydjté szolgaltato,

legfelsd szintli doménnév-nyilvantarto,

a DNS-szolgaltatd,
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tartalomszolgaltat6 haldzat szolgéltatdja,
21
Kihelyezett a) kihelyezett (irdnyitott) infokommunikécios szolgaltatast
22 |IKT nyujté szolgaltato,
szolgaltatasok b) kihelyezett (irdnyitott) infokommunikacidés biztonsagi
) szolgaltatast nyujto szolgaltato,
Uralapt Uralapt  szolgéltatdsok nyudjtdsat tamogatd  foldi
23 |szolgéltatas infrastruktira iizemeltetd

3. melléklet a 2024. évi LXIX. térvényhez

3. Kockazatos agazatokban miikédo szolgaltatok és szervezetek

A B C
Agazat Aldgazat Szervezet tipusa
2 | Postai és futarszolgalatok a postai szolgaltatasokrol szolé térvény szerinti
postai szolgaltatd,
3 | Elelmiszer az élelmiszerlancrél és hatdsagi feliigyeletérol
a) eloallitésa, sz0l6 torvény szerinti élelmiszer-vallalkozas,
b) az élelmiszer-higiéniarol amely a kereskedelemrdl szélé 2005. évi CLXIV.
sz6l6, 2004. aprilis 29-i torvény 2. § 18. pontja szerinti
852/2004/EK eurdpai nagykereskedelemi tevékenységgel, ipari
parlamenti és tanacsi termeléssel és feldolgozassal foglalkozik,
rendelet 2. cikk (1) bekezdés
m) pontja szerinti
feldolgozasa és
c) forgalmazasa
4 | Hulladékgazdalkodas a hulladékrél szdélé  torvény  szerinti
tevékenységet végz6 gazddalkodd szervezet, az
erdér6l, az erd6 védelmérdl és az
erdégazdalkoddasrol szdlé 2009. évi XXXVII.
torvény 1. melléklete szerinti gazdasagi
tarsasagok kivételével,
5| Vegyszerek eldéallitdsa és a vegyi anyagok regisztraldsardl, értékelésérol,
forgalmazasa engedélyezésérol és korlatozasarol (REACH),
az Eurdpai Vegyianyag-iigynokség
létrehozésarol, az 1999/45/EK irdnyelv
modositasarol, valamint a 793/93/EGK tandacsi
rendelet, az 1488/94/EK bizottsagi rendelet,
a 76/769/EGK tanécsi irdnyelv, a 91/155/EGK, a
93/67/EGK, a 93/105/EK és a 2000/21/EK
bizottsdgi irdnyelv hatdlyon kivill helyezésérdl
sz6l6, 2006. december 18-i 1907/2006/EK
eurdpai parlamenti és tandcsi rendelet 3. cikke
szerinti gyartd, forgalmazg,
6 | Gyartas Orvostechnikai| az orvostechnikai eszk6zokrol, a 2001/83/EK
eszkozok és in vitro|irdnyelv, a 178/2002/EK rendelet és az
diagnosztikai 1223/2009/EK rendelet moddositdsardl, valamint
orvostechnikai a 90/385/EGK és 93/42/EGK tandcsi irdnyelv
eszkozoOk gyartdsa |hatalyon kiviil helyezésérdl szold, 2017. aprilis
5-i (EU) 2017/745 eurdpai parlamenti és tanacsi
rendelet 2. cikke 1. pontjdban meghatarozott
orvostechnikai eszkozoket, valamint az in vitro
diagnosztikai orvostechnikai eszk6zokrdl,
valamint a 98/79/EK iranyelv és a 2010/227/EU
bizottsdgi hatarozat hatalyon kiviil helyezésérdl
sz016, 2017 4prilis 5-i (EU) 2017/746 eurdpai
parlamenti és tandcsi rendelet 2. cikke 2.
pontjaban meghatarozott in vitro diagnosztikai
orvostechnikai eszk6zOket gyartdé szervezet,
kivéve a népegészséglugyi szlkséghelyzet
kritikus fontossdgi eszkozeinek jegyzékén
szereplé kritikus fontossagi orvostechnikai
eszkoOzoket gyartd szervezet,

—_
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10

11

12

Szamitogép,
elektronikai,
optikai
gyartasa

termék

tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
létrehozasarol szélé 1893/2006/EK  eurdpai
parlamenti és tandacsi rendelet modositasaroél
szolo, 2022. oktéber 10-i (EU) 2023/137
felhatalmazason alapulé bizottsdgi rendelet 26.
dgazata szerinti ,Szamitégép, -elektronikai,
optikai termék gyartasa” tevékenységet végzo
gazdalkodd szervezet,

gazdasagi

Villamos
berendezések
gyartasa

a gazdasadgi tevékenységek statisztikai
osztadlyozasa NACE Rev. 2. rendszerének
létrehozasardl szélé 1893/2006/EK  eurdpai
parlamenti és tandacsi rendelet modositasaroél
szolo, 2022. oktéber 10-i (EU) 2023/137
felhatalmazason alapul6 bizottsagi rendelet
27. 4gazata szerinti ,Villamos berendezés
gyartdsa” tevékenységet végz6 gazdalkodd
szervezet,

Méshova nem
sorolt gépek és
berendezések
gyartasa

a gazdasagi tevékenységek statisztikai
osztdlyozdasa NACE Rev. 2. rendszerének
létrehozasarol szélé 1893/2006/EK  eurdpai
parlamenti és tandcsi rendelet modositasarodl
sz6l6, 2022. oktéber 10-i (EU) 2023/137
felhatalmazason alapul6 bizottsdgi rendelet 28.
dgazata szerinti ,Gép, gépi berendezés
gyartdsa” tevékenységet végzd gazdalkodd
szervezet,

Gépjarmuvek,
potkocsik és
félpotkocsik
gyartasa

a gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
létrehozasarol szélé 1893/2006/EK  eurdpai
parlamenti és tandcsi rendelet moddositasarol
sz6l6, 2022. oktéber 10-i (EU) 2023/137
felhatalmazason alapuld bizottsagi rendelet
29. 4gazata szerinti ,K6zati jarml gyartasa”
tevékenységet végz6 gazdalkodd szervezet,

Egyéb
szallitbeszk6zok
gyartasa

a gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
létrehozasarol szélé 1893/2006/EK  eurdpai
parlamenti és tandacsi rendelet modositasaroél
sz6l6, 2022. oktéber 10-i (EU) 2023/137
felhatalmazason alapulé bizottsdgi rendelet 30.
agazata szerinti ,Egyéb jarmi gyartasa”
tevékenységet végzé gazdalkodd szervezet,

Cement-, mész-,

gipszgyartés

a gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
létrehozasarol szélé 1893/2006/EK  eurdpai
parlamenti és tandcsi rendelet moddositasarol
sz6l6, 2022. oktéber 10-i (EU) 2023/137
felhatalmazason alapuld bizottsagi rendelet 23.5
aldgazata szerinti »~Cement-, meész-,
gipszgyartads” tevékenységet végz6 gazdalkodd
szervezet,

13

Digitdlis szolgaltatok

a) az online-piactér szolgaltatdja,

b) az elektronikus kereskedelmi szolgéltatésok,
valamint az  informaciés  tarsadalommal
Osszefliggé szolgaltatdsok egyes kérdéseirol
sz616 2001. évi CVIIL. torvény szerinti
keresGszolgaltatd,

c) k6zosségi média szolgaltatasi platform
szolgaltatdja,

d) doménnév regisztraciét végzoé szolgaltatg,

14

Kutatas

kutatdhely
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