Atividades do Plano de Acéo da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020

Centro Nacional

Legenda
CSSC Conselho Superior de Seguranga do Ciberespago MF/AT Autoridade Tributaria
MA/DGAV Diregdo-Geral de Alimentagdo e Veterindria MF/eSPap eSPap — Entidade de Servigos Partilhados da Administragdo Publica, I.P.
MA/PDR2020 Autoridade de Gestdo do Programa de Desenvolvimento Rural 2014-2020 MIH/AMT Autoridade da Mobilidade e dos Transportes
MA/IFAP Instituto de Financiamento da Agricultura e Pescas, I.P. MIH/ANACOM Autoridade Nacional de Comunicagdes
MA/INIAV Instituto Nacional de Investiga¢cdo Agraria e Veterinaria, I.P. MIH/CP CP - Comboios de Portugal E.P.E.
MA/IVDP Instituto dos Vinhos do Douro e do Porto, I.P. MIH/IFRRU2020 Instrumento Financeiro para a Reabilitagdo e Revitalizagao Urbanas
MA/IVV Instituto da Vinha e do Vinho, I.P. MIH/IHRU Instituto da Habitagdo e da Reabilitagdo Urbana, I.P.
MA/DRAPAle Direcdo Regional de Agricultura e Pescas do Alentejo MIH/IP Infraestruturas de Portugal, SA
MA-MM/DRAPAIg Diregdo Regional de Agricultura e Pescas do Algarve MIH/LNEC Laboratorio Nacional de Engenharia Civil
MA-MM/GPP Gabinete de Planeamento, Politicas e Administragdo Geral MIH/LNEG Laboratorio Nacional de Energia e Geologia, I.P.
MAAC/DGEG Diregao-Geral de Energia e Geologia MIH/NAV Portugal Navegagdo Aérea de Portugal — NAV Portugal, E. P. E.
MAAC/DGT Diregdo-Geral do Territorio MJ/IGFEJ Instituto de Gestdo Financeira e Equipamentos da Justiga, I.P.
MAAC/IGAMAOT Inspegdo-Geral da Agricultura, do Mar, do Ambiente e do Ordenamento Territorio * MJ/P)J Policia Judiciaria
MAAC/POSEUR Programa Operacional Sustentabilidade e Eficiéncia no Uso de Recursos MJ/SG Secretaria-Geral da Justica
MAAC/SGMAAC Secretaria-Geral do Ambiente e Ag¢do Climatica MMEAP/AMA Agéncia para a Modernizagdo Administrativa, I.P.
MAI/ANEPC Autoridade Nacional de Emergéncia e Protegao Civil MMEAP/SSAP Servigos Sociais da Administragdo Publica
MAI/DGAL Direcdo Geral das Autarquias Locais MNE/Ciberdiplomacia Embaixador para a Ciberdiplomacia
MAI/GNR Guarda Nacional Republicana MNE/REPER Representagdao Permanente de Portugal junto da Unido Europeia
MAI/PSP Policia de Segurancga Publica MNE/SG Secretaria-Geral dos Negdcios Estrangeiros
MAI/SEF Servigo de Estrangeiros e Fronteiras MP/ADC Agéncia para o Desenvolvimento e Coesdo, I.P.
MAI/SG Secretaria-Geral da Administragdo Interna MS/ARS-Alg Administragdo Regional de Saude do Algarve, I.P.
MC/DRCC Direcdo Regional de Cultura do Centro MS/ARS-C Administragdo Regional de Saude do Centro, I.P.
MC/CCB Fundagao Centro Cultural de Belém MS/ARS-LVT Administragdo Regional de Saude de Lisboa e Vale do Tejo, I.P.
MC/GEPAC Gabinete de Estratégia, Planeamento e Avaliagdo Culturais MS/IGAS Inspecdo-Geral das Atividades em Saude
MC/LUSA LUSA - Agéncia de Noticias de Portugal MS/INFARMED Autoridade Nacional do Medicamento e Produtos de Saude, I.P.
MCT/CCDR-Alg Comissdo de Coordenagdo e Desenvolvimento Regional do Algarve MS/INSA Instituto Nacional de Saude Dr. Ricardo Jorge
MCT/CCDR-N Comissao de Coordenagdo e Desenvolvimento Regional do Norte MS/SG Secretaria-Geral do Ministério da Saude
MCT/CCDR-C Comissdao de Coordenagdo e Desenvolvimento Regional do Centro MS/SPMS Servigos Partilhados do Ministério da Saude, E.P.E.
MCTES/CCCM Centro Cientifico e Cultural de Macau, I.P. MTSSS/ACT Autoridade para as Condigdes do Trabalho
MCTES/DGES Dire¢do-Geral do Ensino Superior MTSSS/Eramus+ Agéncia Nacional Erasmus+
MCTES/FCT Fundagdo para a Ciéncia e a Tecnologia, I.P. MTSSS/CGA Caixa Geral de Aposentagdes
MCTES-ME/SGEC Secretaria-Geral da Educac&o e Ciéncia MTSSS/CPL Casa Pia de Lisboa, I.P.
MCTES-ME/POCH Programa Operacional Capital Humano MTSSS/IEFP Instituto do Emprego e Formagdo Profissional, I.P.
MDN/DGRDN Diregdo-Geral de Recursos da Defesa Nacional MTSSS/IGFSS Instituto de Gestdo Financeira da Seguranga Social, I.P.
MDN/EMGFA/CCD Estado-Maior-General das Forgas Armadas - Centro de Ciberdefesa MTSSS/II Instituto de Informatica, IP
MDN/IASFA Instituto de Agdo Social das Forgas Armadas, I.P. PCM/ACM Alto Comissariado para as Migragdes, I.P.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
|+ Athidadescom metas antecpacas para 2020 ou o previstas o plano de asdo
. Atividades sem resposta
. Atividades terminadas
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CNCS *

MDN/SG Secretaria-Geral da Defesa Nacional PCM/CEGER Centro de Gestdo da Rede Informatica do Governo
ME/ANQEP Agéncia Nacional para a Qualificagdo e o Ensino Profissional PCM/CIG Comissdo para Cidadania e a Igualdade de Género
ME/APCVD Autoridade para a Prevengdo e o Combate a Violéncia no Desporto PCM/CNCS Centro Nacional de Ciberseguranca

ME/DGAEsc Diregdo-Geral da Administracao Escolar PCM/GNS Gabinete Nacional de Seguranga

ME/DGE Diregdo-Geral da Educagao PCM/INCM Imprensa Nacional-Casa da Moeda, S. A

ME/PE Parque Escolar E.P.E PCM/INE Instituto Nacional de Estatistica, I.P.

METD/ANI Agéncia Nacional de Inovagdo, S. A. PCM/SG Secretaria-Geral da Presidéncia do Conselho de Ministros
METD/ASAE Autoridade de Seguranga Alimentar e Econdmica PCM/SIRP/SIED Servico de Informagdes Estratégicas de Defesa
METD/Compete 2020 Compete 2020 PCM/SIRP/SIS Servico de Informagdes de Segurancga

METD/DGAE Diregdo-Geral das Atividades Econdmicas PGR Procuradoria-Geral da Republica

METD/DGC Diregdo-Geral do Consumidor RAA - GR Regido Auténoma dos Agores - Governo Regional
METD/EMPD Estrutura de Missao Portugal Digital RAM - GR Regido Autonoma da Madeira - Governo Regional
METD/GEE Gabinete de Estratégia e Estudos RAM - GR/VP Regido Auténoma da Madeira - Vice-Presidéncia do Governo Regional
METD/IAPMEI IAPMEI - Agéncia para a Competitividade e Inovagdo, I.P. RAM - GR/SER Secretaria Regional de Educagdo

METD/IPAC Instituto Portugués de Acreditagdo, I.P. RAM - GR/SRPC Servico Regional de Protecgéo Civil

METD/IPQ Instituto Portugués da Qualidade, I.P. RAM - GR/SRS Secretaria Regional da Saude

METD/SG Secretaria-Geral da Economia EEM/EMACOM EMACOM - Telecomunicagdes da Madeira, Unipessoal, Lda.,
METD/TP Turismo de Portugal

Legenda (cores):

. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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de Cibersaguranga
PORTUGAL

Eixo 1 — Estrutura de seguranca do ciberespago

Periodo execugdo
EnLA# Linhas de A¢dao EnLA#AD# | Dominio Obj Atividades a Inicio Fim Entidade responsavel Indicador Resultados 2020 Obs.
Estr. desenvolver

Sedimentar a Emitir parecer
estrutura nacional EL- sobre matérias
constante da Lein.2 E1LA1AD1 DAENR OE1 | relativas a 01/01/2019 | 31/12/2023 CSSC Emitido/n3o Emitido
46/2018, de 13 de seguranca do
agosto, ciberespago
consolidando o
Conselho Superior Realizar reunibes de
de Seguranca do EL- coordenagdo Com
Ciberespago como ~ ELLAIAD2 | o\ o | OEL politico-estratégica | 01/01/2019 | 31/12/2023 Cssc Ne de reunides 4 1 Desvio 4
Srgado especifico de para a seguranca do
consulta do ciberespaco
Primeiro-Ministro
que assegure a
coordenagdo
politico-estratégica

E1LA1 para a seguranga do
ciberespacgo, com
representantes de
todas as partes
interessadas, que Elaborar relatério
gg:,ig?;?a E1LA1AD3 IEJI;ENR OE1 Z:l;e:/l;;l;:;;l;zgao 01/01/2019 | 31/12/2023 Cssc EIa;:;:::ézao Elaborado Elaborado Executada Elaborado
transversal e execugdo da ENSC
inclusiva
relativamente as
politicas e iniciativas
desenvolvidas pelas
diversas entidades
com
responsabilidades
neste ambito;
Robustecer o Centro Participar no NIS
Nacional de Cooperation Group
Ciberseguranga da Unido Europeia
como Autoridade como autoridade
Nacional de nacional
Ciberseguranga e, competente e
por ineréncia, como ponto de contacto
ponto de contacto Unico nacional para
unico nacional para a seguranca das

Eiay  Sfeitosde E1LA24D1 |C-CI  |oF1 redesedos 01/01/2019 | 31/12/2023 PCM/CNCS Participa/nio Participa Participa | Executada | Participa
cooperagdo sistemas de Participa
internacional em informacgdo no
matéria de ambito da Diretiva
ciberseguranca, sem (EU) 2016/1148 do
prejuizo das Parlamento
atribuigdes legais Europeu e do
cometidas a outras Conselho, de 6 de
entidades, julho de 2016
nomeadamente, ao relativa a medidas
Ministério Publico e destinadas a

Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021 Obs.
Estr. desenvolver 2020
a Policia Judicidria, garantir um
relativas a elevado nivel
cooperagdo comum de
internacional em seguranga das
matéria penal, as redes e da
Forgas Armadas em informagdo em toda
matéria de a Unido
ciberdefesa, ao
Secretdrio-Geral do
Sistema de
Informages da
Republica
Portuguesa
relativamente a
produgdo de
informacgdes de
seguranga nacional,
nas suas vertentes
externa e interna e o "
ao Secretario-Geral Ermtlr instrugdes de
do Sistena de ?lberseguranga no
Seguranca Interna  ELLA2AD2 | b opy ambitoda 01/01/2019 | 31/12/2023 PCM/CNCS Ne de Instrugdes 7
relativamente ao DAENR Re.gulamentagao da
- Lei n.2 46/2018, de
Ponto Unico de
Contacto em 13 de agosto
matéria de
cooperagao policial
internacional e as
situagdes de alerta
e resposta rapidas
as ameacgas a
seguranga interna;
Reforcar a Elaborar proposta
capacidade de EL- de Estratégia Elaborado/ndo
ciberdefesa E1LA3AD1 DAENR OE1 Nacional de 01/01/2019 | 31/12/2019 MDN/EMGFA/CCD Elaborado
nacional tendo em Ciberdefesa
vista maximizar a EL- Aprovar doutrina Aprovado/nio
resiliéncia das E1LA3AD2 OE1 | operacional de 01/01/2020 | 31/12/2021 MDN/EMGFA/CCD Aprovado
DAENR . Aprovado
Forgas Armadas Ciberdefesa
para fazer face a Edificar estruturas
incidentes ou organicas da
ciberataques Ciberdefesa para
E1LA3  significativos que EL - fazer face aos Edificado/n&o -
Jfetem os E1LA3AD3 DAENR OE3 ciberataques 01/01/2019 | 31/12/2021 MDN/EMGFA/CCD Edificado Edificado
interesses e a desenvolvimento da
soberania nacionais, capacidade ofensiva
devendo ser no ciberespago
utilizados todos os Participar como
Al E1LA3ADA |C-CI | oE1 |ldereminiciativas 0. 0010 | 31/12/2023 | MDN/EMGFA/CCD Ne de iniciativas 1 1 Executada 1
responder a internacionais na
ciberataques, drea da ciberdefesa
= °
'cr;c;:'cr::: dz ofensiva  E1LA3ADS ICC?:P OE3 EL‘:;";;OT FECUrsos 1 01/01/2019 | 31/12/2021 | MDN/EMGFA/CCD t‘lur‘:]i‘ﬁzz‘:zft:f 60 34 D‘;ZC?O %0
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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de Cibersaguranga
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Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021
Estr. desenvolver 2020
no ciberespaco, adequados as
sendo fundamental necessidades
uma estreita ligagdo estruturais da
e coordenagdo com capacidade de
os diversos atores Ciberdefesa
relevantes em casos Adaptar as
de incidentes; instalagbes e
infraestruturas para =
E1LA3aDs | Eb° OE3 | garantir o 01/01/2019 | 31/12/2020| MDN/EMGFA/CCD Adaptado/nao Adaptado
DAENR Adaptado
alargamento da
capacidade de
ciberdefesa
Promulgar proposta
EL - de Estratégia Promulgado/n3o
E1LA3AD7 DAENR OE1l Nacional de 01/01/2020 | 31/12/2021 MDN/EMGFA/CCD el Promulgado
Ciberdefesa
Reforgar a Participagdo do
capacidade de Servigco Regional de RAM - GR/VP, RAM - . - ~
ciberseguranga E1LA4AD1 | C-CN OE1 | Protecdo Civilnum | 01/01/2019 | 31/12/2023 GR/SRS, RAM - Pamc'??/"ao Participa NAO Con'1 Participa
. L. Participa RESPONDEU Desvio
nacional tendo em exercicio anual de GR/SRPC
vista maximizar a cibersegurancga
resiliéncia das
Forgas e Servigos de
Seguranga, protegao
e socorro, para
fazer face a
incidentes ou Elaborar esquema
ElLA4 ciberataques com a estrutura OIS,
. . MDN/EMGFA/CCD,
Sl Ry 10 EL el e MNE/Ciberdiplomacia Elaborado/n3o
ambito d . ili ’
:r; ;;\,ais E1LA4AD2 DAENR OE1 :ss;nfi!u;lades 01/01/2020 | 31/12/2021 PGR, MI/P), Elaborado Elaborado
Lot M) PR PCM/SIRP/SIED,
atribui¢des, sendo incidentes no
. PCM/SIRP/SIS
fundamental uma ciberespago
estreita ligacdo e
coordenagdo com
os diversos atores
relevantes em casos
de incidentes;
Aprofundar o . .
Operacionalizar
emprego dual das
capacidades de E1LASADL | T-- o | platiforma“ 01/01/2019 | 31/12/2021| MDN/EMGFA/ccp | OPeracionalizado/ndo
ciberdefesa, no DAENR para caraterizacdo Operacionalizado
et do nivel de alerta
ambito das X
~ - no ciberespago.
operagdes militares
e da ciberseguranga
E1LA5 nacional,
desenvolvendo e Operacionalizar
consolidando um EL uma plataforma 0 ol s
sistema de partilha  E1LASAD2 | .o o | OEL | paracondugsode | 01/01/2020 | 31/12/2021 | MDN/EMGFA/CCD pgrac'c"?a 'Z?. i d"a° Operacionalizado
de informagdo aos operacdes peracionalizado
varios niveis e exploratdrias
patamares de
decisdo;

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas
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Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
: i ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021
Estr. desenvolver 2020
Estabelecer
protocolos de
Promover uma colaboragdo e
maior articulagioe ~ EILAGAD1 | C-ClI OE1 | interagdes com as 01/01/2019 | 31/12/2023 MDN/SG Ne de protocolos
coordenacio das Forcas Armadas e
entidades outras entidades
relevantes nas areas internacionais
da seguranga do Realizar workshops
ciberespago, com vista a troca de
nomeadamente experiéncia MAl e .

) W N2 entidades NAO Com
atravésdacriaggo  ELLAGAD2 | CPI-PC | OE1 | COSI (Centro de 01/01/2019 | 31/12/2020 MAI/SG participantes 3 RESPONDEU Desvio
de sinergias com as Operacdes de
entidades que Seguranga da

E1LA6 integram o Sistema Informagdo)
s s D S
com aslautoridades EL- 's)e Juran a VLI ESIEL LD, Implementado/n3o
E1LAG6AD3 OE1 g_ , g. 01/01/2020 | 31/12/2021 MJ/PJ, p Implementado
e reguladores sobre DAENR perimétrica na Implementado
- ~ PCM/SIRP/SIED,
os setores Administragdo PCM/SIRP/SIS
relevantes, tais Publica
como o setor das Participagdo de dois
comunicagdes operadores de
eletrénicas e os infraestruturas o .
setores relativos aos  E1LAGAD4 Egz © | OF1 | criticas ou servicos | 01/01/2020 | 31/12/2023 RAM - GR/VP Pa:'“?é/ ndo Participa RESL\'Q,\?DEU Dc°”.' Participa
Servigos essenciais; essenciais num articipa esvio
exercicio anual de
cibersegurancga
Atualizar as
Elaborar Parecer
estruturas do
e frr ot [YAH Interno com uma
Ministério Publico o X

, . avaliagdo efetiva da
através da criagdo . «

implementagdo da
de estruturas

L rede de
especializadas de .

magistrados
resposta a -
N especializados em
solicitagBes : )
cibercrime e outros
emergentes ) -
crimes cometidos
decorrentes da X .
r . em ambiente digital
G A E IS EL - (Rede Nacional de Elaborado/ndo
E1LA7 em ambiente E1LA7AD1 OE1 01/01/2020 | 21/12/2021 PGR Elaborado
L DAENR Procuradores Elaborado
digital, de forma a -
NP Especializados em
garantir eficacia na - -
~ Cibercrime e Prova
obtencgdo de L
Digital - Rede
elementos de prova . .
Cibercrime),
e de forma a estar
e formalmente
habilitado a S
X . instituida pela
satisfazer eventuais )
exigéneias de Ordem de Servigo
coog eragao ne 1/19 da
X P (; Procuradora-Geral
internacional em e
- da Republica.
matéria penal;
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021 Obs.
Estr. desenvolver 2020
Reforgar as
capacidades da
Policia Judicidria
através do
robustecimento das
suas estruturas e
das suas
capacidades
humanas e técnicas
para a investigagao
e o combate ao . .
R . Operacionalizar o
cibercrime, . . ~ ~
E1LA8  fomentando os E1LAsADL |c-a  |oer |Tforeeda g0 01/0010 | 21/12/2023 MJ/PJ e enelzadolneg Operacionalizado NAO Com | pperacionalizado
recursos humanos .cooperacl;ao policial Operacionalizado RESPONDEU Desvio
a internacional
afetados a esta area
e a sua capacidade
de execugdo de
medidas de
obtencdo de prova
com recurso a
meios técnicos, bem
como a resposta as
exigéncias de
cooperagao policial
internacional;
Robustecer o Elaborar e partilhar
Servigco de regularmente
Informagdes de informagdes sobre
Seguranga, no agentes de ameaga
ambito da sua e sobre alteragdes
competéncia nos
exclusiva para a enquadramentos
producdo de globais, regionais e
informacdes nacionais, com =
EILA9  destinadas a EILA9ADL |CPI-PI | OE1 | presumiveis 01/01/2020 | 31/12/2023 |  PCM/SIRP/SIED, Heleria)iite Elaborado Elaborado | Executada |  Elaborado
. N PCM/SIRP/SIS Elaborado
garantir a seguranga consequéncias para
interna e a seguranca e para
necessarias a a reputagdo do
prevenir a espectro digital
sabotagem, o portugués,
terrorismo, a contribuindo para a
espionagem e a seguranca do
pratica de atos que, ciberespago de
pela sua natureza, interesse nacional.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 1 — Estrutura de seguranca do ciberespago

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade responsavel

Indicador

possam alterar ou
destruir o Estado de
direito
constitucionalmente
estabelecido, bem
como o Servigo de
Informagdes
Estratégicas de
Defesa, no ambito
da sua competéncia
exclusiva para a
producdo de
informacg&es que
contribuam para a
salvaguarda da
independéncia
nacional, dos
interesses nacionais
e da seguranca
externa do Estado
Portugués, sem
prejuizo das
atividades de
informacdes levadas
a cabo pelas Forgas
Armadas
necessarias ao
cumprimento das
suas missoes
especificas e a
garantia da
seguranga militar,
para que os
respetivos meios
humanos e técnicos
de pesquisa e
andlise possam ter a
imagem clara das
capacidades e
intengGes dos
vetores de ameaga
que, a cada
momento, sejam
identificados,
reforgando
paralelamente a
cooperagao
internacional e
consolidando a
proximidade com os
atores nacionais
neste dominio;

E1LA9AD2

CPI-PI

OE1

Desenvolver canais
proficuos de didlogo
com parceiros
nacionais e
internacionais com
vista a produgdo e a
partilha de
informagdes sobre
agentes e vetores
de ameagaea
prestacdo de
contributos para os
documentos e as
estratégias
nacionais de
elevagdo da
literacia e da
cibersegurancga
nacional, em
particular, no
universo publico
portugués.

01/01/2020

31/12/2023

PCM/SIRP/SIED,
PCM/SIRP/SIS

Desenvolvido/n3o
Desenvolvido

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Desenvolvido

Desenvolvido

Executada

Desenvolvido

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 1 — Estrutura de seguranca do ciberespago

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade responsavel

Indicador

Metas

E1LA10

Aplicar a legislagdo
complementar ao
regime juridico de
seguranga do
ciberespago
assegurando um
enquadramento
legal claro para
todos,
designadamente,
em relagdo aos
requisitos de
seguranca a
cumprir, aos
limiares para
determinar o
impacto de um
incidente e aos
requisitos de
notificagdo de
incidentes;

E1LA10AD1

EL -
DAENR

OE3

Adaptar a RAM a
legislagdo nacional

01/01/2020

31/12/2020

RAM - GR/VP

Adaptado/nio
Adaptado

2020

Resultados 2020

Desvio
2020

2021

Obs.

E1LA11

Capacitar o
«CERT.PT» como a
equipa de resposta
aincidentes de
seguranga
informatica
nacional, de forma a
assegurar o
exercicio de
coordenagdo
operacional na
resposta a
incidentes,
nomeadamente, em
articulagdo com as
equipas de resposta
aincidentes de
seguranga
informatica
existentes e todas
as demais
estruturas nacionais
pertinentes,
considerando que a
notificagdo de
incidentes permite
melhorar o
conhecimento
situacional do
ciberespago de
interesse nacional e
facilitar a partilha

E1LA11AD1

C-CN

OE1l

Estabelecer novos
ambitos de
colaboragdo e
interagdo no
protocolo
estabelecido entre
o Centro Nacional
de Ciberseguranga e
o RCTS CERT

01/01/2019

31/12/2019

MCTES/FCT

Estabelecido/ndo
Estabelecido

Adaptado

NAO
RESPONDEU

Com
Desvio

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
: i ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021
Estr. desenvolver 2020
de informagdo em
beneficio de todos;
Reforgar o papel das Realizagdo
comunidades das encontros no Realizado/nio Com
equipas de resposta E1LA12AD1 | CPI-PC | OE1 | &mbito do férum 01/01/2019 | 31/12/2020 MCTES/FCT R Realizado ndo Realizado X
o " .. Realizado Desvio
a incidentes de Rede Académica
seguranca CSIRT"
informatica como
SIS Concretizar o papel
E1LA12 exceléncia paraa o pap
e 0s objetivos da
resposta
operacional estrutura de Concretizado/ndo ndo Com
P E1LA12AD2 | CPI-EG | OE1 | comando e controlo | 01/01/2019 | 31/12/2020 MS/SPMS R Concretizado X X
coordenada e a . Concretizado Concretizado Desvio
. de riscos de
partilha de boas )
- cibersegurancga na
praticas e de )
. ~ . Saude
informacdo relativa
a incidentes;
Participar em
grupos de trabalho
. o .

EILAI3ADL | C-CN | Oy | eStratesicose 01/01/2019 | 31/12/2023 MDN/SG N® reunices 20 8 com
técnicos na participadas Desvio
tematica de
cibersegurancga

Incrementar a
. e Promover e
interoperabilidade . .
X impulsionar a
no seio das S s
utilizagdo de
estruturas, ;
designadamente COT - taxonomias e Promovido/n3o Com
E1LA13 através do E1LA13AD2 ac OE1 | procedimentos de 01/01/2020 | 31/12/2023 MS/SPMS Promovido Promovido ndo Promovido Desvio Promovido
. seguranga da
desenvolvimento e . ~
informagdo comuns
aprofundamento da .
taxonomia e dos nas entidades do
. MS/SNS
procedimentos
existentes;
Implementar
procedimentos
) operacionais PCM/CNCS, . "

E1LA13AD3 (C;gT OE1 | conjuntos de 01/01/2020 | 31/12/2020| MDN/EMGFA/CCD, 'mlﬂeﬁi’zi‘::gzw Implementado | Ie:::nta o Dizci‘o
notificacio e MJ/PJ, PCM/SIRP/SIS P P
investigacdo de
incidentes entre

Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cioersagurancga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021 Obs.
Estr. desenvolver 2020
autoridades
competentes
Implementar
normas internas no «
E1LA13AD4 g(gT " | OEL | CERT Madeira 01/01/2020 | 31/12/2020 RAM - GR/VP 'mlﬂeprrei:;‘:;’ézw Implementado RESL\'é'SDEU DZ‘;L?O
alinhadas com
CERT.PT
Utilizar a taxonomia
CoT - nos procedimentos
E1LA13ADS Ge OE1 | e ferramentas 01/01/2020 | 31/12/2020 MS/SPMS Utilizar/n3o Utilizar Utilizar Utilizar Executada
associados ao CSIRT
SPMS.
Atualizar o
procedimento
proprio de
comunicagdo e
COT - reporte de Atualizado/n3o . .
E1LA13AD6 ac OE1 infidentes e 01/01/2020 | 31/12/2020 MS/SPMS Atualizado Atualizado Atualizado Executada
equipas de resposta
aincidentes da
Saude (RNOs -
ECOS/CSIRT SPMS)
Utilizar a taxonomia
nos procedimentos
coT- de segurancga da
E1LA13AD7 ac OE1 | informac&o e na 01/01/2020 | 31/12/2020 MS/INFARMED Utilizar/n3o Utilizar Utilizar Utilizar Executada
ferramenta de
reporte de
incidentes.
Desenvolver, no
ambito da atuagdo
internacional, a
ciberdiplomacia
como a disciplina da
acdo externa do
Estado que visa
promover,
nomeadamente, a
E1LA14 aplicagdo do direito Sem AD
internacional
vigente ao
ciberespaco a fim
de garantir a
respetiva
estabilidade, a
governagao
transparente e
partilhada da sua
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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Atividades do Plano de A¢&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 1 — Estrutura de seguranca do ciberespago

EnLA#

Periodo execugdo Metas

Desvio Obs.
2020 Resultados 2020 2020 2021

Obj Atividades a

Linhas de Agdo EnLA#AD# | Dominio
Estr. desenvolver

Inicio Fim Entidade responsavel Indicador

utilizagdo universal
e a criacdo eficiente
de capacidades
normativas,
designadamente no
seio da Comunidade
dos Paises de Lingua
Portuguesa.

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador 2020 RERLELED Desvio 2021 Obs.
Estr. responsavel 2020 2020
Melhorar a qualidade da
informacdo tratada pelo
SIEM do CEGER (reduzindo
falsos positivos, agregando
LOGS de forma mais eficaz,
Reforgar os meios reduzindo o tempo de N2 de sistemas com Com
de recolha e E2LA1AD1 CPI-PI | OE1 | andlise das ameagas), 01/01/2019 | 31/12/2021 PCM/CEGER melhorias 1 2 Desvio 1
processamento de incluindo a informacgdo implementadas
E2LA1 . & i
informacdo e as partilhada com o
capacidades de GNS/CNCS para o Quadro
analise; Situacional Agregado de
Ciberseguranga, no ambito
do Projeto PANORAMA.
Alargar o nimero de o
E2LAIAD2 | CPI-PI | OE1 | fontes de informacdo para | 01/01/2019 | 31/12/2023 |  PCM/CNCS ng?f:)‘:;;‘;gges 80 84 Dce‘;';o
o PANORAMA
Conhecer os
agentes de
ameaga, as suas
intencdes e
Falay (C3pacidadese Sem AD
avaliar os
potenciais
impactos gerados
pela sua
atividade;
Antecipar a
emergeéncia,
evolugdo e
mutagdo das
E2lA3  2MeAsEs, Sem AD
possibilitando a
adogdo atempada
de agbes que
acrescentem
resiliéncia;
Criar uma Participar como formador
sociedade mais e/ou orador em agdes de
Falaq  esiliente, E2LA4AD1 | CPI-pC | O | formasdo, palestras e 01/01/2019 | 31/12/2023 MDN/SG Ne de participacBes 4 3 com
estimulando nos sessdes de esclarecimento Desvio
cidaddos o interno e externo,
desenvolvimento favorecendo o aumento da
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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Pagina 13 de 103



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
: : i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador 2020 st LD Desvio 2021
Estr. responsavel 2020 2020
de competéncias partilha de conhecimentos
digitais, sem e a consciencializagdo da
prejuizo de outros sociedade.
programas
nacionais de -
indole congénere Implementar médulo de
como é o caso, fietegéo viral dt_e ameagas
designadamente, incluido no projeto
do programa Eaaaap2 | SOT- (o | Contrafakeaoabrigoda oy 5 15019 | 317122001 | mcausa | ‘MPlementado/ndo
linictive EOC candidatura n.2 POCI-05- Implementado
Nacional 5762-FSE-000217
AT SAMA2020 IA com
Digitais e.2030 - aprovagdo a 14.8.19
INCoDe.2030»: Estabelecer protocolo de
extensdo do programa
EL- «Iniciativa Nacional Estabelecido/ndo .
E2LA4AD3 DAENR OE1 Competéncias Digitais 01/01/2020 | 31/12/2021 RAM - GR/VP Estabelecido Estabelecido
€.2030 - INCoDe.2030» a
RAM
Criar Centros de
EL- Assisténcia Técnica para a o
E2LA4AD4 DAENR OE2 Digitalizag3io - CATED, no 01/01/2021 | 31/12/2021 METD/DGAE N2 de centros 5
setor do comércio
Dinamizar agdes de boas-
praticas junto de
investigadores na o
E2atagaps | <M OE1 | utilizagdo de recursos 01/01/2020 | 31/12/2021 |  MIH/LNEC N® de pessoas 10 0 com 20
OAFS . " alcangadas Desvio
informaticos do LNEC na
Cloud com especial enfase
nas questdes da seguranca
Disponibilizar website no
Criar ambito da comemoragio
instrumentos e do Dia da Internet Mais Disponibilizado/n3o . - . -
reforcar as E2LA5AD1 CH-CFS | OE1 Segura onde as escolas 01/01/2019 | 31/12/2023 ME/DGE Disponibilizado Disponibilizado | Disponibilizado | Executada
medidas de georreferenciam as suas
sensibilizagdo da atividades
sociedade civil
para o uso seguro Realizar sessdes de N© de sessdes de Com
e responsavel das  E2LASAD2 CH-FSC | OE1 | sensibilizagdo de cidadania | 01/01/2019 | 31/12/2023 ME/DGE ST 200 210 .
X . sensibilizagdo Desvio
tecnologias digital nas escolas
E2LA5 L
digitais, dando
particular Disponibilizar aplicagdo
importancia a interativa de sensibilizagdo Disponibili x =
o B - ponibilizado/ndo I S nao Com
capacitacio e E2LASAD3 CH-CFS | OE1 ;A)ara_a segurgnga digital no | 01/01/2019 | 31/12/2020 ME/DGE Disponibilizado Disponibilizado aronkileds| Bes
conhecimento ambito do Dia da Defesa
obtidos por Nacional
criangas, Organizar sessdes
S o ~
adolescentes, g asaps | cH-FsC | oF1 | SeNeiPilizacdo sobre 01/01/2019 | 31/12/2023 ME/DGE N® de sessGes de 100 0 com
populagdo sénior seguranga digital no Dia da sensibilizagdo Desvio
Defesa Nacional
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

Periodo execugdo Metas

Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador
Estr. responsavel
e outros grupos Organizar concurso

de risco; "Desafios SeguraNet"
destinado a alunos, do 1.9,
2.2, 3.2 Ciclos, pais e
professores com o objetivo
de sensibilizar para as
questdes da cidadania
digital e da educagdo para
os média, incluindo
ciberseguranga.

Resultados Desvio Obs.

2020 2020 2020 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio

Com
Desvio

N2 de pessoas

40000 60000
alcancgadas

E2LA5ADS CH-FSC | OE1 01/01/2019 | 31/12/2020 ME/DGE

Propor junto da
comunidade escolar a
organizagdo de agdes de
sensibilizagdo com recurso
CH - a Lideres Digitais (incluindo Proposto/n3o
E2LASAD6 OAFS OE1 acBes de sensibilizacio, 01/01/2019 | 31/12/2020 ME/DGE Proposto
recursos multimédia e
comunicagdo social local,
atividades pedagdgicas,
etc.)

Proposto Proposto Executada

Divulgar as linhas de apoio
EJLASAD7 | CH-CFS | OF1 | Alerta e internet 01/01/2019 | 31/12/2023 ME/DGE Divulgado/ndo
segura" junto da Divulgado

comunidade escolar

Divulgado Divulgado Executada

Envolver jovens na
participagdo em féruns
E2LA5AD8 CH-FSC | OE1 | internacionais no ambito 01/01/2019 | 31/12/2023 ME/DGE
da Cidadania Digital,
incluindo a ciberseguranga.

Com
Desvio

N2 de jovens
envolvidos

Disseminar a Iniciativa Selo
de Seguranca Digital
(eSafety Label) da Unido
Europeia junto das escolas,
E2LASAD9 CH-FSC | OE1 | incluindo o apoio ao 01/01/2019 | 31/12/2023 ME/DGE
preenchimento do
questiondrio e
sensibilizagdo para o
cumprimento de requisitos

Disseminado/n3o

. R Disseminado Disseminado | Executada
Disseminado

Legenda (cores):

. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 ( ;Ncs )
Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
: ; ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio E(Z :’: Atividades a desenvolver Inicio Fim reEsr;t‘r’:g:el Indicador 2020 Reszutl)tzaodos Dze::éo 2021 *
necessarios para a sua
obtengdo.

Desenvolver recursos
educativos digitais para a
promogdo da cidadania
digital nas escolas

Desenvolvido/n3o

E2LASAD10 CH-CFS | OE1 .
Desenvolvido

01/01/2019 | 31/12/2023 ME/DGE Desenvolvido | Desenvolvido | Executada

Disponibilizar jogo de
tabuleiro sobre cidadania
E2LASAD11 CH - CFS | OE1 | digital por todos os 01/01/2019 | 31/12/2019 ME/DGE
estabelecimentos do 1.2
ciclo do ensino basico
Realizar nova campanha
de sensibilizagdo
SeguraNet de pacotes de
acgucar

Disponibilizar a tradugdo
em portugués dos recursos
do projeto SELMA (da
E2LASAD13 CH - CFS | OE1 | Responsabilidade da 01/01/2019 | 31/12/2020 ME/DGE
European SchoolNet)
sobre as questdes alusivas
ao “Discurso do Odio”.
Disponibilizar website no
ambito da comemoragdo
do Més da Ciberseguranca
onde as escolas
georreferenciam as suas
atividades

Disseminar junto das
Escolas Portuguesas no
estrangeiro atividades de
E2LA5AD15 CH - CFS | OE1 | Cidadania Digital e de 01/01/2019 | 31/12/2023 ME/DGE
Educagdo para os Media
promovidas pela Diregdo-
Geral da Educagdo
Participar como expositor
em eventos de larga escala
promovendo a

Disponibilizado/ndo
Disponibilizado

Com
Desvio

Realizado/ndo

E2LAS5AD12 CH-CFS | OE1 )
Realizado

01/01/2020 | 31/12/2020 ME/DGE Realizado n3o Realizado

Disponibilizado/ndo

Disponibilizado Disponibilizado | Disponibilizado | Executada

E2LASAD14 | CH-CFS | OF1 Disponibilizado/ndo
Disponibilizado

01/01/2019 | 31/12/2023 ME/DGE Disponibilizado | Disponibilizado | Executada

Disseminado/n3o

h : Disseminado Disseminado | Executada
Disseminado

Participa/ndo

E2LAS5AD16 CH-CFS | OE1 componente de 01/01/2019 | 31/12/2023 ME/DGE Participa Participa Participa Executada
ciberseguranca e cidadania
digital
Planear, Desenvolver e
Implementar a atividade Centro Internet Implementado/n3o

E2LASAD17 CH - CFS | OE1 | “Dia da Internet Mais 01/01/2019 | 31/12/2021 Segura | K implementado | Implementado | Executada
Segura”/”Safer Internet MCTES/FCT implementado

Day”, a nivel nacional

Legenda (cores):

. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Legenda (cores):

E2LA5AD18

CH-FSC

OE1l

Organizar e/ou colaborar
na concretizacdo de
iniciativas de sensibilizagdo
dirigidas a Comunidades
de Lingua Portuguesa para
uma utilizagdo segura e
responsavel das
tecnologias digitais

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT

N¢ de iniciativas

E2LA5AD19

CH-CFS

OE1l

Produzir novos recursos e
contetdos de
sensibilizagdo para uma
utilizagdo segura e
responsavel das
tecnologias digitais

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT

Produzido/ndo
Produzido

E2LA5AD20

CH - FSC

OE1l

Organizar agoes de
sensibilizagdo (Roadshows)
para uma utilizagdo segura
e responsavel das
tecnologias digitais dirigida
a jovens excluidos, jovens
universitarios e seniores

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT

N2 de sessdes de
sensibilizagdo

E2LA5AD21

CH - CFS

OE1l

Assegurar a Divulgagdo da
Linha Internet Segura,
através da realizagdo de
campanhas promocionais.

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT, APAV

Divulgado/N&o
Divulgado

E2LA5AD22

CH-FSC

OE1

Curso de e-learning do
CNCS dirigido ao cidaddo
comum

01/01/2019

31/12/2023

PCM/CNCS

N2 de pessoas
alcangadas

E2LA5AD23

CH - CFS

OE1l

Implementar website de
sensibilizagdo para o
combate a desinformagdo
(fake news)

01/01/2019

31/12/2023

MC/LUSA

Implementado/n3o
Implementado

E2LA5AD24

CH - FSC

OE1l

Organizar eventos com o
objetivo de sensibilizar a
sociedade civil para o
combate a desinformagdo
(fake news)

01/01/2019

31/12/2023

MC/LUSA

Organizado/ndo
Organizado

E2LA5AD25

CH - CFS

OE1l

Divulgar o Curso Cidaddo
Ciberseguro na RAM

01/01/2019

31/12/2020

RAM - GR/VP

Divulgado/ndo
Divulgado

E2LA5AD26

CH - CFS

OE1l

Realizar agBes de
comunicagdo interna e
externa sobre as ameagas
de phishing em geral e, em
especial, divulgagdo a
sociedade civil de ameagas
especificas nesse dominio
e agdes a tomar pelos
utilizadores

01/01/2020

31/12/2020

MF/AT

Realizado/ndo
Realizado

E2LA5AD27

CH - FSC

Realizar campanha de
sensibilizagdo sobre
ciberseguranga junto da
populagdo Agoreana

01/01/2020

31/12/2020

RAA - GR

Realizado/n3o
Realizado

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados
2020

Desvio Obs.

2020 2021

Com
Desvio

Produzido

Produzido

Executada

Com
Desvio

Divulgado

Divulgado

Executada

6000

10206

Com
Desvio

Atividade
concluida em 2019

Atividade
concluida em 2019

Divulgado

NAO
RESPONDEU

Com
Desvio

Realizado

Realizado

Executada

Realizado

Realizado

Executada

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

Legenda (cores):

E2LA5AD28

CH-FSC

OE1l

Elaborar flyer informativo
destinado aos
consumidores relativo aos
risco de ciberseguranca
associados as praticas de
consumo.

01/01/2021

31/12/2020

METD/DGC

Elaborado/n3do
Elaborado

2020

Resultados
2020

Desvio
2020

2021

Obs.

E2LA5AD29

CH-FSC

OE1

Implementar o Plano
Nacional de prevengdo e
combate ao Bullying e ao
Ciberbullying intitulado
Escola Sem Bullying. Escola
Sem Violéncia.

01/07/2020

01/07/2021

ME/DGE

Implementado/n3o

Implementado

E2LA5AD30

CH-CFS

OE1

Implementar o Grupo de
trabalho constituido pela
Diregdo-Geral da
Educacdo, o Centro
Nacional de
Ciberseguranca e a
Comissdo Nacional de
Protegdo de Dados com o
objetivo de desenvolver
recomendacgdes e
orientagBes para as Escolas
no que concerne o uso de
tecnologias de suporte ao
ensino remoto.

01/05/2020

31/12/2023

ME/DGE

Implementado/nao

Implementado

E2LA5AD31

CPI -
1&D&I

OE1l

Elaborar um Estudo de
impacto sobre a agdo do
Centro de Sensibilizagdo
SeguraNet com a
colaboragdo da
Universidade do Minho.

01/07/2020

01/12/2021

ME/DGE

Elaborado/n3o
Elaborado

Elaborado

Implementado

ndo Elaborado

Implementado

Com
Desvio

Executada

Implementado

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Implementado

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA# Linhas de Agdo EnLAH#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados
2020

Desvio
2020

Obs.
2021

E2LA5AD32

CH - FSC

OE1l

Desenvolver uma
campanha no ambito da
Linha Internet Segura
destinadas as
comunidades educativas.

01/01/2020 | 01/12/2021

ME/DGE

Desenvolvido/n3o
Desenvolvido

Desenvolvido

Desenvolvido

Executada

Desenvolvido

E2LA5AD33

c-a

Desenvolver Campanha
conjunta entre o Centro
Internet Segura de
Espanha e o Centro
Internet Segura de
Portugal envolvendo o
Painel de Jovem/Lideres
Digitais como consultores
desta campanha sobre a
protegdo das criangas
online.

01/06/2020 | 01/06/2021

ME/DGE

Desenvolvido/n3o
Desenvolvido

Desenvolvido

ndo
Desenvolvido

Com
Desvio

E2LA5AD34

CH - FSC

OE1l

Desenvolver Campanha de
sensibilizagdo de Cidadania
Digital, a emitir na RTP, na
transmissdo da
programagao
#EstudoEmCasa.

01/05/2020 | 01/06/2021

ME/DGE

Desenvolvido/n3o
Desenvolvido

Desenvolvido

Desenvolvido

Executada

Desenvolvido

E2LA5AD35

CH - FSC

OE1l

Implementar iniciativa
dirigida a alunos do ensino
secunddrio sobre Literacia
Digital (Diretos de autor,
Plagio, Veracidade e
Fiabilidade da Informagao,
Licenciamentos Abertos) .

01/09/2020 | 01/07/2021

ME/DGE

Implementado/n3o
Implementado

Implementado

E2LA5AD36

CH - CFS

OE1l

Disponibilizar Jogos
SeguraNet online (duas
categorias de jogos: 1.2 e
2.2 Ciclos e 3.2 Ciclo) sobre
diversos temas da
Cidadania Digital e
Ciberseguranca.

01/06/2020 | 01/06/2021

ME/DGE

Disponibilizado/n3o
Disponibilizado

Disponibilizado

Disponibilizado

Executada

Disponibilizado

E2LA5AD37

CH - CFS

OE1l

Produzir conteudos para
novos episddios da série
Zig Zaga na Net, da Radio
Zig Zag/Antena 1,
colaboragdo entre FCT e
DGE.

01/06/2020 | 01/06/2021

ME/DGE

Produzido/n3do
Produzido

Produzido

Produzido

Executada

Produzido

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA5AD38

CH - CFS

OE1l

Disponibilizar a tradugdo e
a adaptacdo para lingua
portuguesa de recursos
educativos da European
SchoolNet e do Conselho
da Europa.

01/01/2019

31/12/2023

ME/DGE

Disponibilizado/n3o

Disponibilizado

E2LA5AD39

CH-FSC

OE1l

Realizar agdes de
coordenacgdo da rede de
Centros de Competéncia
TIC, embaixadores DGE e
embaixadores SeguraNet
das regiGes Autdbnomas da
Madeira e Agores.

01/01/2019

31/12/2023

ME/DGE

Realizado/n3o
Realizado

E2LA5AD40

CH - FSC

OE1l

Implementar projeto
piloto do grupo de
trabalho desenvolvido pelo
Conselho da Europa de
Cidadania Digital (Digital
Citizenship)

01/01/2019

31/12/2023

ME/DGE

Implementado/n3o

Implementado

E2LA5AD41

CH-FSC

OE1

Realizar Webinars, com
especialistas nacionais,
sobre Cidadania Digital e
Ciberseguranga.

01/01/2019

31/12/2023

ME/DGE

Realizado/n3o
Realizado

E2LA5AD42

CH - CFS

OE1l

Disseminar materiais e
contetdos de
sensibilizagdo para a
ciberseguranca a utentes

01/01/2020

31/12/2023

MS/SPMS

Disseminado/n3o
Disseminado

E2LA6

Promover
programas de
capacitagdo em
ciberseguranga,
robustos e
transversais a
todas as
organizagdes e ao

E2LA6AD1

CH -
FSRH

OE1l

Realizar agdes de
formagdo e awareness aos
utilizadores da rede da
Defesa

01/01/2019

31/12/2023

MDN/SG

N2 de agles

E2LA6AD2

CH -
FSRH

OE1l

Realizar agdes de
formagdo e awareness aos
utilizadores da rede do
IASFA

01/01/2020

31/12/2023

MDN/IASFA

N¢ de pessoas
alcangadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas

Metas

2020

Resultados
2020

Desvio Obs.

2020 2021

Disponibilizado

Disponibilizado

Executada | Disponibilizado

Realizado

Realizado

Executada Realizado

Implementado

Implementado

Executada | Implementado

Realizado

Realizado

Executada Realizado

Disseminado

Disseminado

Executada | Disseminado

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

cidaddo comum,
permitindo que os
utilizadores
entendam as suas
responsabilidades,
usando e
protegendo
adequadamente
as informagdes e
0S recursos que
Ihes sdo
confiados;

E2LA6AD3

CH -
FSRH

OE1l

Realizar agBes de
sensibilizagdo através de
programa de capacitagdo
adequado a todo o
universo do MS/SNS para
profissionais da area da
Saude

01/01/2019 | 31/12/2023

MS/SPMS

Realizado/n3o
Realizado

E2LA6AD4

CH - FSC

OE1l

Organizar sessdes do
programa de sensibilizagdo
em Ciberseguranca para o
cidaddo comum e
colaboradores de
organizagGes dos setores
publico e privado

01/01/2019 | 31/12/2023

PCM/CNCS

N2 de pessoas
alcangadas

E2LA6AD5

CH - FSE

OE3

Operacionalizar a
Academia Ciberseguranca
do MAI

01/01/2020 | 31/12/2023

MAI/SG

N2 de pessoas
alcangadas

E2LA6AD6

CH -
FSRH

OE1

Disponibilizar o curso
Cidaddo Ciberseguro do
CNSC, em regime e-
learning, na intranet do
Centro Coordenador das
Comunicagdes e
Tecnologias de Informagdo
e Inovagado.

01/01/2019 | 31/12/2020

RAA - GR

Disponibilizado/n3o
Disponibilizado

E2LA6AD7

CH -
FSRH

OE1l

Disponibilizar cursos de
formagdo e a¢bes de
sensibilizagdo para
colaboradores da AMA e
de outras entidades da
Administragdo Publica para
conceitos, politicas e
procedimentos de
seguranga de informacdo e
literacia digital

01/01/2019 | 31/12/2020

MMEAP/AMA

Disponibilizado/n3o
Disponibilizado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

Metas

2020

Resultados
2020

Desvio
2020

Obs.
2021

Realizado

Realizado

Executada

Realizado

2000

595

Com
Desvio

30

NAO
RESPONDEU

Com
Desvio

Disponibilizado

Disponibilizado

Executada

Disponibilizado

Disponibilizado

Executada

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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. i - . . . LAl
Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

Periodo execugdo Metas

Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador
Estr. responsavel
Disponibilizar o curso
Cidaddo Ciberinformado
do CNCS em regime de e-
CH - learning na intranet do
E2LAGADS FSRH OEl Centro Coordenador das
Comunicagdes e
Tecnologias de Informagdo
e Inovagdo
Realizar agBes de
formagdo para professores
com o objetivo de
sensibilizar para a
CH- aplicacdo das orientagBes
E2LA7AD1 FSRH OE1 | curriculares TIC para o 01/01/2019 | 31/12/2023 ME/DGE
primeiro ciclo que
preconiza a
obrigatoriedade da
dinamizagdo de atividades
de cidadania digital.
Realizar agBes de
formagdo para professores
de informética para a
Reforgar as aplicac?o das .
. aprendizagens essenciais
competéncias e CH -

L o co
conhecimentos E2LA7AD2 FSRH OE1 | dadisciplina TIC (5.9, 6.9, 01/01/2019 | 31/12/2023 ME/DGE
7.2.8.2 e 9.2anos) que

em seguranga do X
preconiza a

aberest)ago na obrigatoriedade da
educagdo, . N .
X . dinamizagdo de atividades
incluindo estas R o
S de cidadania digital.
E2LA7 Realizar agBes de

estrutura "

- formag&o para professores
curricular dos AN .

. - para a aplicagdo na area da
ensinos basico, i "

A Cidadania e

secundario e )

. Desenvolvimento das
superior e na . . ;
e CH- questdes de cidadania
continua de E2LA7AD3 FSRH OE1 | digital, ::lberseguran(’;a'e 01/01/2019 | 31/12/2023 ME/DGE

rofessores: educacgdo para os média

P ! (nos dominios Média;
Seguranga, Defesa e Paz;
Saude; Sexualidade;
Prevengdo Rodovidria e
Direitos Humanos).
Realizar agdes de
formagdo para professores
no ambito do projeto
eTwinning
CH - (parcerias/colaboragdo
E2LA7AD4 FSRH OE1 entre escolas na Unido
Europeia) que englobem
questdes relacionadas com
Cidadania Digital, com
objetivo da atribui¢do do

Resultados Desvio Obs.

2020 2020 2020 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio

ndo Com
Disponibilizado | Desvio

Disponibilizado/ndo

01/01/2020 | 31/12/2020 RAA - GR Sepeniilizds

Disponibilizado

Realizado/n3o

. Realizado Realizado Executada
Realizado

Realizado/ndo

. Realizado Realizado Executada
Realizado

Com
Desvio

Realizado/ndo

. Realizado ndo Realizado
Realizado

Realizado/ndo

01/01/2019 | 31/12/2023 ME/DGE Realizado

Realizado Realizado Executada

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

selo de escola eTwinning
que requer da escola
candidata o cumprimento
de um conjunto de
iniciativas de sensibilizagdo
em seguranca digital.

E2LA7AD5

EL-
DAENR

Elaborar proposta do Plano
Nacional "Escola sem
Bullying. Escola sem
Violéncia" com a
colaboragdo de diversas
entidades da area
governativa da Educagdo.

01/01/2019 | 31/12/2019

ME/DGE

Elaborado/ndo
Elaborado

E2LA7AD6

EL-
DAENR

OE3

Adaptar a estrutura
curricular nos ensinos
basico e secundario para a
ciberseguranga na RAM

01/01/2020 | 31/12/2021

RAM - GR/VP,
RAM - GR/SER

Adaptado/n3o
Adaptado

E2LA7AD7

CH -
FSRH

Realizar agdes de
sensibilizagdo e de
formagdo destinada a
professores de varios graus
de ensino (do pré-escolar
ao secundario) no ambito
do Referencial de
Educagdo ao Consumidor.

01/01/2020 | 31/12/2021

METD/DGC,
ME/DGE, DECO

Realizado/ndo
Realizado

E2LA7AD8

CH -
FSRH

Realizar agdes de
formagdo de docentes das
Escolas Portuguesas no
Estrangeiro (através dos
Centros de Formagdo de
Escolas), no ambito do uso
seguro e responsavel das
tecnologias digitais, para
posterior replicagdo desta
formagéo (por parte destes
atores) junto dos discentes
das EPE's.

01/01/2020 | 31/12/2021

ME/DGAEsc

Realizado/ndo
Realizado

E2LA7AD9

CH -
FSRH

Realizar agBes de
sensibilizagdo e
capacitagdo da
comunidade docente

01/01/2020 | 31/12/2021

ME/DGAEsc

N2 de pessoas
alcangadas

E2LA7AD10

CH - CFS

OE1l

Definir Programa
Especifico de
competéncias em
seguranga do ciberespaco
dirigido a jovens que
frequentem o ensino
obrigatério

01/01/2020 | 31/12/2021

ME/DGE,
PCM/CNCS

Definido/ndo
Definido

E2LA7AD11

EL-
DAENR

OE3

Criar e integrar a UFCD
10672 - Introdugdo a
utilizagdo e protegdo dos

01/12/2019 | 31/12/2021

ME/ANQEP

Integrado/ndo
Integrado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

Desvio Obs.

Resultados
2020 2021

2020 2020

Adaptado

Com

. Realizado
Desvio

Realizado ndo Realizado

NAO
RESPONDEU

Com

. Realizado
Desvio

Realizado

NAO
RESPONDEU

Com
Desvio

Definido

Integrado Integrado Executada Integrado
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

Resultados

2020 2020

dados pessoais (25 horas)
nas qualificagdes de nivel 2
e 4 do Quadro Nacional de
Qualificagdes (QNQ)

Desvio Obs.

2020 2021

E2LA7AD12

EL-
DAENR

OE3

Realizar estudos setoriais
de necessidades de
qualificagBes e
competéncias da area de
Informatica, Eletrénica e
Telecomunicagdes, niveis
2,4 e 5do Quadro
Nacional de Qualificages
(QNQ)

01/01/2020

31/12/2021

ME/ANQEP

Realizado/n3o
Realizado

E2LA7AD13

EL-
DAENR

OE3

Criar e atualizar
qualificagbes e
competéncias da area de
Informatica, Eletrénica e
Telecomunicages, niveis
2,4 e5doQNQ, visando a
atualizagdo do Catédlogo
Nacional de Qualificagdes.

01/01/2020

31/12/2022

ME/ANQEP

Atualizado/n3o
Atualizado

E2LA7AD14

EL-
DAENR

OE3

Atualizar o Referencial de
Competéncias-Chave para
a Educagdo e Formagao de
Adultos - Nivel Basico,
nomeadamente da
competéncia-chave
"Competéncia Digital", que
desenvolve a Literacia da
Informagdo, Comunicagdo
e Cidadania, Criagdo de
Conteldos, Seguranga e
Privacidade.

01/01/2020

31/12/2020

ME/ANQEP

Atualizado/n3o
Atualizado

Atualizado ndo Atualizado

Promover a
educagdo e
literacia digital
enquanto
condigdo basilar
para a confianga e
utilizagdo dos
recursos digitais
de uma forma

E2LA8AD1

E2LA8

CH - CFS

OE1l

Disponibilizar novas
edi¢des de Formagdo
Massiva Online (com
revisdo de conteudos dos
MOOC "Cibersegurancga
nas escolas" e MOOC
"Bullying e Ciberbullying -
prevenir e agir").

01/01/2020

31/12/2020

ME/DGE

Disponibilizado/ndo
Disponibilizado

Realizado

Com
Desvio

Disponibilizado | Disponibilizado

consciente,
informada e
responsavel das
novas tecnologias
pelas novas
geragdes e 0s

E2LA8AD2

CH -
OAFS

OE1l

Propor junto dos Centros
de Formagdo de
Associagdo de Escolas a
organizagdo de agdes de
formagdo no ambito da
Cidadania Digital

01/01/2019

31/12/2023

ME/DGE

Proposto/ndo
Proposto

Executada

Proposto Proposto

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Executada
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CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#AD#

EnLA# Linhas de Agdo

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

grupos
especialmente
vulnerdveis;

E2LA8AD3

CH -
FSRH

OE1l

Realizar agdes de
formagdo para professores
no ambito da literacia para
os média em colaboragdo
com o Sindicato dos
Jornalistas

01/01/2019 | 31/12/2023

ME/DGE

Realizado/ndo
Realizado

Realizado

Realizado

Executada

E2LA8AD4

CH -
FSRH

OE1l

Organizar o Encontro
Nacional de Educagdo para
os Média destinado a
professores, com o
objetivo de sensibilizar
para a literacia mediatica.

01/01/2019 | 31/12/2023

ME/DGE

Organizado/ndo
Organizado

Organizado

ndo
Organizado

Com
Desvio

N&o se realizou
devido a
pandemia.

E2LA8AD5

CH -
FSRH

OE1

Organizar o Encontro
Nacional "Cidadania Digital
nas Escolas" promovido
pelo Centro de
Sensibilizagdo SeguraNet
(DGE) destinado a
professores, com o
objetivo de sensibilizar
para este dominio e
reconhecimento de mérito
de escolas.

01/01/2019 | 31/12/2023

ME/DGE

Organizado/ndo
Organizado

Organizado

ndo
Organizado

Com
Desvio

E2LA8AD6

E2LA8AD8

CH-CFS

CH - FSC

OE1

OE1l

Disponibilizar nova edigdo
de Formagdo Massiva
Online Formagdo (MOOC)
focada nas problematicas
da Educagdo para
Sexualidade (Sexting,
sextortion, Grooming,
entre outas), da
responsabilidade do
Centro de Sensibilizagdo
SeguraNet e da Equipa de
Educagdo para a
Sexualidade (DGE)

Realizar sessdes de
sensibilizagdo junto de
jovens em idade escolar

01/01/2020 | 31/12/2020

01/01/2019 | 31/12/2023

ME/DGE

PCM/CNCS

Disponibilizado/n3o
Disponibilizado

N2 de pessoas
alcangadas

Disponibilizado

250

nao
Disponibilizado

Com
Desvio

Sem AD

1191

Com
Desvio

E2LA8AD9

CH - CFS

OE1l

Implementar médulos de
literacia ao nivel da
cibersegurancga e
desinformagdo em
conteudos(info.nutricional)
incluido no projeto
ContraFake ao abrigo da
candidatura n.2 POCI-05-

01/01/2019 | 31/12/2021

MC/LUSA

Implementado/ndo
Implementado

Implementado

Implementado

Executada

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

Periodo execugdo Metas

Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador
Estr. responsavel
5762-FSE-000217

SAMA2020 IA com

aprovagdo a 14.8.19

Resultados Desvio Obs.
2020 2020 2020 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio

Com
Desvio

E2tasapio | COT- [ gy | Elaborar manual com 01/01/2019 | 31/12/2020 RAA - GR E'a;:;‘:;’é’;”

GC cédigo de conduta digital Elaborado IS R TR

Executar o plano para
diminui¢do da iliteracia
E2LA8AD11 CH-FSC | OE1 | digital dos cidad&dos 01/01/2020 | 31/12/2021 MMEAP/SSAP
aposentados beneficidrios
dos SSAP

2050 3275 com 2050
Desvio

N2 de pessoas
alcangadas

Estabelecer protocolo com
o Instituto de Educagdo da
Universidade de Lisboa no
ambito do projeto LIDIA,
tendo em vista a
E2LA8AD12 C-CN OE3 | promogado da "Literacia 01/01/2020 | 30/12/2020 PCM/SG
Digital de Adultos" através
de formagdo para os
trabalhadores com base
NOS recursos e cursos
online Lidia

Realizar agBes de
formagdo no ambito do
CH - protocolo com o Instituto
E2LABAD13 FSRH OEl de Educagdo da
Universidade de Lisboa
(projeto LIDIA)

Incentivar a Realizar estagios
identificacdo de profissionais e académicos
jovenscomalto ) \onpy | cpj-pc | o3 | @€ 2lunos de escolas 01/01/2019 | 31/12/2023 MDN/SG Ne de estagiarios
potencial para a secundarias em cursos
areada técnicos em contexto
ciberseguranga e laboral

. ndo Com
Estabelecido Estabelecido Desvio Cancelado

Estabelecido/ndo
Estabelecido

N2 de pessoas

alcangadas 40

01/01/2021 | 30/12/2021 PCM/SG

E2LA9

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador 2020 RERLELED Desvio 2021 Obs.
Estr. responsavel 2020 2020
promoverasua gy agapy | OT- | ogg | OreanizarCTFsdirigidosa | o) 41 /2019 | 01/12/2020|  McTES/FCT Ne de CTFs 1 1 Executada
integragdo ICRP jovens
atempada em E2taoaD3 | COT- | o3 | Oreanizar ClFsdirigidosa )51 15019 | 31/12/2023 | Pem/eNes Ne de CTFs 1
contexto ICRP jovens
profissional;
E2LASADS Icccg)' OE3 | Organizar um hackaton | 01/01/2020 | 31/12/2021 | RAM - GR/VP O’g?'g‘::i‘:;’ég“ Organizado
Promover a Estabelecer protocolo para
formagdo técnica EL- a implementagdo de um Estabelecido/ndo .
R E2LA10AD1 DAENR OE3 programa de formagdio na 01/01/2020 | 31/12/2021 RAM - GR/VP Estabelecido Estabelecido
seguranca do Universidade da Madeira
ciberespago no
ensino superior
E2LA10 universitério e Desenhar modelo de
politécnico, de EL- certificagdo em Desenhado/n3o 3o Com
modo a supriras  E2LA10AD2 OE3 | ciberseguranga pelo CNCS | 01/01/2019 | 31/12/2020 PCM/CNCS Desenhado .
; DAENR R Desenhado Desenhado Desvio
necessidades de oferta formativa de
nacionais de nivel 5 ou superior
profissionais do
sector;
Valorizar a
inclusdo do
comportamento
consciente e
responsavel da
utilizagdo da
E2LAL1 tecnologia Sem AD
enquanto parte
integrante e
transversal da
formagdo
académica e
profissional
corrente;
Promover Frequentar agdes de
formago E2LA12AD1 | CH-FSD | OF3 | formasaonodmbitoda /5 15014 | 3171272023 MDN/SG Ne de agBes 3 2 com
especializada e ciberseguranca ao nivel de Desvio
sensibilizar os decisdo
decisores, Realizar agdes de
gestores publicos E2LA12AD2 CH-FsD | OE3 sensibilizagﬁo.dfstinada a 01/01/2019 | 31/01/2021 METD/Compete N2 de pessoas 12
e operadores de cargos de decisdo do 2020 alcangadas
infraestruturas Compete 2020
E2LA12 criticas e de Realizar agdo de
entidades que sensibilizagdo para
fornecem servigos decisores sobre
essenciais a procedimentos a adotar no Ne de pessoas
sociedade, numa  E2LA12AD3 CH-FSD | OE3 | que concerne a recolha, 01/01/2019 | 31/12/2019 MTSSS/CPL | d
Otica de tratamento e conservagdo alcancadas
consciencializagdo de dados pessoais e
e prevengao para responsabilidades
a necessidade de inerentes
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

salvaguardar os
interesses e
informagdo critica
nacional;

E2LA12AD4

CH - FSD

OE3

Realizar seminarios no
ambito do Programa de
Capacitagdo de PME em
Ciberseguranga com o
objetivo de informar os
gestores e quadros das
PME portuguesas sobre os
riscos de um ciberataque e
das suas consequéncias, na
esfera do Memorando de
Entendimento celebrado
em 2018 entre o IAPMEI,
I.P. e a Cisco International
Limited.

01/01/2019 | 31/12/2020

METD/IAPMEI

N2 de pessoas
alcangadas

E2LA12ADS

CH - FSD

Realizar iniciativas
conjuntas de sensibilizagdo
em Ciberseguranga,
dirigidas ao tecido
empresarial, com o Centro
Nacional de
Ciberseguranga.

01/01/2019 | 31/12/2020

METD/IAPMEI

Realizado/ndo
Realizado

E2LA12AD6

CH - FSD

Divulgar cursos gratuitos
sobre ciberseguranga, para
empresarios, através dos
canais de comunicagdo do
IAPMEI.

01/01/2019 | 31/12/2020

METD/IAPMEI

Divulgado/ndo
Divulgado

E2LA12AD7

CH - CFS

Integrar conteudos digitais
na plataforma de
aprendizagem virtual
"Academia de PME online"
do IAPMEI, dirigida a
empresarios.

01/01/2020 | 31/12/2020

METD/IAPMEI

Integrado/ndo
Integrado

E2LA12AD8

CH - FSD

OE3

Implementar um programa
de sensibilizagdo executivo
para Ciberseguranga

01/01/2019 | 31/12/2021

RAM - GR/VP

Implementado/ndo
Implementado

E2LA12AD9

CH - FSD

OE3

Realizar agBes de
formagdo e sensibilizagdo
dirigida a estrutura diretiva
da Saude, contemplando
as entidades do Servigo
Nacional de Satde e
Ministério de Saude

01/01/2019 | 31/12/2023

MS/SPMS

Realizado/ndo
Realizado

E2LA12AD10

CH - FSD

OE3

Programa de sensibilizagdo
em Ciberseguranga do
CNCS para decisores

01/01/2019 | 31/12/2023

PCM/CNCS

N2 de pessoas
alcangadas

E2LA12AD11

CH - FSD

OE3

Realizar agBes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranga

04/01/2020 | 30/12/2020

MCTES/DGES

N2 de pessoas
alcangadas

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados
2020

Desvio
2020

Obs.
2021

149

149

Executada

Realizado

Realizado

Executada

Divulgado

Divulgado

Executada

Integrado

Integrado

Executada

Implementado

Realizado

200

Com
Desvio

NAO
RESPONDEU

Com
Desvio

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA12AD12

CH - FSD

OE3

Realizar agBes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
cibersegurancga

01/01/2020

31/12/2023

MJ/SG

N2 de pessoas
alcangadas

E2LA12AD13

CH - FSD

OE3

Realizar agBes de
sensibilizagdo dirigida a
dirigentes superiores e
intermédios para as
necessidades de
ciberseguranga, no ambito
de programas internos de
consciencializagdo de
ciberseguranga.

01/01/2019

31/12/2023

MIH/IP

N2 de pessoas
alcangadas

E2LA12AD14

E2LA12AD16

CH - FSD

CH-FSD

OE3

OE3

Realizar agBes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
Cidadania Digital e da
sensibilizagdo para as
necessidades de
cibersegurancga

Realizar agdes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranca

01/01/2019

01/01/2020

31/12/2023

31/12/2021

ME/DGE

MA/DRAPAle

N2 de pessoas
alcangadas

N2 de pessoas
alcangadas

E2LA12AD17

CH - FSD

OE3

Realizar agdes de
formagdo dirigida a
dirigentes superiores e
intermédios na drea da
sensibilizagdo para as
necessidades de
Ciberseguranca

01/01/2020

31/12/2021

PCM/ACM

N2 de pessoas
alcangadas

E2LA12AD18

CH - FSD

OE3

Realizar agdes de
formagdo no ambito da
ciberseguranga, com o
objetivo de sensibilizar os
decisores da DRCC

01/01/2021

31/12/2021

MC/DRCC

N2 de pessoas
alcangadas

E2LA12AD19

CH - FSD

OE3

Realizar agBes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
cibersegurancga

30/10/2020

31/12/2021

mc/ccB

N2 de pessoas
alcangadas

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

NAO
RESPONDEU

Com
Desvio

200

100

Com
Desvio

15

11

Com
Desvio

Sem AD

Com
Desvio

10

19

Com
Desvio

16

25
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

Resultados

2020 2020

Desvio
2020

2021

Obs.

E2LA12AD20

CH - FSD

OE3

Realizar agdes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
cibersegurancga

30/10/2020

31/12/2021

MA/IVV

N2 de pessoas
alcangadas

12 13

Com
Desvio

12

E2LA12AD21

CH - FSD

OE3

Realizagdo de agdo de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
cibersegurancga

30/10/2020

31/12/2021

MCTES-ME/POCH

N2 de pessoas
alcangadas

E2LA12AD22

CH - FSD

OE3

Realizar agdes de
formagdo dirigida a
decisores ou dirigentes
superiores e intermédios
na drea da sensibilizagdo
para as necessidades de
Ciberseguranga

30/10/2020

31/12/2021

MIH/LNEG

N2 de pessoas
alcangadas

E2LA12AD23

CH-FSD

OE3

Realizar agdo de formagdo
e sensibilizagdo a estrutura
Diretiva do Infarmed

01/01/2020

31/12/2021

MS/INFARMED

Realizado/n3o
Realizado

Realizado ndo Realizado

E2LA12AD24

CH-FSD

OE3

Realizar agdo de formagdo
e sensibilizagdo a estrutura
Diretiva do IGAS

01/01/2020

31/12/2021

MS/IGAS

Realizado/ndo
Realizado

Com
Desvio

Com
Desvio

Realizado

Realizado ndo Realizado

E2LA12AD25

CH - FSD

OE3

Realizar agdo de formagdo
e sensibilizagdo a
dirigentes superiores e
intermédios do INSA

01/01/2020

31/12/2021

MS/INSA

Realizado/n3o
Realizado

Com
Desvio

Realizado

E2LA12AD26

CH - FSD

OE3

Realizar agdes de
formagdo para dirigentes
de forma a incutir boas
praticas nas equipas na
utilizagdo dos meios
digitais

01/01/2020

31/12/2021

METD/ASAE

N2 de pessoas
alcangadas

Realizado

NAO

10 RESPONDEU

E2LA12AD27

CH - FSD

OE3

Divulgar cursos online
direcionados para a
sensibilizagdo para as
necessidades de
ciberseguranga para
inscri¢do de dirigentes
superiores e intermédios.

01/01/2020

31/12/2021

MA/DGAV

Divulgado/ndo
Divulgado

Com
Desvio

20

Divulgado Divulgado

E2LA12AD28

CH - FSD

OE3

Realizar agdes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranca

01/01/2020

31/12/2021

MAAC/DGEG

N2 de pessoas
alcangadas

Executada

Divulgado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas

Com
Desvio

21
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA# Linhas de Agdo EnLAH#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

E2LA12AD29

CH - FSD

OE3

Promover a frequéncia
pelos dirigentes e técnicos
responsaveis pela gestdo
TIC do servigo (IGFSS) de
uma agdo de formagdo
abrangente que lhes
permita possuir o
conhecimento necessario
para atuar de forma
preventiva e adequada em
caso de ameagas de
cibersegurancga

01/01/2020

31/12/2020

MTSSS/IGFSS

N2 de pessoas
alcangadas

2020

Resultados
2020

0 Obs.
Desvio 2021
2020

E2LA12AD30

CH - FSD

OE3

Realizar agdes de
sensibilizacdo destinadas a
dirigentes, visando a
adogdo de politicas de
seguranga fisica e ldgica,
como um fator estratégico
para a continuidade do
negoécio

01/01/2020

31/12/2020

MAAC/IGAMAOT

N2 de pessoas
alcangadas

Com
Desvio

E2LA12AD31

CH-FSD

OE3

Realizar agdo de formagdo
em Ciberseguranga para os
decisores

01/01/2020

31/12/2021

METD/IPAC

Realizado/ndo
Realizado

25

Com
Desvio

E2LA12AD32

CH-FSD

OE3

Realizar iniciativas de
capacitagdo de PME em
Ciberseguranga, em
diferentes formatos, com o
objetivo de informar os
gestores e quadros das
PME portuguesas, em
articulagdo com parceiros
estratégicos (eventos
presenciais, webinars,
cursos)

01/01/2020

31/12/2020

METD/IAPMEI

N2 de pessoas
alcangadas

Realizado

E2LA12AD33

CH - FSD

OE3

Realizar agdes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranca

01/01/2020

31/12/2023

MJ/IGFEJ

N2 de pessoas
alcangadas

151

151

Executada

E2LA12AD34

CH - FSD

OE3

Realizar agdes de
formagdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranca

01/01/2020

31/12/2021

MA/IVDP

N2 de pessoas
alcangadas

NAO
RESPONDEU

Com

Desvio 10

Valorizar os
E2LA13 profissionais no
ambito da

E2LA13AD1

CPI-PC

OE1l

Organizar a Conferéncia
Anual de Ciberseguranga
C-DAYS

01/01/2019

31/12/2023

PCM/CNCS

Organizado/ndo
Organizado

Com
Desvio

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Organizado

Organizado

Executada | Organizado
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

seguranga do
ciberespaco,
ampliando o
nimero de
especialistas,
qualificando
profissionais e
envolvendo os
diversos atores de
toda a sociedade;

E2LA13AD2

CH - FSE

OE3

Participar em agdes de
formagdo/workshops com
a equipa do Departamento
de Seguranga e
Certificagdo Eletrénica nas
dreas da ciberseguranca e
da certificagdo eletronica.

01/01/2019

31/12/2021

PCM/CEGER

N2 de pessoas
alcangadas

E2LA13AD3

CH - FSE

OE3

Frequentar agGes de
formagdo no dmbito da
ciberseguranca ao nivel
técnico

01/01/2019

31/12/2023

MDN/SG

N2 de agles

E2LA13AD4

CPI-PC

OE1

Participar em conferéncias
de forma a consolidar
conhecimento com outras
entidades.

01/01/2019

31/12/2023

MDN/IASFA

N2 de pessoas
alcangadas

E2LA13AD5

CH - FSE

OE3

Frequentar agdes de
formagéo certificadas em
seguranga da informacgdo

01/01/2020

31/12/2023

MDN/IASFA

N de acGes

E2LA13AD6

CH - FSE

OE3

Realizar agBes de
sensibilizagdo para
técnicos de informatica do
GRA no ambito da
cibersegurancga

01/01/2019

31/12/2023

RAA - GR

N2 de pessoas
alcangadas

E2LA13AD7

CH -
FSRH

OE1l

Realizar agBes de
sensibilizagdo destinada a
colaboradores do Compete
2020

01/01/2019

31/01/2021

METD/Compete
2020

N2 de pessoas
alcangadas

E2LA13AD8

CH -
FSRH

OE1l

Realizar agBes

de formacgdo em literacia
digital focada na utilizagdo
das aplicagdes
informaticas da cloud,

com o objetivo dotar os
trabalhadores do IPQ com
os conhecimentos minimos
sobre este novo paradigma
de funcionamento e de
relacionamento com as a
novas tecnologias da
informagdo assentes em
funcionalidades que ja ndo
sdo geridas diretamente
pelo departamento de
informatica do seu local de
trabalho.

01/01/2020

30/06/2021

METD/IPQ

N2 de pessoas
alcangadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

Resultados

2020 2020

Desvio Obs.

2020 2021

Com
Desvio

Executada

Com
Desvio

Com
Desvio

Executada 50

60

100
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Metas

Desvio Obs.

2020

Resultados

2020 2020

Indicador 2021

E2LA13AD9

CH - FSE

OE3

Realizar agBes

de formagdo em
Ciberseguranga,

com como objetivo dotar
os técnicos com os
conhecimentos
fundamentais relativos ao
funcionamento do
ciberespago e a como
prevenir e mitigar as
ameagas e riscos a que
estdo sujeitos os sistemas
de seguranca interligados
entre si ou a sistemas de
gestdo através de redes de
comunicagao corporativas
e dinternet.

01/10/2020

31/12/2021

METD/IPQ

N2 de pessoas
alcangadas

E2LA13AD10

CH - FSE

OE3

Realizar agBes de
sensibilizagdo a pontos
focais, em particular no
ambito das ameagas de
"engenharia social" que
possam incidir sobre a
normal atividade dos
organismos.

01/01/2020

31/12/2020

METD/TP

Com
Desvio

N2 de pessoas

350 0
alcangadas

350

E2LA13AD11

CH -
FSRH

OE3

Participar em agdes de
sensibilizagdo em
ciberseguranca dirigidas a
colaboradores de IT

01/01/2020

31/12/2021

METD/Compete
2020

N2 de pessoas
alcangadas

E2LA13AD12

CH -
FSRH

OE1l

Realizar seminarios
dedicados ao tema da
Ciberseguranga, com o
objetivo de informar os
participantes sobre as
ameagas e os respetivos
agentes, tendo em vista
prevenir e mitigar as
consequéncias potenciais
de uma qualquer tentativa
de ciberataque.

01/04/2020

30/09/2021

METD/IPQ

N2 de pessoas
alcangadas

E2LA13AD13

CH - FSE

OE3

Realizar agdo de formagdo
especializada em
seguranga informatica

01/02/2020

01/04/2020

MTSSS/CPL

Com
Desvio

N2 de pessoas
alcangadas

E2LA13AD14

CH -
FSRH

OE1l

Realizar agBes de
sensibilizagdo genérica no
ambito da seguranga, para
todos os colaboradores do
IEFP

01/01/2020

31/12/2020

MTSSS/IEFP

N2 de pessoas

Executada
alcangadas

E2LA13AD15

CH -
FSRH

OE1l

Realizar agBes de
sensibilizagdo de caracter
voluntario na tematica de

01/01/2019

31/12/2019

MTSSS/II

N2 de pessoas
alcangadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de A¢&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 ( ;Ncs °
Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
: ; ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador 2020 RERLELED Desvio 2021
Estr. responsavel 2020 2020
ciberseguranga e
seguranga da informacdo a
organismos do MTSSS
Realizar agBes de
o o
E2LA13AD16 | CH-FSE | OF3 | formacao técnicano 01/01/2020 | 31/12/2020 |  MTSSS/IEFP N® de pessoas 35 35 Executada
ambito da seguranga para alcangadas
técnicos de informatica
Disponibilizar agdo de
sensibilizagdo na
CH - plataforma online de Disponibilizado/n3o
E2LA13AD17 OE1 | gestdo de processos de 01/01/2020 | 31/12/2021 METD/IPAC p _— Disponibilizado
FSRH o Disponibilizado
acreditagdo para os
utilizadores externos do
SIGA
CH- Realizar agdo de formagdo Realizado/no
E2LA13AD18 OE1 | em Ciberseguranga para os | 01/01/2020 | 31/12/2021 METD/IPAC ) Realizado
FSRH Realizado
colaboradores
Realizar agBes de
CH - formagdo em N2 de pessoas
E2LA13AD19 | o0 OE1 iberseguranca para 10/01/2019 | 31/12/2019 |  MCTES/DGES alcancadas
colaboradores
Participar em curso geral N2 de pessoas NAO Com
E2LA13AD20 | CH-FSE | OE3 de gestio de crises 10/01/2020 | 31/12/2020 MCTES/DGES alcangadas 1 RESPONDEU Desvio
Certificar profissionais da N© de pessoas
E2LA13AD21 | CH-FSE | OE3 | SG-MEC no ambito da 01/01/2020 | 30/12/2021 | MCTES-ME/SGEC -cep 5
. alcangadas
Seguranga da Informagdo
Divulgar internamente na
SG-MEC informagdo e Divulgado/niio
E2LA13AD22 | CH-CFS | OE1 | iniciativas para 01/01/2020 | 30/12/2021 | MCTES-ME/SGEC Divgul do Divulgado
sensibilizagdo de literacia &
digital
Disponibilizar ages de
sensibilizagdo aos
= - o
£2ta13a023 | o1 | colaboradores daSG-MEC | ) /3 15056 | 30/12/2021 | McTES-ME/sgeEc | V° d€ Pessoas 50
FSRH com recurso ao "Curso alcangadas
Cidaddo Ciberseguro"
disponibilizado pelo CNCS
Formar colaboradores da
CH- SG-MEC através da N© de pessoas
E2LA13AD24 OE1 | participagdo em agles de 01/01/2020 | 30/12/2021 | MCTES-ME/SGEC P 25
FSRH ~ . alcangadas
formagdo de competéncias
digitais
Realizar agBes de
sensibilizagdo genérica no
ambito da seguranga, para o
E21A13AD25 | OE1 | todos os colaboradores da | 01/01/2020 | 31/12/2021 ME/PE N® de pessoas
FSRH alcangadas
Parque Escolar E.P.E. e
prestadores externos
(Servigos de Seguranga) 120
- = o
E2LA13AD26 | CH-FSE | OF3 | Redlizar acbes de 01/01/2020 | 31/12/2021 ME/PE N® de pessoas
formagdo técnica no alcangadas 6

Legenda (cores):

. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Centre Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
: : : Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador 2020 RERLELED Desvio 2021
Estr. responsavel 2020 2020
ambito da seguranga para
técnicos de informatica
Realizar agBes de
Sensibilizagdo para a ~
CH - X N2 de pessoas NAO Com
E2LA13AD27 FSRH OE1 iﬁ);lg;?il:;zggapzabﬁiac: 01/01/2019 | 31/12/2023 RAM - GR/VP alcancadas 5000 RESPONDEU Desvio 5000
Regional
Participar em curso geral N2 de pessoas NAO Com
E2LA13AD28 | CH-FSE | OE3 de gestdo de crises 01/01/2020 | 31/12/2021 RAM - GR/VP alcancadas 1 RESPONDEU Desvio 1
Realizar curso de gestdo de . =
- ) Realizado/ndo .
E2LA13AD29 | CH-FSE | OE3 | crises no ciberespaco na 01/01/2020 | 31/12/2021 RAM - GR/VP . Realizado
RAM Realizado
Realizar formagdes
Scni i [
E2LAI3AD30 | CH-FSE | OF3 | tecnicas de cberseguranca | o, 51 5050 | 31/12/2023 | Ms/sPMs N de pessoas 50
para as equipas técnicas alcangadas
das entidades de Saude
CH - Realizar agbes de N¢ de pessoas Com
E2LA13AD31 OE1 | sensibilizagdo para a 01/01/2019 | 31/12/2020 MCTES/FCT ~oep 50 70 X
FSRH ciberseguranca alcangadas Desvio
CH - Realizar agdes de N¢ de pessoas Com
E2LA13AD32 OE3 | formag&o a colaboradores | 01/01/2019 | 31/12/2023 PCM/CNCS P 14 12 X
FSRH do CNCS alcangadas Desvio
Realizar agBes de
CH - sensibilizagdo interna N2 de pessoas Com
E2LAI3AD33 FSRH OEl sobre ciberseguranga para 01/01/2019 | 31/12/2023 MC/LUSA alcangadas >0 0 Desvio
colaboradores da LUSA
Realizar a comunicagdo
periddica focada na
E2LA13AD34 | CH-CFs | oF1 | consciendializacgodos o /1 5020 | 31/12/2020 MF/AT Realizado/ngo Realizado Realizado | Executada
colaboradores para a Realizado
utilizagdo responsavel dos
meios digitais
Realizar agBes de
CH- formagdo para os N© de pessoas
E2LA13AD35 FSRH OE1 | colaboradores da AT 01/01/2020 | 31/12/2020 MF/AT ;Icanp 2das 10 000 10 000 Executada
focadas na tematica da ¢
cibersegurancga
Realizar agdes de
sensibilizagdo para os
CH - colaboradores da eSPap N¢ de pessoas Com
E2LA13AD36 FSRH OE1 com recurso ao "Curso 01/01/2019 | 31/12/2020 MF/eSPap alcancadas 150 190 Desvio
Cidaddo Ciberseguro"
disponibilizado pelo CNCS
Formar auditores internos N® de pessoas Com
E2LA13AD37 | CH-FSE | OE3 | na area da seguranga da 01/01/2020 | 31/12/2020 MMEAP/AMA ~cep 2 1 X
informacao alcangadas Desvio
Realizar agBes de
sensibilizagdo para o 7
E2LA13AD38 | CH-FSE | OE3 | técnicos de informaticada | 01/01/2020 | 31/12/2023 MJ/SG Ne de pessoas 2 NAO com
SG no Ambito da alcangadas RESPONDEU Desvio
ciberseguranca

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 35 de 103



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados
2020

Desvio
2020

Obs.
2021

E2LA13AD39

CH -
FSRH

OE1l

Disponibilizar agGes de
sensibilizagdo aos
colaboradores da area da
Justiga com recurso ao
"Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS

01/03/2020

30/11/2020

MJ/SG

N2 de pessoas
alcangadas

30

NAO
RESPONDEU

Com
Desvio

E2LA13AD40

CH -
FSRH

OE1l

Realizar agBes de
sensibilizagdo dirigida a
colaboradores sobre
ciberseguranga, no ambito
de programas internos de
consciencializagdo de
ciberseguranga.

01/01/2019

31/12/2023

MIH/IP

N2 de pessoas
alcangadas

800

2 800

Com
Desvio

E2LA13AD41

CH - CFS

OE1l

Produzir recursos e
contetdos de
sensibilizagdo para uma
utilizagdo segura e
responsavel das
tecnologias digitais pelos
colaborados do Grupo IP.

01/01/2019

31/12/2023

MIH/IP

Produzido/ndo
Produzido

Produzido

Produzido

Executada

E2LA13AD42

CH - CFS

OE1l

Desenvolver um plano de
formagéo e interagdo com
recurso a interlocutores
para apoiar unidades
envolvidas na
ciberseguranga, garantindo
que os colaboradores e
equipas especializadas tém
um plano de formagdo
adequado.

01/01/2019

31/12/2020

MIH/IP

Desenvolvido/n3o

Desenvolvido

Desenvolvido

Desenvolvido

Executada

E2LA13ADA43

CH -
FSRH

Realizar agdes de
sensibilizagdo destinada a
colaboradores da Estrutura
de Gestdo do IFRRU 2020 e
IHRU

01/01/2020

31/01/2020

MIH/IFRRU2020

N2 de pessoas
alcangadas

Com
Desvio

E2LA13AD44

CH -
FSRH

Disponibilizar agBes de
sensibilizagdo aos
colaboradores da ADC com
recurso ao "Curso Cidadao
Ciberseguro"
disponibilizado pelo CNCS

01/01/2019

31/12/2020

MP/ADC

N2 de pessoas
alcangadas

40

213

Com
Desvio

E2LA13ADA45

CH -
FSRH

Realizar agBes de
formagdo para os
colaboradores da DGE
focadas na Cidadania
Digital e na area da
cibersegurancga

01/01/2019

31/12/2023

ME/DGE

N2 de pessoas
alcangadas

20

20

Executada

E2LA13AD46

CH - FSE

OE3

Realizar agdes de
sensibilizagdo para
técnicos de informatica da
DGE no ambito da
ciberseguranca

01/01/2019

31/12/2023

ME/DGE

N2 de pessoas
alcangadas

Executada

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA13AD47

CH -
FSRH

OE1l

Realizar agBes de
formagdo para todos os
colaboradores do ACM no
ambito da ciberseguranga
e boas praticas
informaticas

01/01/2019

31/12/2021

PCM/ACM

N2 de pessoas
alcangadas

E2LA13ADA48

CH - FSE

OE3

Realizar agBes de
sensibilizagdo para
técnicos de informatica da
CIG no ambito da
cibersegurancga

01/01/2020

31/12/2020

PCM/CIG

N2 de pessoas
alcangadas

E2LA13AD49

E2LA13AD52

CH -
FSRH

CH-FSC

OE1

OE1

Realizar agdes de
sensibilizagdo para
colaboradores da CIG que
promovam
comportamentos seguros
em ambiente digital

Realizar agdes de
sensibilizagdo com
formagdo para alunos e
professores no Programa
de Sensibilizagdo e Treino
em Cibersegurancga

01/01/2020

01/01/2020

31/12/2020

31/12/2021

PCM/CIG

METD/TP

N2 de pessoas
alcangadas

N2 de alunos e
professores
alcangadas

E2LA13AD53

CH -
FSRH

OE1

Realizar agdes de
sensibilizagdo com
formagdo para empresas
do ramo do turismo no
Programa de Sensibilizagdo
e Treino em
Ciberseguranca

01/01/2020

31/12/2021

METD/TP

N2 de empresas
alcangadas

E2LA13AD54

CH -
FSRH

OE1l

Realizar agdes de
sensibilizagdo para os
colaboradores do CCCM
com recurso ao "Curso
Cidadao Ciberseguro"
disponibilizado pelo CNCS

01/01/2021

31/12/2021

MCTES/CCCM

N2 de pessoas
alcangadas

E2LA13AD55

CH -
FSRH

OE1l

Implementar uma
plataforma digital para
planear, gerir e
implementar o programa
de formagdo e
consciencializagdo em
Seguranga da Informagdo
no SGSI do INE certificado
na NP ISO/IEC 27001:2013
e no ESS IT Security
Framework

01/01/2019

31/12/2021

PCM/INE

N2 de pessoas
alcangadas

E2LA13AD56

CH - FSE

OE3

Certificar Recursos
Humanos especializados

01/01/2019

31/12/2021

PCM/INE

N2 de pessoas
alcangadas

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

60

116

Com
Desvio

100

Executada

50

200

50

Executada

Sem AD

Sem AD

196

Com
Desvio

1000

200

96

Com
Desvio

2000

250

NAO
RESPONDEU

Com
Desvio

250

NAO
RESPONDEU

Com
Desvio
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador 2020 RERLELED Desvio 2021 Obs.
Estr. responsavel 2020 2020
em ISO/IEC 27001 Lead
Implementer/Auditor
Formar colaboradores do
CH- ACM através da o
E2LA13AD57 OE1 | participagdo em agbes de | 01/01/2020 | 31/12/2020 PCM/ACM 1 1 Executada
FSRH . .. alcangadas
formagdo e estagio sobre
competéncias digitais
Formar auditores internos NP e pesserE
E2LA13AD58 | CH-FSE | OE3 | na area da seguranga da 01/01/2021 | 31/12/2021 PCM/ACM aleancadas 2
informacgdo
CH- Realizar agdo de formagdo N e e Com
E2LA13AD59 OE1 | em Ciberseguranga para os | 01/01/2020 | 31/12/2021 MA/DRAPAle 52 39 X 53
FSRH alcangadas Desvio
colaboradores
Realizar agBes de
E2LA13ADG0 | CH-FSE | O3 | formasdo técnica no 01/01/2021 | 31/12/2021 | MA/DRAPAle N® de pessoas 2
ambito da seguranga para alcangadas
técnicos de informatica
Realizar agdes de
sensibilizagdo para os
CH- colaboradores da SG NP CIO[E2EREE Com
E2LA13AD61 OE1 | Ambiente com recurso ao | 01/01/2020 | 31/12/2023 | MAAC/SGMAAC 25 5 X 50
FSRH . o alcangadas Desvio
Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS.
Realizar agdes de
sensibilizagdo para os
CH - colaboradores da DGT com N2 de pessoas Com
E2LA13AD62 FSRH OE1 recurso ao "Curso Cidadso 01/01/2020 | 31/12/2021 MAAC/DGT ek 25 0 Desvio 25
Ciberseguro"
disponibilizado pelo CNCS
Realizar agdes de
E21a13aD63 | M- oF1 | sensibilizagdo para os 01/01/2020 | 31/12/2021| MMEAP/SSAP N® de pessoas 105 110 com 105
FSRH trabalhadores dos SSAP no alcangadas Desvio
ambito da Ciberseguranca
Participar em agdes de
E2LA13AD64 | CH-FSE | OF3 | formasdo técnicano 01/01/2020 | 31/12/2021 | MMEAP/SSAP NECOEESED 2 4 com 2
ambito da seguranga para alcangadas Desvio
técnicos de informatica
Formar trabalhadores dos
CH - SSAPEREs el N2 de pessoas Com
E2LA13AD65 OE1 | participagdo em agles de 01/01/2020 | 31/12/2021 MMEAP/SSAP 45 59 X 45
FSRH ~ . alcangadas Desvio
formagdo de competéncias
digitais
Realizar agBes de
sensibilizagdo para os
e2ta13a066 | M- oFy | colaboradores do POSEUR | 1 /01 /5550 | 31/12/2021 | MAAC/POSEUR NECOEESED 82 82 Executada
FSRH com recurso ao "Curso alcangadas
Cidad&o Ciberseguro"
disponibilizado pelo CNCS
Realizar agBes de
E2LA13AD67 | CH-FSE | O3 | formasdo técnicano 01/01/2020 | 31/12/2021 | MAAC/POSEUR N GIR[PEEens
ambito da seguranga para alcangadas
técnicos de informdtica
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA13AD68

CH -
FSRH

OE1l

Formar colaboradores da
CCDR Algarve através da
participacdo em agdes de
formagdo de competéncias
digitais

01/01/2020

31/12/2021

MCT/CCDR-Alg

N2 de pessoas
alcangadas

E2LA13AD69

CH -
FSRH

Realizar, em parceria como
Centro Nacional de
Ciberseguranga, agoes de
sensibilizagdo enquadradas
no Programa de
Sensibilizagdo e Treino em
Ciberseguranga

01/01/2021

31/12/2021

METD/GEE

N2 de pessoas
alcangadas

E2LA13AD70

CH -
FSRH

Realizar agdes de
sensibilizagdo genérica no
ambito da ciberseguranga
e protegdo da informagao,
para todos os
colaboradores da CGA

01/01/2020

31/12/2020

MTSSS/CGA

N2 de pessoas
alcangadas

E2LA13AD71

CH -
FSRH

Realizar agdes de
sensibilizagdo sobre
procedimentos a adotar no
que concerne a recolha,
tratamento e conservagdo
de dados pessoais e
responsabilidades
inerentes

01/10/2020

31/03/2021

MTSSS/CGA

N2 de pessoas
alcangadas

E2LA13AD72

CH -
FSRH

Realizar agdes de
sensibilizagdo genérica no
ambito da seguranga

01/06/2020

31/12/2020

ME/ANQEP

N2 de pessoas
alcangadas

E2LA13AD73

CH -
FSRH

Disponibilizar agGes de
sensibilizagdo aos
colaboradores da SG PCM
com recurso ao "Curso
Cidad&o Ciberseguro"
disponibilizado pelo CNCS

01/01/2019

30/12/2021

PCM/SG

N2 de pessoas
alcangadas

E2LA13AD74

CH -
FSRH

Realizar uma agdo de
formagdo em
Ciberseguranga para os
colaboradores

01/10/2020

31/12/2020

MAI/DGAL

N2 de pessoas
alcangadas

E2LA13AD75

CH - FSE

OE1l

Realizar uma agdo de
formagdo técnica no
ambito da seguranga para
técnicos de informatica

01/10/2020

31/12/2020

MAI/DGAL

N2 de pessoas
alcangadas

E2LA13AD76

CH -
FSRH

OE1l

Divulgar e promover a
participagdo no "Curso
Cidaddo Ciberseguro"
disponibilizado pelo CNCS
por todos os trabalhadores

01/01/2020

31/12/2021

MA-MM/DRAPAIg

N2 de pessoas
alcangadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados
2020

0 Obs.
Desvio 2021
2020

50

43

Com

Desvio >0

270

270

Executada

120

270

Com

Desvio 150

90

Com
Desvio

20

20

Executada 40

60

Com
Desvio

Com
Desvio

30

23

Com

Desvio 90
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA13AD77

CH -
FSRH

Conceber e concretizar
acOes de capacitagdo em
matéria de seguranga
informatica dirigidas a
todos os utilizadores da
DRAP

01/01/2020

31/12/2021

MA-MM/DRAPAIg

N2 de pessoas
alcangadas

E2LA13AD78

CH -
FSRH

Realizar agdes de
formagdo no dmbito da
ciberseguranga, com o
objetivo de sensibilizar os
funcionarios da DRCC, para
as poténcias ameagas e
para uma correta
utilizagdo do digital

01/01/2021

31/12/2021

MC/DRCC

N2 de pessoas
alcangadas

E2LA13AD79

CH -
FSRH

Realizar agdes de
sensibilizagdo em
ciberseguranga destinada
aos trabalhadores e
colaboradores da Diregdo-
Geral do Consumidor

01/01/2020

31/12/2020

METD/DGC

N2 de pessoas
alcangadas

E2LA13AD80

CH - FSE

OE3

Realizar agBes de
sensibilizagdo e formagdo
de seguranga dirigida aos
técnicos da area
informatica

01/01/2021

31/12/2021

MCT/CCDR-C

N2 de pessoas
alcangadas

E2LA13AD81

CH -
FSRH

OE1l

Realizar agdes de
sensibilizagdo para os
colaboradores da CCDR
Centro com recurso ao
"Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS

01/01/2020

31/12/2021

MCT/CCDR-C

N2 de pessoas
alcangadas

E2LA13AD82

CH -
FSRH

Realizar agBes de
sensibilizagdo para os
colaboradores do CCB com
recurso ao "Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS”

30/10/2020

31/12/2021

mc/ccB

N2 de pessoas
alcangadas

E2LA13AD83

CH -
FSRH

Realizar agdes de
sensibilizagdo para os
colaboradores do CCB com
recurso ao "curso de
cidaddo ciberinformado"
disponibilizado pelo CNCS”

30/10/2020

31/12/2021

mc/ccB

N2 de pessoas
alcangadas

E2LA13AD84

CH -
FSRH

Realizar agdes de
sensibilizagdo em
ciberseguranca destinada
aos colaboradores do IVV

30/10/2020

31/12/2021

MA/IVV

N2 de pessoas
alcangadas

E2LA13AD85

CH -
FSRH

Realizar de agdes de
sensibilizagdo e de
formagdo nos temas de
Seguranga da Informagdo,

01/01/2020

31/12/2021

MA/IFAP

Realizado/n3o
Realizado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

80

152

Com
Desvio

100

77

30

Com
Desvio

20

Com
Desvio

50

10

Com
Desvio

30

10

Com
Desvio

25

60

52

Com
Desvio

60

Realizado

Realizado

Executada

Realizado

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 40 de 103



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

promovendo
comportamentos seguros
em ambiente digital,
destinadas a
colaboradores do IFAP

E2LA13AD86

CPI-PC

OE1l

Avaliar a compreensdo
global dos temas da
Seguranga da Informagdo
das agBes de formagdo
realizadas.

01/01/2020

31/12/2021

MA/IFAP

Percentagem de
avaliagdo positiva

E2LA13AD87

CH -
FSRH

OE1l

Realizar agdes de
sensibilizagdo para os
colaboradores da ANI com
recurso ao "Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS

01/01/2020

31/12/2021

METD/ANI

N2 de pessoas
alcangadas

E2LA13AD88

CH -
FSRH

OE1

Participar em agdes de
sensibilizagdo e formagdo
no ambito do "Programa
de Sensibilizagdo e Treino
em Cibersegurancga

01/01/2020

31/12/2021

MCTES-ME/POCH

N2 de pessoas
alcangadas

E2LA13AD89

CH -
FSRH

OE1

Disponibilizar acGes de
sensibilizagdo aos
colaboradores do POCH
com recurso ao "Curso
Cidad&o Ciberseguro"
disponibilizado pelo CNCS

01/01/2020

31/12/2021

MCTES-ME/POCH

N2 de pessoas
alcangadas

E2LA13AD90

CH - FSE

OE1l

Participar em agdes de
sensibilizagdo e formagdo
para técnicos de
informatica no ambito do
"Curso de Ciberseguranga
e Gestdo de Crises no
Ciberespaco

01/01/2020

31/12/2021

MCTES-ME/POCH

N2 de pessoas
alcangadas

E2LA13AD91

CH -
FSRH

OE1l

Realizar agdo de
sensibilizagdo
comportamental de
seguranga em ambiente
digital para os
colaboradores do POCH

01/01/2021

31/12/2021

MCTES-ME/POCH

N2 de pessoas
alcangadas

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados
2020

Desvio Obs.

2020 2021

80%

88%

Com

0,
Desvio 100

80

73

Com

Desvio 100

30

Com

Desvio =

30

Com

Desvio =

Com
Desvio

60
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA# Linhas de Agdo EnLAH#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

Desvio Obs.

Resultados 2021

2020 2020

E2LA13AD92

CH -
FSRH

Realizar agdo formagdo
“INCoDe2030 e
Informatica para os
Utilizadores nivel 1”
dirigida aos colaboradores
da CCDR-Norte no ambito
da Modernizagdo e
Capacitagdo da
Administragdo Publica
desconcentrada - Aviso n.2
NORTE-62-2019-37

01/01/2020 | 31/12/2020

MCT/CCDR-N

N2 de pessoas
alcangadas

11

NAO Com
RESPONDEU Desvio

E2LA13AD93

CH -
FSRH

Realizar agdo formagdo
“Informdtica para os
Utilizadores nivel 2”
dirigida aos colaboradores
da CCDR-Norte no ambito
da Modernizagdo e
Capacitagdo da
Administragdo Publica
desconcentrada - Aviso n.2
NORTE-62-2019-37

01/01/2021 | 31/12/2021

MCT/CCDR-N

N2 de pessoas
alcangadas

50

E2LA13AD94

CH -
FSRH

Realizar agdes de
sensibilizagdo e formagdo
com vista a compreensdo
global dos temas da
Seguranga da Informagdo

01/01/2020 | 31/12/2021

MA/PDR2020

N2 de pessoas
alcangadas

44

32 com 59
Desvio

E2LA13AD95

CH - FSC

OE1l

Realizar agdes de
sensibilizagdo para os
colaboradores com recurso
ao "Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS

01/01/2020 | 31/12/2020

MIH/LNEG

N2 de pessoas
alcangadas

200

Com

34 Desvio

E2LA13AD96

CH - CFS

OE1l

Disseminar materiais e
conteudos de
sensibilizagdo para a
ciberseguranga a
profissionais da area da
Saude e utentes

01/01/2019 | 31/12/2023

MS/SPMS

Disseminado/n3o
Disseminado

Disseminado

ERA A ATIVIDADE
E2LA8AD7 -
Disseminado | Executada | Disseminado | TRANSFERIDA
PARA MELHOR
ENQUADRAMENTO

E2LA13AD97

CH -
FSRH

OE1l

Realizar agBes de
formagdo/Workshops
sobre Ciberseguranga para
profissionais da area da
salde

01/01/2020 | 31/12/2020

MS/SPMS

N2 de pessoas
alcangadas

30

Com

47 Desvio

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA# Linhas de Agdo EnLAH#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados
2020

Desvio
2020

Obs.
2021

E2LA13AD98

CH - FSE

OE3

Realizar formagdes
técnicas a colaboradores
do CSIRT SPMS,
nomeadamente
relacionada com
manuseamento de
ferramenta SIEM

01/01/2020 | 31/12/2020

MS/SPMS

N2 de pessoas
alcangadas

11

Com
Desvio

E2LA13AD99

CH -
FSRH

OE1

Realizar agdes de
sensibilizagdo de
seguranca da informacdo e
ciberseguranga a todo o
universo de colaboradores
da SPMS

01/01/2020 | 31/12/2020

MS/SPMS

N de agbes

E2LA13AD100

CH -
FSRH

OE1l

Disponibilizar o "Curso do
Cidad&o Ciberseguro" aos
novos colaboradores da
SPMS

01/01/2020 | 31/12/2021

MS/SPMS

Disponibilizado/n3o
Disponibilizado

12

Com
Desvio

E2LA13AD101

CH - FSE

OE3

Realizar formagdes
técnicas de seguranga e
ciberseguranga a
colaboradores da SPMS

01/01/2021 | 31/12/2021

MS/SPMS

N de acGes

Disponibilizado

Disponibilizado

Executada

Disponibilizado

E2LA13AD102

CH -
FSRH

OE1l

Disseminar materiais e
conteudos de
sensibilizagdo para a
ciberseguranca aos
trabalhadores da IGAS

01/01/2020 | 31/12/2023

MS/IGAS

Disseminado/n3o
Disseminado

E2LA13AD103

CH -
FSRH

Realizar agdes de
formagdo de
ciberseguranga para os
trabalhadores da IGAS
(exceto dirigentes)

01/01/2020 | 31/12/2023

MS/IGAS

N2 de pessoas
alcangadas

Disseminado

Disseminado

Executada

Disseminado

75

15

Com
Desvio

75

E2LA13AD104

CH -
FSRH

Realizar agBes de
sensibilizagdo através de
programa de capacitagdo
adequado a todos os
trabalhadores da IGAS

01/01/2020 | 31/12/2023

MS/IGAS

Realizado/ndo
Realizado

E2LA13AD105

CH -
FSRH

Disseminar materiais e
conteudos de
sensibilizagdo para a
ciberseguranga para todo
o universo do de
trabalhadores do
Infarmed.

01/01/2020 | 31/12/2021

MS/INFARMED

Disseminado/n3o
Disseminado

Realizado

Realizado

Executada

Realizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Disseminado

Disseminado

Executada

Disseminado
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

E2LA13AD106

CH -
FSRH

OE1l

Realizar agdes de
formagdo de
Ciberseguranga para os
colaboradores internos do
Infarmed

01/01/2020

31/12/2021

MS/INFARMED

N2 de pessoas
alcangadas

70

200

Com
Desvio

250

E2LA13AD107

CH - FSE

OE3

Realizar formagdes
técnicas de ciberseguranga
a colaboradores do
Infarmed

01/01/2020

31/12/2021

MS/INFARMED

N2 de pessoas
alcangadas

Com
Desvio

E2LA13AD108

CH -
FSRH

OE1l

Realizar agBes de
sensibilizagdo para a
ciberseguranga para todo
o universo de
trabalhadores do
Infarmed.

01/01/2020

31/12/2021

MS/INFARMED

N de acGes

Executada

E2LA13AD109

CH -
FSRH

OE1l

Realizar agdes de
sensibilizagdo para os
novos colaboradores que
iniciem fungdes no
Infarmed com recurso ao
"Curso Cidaddo
Ciberseguro".

01/01/2020

31/12/2021

MS/INFARMED

Realizado/ndo
Realizado

Realizado

ndo Realizado

Com
Desvio

Realizado

E2LA13AD110

CH -
FSRH

OE1

Disseminar materiais e
contetdos de
sensibilizagdo para a
ciberseguranga a
profissionais da area da
Saude da ARS Centro

01/01/2020

31/12/2020

MS/ARS-C

Disseminado/n3o
Disseminado

Disseminado

Disseminado

Executada

E2LA13AD111

CH -
FSRH

OE1l

Disseminar materiais e
conteudos de
sensibilizagdo para a
ciberseguranga a
profissionais da area da
Saude da ARS Algarve

01/01/2020

31/12/2021

MS/ARS-Alg

Disseminado/n3o
Disseminado

Disseminado

NAO
RESPONDEU

Com
Desvio

Disseminado

E2LA13AD112

CH -
FSRH

OE1l

Realizar agBes de
sensibilizagdo através de
programa de capacitagdo
adequado a todo o
universo de trabalhadores
da ARS Algarve

01/01/2020

31/12/2020

MS/ARS-Alg

Realizado/ndo
Realizado

Realizado

NAO
RESPONDEU

Com
Desvio

E2LA13AD113

CH - FSE

OE3

Realizar agBes de
formagdo de
ciberseguranga para as
equipas técnicas das
entidades de Saude
constituintes da ARS
Algarve

01/01/2020

31/12/2021

MS/ARS-Alg

Realizado/n3o
Realizado

Realizado

NAO
RESPONDEU

Com
Desvio

Realizado

E2LA13AD114

CH -
FSRH

OE1l

Realizar agBes de
formagao aos profissionais
de saude da Sede e as
Unidade de Apoio a Gestdo

01/01/2020

31/12/2020

MS/ARS-LVT

Realizado/ndo
Realizado

Realizado

ndo Realizado

Com
Desvio

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

Periodo execugdo Metas

Resultados
2020

Obj Atividades a desenvolver Inicio Fim AGLERD Indicador

. 2020
Estr. responsavel

EnLA# Linhas de Agdo EnLA#AD# | Dominio

Desvio
2020

Obs.
2021

dos ACES integrantes na
ARS LVT

Realizar agdes de
sensibilizagdo através de
programa de capacitagdo
CH - adequado a todo o
E2LAL3AD115 FSRH OEl universo de trabalhadores
do INSA, nomeadamente
com recurso ao "Curso do

Cidad3o Ciberseguro"

Realizado/ndo

Reali Reali
Realizado ealizado ealizado

01/01/2020 | 31/12/2021 MS/INSA

Executada

Realizado

Realizar agdes de
formagdo de
ciberseguranga a todos os
utilizadores do INSA com
E2LA13AD116 | CH - o1 | Vista aum bom 01/01/2020 | 31/12/2021 MS/INSA IR D
FSRH manuseamento dos Realizado
recursos digitais atuais e
futuros com
responsabilidades
atribuidas

Realizado ndo Realizado

Com
Desvio

Realizado

Disseminar materiais e

CH - emnilos 6z Disseminado/n3o

E2LA13AD117 FSRH OE1 s.en5|b|I|zaga0 para a 01/01/2020 | 31/12/2023 MS/SG Disseminado
ciberseguranga aos

colaboradores da SGMS

Disseminado Disseminado

Executada

Disseminado

Realizar agdes de
formagdo e sensibilizagdo
E2LA13AD118 CH - OE1 de normas e boas préticas
FSRH no ambito da
ciberseguranga a todos os

funcionarios

NAO
RESPONDEU

N2 de pessoas

01/01/2020 | 31/12/2021 METD/ASAE e

150

Com
Desvio

400

NAO
RESPONDEU

= —— .
E2LAI3AD119 | CH - FSE | OF3 | Certificarfunciondriosda | /1 5020 | 31/12/2021 |  METD/ASAE N® de pessoas
equipa de Tl alcangadas

Com
Desvio

Realizar agdes de
sensibilizagdo para os
= o
e2ta13aD120 | 1 OF1 | Colaboradores daDGAE | 1 /01 15050 | 31/12/2021|  METD/DGAE NHCR[PEEens
FSRH com recurso ao "curso de alcangadas
cidaddo ciberinformado"

disponibilizado pelo CNCS

20 45

Com
Desvio

10

Divulgar cursos online
direcionados para a
CH - sensibilizagdo para as
E2LA13AD121 FSRH OEl necessidades de
cibersegurancga para

colaboradores da DGAV

Divulgado/n3o

01/01/2020 | 31/12/2021 MA/DGAV Divulgado

Divulgado Divulgado

Executada

Divulgado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

com o intuito de aumentar
o nivel de conhecimento e
preocupag¢do com a
cibersegurancga

E2LA13AD122

CH -
FSRH

OE1l

Realizar agdes de
formagdo em
ciberseguranga para
colaboradores

01/01/2020 | 31/12/2021

MAAC/DGEG

N2 de pessoas
alcangadas

E2LA13AD123

CH -
FSRH

Realizar agdes de
formagdo destinadas a
colaboradores da
IGAMAOT de forma a
transmitir as boas praticas
no dominio da seguranga,
evidenciando o seu papel
na seguranga da propria
organizagdo e demais
envolvidos

01/01/2020 | 31/12/2020

MAAC/IGAMAOT

N2 de pessoas
alcangadas

E2LA13AD124

CH -
FSRH

Realizar agdes de
sensibilizagdo para
técnicos de informatica do
INIAV no ambito da
cibersegurancga

01/01/2021 | 31/12/2021

MA/INIAV

N2 de pessoas
alcangadas

E2LA13AD125

CH -
FSRH

Realizar agdes de
sensibilizagdo destinadas a
colaboradores do INIAV no
ambito da cibersegurancga

01/01/2021 | 31/12/2023

MA/INIAV

N2 de pessoas
alcangadas

E2LA13AD126

CH -
FSRH

Realizar agdes de
sensibilizagdo focadas na
utilizagdo segura dos
recursos informaticos

01/01/2020 | 31/12/2021

MIH/LNEC

N2 de pessoas
alcangadas

E2LA13AD127

CH - FSE

OE3

Reforgar os conhecimentos
dos colaboradores de
informatica na drea da
ciberseguranca

01/01/2020 | 31/12/2021

MIH/LNEC

N2 de pessoas
alcangadas

E2LA13AD128

CH -
FSRH

OE1l

Disseminar materiais e
conteudos de
sensibilizagdo para a
ciberseguranga a
profissionais da area da
Justica

01/01/2020 | 31/12/2023

MJ/IGFEJ

N2 de pessoas
alcangadas

E2LA13AD129

CH - FSE

OE3

Realizar agBes de
formagdo destinada a
técnicos especializados no
tratamento de incidentes e
analise forense

01/01/2020 | 31/12/2023

MJ/IGFEJ

N2 de pessoas
alcangadas

E2LA13AD130

CH -
FSRH

OE1l

Realizar agdes de
formagdo na area da
sensibilizagdo para as
necessidades de
ciberseguranca

01/01/2020 | 31/12/2023

MJ/IGFEJ

N2 de pessoas
alcangadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados
2020

0 Obs.
Desvio 2021
2020

75

Com

Desvio 175

130

Com
Desvio

20

20

100

Com

Desvio 40

Disseminado

NAO
RESPONDEU

Com

. Disseminado
Desvio

10

NAO
RESPONDEU

Com

Desvio 20
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Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
: : : Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’]e Indicador 2020 RERLELED Desvio 2021
Estr. responsavel 2020 2020
= 2 o
E2LA13AD131 | CH - FSE | o3 | Sertificar técnicos nas 01/01/2020 | 31/12/2023 MJ/IGFEJ Ne de pessoas 2
dreas da ciberseguranca alcancgadas
Realizar agdes de
sensibilizagdo dos ~
CH - N N2 de pessoas NAO Com
E2LA13AD132 FSRH OE1 Z‘u:;:;)zr;zggz(ii Eiﬁfsgsara 01/01/2020 | 31/12/2021 ME/DGAEsc aleancadas 10 RESPONDEU Desvio 140
digitais
CH- Realizar agdo de formagdo N© de pessoas Com
E2LA13AD133 OE1 | em Ciberseguranca para os | 01/01/2020 | 31/12/2021 MA/IVDP -aep 6 0 X 6
FSRH colaboradores alcangadas Desvio
Realizar agdes de
sensibilizagdo para os
= °
£21a13AD134 | o1 | colaboradores do IVDPIP 1 ) /61 15551 | 3171972021 MA/IVDP N GIRPEEEEED 40
FSRH com recurso ao "Curso alcangadas
Cidaddo Ciberseguro"
disponibilizado pelo CNCS
Formar colaboradores do
CH- IVDP através da N de pessoas
E2LA13AD135 OE1 | participacdo em agdes de | 01/01/2021 | 31/12/2021 MA/IVDP ~aep
FSRH ~ . . alcangadas
formagdo de competéncias
digitais
Formar auditores internos
. N2 de pessoas
E2LA13AD136 | CH-FSE | OE3 | na drea da seguranca da 01/01/2021 | 31/12/2021 MA/IVDP 3
informacdo alcancadas
Realizar agdes de
n a
E2LA13AD137 | CH-FSE | O3 | formasdo técnica no 01/01/2021 | 31/12/2021 MA/IVDP Ne de pessoas 5
ambito da seguranga para alcangadas
técnicos de informatica
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Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador 2020 RERLELED Desvio 2021 Obs.
Estr. responsavel 2020 2020
Garantir um nivel
elevado da
qualidade dos
cursos de Desenhar modelo de
formagdo e de EL- certificagdo em Desenhado/nio
E2LA14 requalificacdoem E2LA14AD1 OE3 | ciberseguranga pelo CNCS | 01/01/2019 | 31/12/2021 PCM/CNCS Desenhado
. DAENR R Desenhado
ciberseguranga, de oferta formativa de
obtido através da niveis 3 e 4 ou equivalente
certificacdo deste
quadro de
referéncia;
Estabelecer uma estrutura
Criar mecanismos COT - remuneratoria Estabelecido/ndo . NAO Com
de retengdo em E2LA15AD1 ICRP OE3 diferenciada 01/01/2019 | 31/12/2020 RAM - GR/VP Estabelecido B RESPONDEU Desvio
entidades positivamente
nacionais de Obter o Certificado de
E2LA15 recursos humanos implementagdo do
qualificados no coT- Programa para a
ambito da E2LA15AD2 ICRP OE3 | Conciliagdo da Vida 01/01/2019 | 30/12/2021 PCM/SG Obtido/n&do Obtido Obtido
seguranga do Profissional, Pessoal e
ciberespago; Familiar 2018-2019 -
"Programa 3 em Linha"
Organizar e
realizar exercicios
que permitam Organizar exercicios e
avaliar o grau de COT - simulacros abrangendo Organizado/n3o . ndo Com
preparacgo ea E2LAI6AD1 EOC OE1 todo o ecossistema da 01/01/2019 | 31/12/2023 MS/SPMS Organizado Organizado Organizado Desvio
maturidade das Saude
diversas entidades
para lidar com
E2LA16 ?ncidentes com
impacto
relevante, Devido as
potenciando COT - Organizar exercicio anual Organizado/ndo . ndo Com restrigdes impostas
sinergias. E2LA16AD2 EOC OEl de Ciberseguranca 01/01/2019 | 31/12/2023 PCM/CNCS Organizado Organizado Organizado Desvio pela pandemia
Adicionalmente COVID-19
participar em Organizagdo de exercicios
?xercicios de regulares de planeamento,
?nTebr'::ciona,; E2LA16AD3 Egz " |oe1 E;ig:f::i‘;:a::ij‘:ma 4| 01/01/2019 | 31/12/2023 MIH/IP org?g::g:gg“ Organizado | Organizado | Executada
ciberseguranga com foco
no ambito do Grupo IP.
Tirar proveito das Estabelecer protocolos de
estruturas de cooperagdo com entidades
ensino e formacdo E2LA17AD1 C-CN OE3 | externas para a formagdo | 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD | N2 de protocolos 1 1 Executada 3
militares e dos elementos afetos a
E2LA17 policiais nacionais capacidade de ciberdefesa.
e internacionais, Realizar agGes de
aproveitandoem ) \1oap, [ CH- oF1 | sensibilizaciode 01/01/2019 | 31/12/2023 | MDN/EMGFA/CcD | \° d€ pessoas 20000 20000 Executada 25000
particular a FSRH campanhas de phishing alcangadas
oportunidade da nas redes e sistemas de
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacicnal
de Cioersagurancga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’je Indicador 2020 RERLELED Desvio 2021 Obs.
Estr. responsavel 2020 2020
edificagdo em informacgdo das FFAA e
Portugal de Defesa
estruturas
especificas de Desenvolver uma matriz
ensino da EL- de competéncias para os Desenvolvido/no
Organizagdo do E2LA17AD3 OE3 | elementos afetos a 01/01/2019 | 31/12/2021 | MDN/EMGFA/CCD ) Desenvolvido
Treads i DAENR idade de ciberdef Desenvolvido
capacidade de ciberdefesa
Atlantico Norte e ("ciberguerreiros")
da Unigo Europeia Dinamizar o intercAmbio
e iniciativas E2LA17AD4 | CPI-PC | OE3 | de RH na drea da educagio | 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD | Ne de intercambios 2 3 com
associadas, para o e sensibilizagdo. Desvio
aprofundamento Estabelecer protocolo de
do conhecimento cooperagio com ] .
relacionado com o 3| A17AD5 | C-Cl | OE3 | estruturas especificas de | 01/01/2019 | 31/12/2023 |  RAM - GR/VP Estabelecido/n3o Estabelecido
ciberespago e ensino da Organizag3o do Estabelecido
contribuindo para Tratado do Atlantico Norte
a sensibilizacdo e Edificar uma Escola de . x
prevencionasua  gia17ap6 | Lo OE3 | Ciberdefesa para formar os | 01/01/2020 | 31/12/2021 | MDN/EMGFA/ccp | Edificado/ndo Edificado
utilizagdo; DAENR RH afetos a ciberdefesa Bl
Incluir funcionarios em
formagdes para OPCs no
CH - ambito da seguranga N2 de pessoas NAO Com
E2LAL7ADY FSRH OE3 informatica e riscos EhE ey R (e alcangadas 3 RESPONDEU Desvio 10
emergentes no
ciberespago
Realizar campanhas de
sensibilizagdo para as
Promover E2LA18AD1 | C- | oy | tematicasdodmbitoda 4/ 5019 | 31/12/2021 | PCM/CEGER Realizado/ndo Realizado Realizado | Executada | Realizado
programas de FSRH ciberseguranca aos Realizado
sensibilizagdo utilizadores da Rede
especificos junto Informatica do Governo.
das instituicGes
publicas e Propor temdticas para
privadas, que formagdo especifica em
robustegam a Ciberseguranga e
vertente Ciberdefesa, para
comportamental funcionarios publicos .
E2LAL8 de s:guranga em E2LA18AD2 EIXENR OE1 | gerais e especifica para a 01/01/2019 | 31/12/2020 RAA - GR Prc'))posto{nao Proposto Proposto Executada
ambiente digital, carreira informatica, ao roposto
com base na CEFAPA- Centro de
partilha de Formagdo da
conhecimento Administragdo Publica dos
especializado Agores
sobre os agentes Realizar eventos
da ameaga e seus direcionados para publico
modos de especifico, designados por Realizado/nio
atuagso; E2LA18AD3 CPI-PC | OE1 | CiberTalks do GRA, 01/01/2019 | 31/12/2023 RAA - GR Realizado Realizado Realizado Executada Realizado
nomeadamente: juristas,
gestores, informaticos,
entre outros.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

E2LA18AD4

CPI-PC

Realizar campanhas de
phishing em InstituigGes
do Ensino Superior (a
pedido destas),
colmatadas com posterior
sessdo de sensibilizagdo.

01/01/2019 | 31/12/2020

MCTES/FCT

N2 de campanhas
realizadas

E2LA18ADS

CH-CFS

Divulgar o Curso Cidaddo
Ciberseguro junto da rede
do Ministério das Finangas
no ambito do Plano
Sectorial do MF CTIC 2020

01/01/2019 | 31/12/2020

MF/eSPap

Divulgado/ndo
Divulgado

E2LA18AD6

CH -
FSRH

Realizar agdes de
formagdo a Entidades que
integram do Sistema de
Defesa do Consumidor —
(Entidades Resolugdo
Alternativa de Litigio
/Centros de Informagao
Autdrquica ao
Consumidor)

01/01/2020 | 31/12/2021

METD/DGC

Realizado/n3o
Realizado

Sensibilizar as

entidades

nacionais para as

respetivas

vulnerabilidades

especificas,
E2LA19 passiveis de

serem infiltradas,
exploradas ou
subvertidas no
campo digital por

agentes de

ameaca diversos.

E2LA19AD1

CPI-PC

Realizar evento anual
sobre Ciberseguranga e
Ciberdefesa, destinado a
instituicdes da
administragdo publica
regional, a empresas
publicas e privadas,
visando a sensibilizagdo,
promogao e partilha de
informacdo.

01/01/2019 | 31/12/2023

RAA - GR

Realizado/n3o
Realizado

E2LA19AD2

COT -

Disponibilizar plataforma
que permita verificar o
nivel de conformidade de
um dominio de Internet e
de correio eletrénico com
0s mais recentes standards
para a comunicagdo segura
entre sistemas, facilitando
a identificagdo das
medidas técnicas
necessdrias para a sua
implementagdo.

01/01/2019 | 31/12/2019

PCM/CNCS,
Associagdo
DNS.PT

Disponibilizado/ndo
Disponibilizado

E2LA19AD3

COT -

OE3

Produzir recomendagdes
técnicas de ciberseguranga

01/01/2019 | 31/12/2020

PCM/CNCS

Ne de
recomendagdes
técnicas

E2LA19AD4

CPI-PC

OE3

Produzir relatérios sobre o
nivel de exposigdo nacional
a vulnerabilidades
especificas

01/01/2019 | 31/12/2023

PCM/CNCS

N2 de relatérios

E2LA19ADS

CPI-PC

Organizagdo de evento
anual sobre
Ciberseguranca

01/01/2019 | 31/12/2023

RAM - GR/VP

Organizado/n3o
Organizado

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Metas

2020

Resultados Desvio
2020 2020

2021

Obs.

Com
Desvio

Divulgado

Com

ndo Divulgado .
6 Desvio

Realizado

Com

ndo Realizado .
Desvio

Realizado

Realizado

Realizado Executada

Realizado

Com
Desvio

Com
Desvio

Organizado
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Centre Nacional

de Cibarsaguranga

PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizagao
Periodo execugdo Metas
: : i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entldat’]e Indicador 2020 RERLELED Desvio 2021
Estr. responsavel 2020 2020
Produzir um relatério
E2ta19ADs | 0T~ | oy | Sobre software obsoletoe | ) /1 150 | 3171272020 MS/SPMS Produzido/ndo Produzido Produzido | Executada
GC sem suporte no ambito do Produzido

Servigo Nacional de Saude

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio

Fim

Entidade
responsavel

Indicador

Metas

2020

Desvio Obs.
Resultados 2020 2020 2021

E3LA1

Legenda (cores):

Identificar e
consolidar o
conhecimento
das
infraestruturas
criticas de
informacado,
acompanhando a
profunda
alteragdo e
dindmica do
quadro legal
nacional e
internacional da
seguranc¢a do
ciberespago;

E3LA1AD1

COT -

OE3

Identificar as
infraestruturas
criticas de
informagdo na
esfera da
responsabilidade
da eSPap

01/01/2019

31/12/2020

MF/eSPap

Identificado/n3o
Identificado

E3LA1AD2

EL -
DAENR

OE3

Publicar Portaria
que identifica as
infraestruturas
criticas regionais
de informacdo

01/01/2020

31/12/2020

RAM - GR/VP

Publicado/n3o
Publicado

Atividade
concluida
em 2019

Publicado

NAO Com
RESPONDEU Desvio

E3LA1AD3

COT -

OE3

Identificar as
infraestruturas
criticas de
informacgdo na
esfera da
responsabilidade
do MAI

01/01/2020

31/12/2020

MAI/SG,
MAI/GNR,
MAI/PSP,
MAI/SEF,
MAI/ANEPC

N total de entidades

NAO Com
RESPONDEU Desvio

E3LA1AD4

COT -

OE3

Elaborar parecer
interno sobre o
estado
tecnoldgico das
infraestruturas
criticas locais

01/01/2020

31/12/2020

MCTES/DGES

Elaborado/n3o
Elaborado

Elaborado

NAO Com
RESPONDEU Desvio

E3LA1AD5

COT -

OE3

Identificar as
infraestruturas
criticas de
informacgdo na
esfera da
responsabilidade
da SGMJ

01/01/2019

31/12/2020

MJ/SG, MJ/IGFE)

Identificado/ndo
Identificado

Identificado

NAO Com
RESPONDEU Desvio

E3LA1AD6

COT -

OE3

Identificar as
infraestruturas
criticas de
informagdo na
esfera da
responsabilidade
do Grupo IP.

01/01/2019

31/12/2020

MIH/IP

Identificado/ndo
Identificado

Identificado

Identificado Executada

E3LA1AD7

COT -

OE1l

Identificar
material fisico
considerado como
critico, com a
atualizagdo das
normas do quadro
legal.

01/01/2020

31/12/2023

MS/INSA

Identificado/ndo
Identificado

E3LA1AD8

EL -
DAENR

OE1l

Estabelecer a
interligagdo
alternativa e
redundante do
territério da RAM
aum cabo
submarino de

01/01/2020

31/12/2021

RAM - GR/VP,
EEM/EMACOM

Estabelecido/ndo
Estabelecido

Estabelecido

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execug¢do Metas
EnlA# | Linhasde Ao | EnLA#ADH | Dominio | OP) | Atividadesa Inicio Fim Entidade Indicador 2020 Resultados 2020 | DoSVi© 2021 Obs:
Estr. desenvolver responsavel 2020
telecomunicagdes
(Ella Link)
Obter o
Certificado da
norma ISO 27001
coT - para o Centro
E3LA2AD1 GC OE3 | Coordenador das | 01/01/2019 | 31/12/2023 RAA - GR Obtido/ndo Obtido
Comunicagdes e
Tecnologias de
Informacdo e
Inovagdo
Realizar testes de
COT - intrusdo/analise METD/Compete Realizado/n3do
R E3LA2AD2 EOC OE1 de 01/01/2020 | 31/12/2021 2020 Realizado
continuo vulnerabilidades
desenvolvimento Implementar e
das capacidades consolidar N
e matlf)ridade das E3LA2AD3 cor- OE1 | mecanismos de 01/01/2019 | 31/12/2021 METD/Compete Implementado/n3o Implementado Implementado | Executada
R EOC N . 2020 Implementado
entidades gestdo e andlise
nacionais na de trafego
prevencgdo, Elaborar um
detecdo, resposta regulamento
e recuperagao interno de
perante cendrios utilizagdo dos
adversos a recursos
segurancga do informaticos, com
E3LA2 ciberespago qu.e defin.igléo (je
possam produzir classificagdo de
Impactos nas estazaps | 9T | gy | Incidentese 01/07/2020 | 01/09/2020 |  MTSSS/CPL Elaborado/n3o Elaborado n3o Elaborado com
suas redes e GC respetivos Elaborado Desvio
sistemas de procedimentos a
informacgdo e implementar que
ecossistema que integre uma
as caracteriza, politica de
consolidando a seguranga
confianga mutua, informatica da
a partilha de Casa Pia de
informacgdo e Lisboa, I.P.
conhecimento, e Realizar agdo de
a cooperagdo verificagdo de
célereecficar; 5 ponps | COT- [ gy |conformidadedos | 100010 | 01/12/2010 | MTSSS/CPL Realizado/ngo
GC sistemas de Realizado
informacdo com a
RCM n241/2018
Aplicar politica de
EaLa2aDs | SO | op1 |SBUTANGANO 16115019 | 31/12/2019|  MTSSS/IEFP Aplicado/ndo
GC acesso ao correio Aplicado
eletrénico
Realizar agdo de
COT - verificagdo de Realizado/n3o
E3LA2AD7 GC OE1 conformidade dos 01/01/2019 | 31/12/2019 MTSSS/IEFP Realizado
sistemas de

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio Fim

Entidade
responsavel

Indicador

informagdo com a
RCM n241/2018

E3LA2AD8

COT -

OE1

Implementar
solugdes para
cumprimento do
RGPD e da RCM
41/2018

01/01/2019 | 31/12/2020

MTSSS/II

Implementado/n3o
Implementado

E3LA2AD9

COT -

OE3

Reformular o
Sistema Gestao
Integrado do II,IP
garantindo a
conformidade
com as normas
ISO/IEC 20000 e
ISO/IEC 27001.

01/01/2019 | 31/12/2019

MTSSS/1I

Reformulado/n3o
Reformulado

E3LA2AD10

COT -

OE1

Realizar auditoria
externa de
acompanhamento
para manutengao
das certificagdes
com as normas
ISO/IEC 20000 e
ISO/IEC 27001.

01/01/2019 | 31/12/2020

MTSSS/II

Realizado/n3o
Realizado

E3LA2AD11

COT -
EOC

OE1

Implementar
ferramentas de
monitorizagdo de
rede, sistemas e
aplicacBes

01/01/2020 | 31/12/2020

MTSSS/IEFP

Implementado/ndo
Implementado

E3LA2AD12

COT -
EOC

OE1

Implementar
solugdo de
detegdo
automadtica de
Vulnerabilidades

01/01/2019 | 31/12/2021

MTSSS/II

Implementado/n3o
Implementado

E3LA2AD13

COT -
EOC

OE1l

Realizar auditoria
externa a
infraestrutura e
aos servigos Tl sob
a forma de testes
de intrusdo.

01/01/2019 | 31/12/2019

MTSSS/II

Realizado/n3o
Realizado

E3LA2AD14

COT -
EOC

OE1

Realizar testes de
verificagdo de
vulnerabilidades
com recurso a
métodos de
phishing.

01/01/2019 | 31/12/2021

MTSSS/1I

Realizado/n3o
Realizado

E3LA2AD15

COT -
EOC

OE1

Realizar auditorias
mensais aos sites
publicos do IEFP

01/01/2020 | 31/12/2020

MTSSS/IEFP

N2 de auditorias

E3LA2AD16

COT -
EOC

OE1

Realizar auditorias
trimestrais aos
sistemas de
informacgdo
interna

01/01/2019 | 31/12/2020

MTSSS/IEFP

N2 de auditorias

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Implementado

Implementado

Executada

Implementado

Reformulado

Reformulado

Executada

Reformulado

Realizado

Realizado

Executada

Implementado

Implementado

Executada

Implementado

Implementado

Executada

Implementado

Realizado

nao Realizado

Com
Desvio

Realizado

Realizado

ndo Realizado

Com
Desvio

Realizado

12

Com
Desvio

Com
Desvio
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio

Fim

Entidade
responsavel

Indicador

E3LA2AD17

COT -
EOC

OE1l

Realizar auditorias
semestrais a rede
interna do IEFP e
postos de
trabalho

01/01/2019

31/12/2020

MTSSS/IEFP

Realizado/n3o
Realizado

E3LA2AD18

OE1

Definir uma
politica minima de
seguranga para
postos de
trabalho

01/01/2020

31/12/2020

MTSSS/IEFP

Definido/n3o
Definido

E3LA2AD19

OE1

Definir uma
politica minima de
seguranca para
servidores

01/01/2020

31/12/2020

MTSSS/IEFP

Definido/n3o
Definido

E3LA2AD20

OE1

Definir uma
politica minima
para backups

01/01/2020

31/12/2020

MTSSS/IEFP

Definido/n3o
Definido

E3LA2AD21

OE1

Definir uma
politica para
controlo de
acesso a base de
dados

01/01/2020

31/12/2020

MTSSS/IEFP

Definido/n3o
Definido

E3LA2AD22

COT -

OE1

Definir uma
politica minima
para acesso
remoto aos
sistemas de
informagdo (VPN,
etc.)

01/01/2020

31/12/2020

MTSSS/IEFP

Definido/n3o
Definido

E3LA2AD23

COT -

OE1

Definir uma
politica minima de
controlo de
acesso a rede
interna do IEFP

01/01/2020

31/12/2020

MTSSS/IEFP

Definido/n3o
Definido

E3LA2AD24

OE3

Implementar do
Plano de
Continuidade do
Negdcio (PCN) do
IEFP, IP

01/01/2019

31/12/2020

MTSSS/IEFP

Implementado/ndo
Implementado

E3LA2AD25

COT -

OE1

Implementar o
roadmap de
iniciativas
definido para a
conformidade
com base no
Regulamento
Geral de Protegdo
de Dados.

01/01/2020

31/12/2020

MTSSS/IEFP

Implementado/ndo
Implementado

E3LA2AD26

COT -
EOC

OE1

Implementar
ferramenta para
detetar atividades
suspeitas nos

01/01/2020

31/12/2020

MTSSS/IEFP

Implementado/n3o
Implementado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Realizado

Realizado

Executada

Definido

Definido

Executada

Definido

Definido

Executada

Definido

Definido

Executada

Definido

ndo Definido

Com
Desvio

Definido

Definido

Executada

Definido

Definido

Executada

Atividade
concluida
em 2019

Implementado

Implementado

Executada

Implementado

Implementado

Executada
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# | Linhas de A¢dao EnLAHAD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio

Fim

Metas

Entidade

a 2020
responsavel

Indicador

sistemas
informaticos

Resultados 2020

Desvio Obs.

2020 2021

E3LA2AD27

COT -

OE3

Operacionalizar a
disponibilizagdo
do Site Remoto de
recuperagdo do
normal
funcionamento
dos sistemas
informaticos, em
caso de desastre
(DR) e de acordo
com o
estabelecido no
PCN

01/01/2020

31/12/2020

Disponibilizado/n3o

MTSSS/IEFP Disponibilizado

Disponibilizado

E3LA2AD28

COT -
EOC

OE1

Realizar auditoria
de seguranga
sobre os principais
padr&es técnicos
em uso.

01/01/2019

31/12/2019

ndo
Disponibilizado

Com
Desvio

Realizado/n3o

MTSSS/I Realizado

Realizado

E3LA2AD29

COT -

OE1

Rever o PCN com
o objetivo de
integrar novas
aplicacGes e
agilizar os
procedimentos de
ativagdo, tirando
partido de novas
funcionalidades
tecnoldgicas

01/01/2019

31/12/2019

Realizado

Executada

MTSSS/Il Revisto/n3o Revisto Revisto

E3LA2AD30

COT -

OE3

Elaborar o Plano
Estratégico de
Sistemas de
Informagdo do
MTSSS (triénio
2020-2022)

01/01/2019

31/12/2020

Revisto

Executada

Elaborado/ndo

MTSSS/ll Elaborado

Elaborado

E3LA2AD31

COT -

OE3

Elaborar o Plano
Estratégico de
Seguranga da
Informacdo do
I1,IP (triénio 2020-
2022)

01/01/2019

31/12/2020

Elaborado

Executada

Elaborado/ndo

MTSSS/I Elaborado

Elaborado

E3LA2AD32

COT -
EOC

OE3

Implementar SOC
para sistemas de
informacgdo
geridos pelo II,IP

01/01/2019

31/12/2020

Elaborado

Executada

Implementado/ndo

MTSSS/I Implementado

Implementado

E3LA2AD33

COT -
EOC

OE1l

Implementar
procedimento de
acesso a
informagdo,
digital e fisica,
assegurando a

01/07/2019

01/12/2020

Implementado

Executada

Implementado/ndo

MTSSS/CPL Implementado

Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

ndo
Implementado

Com
Desvio
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de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio Fim

Entidade
responsavel

Indicador

legitimidade e
registo no acesso

E3LA2AD34

COT -
EOC

OE1l

Implementar
novos
mecanismos de
prevengdo de
ameagas

01/01/2019 | 31/12/2020

MCTES/DGES

N2 de mecanismos

E3LA2AD35

COT -
EOC

OE1l

Implementar
sistema de
monitorizagdo e
detecgdo de
tentativas de
intrusdo

01/01/2020 | 31/12/2021

MCTES-ME/SGEC

Implementado/n3o
Implementado

E3LA2AD36

COT -

OE1

Documentar a
arquitetura e
infraestrutura
tecnoldgica de
suporte a
atividade da
organizagdo

01/01/2020 | 31/12/2021

MCTES-ME/SGEC

Documentado/ndo
Documentado

E3LA2AD37

COT -

OE1

Elaborar estudo
de viabilidade
técnica e
financeira de
projeto para
implementagdo da
certificagdo da SG-
MEC na norma
ISO/IEC 27001

01/01/2020 | 31/12/2021

MCTES-ME/SGEC

Elaborado/n3o
Elaborado

E3LA2AD38

COT -

OE1l

Aprovar uma
"Politica de
Seguranga do
Posto de
Trabalho" e boas
praticas na
utilizagdo de
recursos
tecnoldgicos

01/01/2020 | 31/12/2021

MCTES-ME/SGEC

Aprovado/ndo
Aprovado

E3LA2AD39

COT -
EOC

OE1l

Implementar
sistema de
detecgdo e de
prevengdo de
intrusdo para
servigos
disponibilizados
ao publico

01/01/2019 | 31/12/2020

ME/PE

Implementado/n3o
Implementado

E3LA2AD40

OE3

Implementar um
Data Center
Disaster Recovery
a Norte

01/01/2019 | 30/12/2021

ME/PE

Implementado/n3o
Implementado

E3LA2AD41

OE3

Propor a
instalagdo de um

01/01/2020 | 31/12/2020

RAM - GR/VP

Proposto/ndo
Proposto

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

Desvio

2020 2020

Resultados 2020

Obs.
2021

NAO
RESPONDEU

Com
Desvio

Implementado

Documentado

Elaborado

Aprovado

Implementado Implementado | Executada

Implementado

NAO
RESPONDEU

Com

P A
roposto Desvio
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Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Obj Atividades a

EnLA# | Linhas de Agdo EnLA#AD# | Dominio
Estr. desenvolver

Periodo execug¢do

Inicio Fim

Entidade
responsavel

Indicador

Metas

sensor do CNCS
na RAM

2020

Resultados 2020

Desvio
2020

Obs.
2021

Afetar
especialistas com
E3LA2ADA2 COT - OE1 q.ualificagﬁo em
ICRP ciberseguranga a
fungdes
especificas

01/01/2019 | 31/12/2021

RAM - GR/VP

N2 de especialistas
afetados

E3LA2AD43 Egz_ OE1 | Implementar SIEM

01/01/2019 | 31/12/2021

RAM - GR/VP

Implementado/n3o
Implementado

NAO
RESPONDEU

Com
Desvio

12

Implementado

coT - Implementar uma
E3LA2AD44 OE3 | rede de sensores
regional

01/01/2020 | 31/12/2021

RAM - GR/VP

Implementado/ndo
Implementado

Identificar o nivel
de maturidade
das diversas

COT - entidades da
ESLAn GC 2 Saude ao nivel da
ciberseguranga e
seguranga da

informacgdo

01/01/2019 | 31/12/2023

MS/SPMS

Identificado/n3o
Identificado

Implementado

Emitir
recomendagdo de
coT- criagdo de planos
E3LA2AD46 OE3 | de contingéncia
para
infraestruturas
criticas da Saude

01/01/2020 | 31/12/2023

MS/SPMS

Emitido/ndo Emitido

Identificado

Identificar o
nimero de
COT - especialistas
E3LA2AD47 ICRP OE3 qualificados em
ciberseguranga no

MS/SNS

01/01/2020 | 31/12/2023

MS/SPMS

Identificado/ndo
Identificado

Emitido

Implementar o
plano de
continuidade de
negdcio,
e3ta2apag | 07" OE3 | garantindo a
inclusdo de
cenarios adversos
a seguranga do
ciberespago

01/01/2019 | 31/12/2023

MS/SPMS

Implementado/n3o
Implementado

Identificado

Implementar o
coT- Centro Ele
E3LA2AD49 FOC OE3 | Operagdes de

Seguranga (SOC)
do CNCS

01/01/2019 | 31/12/2019

PCM/CNCS

Implementado/n3o
Implementado

Implementar o
esta2apso | 07" OE3 | Plano de
Continuidade de

01/01/2019 | 31/12/2021

PCM/CNCS

Implementado/n3o
Implementado

Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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de Cibersaguranga
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Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# | Linhas de A¢dao EnLAHAD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio

Fim

Entidade
responsavel

Metas

Indicador 2020

Negdcio do
CERT.PT

Desvio Obs.

2020 2021

Resultados 2020

E3LA2AD51

COT -
EOC

OE1

Implementar em
entidades da area
governativa da
Ciéncia,
Tecnologia e
Ensino Superior a
utilizagdo do
IDSaaS

01/01/2020

31/12/2020

MCTES/FCT

N2 de Entidades com
servigo
implementado

E3LA2AD52

COT -

OE1

Implementar
politica minima de
seguranca de
informacgdo

01/01/2019

31/12/2023

MC/LUSA

Com
Desvio

Implementado/n3o

Implementado
Implementado P

Com
Desvio

nao
Implementado

E3LA2AD53

COT -
EOC

OE1

Realizar testes de
verificagdo de
vulnerabilidades
com recurso a
métodos de
phishing.

01/01/2019

31/12/2023

MC/LUSA

Realizado/n3o

Realizado Realizado

Com

ndo Realizado .
Desvio

E3LA2AD54

COT -
EOC

OE1

Implementar
sistema de
monitorizagdo e
detecgdo de
tentativas de
intrusao

01/01/2019

31/12/2020

MC/LUSA

Implementado/n3o

Implementado
Implementado P

Com
Desvio

ndo
Implementado

E3LA2AD55

COT -
EOC

OE1

Atualizar a
plataforma de
SIEM da RNSI.

01/01/2019

31/12/2020

MAI/SG

Atualizado/n3o

Atualizado Atualizado

NAO
RESPONDEU

Com
Desvio

E3LA2AD56

COT -

OE1l

Implementar o
modelo de
maturidade
(referencial CNCS)
com o objetivo de
reforgar a
capacidade de
resposta as
ameagas e
maturidade nos
processos.

01/01/2019

31/12/2021

MF/eSPap

Implementado/n3o
Implementado

Implementado

E3LA2AD57

COT -

OE1

Atualizar e
detalhar processo
de reporting
operacional e de
atuagdo e
resposta a
incidentes

01/01/2019

31/12/2020

MMEAP/AMA

Atualizado/n3o

Atualizado Atualizado

Atualizado Executada

E3LA2AD58

COT -

OE1l

Implementar
sistema de
monitorizagdo e
detegdo de
tentativas de
intrusdo

01/01/2018

01/12/2019

MMEAP/AMA

Implementado/n3o
Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Periodo execug¢do Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
Atualizar e evoluir
coT- sistema de gestdo
E3LA2AD59 EOC OE1 | de aplicagBes e 01/01/2018 | 01/12/2019 MMEAP/AMA
distribuigdo de
atualizagdes
Realizar testes
periddicos de
penetragdo para
verificacdo da
seguranca do
CoT- perimetro exterior
E3LA2AD60 EOC OE1l | da AMA e para 01/01/2018 | 31/12/2023 MMEAP/AMA
aferir
vulnerabilidades
com a
disponibilizagdo
ao exterior de
novos sistemas
Realizar testes de
verificagdo de
EaLa2ap61 | 0T | oy | Vulnerabilidades o)1 /5019 | 01/12/2020 |  MMEAP/AMA Realizado/ndo
EOC com recurso a Realizado
métodos de
phishing.
Realizar testes de
COT - avaliagdo ao Plano
E3LA2AD62 EOC OF1 de Continuidade
de Negdcio
Operacionalizar
politicas,
processos e
procedimentos de
esLa2apes | 0T | ogg | 3cordocomo 01/01/2019 | 01/12/2020 | MMEAP/aMA | OPETacionalizado/ndo
GC referencial Operacionalizado
normativo ISO
27001:2013
transversal a toda
a organizagdo
Obter Certificagdo
1SO 27001:2013
com ambito
coT - circunscrito a
E3LA2AD64 OE3 | componente de 01/01/2019 | 01/12/2020 MMEAP/AMA Obtido/ndo Obtido
Integragdo da iAP
- Plataforma de
Interoperabilidade
de AP
Implementar o
alargamento
COT - gradual do
E3LA2AD65 GC O3 Sistema de Gestdo
da Seguranga de
Informacdo, de

: Obs.
2020 Resultados 2020 | D°SVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Atualizado/n3o
Atualizado

Realizado/n3o

. Realizado Realizado Executada
Realizado

Realizado Realizado Executada

Realizado/n3o

01/01/2019 | 01/12/2020 MMEAP/AMA Realizado

Realizado Realizado Executada

Operacionalizado | Operacionalizado | Executada

nao Com
Implementado Desvio

Implementado/n3o

01/01/2019 | 01/12/2020 MMEAP/AMA Implementado

Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio Fim

Entidade
responsavel

Metas

Indicador 2020

acordo com o
referencial
normativo ISO
27001:2013, a
outras
plataformas
transversais a AP
geridas pela AMA

Resultados 2020

Desvio
2020

2021

Obs.

E3LA2AD66

COT -
EOC

OE1

Implementar
politicas mais
restritivas de
dominio para
maximizar a
seguranca da
informacdo e dos
sistemas

01/01/2019 | 01/12/2020

MMEAP/AMA

Implementado/n3o

Implementado
Implementado P

E3LA2AD67

COT -
EOC

OE1

Atualizagdo de
plataformas
internas com vista
adetegdo e
eliminagdo de
vulnerabilidades

01/01/2019 | 01/12/2020

MMEAP/AMA

Implementado

Executada

Atualizado/n3o

Atualizado Atualizado

E3LA2AD68

COT -
EOC

OE1

Implementar
procedimento
para detetar
vulnerabilidades
nos sistemas
informaticos na
esfera da
responsabilidade
da SGMJ

01/01/2019 | 31/12/2023

MJ/SG, MJ/IGFE)

Atualizado

Executada

Implementado/n3o

Implementado
Implementado P

E3LA2AD69

COT -
EOC

OE1l

Implementar
procedimentos de
detegdo e de
prevengdo de
ameagas

01/01/2019 | 31/12/2019

ME/DGE

NAO
RESPONDEU

Com
Desvio

Implementado/ndo
Implementado

E3LA2AD70

COT -

OE3

Operacionalizar o
Plano Global de
Seguranga da AT

01/01/2019 | 31/12/2019

MF/AT

Operacionalizado/ndo
Operacionalizado

E3LA2AD71

COT -
EOC

OE1l

Implementar
plataforma de
inteligéncia de
ameagas para uso
de todas as
unidades
tecnoldgicas do
Grupo IP.

01/01/2019 | 31/12/2020

MIH/IP

Implementado/n3o

Implementado
Implementado P

E3LA2AD72

COT -
EOC

OE1l

Operacionalizar
plataformas
tecnoldgicas do
Grupo IP de
monitorizagao

01/01/2019 | 31/12/2020

MIH/IP

Implementado

Executada

Operacionalizado/ndo

. ) Operacionalizado
Operacionalizado P

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Operacionalizado

Executada
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execug¢do Metas

Obj
Estr.

Atividades a

Dominio
desenvolver

EnLA# | Linhas de A¢dao EnLAHAD#

Inicio

Fim

Entidade
responsavel

Indicador 2020

Resultados 2020

Desvio
2020

2021

Obs.

reativa e proactiva
de sistemas.

Implementar
repositorio de
gestdo de logs e
eventos.

COT -

E3LA2AD73 EOC

OE1

01/01/2019

31/12/2020

MIH/IP

Implementado/n3o

Implementado
Implementado P

Implementado

Executada

Implementar
infraestrutura
tecnoldgica para
detegdo, reagdo e
prevengdo de
ameagas e
incidentes em
todos os pontos
do ciclo de vida
dos ataques.

COT -

E3LA2AD74 EOC

OE1

01/01/2019

31/12/2020

MIH/IP

Implementado/n3o

Implementado
Implementado P

Implementar

COT - OE1 p.olltlcas de

GC ciberseguranga do
Grupo IP.

E3LA2AD75

02/01/2019

31/12/2023

MIH/IP

Implementado/ndo
Implementado

Operacionalizar o
Security
Operations Center
do Grupo IP.

COT -

E3LA2AD76 EOC

OE3

02/01/2019

31/12/2020

MIH/IP

Operacionalizado/ndo

. R Operacionalizado
Operacionalizado P

Implementado

Operacionalizado

Executada

Executada

Consolidar
mecanismos de
gestdo e andlise
de tréfego

COT -

E3LA2AD77 EOC

OE1

01/01/2021

31/12/2021

METD/Compete
2020

Consolidado/ndo
Consolidado

Consolidado

Elaborar relatério
de analise e
reporte das
vulnerabilidades
das aplicagBes
expostas na
DarkWeb

COT -

E3LA2AD78 EOC

OE1l

01/01/2020

31/12/2020

METD/TP

Elaborado/n3o

Elaborado Elaborado

ndo Elaborado

Com
Desvio

Elaborar relatério
de andlise e
reporte das
vulnerabilidades
existentes nas
infraestruturas do
ITP

COT -

E3LA2AD79 EOC

OE1l

01/01/2020

31/12/2020

METD/TP

Elaborado/n3o

Elaborado Elaborado

ndo Elaborado

Com
Desvio

Operacionalizar o
Procedimento de
Gestdo de
Continuidade,
COT - nomeadamente
OE1 ..
GC nos varios planos
de comunicagdo,
fluxos de
informacdo e
processos, plano

E3LA2AD80

01/01/2019

31/12/2021

PCM/INE

Operacionalizado/ndo
Operacionalizado

Operacionalizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execug¢do Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
de requisitos de
recursos, plano de
interdependéncias
e plano de
interagdes
externa
Implementar
Centro de
Operagdes de
Seguranga visando
CoT- reforgar a
E3LA2ADS81 EOC OE3 | capacidade de 01/01/2019 | 31/12/2021 PCM/INE
resposta as
ameagas e
incidentes de
Seguranga da
Informagao
Implementar uma
solugdo WAF e
coT- DDoS para a
E3LA2ADS82 OE1 | infraestrutura 01/01/2020 | 31/12/2021 PCM/INE
EOC
Web do Censos de
2021 através de
um CDN
Definir uma
politica minima de
seguranga para
postos de
trabalho - Revisdo
da Norma de
COT - Procedimentos Implementado/n3o
E3LA2ADS83 OE1 | N.2: 2/DP/2015 de | 01/01/2020 | 31/12/2021 MA/DRAPAle
Implementado
24-07-2015 -
Politica de
Seguranga da
Informagdo
(Norma Interna de
Procedimentos da
DRAP Alentejo)
Implementar
acessos remotos
com sistema
coT - multipla
E3LA2AD84 EOC OE1 | autenticagdo 01/01/2020 | 31/12/2021 | MAAC/SGMAAC
(MFA) para acesso
a infraestrutura
tecnoldgica da SG
do Ambiente.
Implementar
sistema =
£3ta2a085 | 97" | OF1 | de monitorizacso | 01/01/2020 | 31/12/2021 | MAAC/sGMaac | 'MPlementado/ndo
EOC oD e Implementado

tentativas de

Desvio Obs.
2020 Resultados 2020 2020 2021

EnLA# | Linhas de Agdo EnLA#AD# | Dominio

Implementado/n3o

Operacionalizado
Implementado P

NAO Com
RESPONDEU Desvio

Implementado/n3o

Implementado
Implementado P

Implementado/n3o
Implementado

Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execug¢do Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
intrusdo através
da substituigdo da
rede Wi-Fi no
edificio da SG do
Ambiente por
equipamento com
maior seguranga.
Implementar o
Plano de
COT - S AEEEHCD Implementado/n3o
E3LA2AD86 OE1 | Negdcio daSGdo |01/01/2020 | 31/12/2021 | MAAC/SGMAAC
” Implementado
Ambiente com um
sistema Disaster
Recovery.
Definir processo
coT- de gestdo do risco
E3LA2ADS87 OE1 | em segurancada | 01/01/2020 | 31/12/2021 MAAC/DGT
informacgdo na
DGT
Implementar uma
COT - nova firewall de Implementado/n3o
E3LA2AD88 OE1 | forma a reforgara | 01/01/2020 | 31/12/2020 MAAC/DGT
EOC . Implementado
capacidade
tecnoldgica
Definir uma
coT- politica minima de
E3LA2ADS89 OE1 | seguranca para 01/01/2020 | 31/12/2020 MAAC/DGT
postos de
trabalho
Implementar
procedimento e
sistema de «
e3ta2a090 | S°T" | 0F1 | monitorizagio 01/01/2020 | 31/12/2021 | Maac/Postur | 'MPlementado/ndo
EOC . Implementado
detegdo e
prevengdo de
ameagas
Operacionalizar
sistema na rede
para
COT - monitorizagao
E3LA2AD91 EOC OE1 CEEEe e
prevengdo de
ameagas na fase
de resolugdo DNS
Implementar
procedimento de
COT - MultiFgctoI de Implementado/n3o
E3LA2AD92 EOC OE1 | autenticagdo para | 01/01/2020 | 31/12/2021 MAAC/POSEUR Ileranais
acesso aos
sistemas do
POSEUR

: Obs.
2020 Resultados 2020 | D°SVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Implementado

Definido/n3o

Definido Definido

Implementado Implementado | Executada

Definido/n3o

Definido Executada

Definido Definido

Operacionalizado/ndo

01/01/2020 | 31/12/2021 | MAAC/POSEUR B ek

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execug¢do
EnLA# | Linhas de A¢dao EnLA#AD# | Dominio (el LTRSS Inicio Fim Entldat’je Indicador Resultados 2020 Desvio 2021 Obs.
Estr. desenvolver responsavel 2020
Implementar
procedimento
para introdugdo ~
£31A2a003 | 97" | OF1 | de redundancia na | 01/01/2020 | 31/12/2021 | MaAc/poseur | 'MPlementado/ndo
GC X Implementado
firewall de
seguranga
perimétrica
Elaborar Plano de
COT - conformidade dos Elaborado/ndo . Com
E3LA2AD94 GC OE3 SI face & RCM 01/01/2020 | 31/12/2020 MTSSS/CPL Elaborado Elaborado ndo Elaborado Desvio
n241/2018
Implementar
COT - S IIIECE Implementado/n3o
E3LA2AD95 OE1 | monitorizagdo de | 01/01/2021 | 31/12/2021 MTSSS/CPL Implementado
EOC R Implementado
rede, sistemas e
aplicagBes
Realizar auditoria
externa a
COT - infraestrutura e Realizado/n3o .
E3LA2AD96 EOC OE1 (o e T alh 01/01/2021 | 31/12/2021 MTSSS/CPL Realizado Realizado
a forma de testes
de intrusdo.
Definir uma
politica minima
para acesso - =
eata2ap97 | €977 | 0E3 | remoto aos 01/01/2021 | 31/12/2021|  MTSSS/CPL Definido/ngo Definido
GC . Definido
sistemas de
informagdo (VPN,
etc.)
CoT - FERET O Executado/ndo
E3LA2AD98 OE1 | de conformidade | 01/01/2021 | 31/12/2021 MTSSS/CPL Executado
EOC Executado
dos SI
Elaborar o Plano
COT - de Continuidade Elaborado/ndo
E3LA2AD99 ac OE1 de Negécio (PCN) 01/01/2021 | 31/12/2021 MTSSS/CPL Elaborado Elaborado
da CPL
Definir uma
politica minima de - =
E3LA2AD100 ggT " | OE1 | segurancapara | 01/01/2019 | 31/12/2023 |  MTSSS/CGA Deg:;;‘i’c/‘g” Definido Definido Executada
postos de
trabalho
Definir uma
esta2apior | 0T | oy | POliticaminimade | )01 5619 | 31/12/2023 |  MTsss/coa DIk Definido Definido Executada
GC seguranga para Definido
servidores
Definir uma - ~
E3LA2AD102 ggT " | oE1 | politica minima | 01/01/2019 | 31/12/2023 |  MTSSS/CGA Del’;':;i‘:%';“ Definido Definido Executada
para backups
Realizar auditorias
COT - de seguranca Realizado/ndo . . .
E3LA2AD103 OEl | . ) 01/01/2020 | 31/12/2023 MTSSS/CGA . Realizado Realizado Executada Realizado
EOC trimestrais aos Realizado
sites da CGA
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio

Fim

Entidade
responsavel

Metas

Indicador 2020

E3LA2AD104

COT -
GC

OE1l

Implementar
procedimentos
internos de gestdo
TIC em articulagdo
com as politicas
de seguranga da
Seguranga Social
(adaptagdo de
Politicas de
Seguranga da
Informacgdo do
MTSS), bem como
com o seu
enquadramento
na legislagdo e
quadros de
referéncia em
matéria de
ciberseguranga.

01/01/2020

31/12/2020

MTSSS/IGFSS

Desvio Obs.

Resultados 2020 2020

2021

Implementado/n3o

T — Implementado

E3LA2AD105

COT -
EOC

OE1

Implementar novo
Centro de
Processamento de
Dados da SG PCM

01/01/2019

30/12/2021

PCM/SG

Implementado | Executada

Implementado/n3o
Implementado

E3LA2AD106

COT -

OE1

Definir uma
politica minima de
seguranca para
postos de
trabalho da DGAL

01/11/2020

31/12/2020

MAI/DGAL

Implementado

Definido/n3o

Definido Definido

E3LA2AD107

COT -
EOC

OE1

Rever e divulgar
anualmente os
normativos
internos em vigor
sobre boas
praticas utilizagdo
meios
informaticos

01/01/2020

31/12/2021

MA-MM/DRAPAIg

Com

ndo Definido .
Desvio

Revisto/n3o Revisto Revisto

E3LA2AD108

COT -
EOC

OE1

Implementar
Sistema de Gestdo
Documental,
tendo em conta as
medidas de
cibersegurancga

01/01/2020

31/12/2020

MC/DRCC

Revisto Executada Revisto

Implementado/n3o

Implementado
Implementado P

E3LA2AD109

COT -
GC

OE1

Disponibilizar
conteudos de
forma regular com
vista a
sensibilizagdo dos
trabalhadores
para os aspetos
de
Ciberseguranga,
no portal do
teletrabalho,

01/01/2020

31/12/2021

MCT/CCDR-C

Com
Desvio

ndo
Implementado

Disponibilizado/n3o

Disponibilizado Disponibilizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Disponibilizado | Executada | Disponibilizado
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio Fim

Entidade
responsavel

Indicador

Metas

desenvolvido no
ambito do cenario
de Pandemia
COVID-19

2020

Resultados 2020

Desvio
2020

2021

Obs.

E3LA2AD110

COT -

Rever e atualizar
periodicamente o
Plano de
Seguranga do
Sistema de
Informagdo da
CCDRC

01/01/2020 | 31/12/2021

MCT/CCDR-C

Revisto/n3o Revisto

E3LA2AD111

COT -

OE1

Elaborar manual
de boas préticas
interno (IT) de
acordo com o
sistema de
transmissdo e
recolha de
informagdo
utilizado (cloud
publica, privada,
sistema hibrido)

01/01/2020 | 31/12/2020

ME/APCVD

Elaborado/ndo
Elaborado

Revisto

Revisto

Executada

Revisto

E3LA2AD112

COT -
GC

OE1l

Rever e atualizar
semestralmente o
manual de boas
praticas interno
(IT) de acordo
com o sistema de
transmissdo e
recolha de
informagdo
utilizado (cloud
publica, privada,
sistema hibrido)

01/01/2021 | 31/12/2023

ME/APCVD

Revisto/n3o Revisto

Elaborado

nao Elaborado

Com
Desvio

E3LA2AD113

COT -
EOC

OE1l

Realizar testes de
verificagdo de
vulnerabilidades
com recurso a
métodos de
phishing

01/01/2020 | 31/12/2021

MA/IVV

Realizado/n3o
Realizado

Revisto

E3LA2AD114

COT -
EOC

OE1

Operacionalizar
Gestdo de Acessos
e Atualizagdo do
Sistema de
Monitorizagdo de
acessos pela via
da Internet

01/01/2021 | 31/12/2023

MA/IVV

Operacionalizado/ndo

Operacionalizado

Realizado

Realizado

Executada

Realizado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Operacionalizado

Operacionalizado

Executada

Operacionalizado
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execug¢do Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
Operacionalizar
processos chave,
integrados no
Sistema de Gestao
de Seguranga de
Informacgdo,
nomeadamente:
a) Gestdo de
COT - Risco; b) Execugdo
E3LA2AD115 GC Ol do Plano de Agbes
Corretivas; c)
Processo de
Identificagdo e
Tratamento de
Vulnerabilidades
Técnicas; d)
Gestdo de
Incidentes
Realizar
Auditorias
internas
COT - periddicas ao
E3LA2AD116 EOC OE1 Sistema de Gestdo
de Seguranca da
Informacdo e
técnicas
Realizar as
Auditorias de
Acompanhamento
coT- da Certificagdo
E3LA2AD117 OE1 | pela NP ISO/IEC 01/01/2020 | 31/12/2021 MA/IFAP
27001:2013 com
vista a
manutengdo
dessa condigdo
Realizar testes de
requisitos de
coT - seguranca da
E3LA2AD118 OE1 | informagdo 01/01/2020 | 31/12/2021 MA/IFAP
previstos no Plano
de Continuidade
de Negdcio
Implementar a
plataforma de
E3LA2AD119 COT - OE1 gestdo do Plano
GC de
Vulnerabilidades
Técnicas do IFAP

: Obs.
2020 Resultados 2020 | D°SVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Operacionalizado/ndo

01/01/2020 | 31/12/2021 MA/IFAP I

Operacionalizado | Operacionalizado | Executada | Operacionalizado

Realizado/n3o

01/01/2020 | 31/12/2021 MA/IFAP Realizado

Realizado Realizado Executada Realizado

Realizado/n3o

R Realizado Realizado Executada Realizado
Realizado

Realizado/n3o

B Realizado Realizado Executada Realizado
Realizado

Implementado/n3o

01/01/2020 | 31/12/2021 MA/IFAP Ileranaie

Implementado Implementado | Executada | Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execug¢do Metas

Obj Atividades a L. . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
Operacionalizar
aplicagBes de
detecdo, protegdo
COT - e mitigagcdo de
E3LA2AD120 EOC OF1 vulnerabilidades
nos postos de
trabalho e
servidores da ANI
Realizar testes de
COT - verificagdo de
E3LA2AD121 EOC OF1 vulnerabilidades e

andlise de trifego

Desvio Obs.
2020 Resultados 2020 2020 2021

EnLA# | Linhas de Agdo EnLA#AD# | Dominio

Operacionalizado/ndo

01/01/2020 | 31/12/2021 METD/ANI Oz

Operacionalizado | Operacionalizado | Executada | Operacionalizado

Realizado/n3o

R Realizado Realizado Executada Realizado
Realizado

01/01/2020 | 31/12/2021 METD/ANI

E3LA2AD122 COT - OF1 Atualizar Politicas 01/01/2020 | 31/12/2021 MCTES-ME/POCH, Atualizado/n3o

GC de Seguranca MCTES-ME/SGEC Atualizado Atualizado

Realizar testes e
eaLa2ap123 | 0T | oy | Simulacros de 01/01/2020 | 31/12/2021
EOC defesa contra
ciberataque
Implementar uma
solugdo de Web
Application
Firewall (WAF), no
CoT- ambito da
E3LA2AD124 EOC OE1 | Promogdo das TIC | 01/01/2020 | 31/12/2020 MCT/CCDR-N
na Administragdo
e Servigos
Publicos - Aviso
n.2 NORTE-50-
2016-12
Implementar um
sistema de
monitorizagdo de
infraestruturas,
COT - permitindo a
E3LA2AD125 EOC OE1 ——
tentativas de
intrusdo, falhas e
quebras de
Servigo
Implementar
Sistema de Gestdo
EaLa2ap126 | 0T | oy | Documental, 01/01/2020 | 31/12/2020 |  MIH/LNEG
GC tendo em conta as
medidas de
cibersegurancga
Implementar
coT- percurso de
E3LA2AD127 EOC OE1 | recolha, avaliagdo | 01/01/2020 | 31/12/2023 MS/INSA
e tratamento da
informacgao

MCTES-ME/POCH, Realizado/n3o
MCTES-ME/SGEC Realizado

. = . Com .
Realizado ndo Realizado . Realizado
Desvio

NAO Com
RESPONDEU Desvio

Implementado/n3o

Implementado
Implementado P

Implementado/n3o

01/01/2021 | 31/12/2021 MCT/CCDR-N e

Implementado

Implementado/n3o

Implementado Implementado | Executada
Implementado

Implementado/n3o
Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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. i - . . . LAl
Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execug¢do Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
Implementar
mecanismos de
confirmacgdo de
E3LA2AD128 COT - OF1 atualizagdes de
EOC seguranga dos
servidores e
postos de
trabalho
Definir uma
coT- politica minima de
E3LA2AD129 OE1 | segurancga para 01/01/2020 | 31/12/2023 MS/INSA
postos de
trabalho
Operacionalizar o
Plano Global de
Seguranga do
E3LA2AD130 COT - OE1 !NSA, garantlndo a
GC inclusdo de
cenarios adversos
a seguranga do
ciberespago
Realizar exercicios
de forma a avaliar
a maturidade dos
CoT - COELEELIISCE Realizado/ndo
E3LA2AD131 OE1 | SPMS para a 01/01/2020 | 31/12/2021 MS/SPMS )
EOC o Realizado
temdtica de
seguranca da
informacdo e
ciberseguranga
Realizar exercicios
de forma a testar
processos
internos no
COT - ambito de Realizado/n3o
E3LA2AD132 EOC OE3 e B 01/01/2020 | 31/12/2021 MS/SPMS Realizado
incidentes de
ciberseguranga da
equipa CSIRT
SPMS

: Obs.
2020 Resultados 2020 | D°SVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Implementado/n3o

01/01/2020 | 31/12/2023 MS/INSA T

Com
Desvio

Definido/ndo

Definido Definido ndo Definido

Operacionalizado/ndo

01/01/2020 | 31/12/2023 MS/INSA Rl

Operacionalizado

. ~ . Com .
Realizado ndo Realizado . Realizado
Desvio

. = . Com .
Realizado ndo Realizado X Realizado
Desvio

Criar modelos e
procedimentos de
auditorias
coT - técnicas de
E3LA2AD133 EOC OE1 | seguranga a 01/01/2020 | 31/12/2020 MS/SPMS Criado/n3o Criado
aplicagGes como
pentesting e
analises de
vulnerabilidades

Criado Criado Executada

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# | Linhas de A¢dao EnLAHAD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio Fim

Metas

Entidade Obs.

responsavel

Desvio

2020 2020

Indicador Resultados 2020 2021

E3LA2AD134

COT -
EOC

OE1l

Implementar
(Instalagdo e
configuragdo)
solugdes de
gestdo, andlise e
correlagdo de
vulnerabilidades
de aplicagdes e
portais

01/01/2020 | 31/12/2020

Implementado/n3o

LEERE Implementado

Implementado Implementado | Executada

E3LA2AD135

COT -
EOC

OE1

Implementar uma
solugdo de gestdo
e correlagdo de
eventos (SIEM) de
seguranga na
SPMS

01/01/2020 | 31/12/2020

Implementado/n3o

Implementado Executada

MS/SPMS Implementado Implementado

E3LA2AD136

COT -

OE1

Definir uma
politica minima de
seguranga para
postos de
trabalho

01/01/2020 | 31/12/2020

Definido/n3o

Definido Executada

MS/SPMS Definido Definido

E3LA2AD137

COT -

OE1l

Disponibilizar para
consulta publica
uma versdo draft
do Plano de Agdo
Estratégica para a
Ciberseguranga na
Saude

01/01/2020 | 31/12/2020

Com
Desvio

ndo
Disponibilizado

Disponibilizado/n3o

LEERE Disponibilizado

Disponibilizado

E3LA2AD138

COT -

OE1

Implementar
politicas e
procedimentos de
gestdo de
incidentes de
ciberseguranga
internos

01/01/2020 | 31/12/2020

Implementado/n3o

e Implementado

Implementado Implementado | Executada

E3LA2AD139

COT -
EOC

OE1l

Implementar
sistemas de
monitorizagdo e
retencdo de logs
de eventos de
seguranga

01/01/2021 | 31/12/2021

Implementado/n3o

RS Implementado

E3LA2AD140

COT -

OE1

Definir uma
politica minima de
seguranca para
postos de
trabalho

01/01/2021 | 31/12/2021

Definido/n3o

MRS Definido

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio

Fim

Entidade
responsavel

Indicador

E3LA2AD141

COT -
EOC

OE1l

Realizar exercicios
ou simulacros
para todo o
universo dos
colaboradores do
Infarmed

01/01/2020

31/12/2021

MS/INFARMED

Realizado/n3o
Realizado

E3LA2AD142

COT -
EOC

OE1l

Implementar
sistema

de monitorizagdo
e detegdo de
tentativas de
intrusao

01/01/2020

31/12/2021

MS/INFARMED

Implementado/n3o
Implementado

E3LA2AD143

COT -

OE1l

Definir uma
politica minima de
seguranga para
postos de
trabalho

01/01/2020

31/12/2020

MS/INFARMED

Definido/n3o
Definido

E3LA2AD144

COT -

OE3

Identificar o nivel
de maturidade do
Infarmed ao nivel
da ciberseguranca
e seguranga da
informacgao

01/01/2020

31/12/2021

MS/INFARMED

Identificado/n3o
Identificado

E3LA2AD145

COT -

OE1

Implementar
procedimento
interno de
comunicagdo e
reporte de
incidentes de
Ciberseguranga do
Infarmed

01/01/2020

31/12/2021

MS/INFARMED

Implementado/n3o
Implementado

E3LA2AD146

COT -

OE1

Implementar
procedimentos de
gestdo de
incidentes de
ciberseguranca.

01/01/2020

31/12/2020

MS/INFARMED

Implementado/n3o
Implementado

E3LA2AD147

COT -

OE3

Realizar uma
proposta de
aquisi¢do de uma
solugdo unificada
e centralizada de
seguranca de
perimetro para a
infraestrutura
distribuida da ARS
Centro.

01/01/2020

31/12/2020

MS/ARS-C

Realizado/n3o
Realizado

E3LA2AD148

COT -

OE1

Definir uma
politica minima de
seguranga para

01/01/2020

31/12/2020

MS/ARS-C

Definido/n3o
Definido

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Realizado

Definido

Realizado

ndo Definido

Executada

Com
Desvio

Realizado

Identificado

Identificado

Executada

Identificado

Implementado

Implementado

Executada

Implementado

Implementado

Implementado

Executada

Realizado

ndo Realizado

Com
Desvio

Definido

Definido

Executada
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# | Linhas de A¢dao

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio Fim

Entidade
responsavel

Indicador

postos de
trabalho

E3LA2AD149

COT -

OE3

Realizar uma
proposta de
aquisicdo de uma
solugdo unificada
e centralizada de
seguranga de
perimetro para a
infraestrutura
distribuida da ARS
Algarve.

01/01/2020

31/12/2020

MS/ARS-Alg

Realizado/n3o
Realizado

E3LA2AD150

COT -
GC

OE1

Definir uma
politica minima de
seguranga para
postos de
trabalho

01/01/2020

31/12/2020

MS/ARS-Alg

Definido/n3o
Definido

E3LA2AD151

COT -
GC

OE1

Implementar
procedimento
interno de
comunicagdo e
reporte de
incidentes de
ciberseguranga na
IGAS

01/01/2020

31/12/2021

MS/IGAS

Implementado/n3o
Implementado

E3LA2AD152

COT -
EOC

OE1l

Realizar exercicios
de ciberseguranca
com vista a
formagdo de
colaboradores

01/01/2020

31/12/2022

MS/INSA

Realizado/n3o
Realizado

E3LA2AD153

COT -
GC

OE1

Realizar agbes de
verificagdo de
conformidade dos
sistemas de
informacado,
nomeadamente
dos postos de
trabalho, com as
politicas de
seguranga
definidas
internamente

01/01/2020

31/12/2021

METD/ASAE

Realizado/n30
Realizado

E3LA2AD154

COT -
GC

OE1l

Elaborar relatdrios
periddicos de
avaliagdo de risco
aos sistemas de
informagdo da
ASAE

01/01/2020

31/12/2021

METD/ASAE

Elaborado/n3o
Elaborado

E3LA2AD155

COT -
EOC

OE1

Implementar
sistema de
controlo e acesso
remoto a DGAV
com recursos a

01/01/2020

31/12/2020

MA/DGAV

Implementado/n3o
Implementado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Realizado

NAO
RESPONDEU

Com
Desvio

Definido

NAO
RESPONDEU

Com
Desvio

Implementado

ndo
Implementado

Com
Desvio

Implementado

Realizado

NAO
RESPONDEU

Com
Desvio

Realizado

Elaborado

NAO
RESPONDEU

Com
Desvio

Elaborado

Implementado

Implementado

Executada
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execug¢do Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
metodologias e
tecnologias mais
atualizadas
Implementagdo
COT - de duplo fator de Implementado/n3o
E3LA2AD156 £OC OE1 T 01/01/2020 | 31/12/2020 MMEAP/AMA IrElereiEe
utilizagdo da VPN
Implementar
medidas de =
eata2ap157 | €27 | o1 | segurancaem 01/01/2020 | 31/12/2020 | MMEAP/AMA | 'MPlementado/ndo
EOC A Implementado
aplicagBes de
produtividade
Rever o Manual
EaLa2ap158 | 0T | oy | de Politicade 01/01/2020 | 31/12/2021 MA/INIAV Revisto/n3o Revisto
GC Seguranga
Informatica
Elaborar Manual
COT - dos Principios
=L ) GC 2 Orientadores de
Acesso
Elaborar um
relatério que
determine os
riscos e as
CoT- possiveis
E3LA2AD160 OE1 | estratégias de 01/01/2020 | 31/12/2020 MIH/LNEC
mitigacdo dos
mesmos na
adogdo futura da
Internet das
Coisas
Elaborar um
relatério que
determine os
riscos e as
COT - possiveis
E3LA2AD161 GC OF1 estratégias de
mitigacdo dos
mesmos na
adogdo futura do
5G
Reforgar a
COT - capacidade da Reforgado/ndo
E3LA2AD162 EOC OE1 e 01/01/2020 | 31/12/2021 MIH/LNEC etk
perimétrica
Atualizar e
consolidar a
coT- infraestrutura
E3LA2AD163 OE1 | WiFi, 01/01/2020 | 31/12/2021 MIH/LNEC
nomeadamente
no reforgo da
seguranga

Desvio Obs.
2020 Resultados 2020 2020 2021

EnLA# | Linhas de Agdo EnLA#AD# | Dominio

Implementado Implementado | Executada

Implementado Implementado | Executada

Revisto

Elaborado/n3o

Elaborado Elaborado

01/01/2020 | 31/12/2021 MA/INIAV

Com
Desvio

Elaborado/ndo

Elaborado Elaborado ndo Elaborado

Elaborado/ndo

Elaborado Elaborado

01/01/2020 | 31/12/2021 MIH/LNEC

Reforgado

Atualizado ndo Atualizado Con? Atualizado
Desvio

Atualizado/n3o
Atualizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Obj Atividades a

EnLA#AD# | Dominio
Estr. desenvolver

EnLA# | Linhas de A¢dao

Periodo execug¢do

Inicio Fim

Entidade

. Indicador
responsavel

Implementar a
coT- infraestrutura de
E3LA2AD164 FOC OE1 | seguranga iias

comunicagées
VOIP

01/01/2020 | 31/12/2021

Implementado/n3o

MIH/LNE
L Implementado

Reforgar a
monitorizagdo da
utilizagdo de
COT - recursos
E3LA2AD165 EOC Ol informaticos para
a detegdo de
ameagas de

ciberseguranga

01/01/2020 | 31/12/2021

Reforgado/ndo

vl Reforgado

Realizar testes de
verificagdo de
E3LA2AD166 COT - OE1 vulnerabilidades
EOC com recurso a
métodos de

phishing

01/01/2020 | 31/12/2021

Realizado/n3o

TR e Realizado

Rever o codigo de
conduta na
utilizagdo de
meios
E3LA2AD167 COT - OF1 informaticos de
GC forma a
incorporar as
ameagas de
ciberseguranga
emergentes

01/01/2020 | 31/12/2021

MIH/LNEC Revisto/n3o Revisto

Elaborar e
divulgar guia de
e3ta2aD168 | SOT | opy | POas-praticas de
GC utilizagdo segura
de ferramentas de

teletrabalho

01/01/2020 | 31/12/2021

Elaborado/n3o

R Elaborado

Implementar o
coT- Centro de
E3LA2AD169 FOC OE1 | OperagGes de

Seguranga (SOC)
do IGFEJ

01/01/2020 | 31/12/2023

Implementado/n3o

W IEIRE] Implementado

Implementar
novos
E3LA2AD170 COT - OE1 mecanls[nos de
EOC prevengdo de
ameacas em

equipamentos

01/01/2020 | 31/12/2020

Implementado/n3o

B s Implementado

Implementar
sistema

COT - de monitorizagdo
E3LA2AD171 EOC OE1 e E
tentativas de

intrusdo

01/01/2020 | 31/12/2020

Implementado/n3o

YL Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

Obs.
2021

Implementado

Reforgado

Realizado

Revisto

Implementado

Implementado

Implementado

Implementado

Executada
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execug¢do Metas
f i : : Obs.
EnlA# | Linhasde Agio | EnLAWAD# | Dominio | OP |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
Implementar o
Plano de . =
e3ta2a0172 | 07 | 0F1 | Continuidade de | 01/01/2020 | 31/12/2020 MA/IVDP 71D STERER(E) TE0 Implementado ndo com
GC . Implementado Implementado Desvio
Negdcio do
IVDP,IP
Definir uma
politica minima de
COT - seguranga para Definido/n3o - nq
E3LA2AD173 OE1 01/01/2020 | 31/12/2020 MA/IVDP _ Definido Definido Executada
GC postos de Definido
trabalho em
teletrabalho
Operacionalizar o
eaLa2ap174 | 0T | oy | PlanoGlobalde 14, /015000 | 31/12/2021 MA/IVDP Operacionalizado/ndo Operacionalizado | Operacionalizado | Executada | Operacionalizado
EOC Seguranga do Operacionalizado
IVDP,IP
COT - Adotar as normas Adotado/ndo
E3LA2AD175 GC OE1 ISO/IEC 27001, 01/01/2021 | 01/12/2021 MA/IVDP Adotado Adotado
Criar um férum de
cooperagao Com
Promover E3LA3AD1 CPI-EG | OE1 | dentro da area 01/01/2020 | 31/12/2020 METD/SG Criado/n3o Criado Criado n3o Criado Desvio
estruturas de governativa da
cooperagao Economia
nacio.nal g Implementar uma
setorial d?:l Information Atividade
protecdo do i 3
b E3LA3AD2 | CPI-PI |OF1 | Sheringand 01/01/2019 | 31/12/2019 |  MS/SPMS Implementado/ngo concluida
ciberespaco, Analisys Center Implementado
inclusive do setor (ISAC) para o setor em 2019
publico ao nivel da Saude
central, regional Criar um férum de
elocal, e ta.mbem cooperagio Atividade
g31a3 dosetorprivado, g31a3ap3 | CPI-EG | OF1 | dentro da drea 01/01/2019 | 31/12/2019 MS/SPMS Criado/n3o Criado concluida
incluindo as governativa da em 2019
pef]dtfenas e Saude
médias =
Implementar o Implementado/ndo
empresas, paraa E3LA3AD4 CPI-PI OE1 ISAF:Z Madeira 01/01/2019 | 31/12/2019 RAM - GR/VP IFr)anementat/Jo
!Jafrtllha d~e d Operacionalizar e
n ormaEac;e € dinamizar o férum
pr(l)mbocao~ 2 de cooperagdo
co’at oragao dentro da area
mutua na - . . = =
N } governativa da Operacionalizado/n&o . . nao Com
.pmtecao de E3LA3AD5 CPI-EG | OE1 Satde criado em 01/01/2020 | 31/12/2020 MS/SPMS B ek Operacionalizado Spernrara e Desvio
interesses 2019 (GACS -
comuns; Grupo de
Acompanhamento
para a
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execug¢do Metas
f ivi ; ; Obs.
EnLA# | Linhasde Agio | EnLA#AD# | Dominio | OPJ |  Atividadesa Inicio Fim AGLERD Indicador 2020 Resultados 2020 | D°SVi© 2021
Estr. desenvolver responsavel 2020
Ciberseguranga na
Saude)
Criar um férum de
cooperagao
E3LA3AD6 CPI-EG | OE1 | dentro da area 01/01/2021 | 31/12/2021 MA/IVDP Criado/n3o Criado Criado
governativa da
Agricultura
Organizar o Forum
EL- de Ciberseguranca Organizado/ndo
E3LA3AD7 OEl | paraa 01/01/2020 | 31/12/2023 PCM/CNCS g . Organizado Organizado Executada Organizado
DAENR L « Organizado
Administragdo
Publica
Elaborar o Quadro
EL- Nacional de Elaborado/ndo
E3LA4AD1 DAENR OE3 Referéncia para a 01/01/2019 | 31/12/2020 PCM/CNCS Elaborado
Ciberseguranca
Disponibilizar
CETE instrumentos para
U liar os niveis
aplicagiio de CoT - avafiar os Disponibilizado/ndo
A E3LA4AD2 ac OE3 | de maturlfiadg 01/01/2019 | 31/12/2019 PCM/CNCS Disponibilizado
incentivos que das organizagbes
permitam o ern
desenvolvimento Ciberseguranga
de quadros de Disponibilizar
referéncia novas
rEdenEs @ funcionalidades
internacionais de  g31a4ap3 | SOT | o | 92 ChaveMOvel Ty 0 10019 | 30/12/2020 | MmEAP/AMA | DisPOnibilizado/ndo Disponibilizado | Disponibilizado | Executada
E3LA4 gestdoda EOC Digital por via da Disponibilizado
seguranca do implementagdo da
ciberespaco e a Medida Simplex
sua adogdo pelas CMD Simplex
entidades Disponibilizar
nacionais com nova drea no
responsabilidades porta_l ePortugal ' o B
sobre as eatagaps |07 fopr |POTVada 010112019 | 31/12/2020 | MMEAP/AMA | DisPonibilizado/ngo Disponibilizado | Disponibilizado | Executada
infraestruturas EOC implementagdo da Disponibilizado
criticas e servigos IIIVIedida Simplex
essenciais; Portal da
Familia"
EL- IS?;?;;rZeS::ozal PGS, Implementado/ndo
E3LA4ADS OE3 . 01/01/2020 | 31/12/2021 METD/DGAE, p Implementado
DAENR de Certificagdo em Implementado
X METD/IPAC
Ciberseguranca
Maximizar a Participar em
seguranga e a acdes de
defesa das redes formagdo N2 de pessoas Com
R E3LA5AD1 CH - FSE | OE3 P 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD 30 41 X 40
e sistemas de especifica no alcangadas Desvio
E3LA5 informacgdo das ambito de
Forgas Armadas e ciberdefesa
da Defesa Assegurar a o
Nacionaltendo  E3LAsAD2 | 97" | 0E3 | evolucso 01/01/2019 | 31/12/2023 | MON/EMGFA/cep | V° @€ Plataformas 3 3 Executada 4
; GC . atualizadas
em vista a tecnoldgica dos
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibarsaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execug¢do Metas
EnLA# | Linhasde Agio | EnLA#AD# | Dominio | OPJ |  Atividadesa Inicio Fim AGLERD Indicador 2020 Resultados 2020 | D°SVi© 2021 Obs.
Estr. desenvolver responsavel 2020
manutengdo da sistemas de
capacidade de informacdo e das
operagdo no redes da Defesa
ciberespago Nacional
através da
capacidade de coT- Criar o dominio de
ciberdefesa E3LASAD3 EOC OE1 | utilizador nico do | 01/01/2020 | 31/12/2020 MDN/IASFA Criado/n3o Criado Criado Criado Executada

defensiva.

IASFA

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 4 — Resposta as ameacas e combate ao cibercrime
Periodo execugdo Metas
EnlA# | Linhas de Acio | EnLA#AD# | Dominio | O Atividades a Inicio Fim Entidade Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
Elaborar doutrina
especifica ao nivel
tético para a condugdo
de operagdes militares
no ciberespago
D | EALAIADL | Cb° o3 | (normaseregrasde | o, 01 5090 | 31/12/2021 | MDN/EMGFA/CCD |V 9 documentos 1 1 Executada 4
esenlyg vere DAENR empenhamento), com elaborados
conso.(lj Zrad foco na produgdo de
c?paC| cleloCls efeitos por forma a
ciberdefesa, com .
ist assegurar a liberdade
vis Za afszgurar a de agdo do pais no
con ug?o & ciberespaco.
opgragoes Adequar as estruturas
militares no ~
. de operagdes
ciberespaco,
O correntes, dos ramos
. . e EMGFA, a fim de
liberdade de agdo - «
do pais no EL- permitir a integragdo Ne de estruturas
E4LA1 E4LA1AD2 OE3 | operacional da 01/01/2020 | 31/12/2021 | MDN/EMGFA/CCD 1 1 Executada 3
ciberespaco e, DAENR adequadas
componente
quando . -
L cibernética nas
necessario e «
determinado. a operagdes correntes
. (COMNAV, CA, CFT,
exploragdo ccom)
proativa do —
. Participar em
G COT - exercicios com
impedir ou E4LA1AD3 OE1l 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD Ne de exercicios 2 2 Executada 2
e EOC componente de
dificultar o seu operagdes ofensivas
uso hostil contra o p g —
. Organizar exercicios
interesse , .
: . de carater conjunto
nacional; . N
com integragdo da
COT - componente de o L.
E4LA1AD4 EOC OE1 ciberdefesa nos 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD Ne de exercicios 1 1 Executada 1
restantes dominios
das operagdes
militares.
Adequar, para Criar entidade
efeitos de gestdo EL- organica no CCD para
de crises, as E4LA2AD1 DAENR OE3 | garantir resposta 24/7 | 01/01/2019 | 31/12/2020 | MDN/EMGFA/CCD Criado/n3o Criado Criado
capacidades das para fazer face aos
Forgas Armadas, ciberataques.
das Forgas e Alargar a
Servigos de implementagdo da
Seguranga e de plataforma de partilha
E4LA2 outras entidades de informacdo de N2 de entidades Com
o h E4LA2AD2 | CPI-PI OEl | . ¢ 01/01/2019 | 31/12/2021 | MDN/EMGFA/CCD B 2 3 . 3
publicas e indicadores de externas Desvio
privadas, tendo compromisso com
em vista entidades externas as
impulsionar uma FFAA
abordagem -
. 5 EL - Operacionalizar Operacionalizado/ndo . . NAO Com
integrada as
g . FRE) DAENR oz Gabinete Ciber do 01/01/2019 | 31/12/2023 MAI/SG Operacionalizado Qe RESPONDEU Desvio
ameagas e riscos
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 4 — Resposta as ameacas e combate ao cibercrime

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

em matéria de
seguranca do
ciberespaco;

MAI, com todas as
entidades relevantes

E4LA3

Proceder a
avaliagdo das
necessidades de
revisao e
atualizagdo da
legislagdo. Deste
modo, as
entidades
competentes
devem adotar as
medidas
necessarias que
lhes permitam
preparar
anteprojetos
legislativos que se
mostrarem
necessarios, quer
na area do direito
penal substantivo,
quer quanto a
instrumentos
processuais e de
cooperagao
institucional,
policial e
judiciaria,
nacional e
internacional;

E4LA3AD1

EL -
DAENR

OE3

Elaborar Parecer
Interno sobre a
criagdo de um
mecanismo que
permitisse a estrutura
do Ministério Publico
interagir, em
permanéncia, com o
ponto de contacto
24/7 da Policia
Judiciaria, dando
cumprimento ao
imposto no Artigo 132
da Diretiva
2013/40/EU e no
Artigo 142 da Diretiva
2019/713/UE.

01/01/2020 | 21/12/2021

PGR

Elaborado/ndo
Elaborado

E4LA4

Avaliar no ambito
da
cibercriminalidade
a necessidade de
ajustamento das
normas
processuais
penais aos
desafios globais
que a mesma
coloca e, em
particular quanto
a eventual acesso
transfronteiri¢o a
dados (prova
digital), a eventual
cooperagao com
operadores de
comunicagdes
estrangeiros e a
agilizacdo de

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Elaborado

Sem AD
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Centro Nacional
de Cibersaguranga
PORTUGAL

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Eixo 4 — Resposta as ameacas e combate ao cibercrime

Periodo execugdo Metas

Entidade
responsavel

Desvio Obs.
2020 Resultados 2020 2020 2021

Obj Atividades a

EnLA#AD# | Dominio
Estr. desenvolver

Inicio Fim Indicador

EnLA# | Linhas de A¢dao

acoes de
investigacdo
online, incluindo
as que possam
enquadrar-se no
contexto de agdes
encobertas, nos
termos da lei;

Ponderar a
atualizagdo do
existente
enquadramento
legal da retengdo
de dados e o
enquadramento
legal da
apreensdo do
correio eletrénico
e outras
comunicagGes de
natureza
semelhante;

E4LAS Sem AD

Reforgar a
capacidade de
resposta as
ameagas,
maximizando as COT - para clientes dos
sinergias criadas ~ EAMABADL | poc OE3 servicos partilhados
pela cooperagdo e TIC

confianga
existentes entre
as equipas de
resposta a
incidentes de

Implementar CSIRST
Implementado/n3o

01/01/2019 | 31/12/2021 Implementado

MF/eSPap Implementado

Criar um CSIRT, ao
seguranga nivel regional,

E4LA6 informatica, coT- promovendo sinergias
potenciando a E4LA6AD2 EOC OE3 | e cooperagdo entre os | 01/01/2019 | 31/12/2023

RAA - GR Criado/n3o Criado

criagdo de novas
equipas desta
natureza em
todas as
entidades,

sectores criticos da

Regido Auténoma dos

Acores.

Elaborar parecer
interno sobre a

eata6ap3 | 9T | OF1 | viabilidade de 04/01/2020 | 30/6/2020 | MCTES/DGES EIaE'T:;ZC:%TO

implementagdo de um
CSIRT DGES

NAO Com

Elaborado RESPONDEU Desvio

publicas e
privadas, com
responsabilidade
pela seguranca

das redes e i
eataeans | 07 Integrar a Rede

sistemas de EOC ol Nacional de CSIRT
informagdo;

Com
Desvio

Integrado/ndo

01/01/2020 | 31/12/2020 MF/AT Integrado

Integrado N&o Integrado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Eixo 4 — Resposta as ameacas e combate ao cibercrime

Periodo execugdo Metas

EnLA# | Linhas de A¢dao

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Inicio

Fim

Entidade
responsavel

Indicador

2020

Resultados 2020

Desvio
2020

2021

Obs.

E4LAGADS

COT -
EOC

OE3

Implementar o CERT
Madeira

01/01/2019

31/12/2020

RAM - GR/VP

Implementado/n3o
Implementado

Implementado

NAO
RESPONDEU

Com
Desvio

E4LAGAD6

COT -
EOC

OE3

Criar Equipa de
Resposta a Incidentes
de Seguranga
Informatica da SPMS
(CSIRT SPMS)

01/01/2019

31/12/2020

MS/SPMS

Criado/n3o Criado

E4LA6AD7

COT -
EOC

OE3

Integrar a Rede
Nacional de CSIRT

01/01/2020

31/12/2021

MS/SPMS

Integrado/n&o
Integrado

E4LA6ADS8

COT -
GC

OE1

Implementar
procedimento préprio
de comunicagdo e
reporte de incidentes
entre as equipas de
resposta a incidentes
da Saude

01/01/2020

31/12/2020

MS/SPMS

Implementado/n3o
Implementado

Criado

Implementado

Criado

Implementado

Executada

Executada

E4LA6AD9Y

COT -
EOC

OE3

Criar um CSIRT setorial
para a area
governativa da
Economia

01/01/2019

30/06/2020

METD/SG

Criado/ndo Criado

Criado

ndo Criado

Com
Desvio

E4LA6AD10

COT -
GC

OE1

Operacionalizar
modelo de
comunicagdo interna e
externa sobre
incidentes de
ciberseguranga.

01/01/2019

31/12/2020

MIH/IP

Operacionalizado/ndo
Operacionalizado

Operacionalizado

Operacionalizado

Executada

E4LA6AD11

CPI-PI

OE1

Realizar agbes de
troca de experiéncia
com o MAI e COSI
(Centro de Operagdes
de Seguranca da
Informagdo)

01/01/2020

31/12/2020

MS/SPMS

Realizado/n3o
Realizado

Realizado

ndo Realizado

Com
Desvio

E4LA6AD12

COT -
EOC

OE3

Criar Equipa de
Resposta a Incidentes
de segurancga
Informatica do
Infarmed (CSIRT-
INFARMED)

01/01/2020

31/12/2021

MS/INFARMED

Criado/n3o Criado

Criado

Promover, ao
nivel setorial e do
tecido
empresarial, a
criagdo de fora de
partilha de
informagdo
operacional e
técnica, de
resposta

E4LA7

E4LA7AD1

CPI-PI

OE1

Implementar o ISAC
nacional da Industria
hoteleira

01/01/2019

31/12/2021

RAM - GR/VP

Implementado/ndo
Implementado

Implementado

E4LA7AD2

CPI-PI

OE1

Criar ISACS em dreas
de interesse
estratégico

01/01/2019

31/12/2023

PCM/CNCS

Ne de ISACS

Com
Desvio

E4LA7AD3

CPI-PI

OE1

Cooperar na concegdo
e implementar a
metodologia de
resposta a incidentes

01/01/2019

31/12/2021

PCM/INE

Implementado/n3o
Implementado

Implementado

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 4 — Resposta as ameacas e combate ao cibercrime
Periodo execugdo Metas
EnlA# | Linhas de Acio | EnLA#AD# | Dominio | O Atividades a Inicio Fim Entidade Indicador 2020 Resultados 2020 | DSSVi© 2021 Obs:
Estr. desenvolver responsavel 2020
coordenada a do Sistema Estatistico
incidentes de Europeu no ambito da
seguranga e de ESS IT Security
produgdo de Framework
referenciais de
seguranca Disponibilizar portal
especificos, fje partilhna de
garantindo a informagdo =
ligagdo destes documentagéo
o1 @I G5 SV relacionado com
congéneres EALA7ADA | CPI-pI | OE1 | Cibersesuranca, 01/01/2020 | 31/12/2020 | MS/SPMS Dispenibilizado/nao Disponibilizado | . "¢9 com
internacionais, nomeadamente Disponibilizado Disponibilizado Desvio
caso existam, e o alertas de
e vulnerabilidades e
65 (rarEndks avisos de seguranga
atinentes; com as entidades do
MS/SNS
Disponibilizar
plataforma de Partilha
de informacgo de Disponibilizado/n3o
E4LA7AD5 | CPI-Pl | OE1 | Seguranca sectorial ( 01/01/2021 | 10/12/2021 | MIH/NAV Portugal R I Disponibilizado
Disponibilizado
MISP ) - NIS Anexo Il -
Sector- Transporte
Aéreo
Consolidar e Propor o
promover a estabelecimento de
capacidade EALASADL |C-cN | og1 | Protocolode 01/01/2020 | 31/12/2020|  MCTES/FCT Proposto/n3o Proposto h&o Proposto com
nacional de colaboragdo e Proposto Desvio
conhecimento das interagdo com o
ameagas a Ministério Publico
seguranca do Propor o
ciberespaco, de estabelecimento de
forma protocolo de Proposto/ndo
. E4LASAD2 | C-CN OE1 n 01/01/2020 | 31/12/2020 MCTES/FCT Proposto Proposto Executada
colaborativa entre colaboragdo e Proposto
as autoridades interagdo com a
nacionais com Policia Judiciaria
responsabilidade Automatizar a partilha
nesta drea e com de informacdo em Automatizado/n3o ) NAO Com
E4LA8 a participacdo E4LA8AD3 | CPI-PI OE1 cibersegurana entre a 01/01/2019 | 31/12/2020 MAI/SG Automatizado Automatizado RESPONDEU Desvio
ativa das SGAI e 0 CNCS
entidades do i i o
setor plblicoe  EALABAD4 | CPI-PI | OE3 :'firp";\l"c‘)’;i\:/’l’:dades 01/01/2019 | 31/12/2021 PCM/CNCS Nen‘::j:gzzs 5 1 Dizci’o 20

privado,
produzindo e
partilhando, desta
forma, um
conhecimento

agregado que

permita a
SRS ey Criar um Observatdrio | o\ /1 15019 | 31/12/2019 |  PCM/CNCS Criado/n3o Criado
impactos, a de Cibersegurancga
tomada de acGes
proativas e um
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibersaguranga
PORTUGAL
Eixo 4 — Resposta as ameacas e combate ao cibercrime
Periodo execugdo Metas
A R i i Obs.
EnlA# | Linhas de Acio | EnLA#AD# | Dominio | O Atividades a Inicio Fim Entidade Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
melhor
conhecimento da
ameaga, por
todos os
envolvidos;
Participar em eventos
e seminarios que
promovam a partilha
EALA9AD1 | CPI-PC |OE1 |deconhecimentoe /51,0019 31/12/2021|  PCM/CEGER Participa/no Participa Participa | Executada | Participa
informagdo no dmbito Participa
da Ciberseguranga,
beneficiando dessa
partilha e networking.
Definir um plano anual
regional de
participagdo em
iniciativas de
respostas a incidentes
Fomentar e E4LA9AD2 | L | op1 | deseguranca 01/01/2019 | 31/12/2023 RAA- GR Definido/ndo Definido Definido | Executada|  Definido
ineamhEr 8 DAENR informatica nos fora Definido
participagdo das .naaonal.e
equipas de internacional,
resposta a especializados em
incidentes de so:eguranca do
seguranca ciberespaco.
informatica nos _Part|C|pa_r em fora Participa/n3o - L
orm FEdERE @ E4LA9AD3 | C-Cl OE1 | internacionais como o | 01/01/2019 | 31/12/2020 MCTES/FCT Participa Participa Participa Executada
E4LA9 internacionais TF-CSIRT e First
especializados em Disseminar iniciativas
seguranga do nacionais e ) ) .
EA—— E4LA9ADA | CPI-PC |OE1 | internacionais 01/01/2019 | 31/12/2023 |  PCM/CNCS D'ﬁig’::ﬁ:ggg” Disseminado Disseminado | Executada | Disseminado
beneficiando da dirigidas a
partilha de comunidade CSIRT
conhecimento e B Participar em eventos ) o NAO Com
P —— EALA9ADS | CPI-PC | OEL | = o (o  ional | 01/01/2019 | 31/12/2023 |  RAM - GR/VP Ne de eventos 2 RESPONDEU Desvio 4
confianga Participar em eventos G e
. : o ) o
interpares. E4LA9AD6 | CPI-PC | OE1 | em terrlt.orlo 01/01/2019 | 31/12/2023 RAM - GR/VP Ne de eventos 1 RESPONDEU Desvio 2
estrangeiro
Participagdo das
equipas técnicas da
E4LASAD? | CPI-pC | o1 |AMAem conferéneias |11 /5019 | 31/12/2020|  MMEAP/AMA Participa/néo Participa no Participa | O™
especificamente Participa Desvio
dedicadas ao tema
CSIRTs
Participagdo dos
elementos da Equipa
de resposta a o
E4LA9ADS | CH-FSE | OE3 | incidentes de 01/01/2020 | 31/12/2021 | MS/INFARMED Ne de pessoas 3 2 com 5
) ar alcangadas Desvio
seguranga informatica
nos féruns
especializados
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 5 — Investigacdo, desenvolvimento e inovagdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio

Fim

Entidade
responsavel

Indicador

Metas

E5LAL

Promover a
produgdo
cientifica, o
desenvolvimento e
ainovagdo nos
vérios dominios da
seguranca do
ciberespago tendo
como objetivo
manter e afirmar a
independéncia
nacional neste
dominio;

ES5LA1AD1

CPI -
1&D&I

Estabelecer agdo
de
reconhecimento
cientifico em
Ciberseguranga

01/01/2020

31/12/2021

RAM - GR/VP

Estabelecido/ndo
Estabelecido

2020

Resultados
2020

Desvio
2020

2021

Obs.

ES5LA1AD2

CPI -
1&D&I

Financiar de bolsas
de investigagdo na
area de
ciberseguranga.

01/01/2020

31/12/2023

MCTES/FCT

N2 de bolsas
atribuidas

Estabelecido

ES5LA1AD3

CPI-PC

Divulgar produgdo
cientifica nacional
em ciberseguranca
através do
Observatério de
Ciberseguranga

01/01/2020

31/12/2023

PCM/CNCS

Divulgado/n3o
Divulgado

TBD

Com
Desvio

ES5LA1AD4

CPI -
1&D&I

Definir um
conjunto de
indicadores, a
produzir de forma
sistematica,
referentes a cinco
linhas de
observagdo
distintas que
caracterizam o
estado da
Ciberseguranga em
Portugal, no
ambito do
Observatoério de
Ciberseguranga

01/01/2019

31/12/2020

PCM/CNCS

N@ de linhas de
observagdo

Divulgado

Divulgado

Executada

Divulgado

ES5LA1ADS

CPI -
1&D&I

Estabelecer agdo
de
reconhecimento
cientifico em
Ciberseguranca

01/01/2019

31/12/2023

PCM/CNCS

Estabelecido/ndo
Estabelecido

Com
Desvio

E5LA1AD6

CPI -
1&D&I

Apoiar através de
financiamento
dedicado o
desenvolvimento
de teses de
mestrado em
organizagdes de
Ensino Superior
nacionais nos
dominios da
cibersegurancga

01/01/2019

31/12/2023

MIH/NAYV Portugal

N2 de teses

Estabelecido

ES5LA1AD7

CPI -
1&D&I

Atualizar o
documento
cientifico realizado
pelo GEE sobre a

01/01/2021

31/12/2021

METD/GEE

Atualizado/n3o
Atualizado

NAO
RESPONDEU

Com
Desvio

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Atualizado
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. i - . . . LAl
Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS °

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 5 — Investigacdo, desenvolvimento e inovagdo

Periodo execug¢do Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
matéria da
Ciberseguranga - A
Ciberseguranga
em Portugal
Elaborar relatério
de execugdo com
base na
identificacdo e
selecdo, a partir da
producdo dos
sistemas
estatisticos oficiais
(nacional, europeu
e OCDE), de um
conjunto de
indicadores que
permitam
caracterizar a
atitude das
CPI - empresas e dos
AL 1&D&I o2 seus colaboradores
em matéria de
cibersegurancga e
acompanhar a
respetiva evolugdo
e caracterizar o
tipo de incidentes
reportados pelas
empresas € as
medidas tomadas
para a sua
resolugdo, sendo
passiveis, em
ambos os casos, de
comparagado com
outros paises.
Implementar um
sistema de
monitorizagdo das
medidas de
ciberseguranca
adotadas pelas
empresas
CPI- nacionais,
ESLA1AD9 OE2 | enquanto reflexo 01/01/2021 | 31/12/2022
1&D&I .
da maturidade
digital das
empresas, com
base no processo
de identificagdo e
selegdo de
indicadores de
ambito nacional,

Resultados Desvio Obs.
2020 2020 2020 2028

EnLA# Linhas de Agdo EnLA#AD# | Dominio

METD/DGAE, Elaborado/n3o

METD/GEE Elaborado Elaborado

01/01/2021 | 31/12/2021

METD/DGAE, Implementado/n3o
METD/GEE Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacional
de Cioersagurancga
PORTUGAL
Eixo 5 — Investigacdo, desenvolvimento e inovagdo
Periodo execug¢do Metas
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | OP) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
contribuindo ainda
para a revisao
anual do Digital
Economy and
Society Index da
Comissdo Europeia
Produzir, no
ambito do
Observatorio de
Ciberseguranga,
relatdrios que
sistematizem os C
ESLA1AD10 | CPI-PC | OE1 | conhecimentos e 01/01/2020 | 31/12/2023 PCM/CNCS N2 de relatdrios 2 3 Dezc:o 4
dados disponiveis
sobre
comportamentos,
tecnologia e
mercado na drea
da ciberseguranga
Financiar projetos
Estimular e de investigagdo na
potenciar através CPI- drea de Qo
de financiamento ES5LA2AD1 OE2 | ciberseguranga 01/01/2020 | 31/12/2023 MCTES/FCT Ne de projetos TBD 0 .
1&D&I . Desvio
adequado as através de
capacidades programa
cientificas, técnicas especifico.
e industriais do
pais, com especial Utilizar fundos
énfase nos disponiveis na Lei
ESLA2 dominios crl't.icos e de Programagdo
nas tecnologias de Infraestruturas
zf:frriizzze:’oda"do ESLA2AD2 |$&| OE2 Z:sq:;’:z;:?ms 01/01/2019 | 31/12/2023 MAI/SG N2 de projetos 3 RES;‘Q,\?DEU D(:S’"/'i‘o
desenvolvimento Servigos de
de tecnologias para Seguranga para
a ciberseguranga e projetos em
a resposta as Ciberseguranga.
necessidades Desenvolver e
identificadas de participar em
inovacdo; ESLA2AD3 Ig';lg_d OE2 | projetos de I&D na | 01/01/2019 | 31/12/2023 MIH/IP Ne de projetos 1 1 Executada
drea da
ciberseguranga.
Apoiar a Estabelecer
participagdo dos protocolos de
intervenientes em cooperagdo com
EsLaz  nvestigacdo, ESLA3AD1 | C-CN | O2 | Centrosde 01/01/2020 | 31/12/2023 MS/SPMS Ne de protocolos 2 0 com
desenvolvimento e investigacdo para Desvio
inovagdo em projetos de
projetos ciberseguranga em
internacionais; Saude
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 5 — Investigacdo, desenvolvimento e inovagdo
Periodo execug¢do Metas
EnLA# | Linhasde Agio | EnLA#AD# | Dominio | OPJ |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
Estabelecer
protocolos para
programas e
parcerias com
ESLA3AD2 | C-CN | OE2 | Parceiros 02/01/2019 | 31/12/2023 MIH/IP Ne de protocolos 2 1 com
tecnoldgicos, Desvio
universidades e
especialistas no
ambito da
ciberseguranga.
Potenciar as
sinergias
decorrentes da
participagdo
nacional nos
diversos fora
internacionais
neste dominio e a
ESLA4  presenga em Sem AD
territdrio nacional
de organismos
internacionais que
se dediquem a
investigagdo,
desenvolvimento e
inovagdo neste
ambito;
Potenciar sinergias Participar em
nacionais e atender projetos de
aos esforgos educagdo e
cooperativos em ESLASAD1 | CH-FSC | OE3 | formagdo em 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD Ne de projetos 1 1 Executada 1
curso nas ciberdefesa de
organizagles carater
internacionais de multinacional
que Portugal faz Participar em
parte integrante, projetos de 1&D-I
nomeadamente, CPI - no ambito das .
o Bl Gk ESLAS5AD2 |&D& OE3 iniciativas de 01/01/2020 | 31/12/2023 | MDN/EMGFA/CCD N2 de projetos 1 1 Executada 1
Unido Europeia Smart Defence da
ESLAS (pooling & shjaring), NATO
da Organizagdo do
Tratado do
Atlantico Norte
(smart defence) e .
de iniciativas Par?lcnpar em
s projetos de I&D-I
multinacionais o
para, em Estasaps | SP' | ogp | MO @mbito da 01/01/2020 | 31/12/2023 | MDN/EMGFA/CCD |  Ne de projetos 3 3 Executada 3
colaboragdo com 1&D&I Cooperagdo
as universidades, Estruturada
Permanente da UE
centros de
investigagdo e a
industria,
desenvolver
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 5 — Investigacdo, desenvolvimento e inovagdo

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio Fim

Entidade
responsavel

Indicador

solugdes
tecnoldgicas com
interesse para
duplo uso civil e
militar;

ES5LA6AD1

COT -

Implementar
aplicagbes do
IASFA,
desenvolvidas
internamente ou
por entidades
terceiras, no
cumprimento de
boas praticas e
normas de
seguranca

01/01/2020 | 31/12/2021

MDN/IASFA

N2 de aplicagBes

ES5LA6AD2

COT -

Implementar no
desenvolvimento
de novos sistemas
de informagdo a
pratica do
cumprimento de
principios, boas
praticas e normas
de segurancga.

01/01/2019 | 31/12/2020

MCTES/DGES

Implementado/n3o
Implementado

Promover o
desenvolvimento
de produtos,
sistemas e servigos
secure by design e
secure by default;

ES5LA6 ES5LA6AD3

COT -

Elaborar manual
de boas praticas de
Desenvolvimento
de Software na
Administracdo
Publica Regional.

01/01/2019 | 31/12/2020

RAA - GR

Elaborado/ndo
Elaborado

ESLA6AD4

COT -

Implementar
praticas e normas
de referéncia em
procedimentos e
processos da
Administragdo
Publica da RAM

01/01/2020 | 31/12/2021

RAM - GR/VP

Implementado/ndo
Implementado

ES5LA6ADS

COT -

Implementar
principios e
controlos de
secure by
design/secure by
default e
Arquiteturas
DevSecOps em
novos sistemas de
informacdo
desenvolvidos
centralmente para
a drea da Saude

01/01/2020 | 31/12/2020

MS/SPMS

Implementado/ndo
Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

Resultados

2020 2020

Desvio Obs.

2020 2021

Com
Desvio

NAO

Implementado RESPONDEU

Com
Desvio

Elaborado ndo Elaborado

Com
Desvio

Implementado

ndo

Implementado
P Implementado

Com

. Implementado
Desvio P
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 5 — Investigacdo, desenvolvimento e inovagdo

EnLA# Linhas de Agdo EnLAHAD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execug¢do

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

E5LA6AD6

COT -

Implementar
procedimento de
realizacdo de
auditorias de
seguranga prévias
ao langamento de
Nnovos servigos

01/01/2019 | 31/12/2020

MCTES/FCT

Implementado/n3o
Implementado

Implementado

Implementado

Executada

ES5LA6AD7

COT -
EOC

Implementar
processos de teste
ndo funcional de
forma a garantir o
principio de
security-by-desing

01/01/2019 | 31/12/2019

MTSSS/1I

Implementado/n3o
Implementado

Implementado

Implementado

Executada

Implementado

ES5LA6ADS8

COT -

Definir guias de
requisitos sobre o
desenvolvimento
aplicacional seguro
nas componentes
de desenho,
codigo e testes,
integrando os
requisitos
especificos RGPD

01/01/2019 | 31/12/2020

MMEAP/AMA

Definido/n3o
Definido

ES5LA6ADY

COT -

Definir o modelo
security by design,
security by default
e privacy by design
aplicados aos
ativos do Grupo IP.

01/01/2020 | 31/12/2021

MIH/IP

Definido/n3o
Definido

ESLA6AD10

COT -
EOC

Implementar
principios e
controlos de
secure by
design/secure by
default em novos
sistemas de
informagdo
desenvolvidos pelo
Infarmed

01/01/2020 | 31/12/2021

MS/INFARMED

Implementado/ndo
Implementado

Definido

Implementado

Definido

Implementado

Executada

Executada

Implementado

ESLA6AD11

COT -
EOC

Realizar os testes
de detegdo de
vulnerabilidades
técnicas no codigo
desenvolvido no
IFAP.

01/01/2020 | 31/12/2021

MA/IFAP

Realizado/n3o
Realizado

Realizado

Realizado

Executada

Realizado

Participar nos
ESLA7  trabalhos das
comissoes técnicas

ES5LA7AD1

Participar no
Grupo Europeu
para a Certificagdo

01/01/2020 | 31/12/2023

PCM/CNCS

Participa/ndo
Participa

Participa

Participa

Executada

Participa

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 5 — Investiga¢do, desenvolvimento e inovagdo
Periodo execug¢do Metas
EnLA# | Linhasde Agio | EnLA¥AD# | Dominio | OPi |  Atividadesa Inicio Fim AGLERD Indicador 2020 REMLELES || D 2021 Obs.
Estr. desenvolver responsavel 2020 2020
nacionais e da Ciberseguranga
internacionais, no ambito da
para implementar Comissdo Europeia
as normas e (UE)
especificagbes Participar na
técnicas Comissdo Técnica
internacionalmente nacional para
aceites aplicéveis 3 oo \2npy | c.on | op1 | Se8urancada 01/01/2020 | 31/01/2020 | MCTES-Me/sec | Participa/ndo Participa Participa | Executada
seguranca das Informagdo no Participa
redes e dos ambito da
sistemas de normalizagdo no
informagédo, sem dominio das TIC
imposi¢do ou Participar em
discriminagdo em comissdes técnicas
favor da utilizagdo Nacionais e
de um Internacionais na
j:ttee r:;z:z:;;t'po ESLA7AD3 | CPI-PI | OE1 'r:;fr'sa”;f;:ag“ de | 01/01/2020 | 31/12/2021| Ms/INFARMED Pa;zcr't?;é nee Participa Participa | Executada |  Participa
ciberseguranga
para produtos
regulados pelo
Infarmed
Promover a
inovagdo aliada a
ciberseguranga no
Estado através das
tecnologias de
informagdo e
comunicagdo mais
eficazes, de acordo
com outras
estratégias
nacionais
pertinentes, Disponibilizar
designadamente, a aplicacdo da . - ~
ESLAS Estratégiaparaa  ESLASADL | O' | 0E2 | Administracio 01/01/2018 | 31/12/2019 | MMEAP/AMA | DisPonibilizado/ngo
~ EOC o Disponibilizado
Transformagdo Publica "App
Digital na id.gov.pt"
Administragdo
Publica - Estratégia
TIC 2020, bem
como, a Estratégia
para o
desenvolvimento
digital "Iniciativa
Nacional
Competéncias
Digitais e.2030 -
INCoDe.2030";
Assegurar a Estabelecer
Estag  2rticulacdo de ESLA9AD1 | C-CN | OF2 | Protocoloscomo ;015019 | 31/12/2020|  MMEAP/AMA | Ne de protocolos 10 30 com
entidades do setor setor privado e Desvio
publico e privado, académico com
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Centro Nacicnal
de Cioersagurancga
PORTUGAL
Eixo 5 — Investigacdo, desenvolvimento e inovagdo
Periodo execug¢do Metas
EnLA# | Linhasde Agio | EnLA#AD# | Dominio | OPJ |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
da academia e do vista a
tecido empresarial, disponibilizacdo e
designadamente, utilizagdo da
do ecossistema plataforma
empreendedor e "Autenticagdo.gov"
dos clusters,
promovendo a Implementar
inovagio processo de
tecnologica no operacionalizagdo
Pais; de uma rede
nacional de Digital
cpI- Innovation Hubs METD/DGAE, e T
ESLA9AD2 OE3 | (DIHs), que estara | 01/01/2020 | 31/12/2021 METD/IAPMEI, Implementado
1&D&I ; . Implementado
interligada com a METD/ANI
rede Europeia
(EDIHs), no ambito
do Programa
Europa Digital
2021-2027.
Implementar uma
EL - estratégia regional Implementado/n3o
E5LA10AD1 DAENR OE3 através do 01/01/2020 | 31/12/2021 RAM - GR/VP Implementado Implementado
Promover a Madeira Invest
captagdo de Realizar
investimento candidaturas a
ESLA10 externoem captagdo de
matéria de CPI- investimento e Com
seguranga ho ESLA10AD2 OE3 | externo em 01/01/2020 | 31/12/2021 MS/SPMS ) Realizado ndo Realizado ) Realizado
X 1&D&I - Realizado Desvio
ciberespago. matérias de
cibersegurancga
para projetos no
ambito da Saude
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 92 de 103



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

Resultados

2020 2020

E6LAL

Contribuir para a
regulagdo e
universalizagdo do
ciberespago
promovendo o
respeito do direito
internacional
aplicavel, a partilha
transparente da sua
governagado entre
todos os atores, a
respetiva
acessibilidade
universal e a
disseminagdo de
boas praticas de
utilizagdo;

E6LA1IAD1

CPI-PC

OE1

Organizar
Iniciativas e fora
de discussdo
multistakeholder
a nivel nacional e
internacional
sobre a temdtica
da Governagdo da
Internet,
envolvendo uma
multiplicidade de
politicas publicas
e assuntos
técnicos incluindo
a gestdo do DNS,
enderecos IP,
protegdo do
consumidor,
assim como a
capacitagdo,
educagdo,
formagéo, a
sustentabilidade,
robustez,
seguranga e
estabilidade da
Internet, a
garantia da
liberdade de
expressdo e a
protegdo da
privacidade, a
promogdo do
multilinguismo, a
criagdo de um
ambiente propicio
ao
desenvolvimento
da Internet

01/01/2019

31/12/2023

MCTES/FCT

N2 de iniciativas

Desvio
2020

2021

Obs.

E6LA1AD2

COT -

Implementar o
sistema de
autenticagdo
elDAS para
cidaddos
europeus em
portais nacionais.

01/01/2018

31/12/2020

MMEAP/AMA

N2 de portais

Com
Desvio

E6LA1AD3

COT -
EOC

Implementar
Medida Simplex
Identidade Digital
que consiste na
obtengdo de uma

01/01/2020

31/12/2022

MMEAP/AMA

Implementado/n3o
Implementado

Com
Desvio

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
f ivi ; ; Obs.
EnLA# | Linhasde Acio | EnLA#ADH | Dominio | OPJ | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
residéncia digital
que permitira a
cidaddos
estrangeiros o
acesso a servigos
publicos digitais
Participar no
GDHP — Global
Digital Health Participa/ndo . - .
E6LA2AD1 | C-CI OE1 Partnership 01/01/2019 | 31/12/2020 MS/SPMS Participa Participa Participa Executada Participa
(Workstream
Cyber security)
Participar na Joint
Action supporting
the eHealth Participa/n3o . .
Aprofundar a E6LA2AD2 | C-Cl OE1 Network - 01/01/2019 | 31/12/2020 MS/SPMS Participa Participa Participa | Executada
par‘Flapagao .. eHaction o ambito
nacional nos 6rg3os, da Unido Europeia
organismos e
agéncias relevantes,
nomeadamente, da Participar na
Organizagdo das ENISA’s eHealth o .
NacGes Unidas, da  £g \oaD3 | C-CI | OEL | Security Group, | 01/01/2019 | 31/12/2020 MS/SPMS Participa/n3o Participa ndo com Participa
Unido Europeia e da no Ambito da Participa Participa Desvio
Organizagdo do Unido Europeia
Tratado do Atlantico
Norte. Deve —
E6LA2 também aprofundar Part.|C|par no
a participagdo HO”Z‘_’nta'
nacional na Working Party on - )
Organizagioparaa  gasapa |c-ci | og1 | SYPErISSUesSO |61 010019 | 31/12/2023 | Pem/eNes Participa/ndo Participa Participa | Executada Participa
Seguranca e ambito do Participa
Cooperagdo na Conselho da
Europa, Unido Europeia
designadamente, no (UE)
esforco de redugdo Participar no IWG
do risco de tensdes Cyber da
entre Estados, N0 ggiaoaps [c-c1 | op1 | Or83NTZAGR0PARA 1o 0 619 | 31/12/2023 | PCM/CNCS Participa/ndo Participa Participa | Executada Participa
ambito da seguranca a Seguranca e Participa
do ciberespaco; Cooperagdo na
Europa (OSCE)
Participar no
Working Party on
Security in the
Digital Economy
E6LA2AD6 | C-cI | op1 |SPEIda 01/01/2019 | 31/12/2023 |  PCM/CNCS Participa/n3o Participa | Participa | Executada Participa
Organizagao para Participa
a Cooperagdo e
Desenvolvimento
Econdmico
(OCDE)
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

E6LA2AD7

c-c

Participar no
grupo de trabalho
European
Cybersecurity
Month da ENISA

01/01/2019 | 31/12/2023

PCM/CNCS

Participa/ndo
Participa

Participa

Participa

Executada

Participa

E6LA2AD8

c-c

Participar no
grupo de trabalho
European
Cybersecurity
Exercise da ENISA

01/01/2019 | 31/12/2023

PCM/CNCS

Participa/n3o
Participa

Participa

Participa

Executada

Participa

E6LA2ADS

c-c

Participar no
Grupo de Alto
Nivel sobre a
Governagdo da
Internet da UE

01/01/2019 | 31/12/2023

MCTES/FCT

Participa/ndo
Participa

Participa

nao
Participa

Com
Desvio

E6LA2AD10

c-c

Participar na
Comissdo Ciéncia
Tecnologia para o
Desenvolvimento
da ONU

01/01/2019 | 31/12/2023

MCTES/FCT

Participa/n3o
Participa

Participa

nao
Participa

Com
Desvio

E6LA2AD11

c-c

Participar no
Férum da
Governagdo da
Internet da ONU

01/01/2019 | 31/12/2023

MCTES/FCT

Participa/ndo
Participa

Participa

ndo
Participa

Com
Desvio

E6LA2AD12

c-c

Participar nos
grupos de
Trabalho sobre a
Internet da Unido
Internacional de
Telecomunicagbes

01/01/2019 | 31/12/2023

MCTES/FCT

Participa/n3o
Participa

Participa

nao
Participa

Com
Desvio

E6LA2AD13

c-a

Participar na
Internet Assigned
Names and
Numbers (ICANN)

01/01/2019 | 31/12/2023

MCTES/FCT

Participa/ndo
Participa

Participa

ndo
Participa

Com
Desvio

E6LA2AD14

c-a

Participar nos
grupos de
trabalho da
European
SchoolNet que
tem como
objetivo
promover
politicas
educativas de
Cidadania Digital

01/01/2019 | 31/12/2023

ME/DGE

Participa/ndo
Participa

Participa

Participa

Executada

E6LA2AD15

c-c

Participar nos
grupos de
trabalho e
projetos
desenvolvidos no
ambito da Rede
Insafe

01/01/2019 | 31/12/2023

ME/DGE

Participa/n3o
Participa

Participa

Participa

Executada

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

Resultados

2020 2020

Desvio
2020

2021

Obs.

E6LA2AD16

OE1l

Participar no C-
Roads e C-Streets
no dmbito do
Connecting
Europe Facility
(CEF) e no 5G-
Mobix no ambito
do Horizon 2020.

01/01/2019 | 31/12/2023

MIH/IP

Participa/ndo
Participa

Participa Participa

Executada

E6LA2AD17

OE1l

Participar no
Expert Group ESS
IT Security
Framework no
ambito do
Sistema Estatistico
Europeu

01/01/2019 | 31/12/2023

PCM/INE

Participa/n3o
Participa

NAO

Participa | pecpONDEU

Com
Desvio

Participa

E6LA2AD18

OE1

Participar no
grupo de trabalho
Digital Citizenship
no ambito do
Conselho da
Europa

01/01/2019 | 31/12/2023

ME/DGE

Participa/n3o
Participa

Participa Participa

Executada

Participa

E6LA2AD19

OE1

Dinamizar o 2nd
Workshop de
Cybersecurity do
GDPH em Lisboa,
Portugal

01/01/2020 | 31/12/2020

MS/SPMS

Dinamizado/n3o
Dinamizado

Dinamizado | Dinamizado

Executada

E6LA2AD20

c-cl

OE1l

Dinamizar
sinergias entre os
representantes de
ciberseguranga
europeus de
Ministérios da
Saude, Servigo
Nacional de Saude
e Agéncias
eHealth através
do European
Cybersecurity
Health Group
criado em 2019

01/01/2020 | 31/12/2020

MS/SPMS

Dinamizado/n3o
Dinamizado

Dinamizado | Dinamizado

Executada

E6LA3

Participar nos
exercicios de
ciberseguranga e de
ciberdefesa
reforgando e
aumentando o nivel
de maturidade para
a protegdo do
ciberespaco, onde a
partilha de
informacdo e

E6LA3AD1

COT -
EOC

OE1l

Participar em
exercicios de
ciberseguranga e
ciberdefesa

01/01/2019 | 31/12/2020

PCM/CEGER

N2 de exercicios

Com
Desvio

E6LA3AD2

COT -
EOC

OE1l

Participar em
exercicios de
ciberseguranca e
ciberdefesa

01/01/2019 | 31/12/2020

MF/eSPap

Participa/n3o
Participa

Participa

E6LA3AD3

COT -
EOC

OE1

Participar em
exercicios de

01/01/2019 | 31/12/2023

RAA - GR

Participa/ndo
Participa

Participa Participa

Executada

Participa

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 96 de 103



. i - . . . Ll
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Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

Periodo execugdo Metas

Obj Atividades a . . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
conhecimento ciberseguranga e
constitui um fator ciberdefesa

fundamental;

Resultados Desvio Obs.
2029 2020 2020 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio

Participar em
COT - exercicios de Participa/n3o
E6LA3AD4 EOC OE1 ciberseguranca e 01/01/2019 | 31/12/2023 PCM/CNCS Participa

ciberdefesa

nao Com

Participa Participa Desvio

Participa

Realizar exercicio
de ciberdefesa
(CyberDEx) para
COT - validagdo da COI
E6LASADS EOC OF1 (Capacidade
Operacional
Inicial) do Centro
de Ciberdefesa
Realizar exercicio
de ciberdefesa
com abertura a
COT - entidades Realizado/ndo
E6LA3AD6 EOC OE1 externas as FFAA, 01/01/2021 | 31/12/2021 | MDN/EMGFA/CCD Realizado
na componente
de
ciberseguranga.
Participar em
coT- exercicios de
E6LA3AD7 EOC OE1 | ciberdefesa de 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD N¢ de exercicios
ambito nacional e
internacional
Participar em
COT - exercicios de -
E6LA3ADS EOC OE1 ciberseguranca de 01/01/2020 | 31/12/2020 MCTES/DGES N2 de exercicios
ambito nacional
Participar em
e6Lasapg | COT~ | gy | exercicios de 01/01/2019 | 31/12/2020 |  MCTES/FCT Ne de exercicios
EOC ciberseguranga e
ciberdefesa
Participar em
COT - exercicios de Participa/ndo
E6LA3AD10 EOC OE1l ciberseguranca e 01/01/2020 | 31/12/2020 MF/AT Participa
ciberdefesa
Participar em
COT - exercicios anuais Participa/ndo
E6LA3AD11 EOC OE1l de ciberseguranca 01/01/2019 | 31/12/2023 RAM - GR/VP Participa
e ciberdefesa
Participar no
COT - Cyber Europe
E6LA3AD12 EOC OE1 2020 for
HealthCare

Realizado/n3o

Realizado Realizado

01/01/2021 | 31/12/2021 | MDN/EMGFA/CCD

A situagdo
andémica
Com p
5 3 X 8 levou ao
Desvio
cancelamento
de exercicios

NAO Com
RESPONDEU Desvio

1 1 Executada

Participa Participa Executada

NAO Com

Participa | pESPONDEU | Desvio

Participa

Participa/ndo

01/01/2020 | 31/12/2021 MS/SPMS Participa

Participa

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

E6LA3AD13

COT -
EOC

OE1l

Participar em
exercicios
nacionais de
Ciberseguranca e
Ciberdefesa

01/01/2020 | 31/12/2020

MS/SPMS

Participa/n3o
Participa

Resultados
2020

Desvio
2020

2021

Obs.

Participa

E6LA3AD14

COT -
EOC

OE1

Participar em
exercicios de
ciberseguranga e
ciberdefesa

01/01/2019 | 31/12/2023

MC/LUSA

Participa/ndo
Participa

nao
Participa

Com
Desvio

Participa

Participa

E6LA3AD15

COT -
EOC

OE1

Participar em
exercicios de
ciberseguranca e
ciberdefesa,
nomeadamente o
Ciberperseu e
ExNCS

01/01/2019 | 31/12/2023

MAI/SG

N2 de exercicios

nao
Participa

Com
Desvio

E6LA3AD16

COT -
EOC

OE1

Participar em
exercicios de
ciberseguranga,
nomeadamente o
CiberPerseu 2019

01/01/2019 | 31/12/2019

MTSSS/1I

Participa/ndo
Participa

NAO
RESPONDEU

Com
Desvio

Participa

E6LA3AD17

COT -
EOC

OE1

Participar em
exercicios de
ciberseguranca e
ciberdefesa

01/01/2019 | 31/12/2023

MMEAP/AMA

Participa/n3o
Participa

ndo
Participa

Com
Desvio

Participa

Participa

E6LA3AD18

COT -
EOC

OE1

Participar em
exercicios de
ciberseguranga e
ciberdefesa

01/01/2019 | 31/12/2023

MIH/IP

Participa/n3o
Participa

nao
Participa

Com
Desvio

Participa

E6LA3AD19

COT -
EOC

OE1l

Participar em
exercicios
nacionais de
Ciberseguranca e
Ciberdefesa

01/01/2020 | 31/12/2021

MS/INFARMED

Participa/n3o
Participa

Participa

Executada

Participa

E6LA3AD20

COT -
EOC

OE1

Realizar o
exercicio Cyber
Phanlanx 2021 no
ambito do PPEU

01/01/2021 | 31/12/2021

MDN/EMGFA/CCD

Realizado/ndo
Realizado

ndo
Participa

Com
Desvio

Participa

E6LA3AD21

COT -
EOC

OE1

Participar nos
Exercicios de
ciberseguranca e
ciberdefesa

01/01/2020 | 01/01/2021

MIH/NAV Portugal

Participa/ndo
Participa

Realizado

E6LA3AD22

COT -
EOC

OE1l

Participar na
Cybersecurity
Task Force da Civil
Air Navigation
Services
Organization
(CANSO)

01/01/2020 | 01/01/2021

MIH/NAV Portugal

Participa/n3o
Participa

Participa

Participa

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

NAO
RESPONDEU

Com
Desvio

Participa
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA# Linhas de Agdo EnLA#AD# | Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados
2020

Desvio
2020

Obs.
2021

COT -

E6LA3AD23 EOC

OE1l

Implementar
mecanismos de
partilha e troca de
informagdo com o
CNCS com recurso
a plataformas
dedicadas

01/01/2019 | 01/12/2021

MIH/NAV Portugal

Implementado/ndo
Implementado

Implementado

COT -

E6LA3AD24 EOC

OE1l

Participar em
exercicios de
ciberseguranga e
ciberdefesa

01/01/2020 | 31/12/2021

MJ/IGFEJ

Participa/n3o
Participa

COT -

E6LA3AD25 EOC

OE1l

Participar em
exercicios de
ciberseguranca e
ciberdefesa

01/01/2020 | 31/12/2021

MA/IVDP

Participa/n3o
Participa

Participa

Participa

nao
Participa

Com
Desvio

Participa

E6LA4AD1

OE1

Garantir a
integragdo de
representagdo
nacional na
estrutura de
ciberdefesa da
NATO.

01/01/2019 | 31/12/2023

MDN/EMGFA/CCD

Ne de representantes

Executada

E6LA4AD2

OE1

Garantir a
integragdo de
representagdo
nacional no
CCDCoE

01/01/2019 | 31/12/2023

MDN/EMGFA/CCD

N2 de representantes

Executada

Integrar organismos
internacionais de
ciberseguranga e de
ciberdefesa tendo

E6LA4AD3

OE1

Representar
Portugal no
Management
Board da ENISA

01/01/2019 | 31/12/2023

PCM/CNCS

Representa/ndo
Representa

Representa

Representa

Executada

Representa

em vista a
cooperagao
internacional e a
afirmagdo de
Portugal neste

E6LA4

E6LA4AD4

OE1

Representar
Portugal na
National Liasion
Officers Network
da ENISA

01/01/2019 | 31/12/2023

PCM/CNCS

Representa/ndo
Representa

Representa

dominio;

E6LA4AD5 | C-CI

OE1l

Integrar e
participar
ativamente no
grupo de trabalho
do setor da Saude
no ambito do NIS
Cooperation
Group,
conjuntamente
com o CNCS, em
representagdo de
Portugal

01/01/2020 | 31/12/2023

MS/SPMS

Participa/n3o
Participa

Representa

Executada

Representa

Participa

Participa

Executada

Participa

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

Periodo execugdo Metas

Obj Atividades a .. . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
Criagdo de uma
rede de
cooperagdo de
ciberseguranga,
junto da EMA
(Agéncia Europeia
do Medicamento),
entre as varias
Agéncias
Europeias
Criar Oficiais de
Ligagdo da
E6LASAD1 | C-CN OE1 | Ciberdefesa com 01/01/2020 | 31/12/2021 | MDN/EMGFA/CCD
entidades
externas as FFAA
Participar
COT - ativamente na Participa/n3o
E6LASAD2 EOC OE3 Rede Nacional 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD Participa
CSIRT
Estabelecer
protocolos de
cooperagdao com
atores relevantes
para a seguranga
do ciberespago
Aprofundar a Participar

coordenagdo e COT - ativamente na Participa/n3o
cooperagio entre as E6LASAD4 EOC OE3 Rede Nacional 01/01/2019 | 31/12/2020 MCTES/FCT Participa

diversas entidades CSIRT
nacionais com Renovar e
responsabilidades aprofundar o

E6LAS E) SEHUREE do E6LASAD5 | C-CN OE1 | protocolo de 01/01/2020 | 31/12/2023 RAM - GR/VP
ciberespago, tendo coopera¢do com o
em vista uma CNCS

melhor capacidade
de alerta e resposta
para fazer face as E6LASAD6 | C-CN OE3
ameagas;

: Obs.
2020 Resultados Desvio 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio 2020 2020

E6LA4AD6 | C-CI OE1l 01/01/2020 | 31/12/2021 | MS/INFARMED Criado/ndo Criado Criado

N¢ de Oficiais de
Ligagdo

Participa Participa Executada Participa

E6LASAD3 | C-CN OE1 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD N2 de protocolos 2 2 Executada 2

Participa Participa Executada

Renovado NAO com Renovado
RESPONDEU Desvio

Renovado/n3o
Renovado

Participar

consércio publico- Participa/ndo
privado Centro 01/01/2019 | 31/12/2023 ME/DGE Participa

Internet Segura

Participa Participa Executada

Participar no
Grupo Informal de
E6LASAD7 | C-CN OE1 | sobre Literacia 01/01/2019 | 31/12/2023 ME/DGE
para os Media
(GILM)
Participar nos
grupos de
trabalho da
Estratégia
E6LASAD8 | C-CN OE1 | Nacional de 01/01/2019 | 31/12/2023 ME/DGE
Educagdo
Cidadania
(incluindo todos
0s parceiros

Participa/n3o

Participa Participa Participa Executada

Participa/ndo

Participa Participa Participa Executada

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
. Atividades terminadas
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CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

Resultados

2020 2020

nacionais e
europeus)
nomeadamente
nos dominios
Media, Seguranca
defesa e Paz,
Saude,
Sexualidade e
Direitos Humanos.

Desvio
2020

2021

Obs.

E6LASADS

C-CN

OE1

Participagdo no
projeto
PANORAMA com
vista a
mapeamento das
interdependéncias
entre institui¢oes
publicas

01/01/2020

31/12/2021

MS/SPMS

Participa/n3o
Participa

Participa Participa

Executada

Participa

E6LA5AD10

OE1l

Aprofundar o
protocolo de
cooperagao e
sinergias com o
CNCS
nomeadamente
no dmbito da
Regulagdo,
Supervisdo e
Certificagdo.

01/01/2020

31/12/2023

MS/SPMS

Realizado/ndo
Realizado

Realizado Realizado

E6LA5AD11

OE1

Renovar e
aprofundar o
protocolo de
cooperagdo com o
CNCS

01/01/2020

31/12/2021

MS/INFARMED

Renovado/n3o
Renovado

Executada

Realizado

Renovado Renovado

Executada

E6LA5AD12

OE1l

Participar em
reunides e sessdes
colaborativas de
cibersegurancga

01/01/2020

31/12/2022

MS/INSA

Participa/n3o
Participa

Participa Participa

Executada

Participa

E6LA5AD13

OE1l

Renovar e
aprofundar o
protocolo de
cooperagdo com o
CNCS

01/01/2020

31/12/2020

METD/ASAE

Renovado/n3o
Renovado

NAO

Renovado | o e cpoNDEU

Com
Desvio

E6LA5AD14

OE1

Estabelecer
protocolo de
Cooperagdo como
CNCS

01/01/2020

31/12/2020

ME/DGAEsc

Estabelecido/ndo
Estabelecido

NAO

Estabelecido RESPONDEU

Com
Desvio

E6LA5AD15

COT -
EOC

OE1

Integrar a Rede
Nacional CSIRT

01/01/2020

31/12/2021

MA/IVDP

Integrado/nado
Integrado

Integrado

E6LA5AD16

C-CN

OE1l

Estabelecer
protocolo de

01/01/2020

31/12/2020

MA/IVDP

Estabelecido/ndo
Estabelecido

ndo

Bl Estabelecido

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Com
Desvio
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CNCS »

Centro Nacional
Cinarsaguranga
PORTUGAL

de

Eixo 6 — Cooperagdo nacional e internacional

EnLA# Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

cooperagdo com o
CNCS

2020

Resultados
2020

Desvio
2020

Obs.
2021

E6LAS5AD17

Aprofundar a
articulagdo entre o
Centro Nacional de
Ciberseguranga e a
ANACOM -
Autoridade Nacional
de Comunicagdes,
E6LAG bem como entre
aquele e as
entidades que
compdem o Sistema
de Certificagdo
Eletrénica do Estado
no ambito das
respetivas
atribuigdes;

E6LA6AD2

COT -
EOC

COT -

OE1l

Operacionalizar o
registo de
incidentes
proveniente de
entidades
nacionais com
responsabilidades
na seguranca do
ciberespago com
vista ao
tratamento de
informacgao
criminal

Melhorar os
sistemas de
informacgdo de
suporte ao
consumo dos
servigos de
confianga
fornecidos pela
Entidade
Certificadora
Comum do Estado
(ECCE).

01/01/2021 | 31/12/2023

01/01/2020 | 31/12/2021

MJ/PJ

PCM/CEGER

Operacionalizado/ndo
Operacionalizado

N2 de sistemas com
melhorias
implementadas

E6LA6AD3

COT -

Aumentar o
numero de
servigos de
confianga
fornecidos pela
Entidade
Certificadora
Comum do Estado
(ECCE).

01/01/2020 | 31/12/2021

PCM/CEGER

N2 de servigos de
confianga

Operacionalizado

Executada

E6LA6AD4

EL-
DAENR

OE1l

Elaborar relatério
sobre o
estabelecimento
do paralelo entre
o Regulamento da
Seguranga e

01/01/2020 | 31/12/2020

MIH/ANACOM,
PCM/CNCS

Elaborado/ndo
Elaborado

Executada

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Elaborado

Elaborado

Executada
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Centro Nacicnal
de Cioersagurancga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
EnLA# | Linhasde Acio | EnLA®AD# | Dominio | 0P | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021 Obs.
Estr. desenvolver responsavel 2020 2020
Integridade das
Redes e Servigos
de Comunicagdes
Eletrénicas e o
Quadro Nacional
de Referéncia
paraa
Ciberseguranca,
no dmbito da
articulagdo entre
ANACOM e CNCS.
Desenvolver o
quadro
internacional da
ciberdiplomacia em
que Portugal se
devera inserir,
identificando
E6La7 miciativas Sem AD
prioritarias,
nomeadamente, as
organizagdes
internacionais ou
intergovernamentais
de intercambio de
boas praticas a que
devera aderir.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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