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. UVOD

Izvjesce o provedbi Akcijskog plana za provedbu Nacionalne strategije kiberneticke sigurnosti
(u daljnjem tekstu: Akcijski plan) izradeno je u okviru rada Nacionalnog vijeéa za
kiberneti¢ku sigurnost (u daljnjem tekstu: Vije¢e!) te je sadrzajno usko povezano s
aktivnostima Vije¢a u 2022. godini prikazanim u GodiSnjem izvje$¢u o radu Vijecéa i
Koordinacije u 2022. godini®.

Izvjes¢e o provedbi Akcijskog plana u 2022. godini temelji se na ciljevima Nacionalne
strategije kiberneticke sigurnosti® (u daljnjem tekstu: Strategija), ¢ije je ostvarenje razradeno
kroz mjere pripadnog Akcijskog plana* (,,Narodne novine®, broj: 108/2015). Strategijom su
definirani ciljevi za pet podru¢ja kiberneti¢ke sigurnosti koja predstavljaju segmente drustva
procijenjene kao sigurnosno najvaznije za Republiku Hrvatsku (RH) u odnosu na stupanj
razvoja informacijskog drustva u vrijeme donosSenja Strategije. Radi osiguranja koordiniranog
planiranja svih zajednic¢kih aktivnosti 1 resursa u odabranim podru¢jima kiberneticke
sigurnosti, Strategija definira dodatne Cetiri poveznice spomenutih pet podrucja kiberneticke
sigurnosti za koje se, kroz definiranje posebnih ciljeva, opisuju rezultati koje se provedbom
strateSkog okvira Zeli posti.

Svi ciljevi definirani Strategijom po podru¢jima i poveznicama podru¢ja kiberneticke
sigurnosti razradeni su Akcijskim planom. Pri tome svaka mjera, razradena Akcijskim planom
radi postizanja nekog posebnog cilja u jednom od podrucja ili poveznici podrucja, doprinosi
postizanju op¢ih ciljeva Strategije za RH u cjelini. Tako je za osam op¢ih ciljeva Strategije
razradeno 35 posebnih ciljeva u okviru pet podrucja kiberneti¢ke sigurnosti i Cetiri poveznice
podrugja ¢ija je daljnja razrada rezultirala s ukupno 77 mjera razradenih Akcijskim planom, 33
mjere u podrucjima kiberneti¢ke sigurnosti te 44 mjere u poveznicama podrucja kiberneticke
sigurnosti.

Podruéja kiberneticke sigsurnosti:

Javne elektroni¢ke komunikacije — 3 mjere
Elektronic¢ka uprava — 8 mjera
Elektronicke financijske usluge — 4 mjere

Kriticna komunikacijska i informacijska infrastruktura i upravljanje krizama — 13 mjera

m O O W

Kiberneticki kriminalitet — 5 mjera

1 Odluka o osnivanu Vijeéa i Koordinacije objavljena je u Narodnim novinama broj: 61/2016, 28/2018, 110/2018,
79/2019, 136/2020

2 https://www.uvns.hr/UserDocslmages/dokumenti/informacijska-
sigurnost/G1%200%20radu%20Vije%C4%87a%20i%20Koordinacije%20u%202022.pdf
3https://www.uvns.hr/UserDocslmages/dokumenti/Nacionalna%20strategija%20Kkiberneticke%20sigurnosti%20
2015.).pdf
4https://www.uvns.hr/UserDocslmages/dokumenti/Akcijski%20plan%20za%20provedbu%20Nacionalne%20str
ategije%20kiberneticke%20siqurnosti%20(2015.).pdf
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Poveznice podruéja kiberneticke sicurnosti:

F. Zastita podataka — 6 mjera
G. Tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata — 5 mjera
H. Medunarodna suradnja — 6 mjera

l. Obrazovanje, istrazivanje, razvoj i jaCanje svijesti o sigurnosti u kibernetickom
prostoru — 27 mjera

Akcijskim planom definirani su nositelji 1 sunositelji provedbe mjera, a uvodenjem sustava
obveznog izvjes¢ivanja o provedbi mjera Akcijskog plana, Strategija je dala alat za sustavan
nadzor njezine provedbe. Ovaj kontrolni mehanizam sluzi procjeni razine provedenosti i
svrhovitosti pojedinih mjera, osobito u kontekstu vremena i brzog razvoja informacijskog
drustva i kibernetickog prostora.

Za sustavno pracenje i koordiniranje provedbe Strategije zaduzeno je Vijece koje u tu svrhu
provodi horizontalnu koordinaciju prema svim institucijama - nositeljima mjera - kako bi se
moglo procijeniti jesu li Zeljeni rezultati pojedinih podrucja ili mjera ostvareni, ili je potrebno
redefinirati pristup pojedinim podrué¢jima u skladu s novim potrebama.

Vije¢e je nositelj ve¢ine mjera u podruéju D. Kriticna komunikacijska i informacijska
infrastruktura i upravljanje krizama.

Vecina institucija, kljuénih nositelja i sunositelja u provedbi mjera, poimence je nabrojana u
Akcijskom planu, dok se za manji broj institucija obveza provodenja mjera utvrduje kroz
proces provedbe nekih predradnji (npr. odredivanje vlasnika/upravitelja kriticne informacijske
infrastrukture). Nositelji mjera koji su izravno identificirani Akcijskim planom i ¢ija su izvjesca
koriStena u pripremi ovog objedinjenog nacionalnog izvje$¢a, osim samog Vijeca, Su:

=

Agencija za odgoj i obrazovanje (AZOO)
Agencija za strukovno obrazovanje i obrazovanje odraslih (ASOOOQ)
Agencija za zastitu osobnih podataka (AZOP)
Hrvatska akademska i istrazivacka mreza (CARNET)
Hrvatska regulatorna agencija za mrezne djelatnosti (HAKOM)
Hrvatska narodna banka (HNB)
Ministarstvo gospodarstva i odrzivog razvoja (MinGOR)
Ministarstvo obrane (MORH)
Ministarstvo pravosuda i uprave (MPU)
. Ministarstvo unutarnjih poslova (MUP)
. Ministarstvo vanjskih i europskih poslova (MVEP)
. Ministarstvo znanosti i obrazovanja (MZO)
. Nacionalni CERT / CARNET (NCERT)
. Operativno-tehnic¢ki centar za nadzor telekomunikacija (OTC)
. Operativno-tehni¢ka koordinacija za kiberneti¢ku sigurnost (Koordinacija)
. Pravosudna akademija (PA)
. Sigurnosno-obavjestajna agencija (SOA)
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18. Sredi$nji drzavni ured za razvoj digitalnog drustva (SDURDD)
19. Sveucilisni racunski centar (SRCE)

20. Ured Vijeca za nacionalnu sigurnost (UVNS)

21. Vojna sigurnosno-obavjestajna agencija (VSOA)

22. Zavod za sigurnost informacijskih sustava (ZSIS)

Ovo Izvje$cée izradeno je na temelju podataka koje je zakljuckom Vijeca prikupio UVNS, kao
tijelo ¢iji predstavnik predsjedava Vije¢em i koje osigurava administrativno-tehnicku podrsku
radu Vijeca. Izvje$c¢a institucija, koja su prema Akcijskom planu odgovorna kao nositelji
provedbe predvidenih mjera, prikupljena su na standardiziranim obrascima u razdoblju od
sije¢nja do svibnja 2023. godine.
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Il. ANALIZA PROVEDBE MJERA PO PODRUCJIMA
KIBERNETICKE SIGURNOSTI

(A) Javne elektronicke komunikacije

S obzirom na znacaj javnih elektroni¢kih komunikacija za sve veci broj korisnika, kojima se
nudi sve veci broj raznovrsnih usluga, javne elektronicke komunikacije odabrane su kao jedno
od 5 prioritetnih podrucja kiberneticke sigurnosti za koje je potrebno voditi brigu na strateskoj
razini.

Uvazavajuci pravne, regulatorne i tehnicke odredbe koje se ve¢ provode u praksi, u svrhu
daljnjeg unaprjedenja bitnih pretpostavki za postizanje vece razine sigurnosti u ovom podrucju,
Strategija odreduje 3 cilja:

e provodenje nadzora tehnickih i1 ustrojstvenih mjera koje poduzimaju operatori za
osiguranje sigurnosti svojih mreza i usluga te usmjeravanje operatora u cilju osiguranja
visoke razine sigurnosti i dostupnosti javnih komunikacijskih mreza i usluga;

e uspostavu neposredne tehniCke koordinacije regulatornog tijela za podrucje
elektronickih komunikacija s nacionalnim i medunarodnim tijelima odgovornim
za podrucje informacijske sigurnosti;

e poticanje koriStenja nacionalnog ¢vora za medusobnu razmjenu internetskog prometa
pruzatelja javnih komunikacijskih mreza 1/ili usluga za davanje usluga korisnicima u
RH.

Akcijskim planom utvrdene su 3 mjere za provedbu opisanih ciljeva: 2 mjere kontinuiranog
trajanja te 1 s rokom provedbe od 12 mjeseci (od donoSenja Strategije).

Nadzor tehnickih i ustrojstvenih mjera koje poduzimaju operatori za osiguranje sigurnosti
svojih mreza i usluga provodi se u potpunosti. HAKOM nadzire primjenu mjera sigurnosti
elektronickih komunikacijskih mreza i usluga na nacin da prikuplja sigurnosne politike, koje
su operatori obvezni dostavljati na godi$njoj razini te analizira nalaze revizije njihovih
informacijskih sustava.

U 2022. sigurnosne politike i reviziju informacijskih sustava dostavilo je 5 operatora, te je
HAKOM proveo 2 inspekcijska nadzora u kojim su utvrdeni odredeni nedostaci zbog kojih je
inspektor propisao mjere za njihovo uklanjanje.

HAKOM je u 2022. nastavio suradnju s operativno-tehnickim tijelom nadleznim za aktivaciju
1 upravljanje mjerom tajnog nadzora elektronickih komunikacija, a vezano uz obveze tajnog
nadzora elektroni¢kih mreza i usluga.

Nadalje, HAKOM provodi i inspekcijske nadzore vezane uz zastitu privatnosti u elektronickim
komunikacijama $to, izmedu ostalog, obuhva¢a nadzor nad operatorima u pogledu
primijenjenih mjera zastite osobnih podataka u elektronickim komunikacijama, postupanja u
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slu¢aju eventualnih povreda osobnih podataka, povrede tajnosti elektronickih komunikacija,
postupanja s prometnim podacima te slanja nezeljenih komunikacija.

AZOP kontinuirano, sukladno svojoj nadleznosti i ovlastima u podru¢ju zastite osobnih
podataka, provodi nadzorna postupanja u odnosu na voditelje obrade koji su operatori javnih
komunikacijskih mreza i/ili usluga (po zahtjevima ispitanika/korisnika usluga i po primljenim
Izvjes¢ima o povredi osobnih podataka prema ¢lanku 33. Opce uredbe o zastiti podataka).

U 2022. godini nastavlja se kontinuirana suradnja izmedu relevantnih tijela iz podrucja
kiberneti¢ke sigurnosti. Povecan je intenzitet komunikacije i suradnje zahvaljujuéi Vijecu i
Koordinaciji. Sastanci navedenih tijela odrzavaju se na mjesecnoj razini, osim u slu¢aju potrebe
za sazivanjem izvanredne sjednice. Osim toga, u sklopu projekta Grow2CERT, NCERT je u
prvoj polovini 2022. godine organizirao i odrzavao sastanke radne skupine za razvoj,
promociju i stalno poboljsanje Platforme za razmjenu informacija o incidentima i prijetnjama
PiXi. Tijekom 2022. godine odrzano je pet sastanaka radne skupine i jedno zavr$no dogadanje
u lipnju povodom zavrietka projekta Grow2CERT. Clanovi radne skupine su predstavnici
nositelja provedbe mjera iz Akcijskog plana Nacionalne strategije kiberneticke sigurnosti,
regulatornih agencija, nadleznih sektorskih tijela prema Zakonu o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga (,,Narodne novine®, broj: 64/18; dalje
ZoKS), akademske zajednice i Hrvatske udruge banaka. Radna skupina se sastoji od
predstavnika ukupno 13 institucija i organizacija. U 2022. nastavljena je edukacija korisnika iz
pojedinih sektora klju¢nih usluga prema Z0KS-u. Edukaciju je prosao ukupno 221 korisnik iz
entiteta ukljuéenih u provedbu ZoKS-a (operatori klju¢nih usluga, davatelji digitalnih usluga,
nadlezna sektorska tijela, nadlezni CSIRT-ovi) i telekomunikacijske tvrtke.

SOA je uskladivala standardne operativne procedure upravljanja kibernetickim krizama na
nacionalnoj razini i s EU CyCLONe organizacijom. U prosincu 2022. su zapocele i intenzivne
pripreme za transpoziciju NIS2 direktive®, koja je objavljena u prosincu 2022., i uvodenje
novog modela upravljanja kibernetickom sigurno$¢u u RH, ¢ime ¢e se postaviti nacionalni
okvir za visu i centraliziranu razinu koordinacije razli¢itih aktivnosti u podruc¢ju kiberneticke
sigurnosti, a zakonski ¢e se propisati 1 podrucja upravljanja u krizama.

OTC, koji je temeljem Zakona o elektronickim komunikacijama nadlezan za propisivanje i
nadzor mjera i standarda informacijske sigurnosti kod operatora elektronickih komunikacija po
pitanju funkcije tajnog nadzora, provodi kontinuiranu koordinaciju s regulatornim tijelom za
podrucje trzista elektroni¢kih komunikacija i sredi$njim drZzavnim tijelom za informacijsku
sigurnost, kako bi osigurao uskladivanje propisanih i implementiranih mjera i standarda
informacijske sigurnosti kod operatora s novonastalim regulatornim zahtjevima, s ciljem
zadrzavanja postignute razine informacijske sigurnosti ili moguceg unaprjedenja iste.

Pokazatelji provedbe mjere utvrdene u svrhu poticanja koriStenja nacionalnog évora za
medusobnu razmjenu internetskog prometa (C1X, Croatian Internet eXchange) ostvareni su

5 DIREKTIVA (EU) 2022/2555 EUROPSKOG PARLAMENTA I VIJECA od 14. prosinca 2022. o mjerama za
visoku zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/ 2014 i Direktive (EU)
2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148
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u potpunosti — preporuke su donesene u roku utvrdenim Akcijskim planom - izradene Su i
javno objavljene preporuke
(https://www.cix.hr/files/cix/docs/nsks_cix_preporuka v1.0 20160921.pdf, rujan 2016.),
napravljena je promocija preporuka na Savjetovanju o sigurnosti informacijskih sustava u
organizaciji ZSIS-a (prosinac 2016.) i promocija preporuka na konferenciji KOM 2016
(studeni 2016.)

(B) Elektronicka uprava

RH razvija i unaprjeduje elektronicku komunikaciju s gradanima ve¢ duzi niz godina. Daljnji
razvoj elektroni¢ke uprave kojim se osigurava brza, transparentna i sigurna usluga svim
gradanima putem kibernetickog prostora strateski je cilj RH.

Da bi se navedeno postiglo, uspostavlja se sustav javnih registara kojim se upravlja kroz jasno
definirana prava, obveze i odgovornosti nadleznih tijela javnog sektora. Strategija definira 3
cilja usmjerena na stvaranje pretpostavki za postizanje viSe razine sigurnosti sustava
elektroni¢ke uprave, kroz:

e poticanje na povezivanje informacijskih sustava tijela javnog sektora medusobno i na
Internet kroz drzavnu informacijsku infrastrukturu;

e podizanje razine sigurnosti informacijskih sustava javnog sektora;

e donosenje kriterija za koristenje pojedinih razina autentifikacije kod davatelja usluga
elektronic¢ke uprave i davatelja vjerodajnica.

Za ostvarenje ovih ciljeva, Akcijskim planom razradeno je ukupno 8 mjera, u odredenom dijelu
medusobno slijednih i ovisnih, s opisanim konkretnim pokazateljima provedbe te jasno
odredenim rokovima.

Od osam utvrdenih mjera u potpunosti su provedene Cetiri, djelomi¢no jedna, a tri su zastale u
provedbi jer potrebne pretpostavke jo$ nisu u cijelosti ispunjene.

Uspostavljena je Radna skupina za analizu, standardizaciju i sigurnost mreza, izradena analiza
potreba i moguénosti povezivanja na drZzavnu informacijsku infrastrukturu, a daljnja
razrada mjere je predvidena kroz projekt predviden za financiranje kroz NPOO, s provedbom
do 2026.

Analiza moguénosti povezivanja drzavnih tijela klasificiranom mreZom je izradena kao 1
Plan povezivanja koji se provodi u fazama, te se moze konstatirati kako je ova mjera provedena.

Izrada analize postojeceg stanja u provedbi mjera sigurnosti informacijskih sustava tijela
javnog sektora nije zapocela zbog neodgovarajucih nadleznosti SDURDD-a.

Izrada smjernica za primjenu sustava NIAS i odgovaraju¢ih normi (ISO 27001 i sl.) je
zastala jer se Cekaju najavljena zakonska i podzakonska rjeSenja koja trebaju urediti
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zakonodavni okvir sustava NIAS (1zmjene Zakona o drzavnoj informacijskoj infrastrukturi® i
podzakonskih akata).

Mjera definiranja organizacijskih i tehnickih zahtjeva za povezivanje na drZavnu
informacijsku infrastrukturu je provedena te je donesena Uredba o organizacijskim i
tehni¢kim standardima za povezivanje na drzavnu informacijsku infrastrukturu’

Napravljena je periodi¢na procjena organizacijskih i tehnic¢kih zahtjeva za povezivanje na
drzavnu informacijsku infrastrukturu, uvjeta i aktivnosti nuznih za pokretanje, implementaciju,
razvoj 1 nadzor projekata vezanih uz drzavnu informacijsku infrastrukturu, nac¢in upravljanja,
razvoj te ostale elemente neophodne za rad drzavne informacijske infrastrukture.

Analiza u svrhu donos$enja kriterija za Kkoristenje pojedinih razina autentifikacije kod
davatelja usluga elektronicke uprave i davatelja vjerodajnica kojom ¢e se obuhvatiti i procjena
mogucénosti koriStenja buduce elektronicke osobne iskaznice gradana za potrebe elektronicke
uprave i drugih javnih i financijskih usluga, a i drugi aspekti povezani s nacionalnim
moguénostima za uspostavu odgovaraju¢ih akreditacijskih i certifikacijskih sposobnosti u
podru¢ju kvalificiranih elektronickih potpisa, sukladno EU zahtjevima — provodi se u manjoj
mjeri zbog izostanka podrske svih dionika.

Provodenje slijedne mjere utvrdivanja Kkriterija za KkoriStenje pojedinih razina
autentifikacije kod davatelja usluga elektronicke uprave i davatelja vjerodajnica je zbog
prethodno navedenoga odgodeno.

(C) Elektronicke financijske usluge

Sigurnosni zahtjevi koji se provode u podrucju elektronickih financijskih usluga osiguravaju
visoku razinu sigurnosti za cjelokupno gradanstvo te poslovni i drzavni sektor.

Poticanje razvoja elektronickih financijskih usluga i neprekidna briga o zastiti njihovih
korisnika cilj je svake suvremene drzave. Stoga je i RH utvrdila okvir daljnjeg djelovanja u
ovom podrucju kroz definiranje sljedec¢a 2 strateSka cilja:

e provodenje aktivnosti i mjera u svrhu povecanja sigurnosti, otpornosti i pouzdanosti
kibernetickog prostora, a s ciljem poticanja razvoja elektronickih financijskih usluga;

e unaprjedenje razmjene i ustupanja podataka o nastalim racunalnim sigurnosnim
incidentima izmedu pruzatelja elektroni¢kih financijskih usluga, regulatornih 1
nadzornih tijela te ostalih relevantnih tijela.

Oba strateska cilja su ostvarena. Akcijskim planom utvrdene su 4 mjere u ovom podrucju, s
opisanim konkretnim pokazateljima provedbe te rokovima.

U lipnju 2015. u HNB-u su odrzane cjelodnevne prezentacije Smjernica 0 sigurnosti
internetskih plac¢anja koje je EBA (Europsko nadzorno tijelo za bankarstvo) objavila u ozujku
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2015. Na radionicama su sudjelovali predstavnici svih banaka koje posluju u RH, kao i
predstavnici najznacajnijih institucija za elektronicki novac.

U svibnju 2015. svim bankama upuéen je dopis odnosno okruznica u vezi primjene Smjernica
o sigurnosti internetskih pla¢anja koje su objavljene i na internetskim stranicama HNB-a ¢ija
primjena je zapocela 1. kolovoza 2015. a koje je izdala EBA.

U 2016. vanjski revizori svih kreditnih institucija ocijenili su uskladenost sa svim

(pojedina¢nim) odredbama Smyjernica o sigurnosti internetskih placanja te svoju procjenu
dostavili HNB.

U 2018. Smjernice o sigurnosti internetskih placanja zamijenile su Smjernice o sigurnosnim
mjerama za operativne i sigurnosne rizike povezane s platnim uslugama na temelju Direktive
(EU) 2015/2366 (Direktiva PSD2).

Europsko nadzorno tijelo za bankarstvo (EBA) nije objavilo Smjernice o sigurnosti mobilnih
plac¢anja. EBA niti neée objaviti navedene Smjernice s obzirom da su mobilna placanja
(odnosno placanja koja se zadaju putem mobilnih telefonskih uredaja) obuhvacena Direktivom
o platnim uslugama (PSD2) i proizlaze¢im regulatornim tehnickim standardima i smjernicama.
Odnosno, sadrzajno, preporuke o sigurnosti mobilnih pla¢anja ukljucene su u sljedece
dokumente:

a) DELEGIRANA UREDBA KOMISIJE (EU) o dopuni Direktive 2015/2366 Europskog
parlamenta 1 Vije¢a u pogledu regulatornih tehni¢kih standarda za pouzdanu
autentifikaciju klijenta i zajednicke i sigurne otvorene standarde komunikacije

b) Smjernice o sigurnosnim mjerama za operativne i sigurnosne rizike povezane s platnim
uslugama na temelju Direktive (EU) 2015/2366 (Direktiva PSD2)

Sukladno navedenom, mjera nije provedena niti ¢e se provoditi, ali su ciljevi ostvareni
provedbom alternativnih mjera.

Cilj procjene zakonskih moguénosti i ograniCenja vezanih uz razmjenu informacija o
incidentima vezanima uz informacijske sustave kreditnih institucija s relevantnim institucijama
u RH bio je osigurati uvjete za provedbu uc¢inkovite razmjene i ustupanja podataka ¢ime bi se
unaprijedilo rjeSavanje nastalih sigurnosnih incidenata te ujedno osiguralo sprjeavanje
nastanka ili ograni¢avanje ucinka takvih incidenata u budu¢nosti.

Inicijalno provedena procjena mogucénosti razmjene informacija o incidentima pokazala je da
HNB podatke o incidentima vezanima uz informacijske sustave kreditnih institucija moze
dostavljati relevantnim institucijama u RH isklju¢ivo u anonimiziranom obliku iz kojeg nije
moguce utvrditi:

e o0sobne ili poslovne podatke o klijentu,

e podatke koji predstavljaju poslovnu tajnu,

¢ 0 kojoj kreditnoj instituciji je rijec.
Neka relevantna tijela u RH s kojima bi se, ovisno o karakteristikama incidenta (ili incidenata)
i procjeni HNB-a, mogli dostavljati podaci su: HANFA, HAKOM, NCERT, ZSIS, MUP i
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SOA. Dodatno, ovisno o karakteristikama incidenta, HNB prilikom procjene potrebe i
optimalnog nacina dijeljenja podataka moze identificirati i druga relevantna tijela.

Podatke bi s relevantnim tijelima trebalo dijeliti koriste¢i sigurne nacine (tj. protokole)
razmjene koji su jednostavni za koriStenje.

Temeljem ¢l. 20. ZoKS-a, Vlada RH donijela je Uredbu o kiberneti¢koj sigurnosti operatora
kljuénih usluga i davatelja digitalnih usluga®. Nastavno na navedenu regulativu, NCERT je
objavio Smjernice za dostavu obavijesti o incidentima sa znatnim u¢inkom Kkoje odreduju nac¢in
dostave obavijesti i sadrZze obrasce za obvezno obavjeStavanje o incidentima sa znatnim
ucinkom.

Zakon, uredba i navedene smjernice dodatno ureduju zakonske mogucnosti, ogranicenja te
mehanizme razmjene informacija o incidentima vezanima uz informacijske sustave kreditnih
institucija (koje su ujedno i operatori klju¢nih usluga) s relevantnim institucijama u RH.

U rujnu 2021. HNB i banke identificirane kao operatori klju¢ne usluge prema Z0KS-u, te ostale
zainteresirane banke, sudjelovale su na radionici o koristenju PiXi platforme za prikupljanje,
analizu i razmjenu podataka o ra¢unalno-sigurnosnim prijetnjama i incidentima.

Takoder, HNB se u 2021. pridruzila radu meduresorne radne skupine za izradu standardnih
operativnih procedura za upravljanje kibernetickim krizama u RH. Cilj radne skupine je
definiranje uskladenih procedura i tehnic¢kih rjeSenja za sigurnu i jednostavnu razmjenu
informacija pri upravljanju kibernetickim krizama u pojedinom sektoru, odnosno na
nacionalnoj razini.

U 2022. godini HNB u sklopu meduresorne radne skupine za upravljanje kibernetickim
krizama razmjenjuje kvartalna situacijska izvjesca.

Smjernice o sigurnosti internetskih placanja su izradene jo$ 2015. g. te prezentirane Sirem
krugu institucija bankarskog sektora, platnog prometa i najznacajnijih institucija odgovornih
za elektronic¢ki novac. Smjernice definiraju vrste incidenata koje je potrebno prijavljivati HNB,
kao i informacije koje je potrebno dostaviti.

2. veljace 2018. svim kreditnim institucijama upucen je dopis u vezi primjene Smjernica o
izvjes¢ivanju o znacajnim incidentima u skladu s Direktivom (EU) 2015/2366 koje su
objavljene i na internetskim stranicama HNB-a, a ¢ija primjena pocinje od dana stupanja na
snagu novog Zakona o platnom prometu® kojim se u zakonodavstvo RH prenosi Direktiva (EU)
2015/2366.

U 2018. organizirana je i radionica o sadrzaju i primjeni Smjernica na kojoj su sudjelovale sve
kreditne institucije, institucije za platni promet te institucije za elektronicki novac u RH.

U 2019. 1 2020. u vise navrata je s kreditnim institucijama, institucijama za platni promet te
institucijama za elektroni¢ki novac u RH komunicirano o obavezama tih institucija vezano uz
izvjes¢ivanje HNB-a o incidentima.

8 NN 68/18
® NN 66/18
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U lipnju 2021. Europsko nadzorno tijelo za bankarstvo (engl. European Banking Authority —
EBA) objavilo je revidirane Smjernice o izvje$¢ivanju o znacajnim incidentima u skladu s
Direktivom (EU) 2015/2366 koje stupaju na snagu 1. sije¢nja 2022. godine. U srpnju 2021.
HNB je odrzala radionicu o izmjenama sadrzaja i primjeni revidiranih Smjernica, na kojoj su
sudjelovale sve kreditne institucije, institucije za platni promet te institucije za elektronicki
novac u RH. U prosincu 2021. na internetskim stranicama HNB-a objavljene su Revidirane
smjernice o izvjeS¢ivanju o znacajnim incidentima u skladu s Direktivom PSD?2 te obrasci za
izvjesc¢ivanje Cija primjena pocinje od 1. sijeCnja 2022.

Od 1. sijecnja 2022. godine na snagu su stupile Revidirane smjernice o izvje$éivanju o
znaCajnim incidentima u skladu s Direktivom PSD2 te je svim kreditnim institucijama,
institucijama za platni promet te institucijama za elektroni¢ki novac u RH komunicirano o
njihovim obvezama vezano uz izvje$¢ivanje HNB-a 0 nastalim incidentima. Revidirane
smjernice, izmedu ostalog, definiraju nove kriterije za provedbu sigurnosti mreznih ili
informacijskih sustava te je uvedena detaljnija kategorizacija temeljnog uzroka nastalog
incidenta.

(D) Kriticna komunikacijska i informacijska infrastruktura i upravljanje
krizama

Sigurnost kriticne komunikacijske i informacijske infrastrukture predstavlja jedno od pet
prioritetnih podrucja Strategije. U njemu se preklapaju i nadopunjuju zahtjevi razli¢itih
nacionalnih, EU i NATO propisa. ZoKS u tom smislu je najdetaljnije uredivao odnose i obveze
drzavnih tijela i pravnih osoba u uspostavljanju otpornosti informacijskih sustava. U tijeku je
proces transpozicije NIS2 direktive, koja uvodi nove sektore i nove obveze iz domene
kiberneti¢ke sigurnosti. Uspostavit ¢e se i horizontalna poveznica i na CER direktivul® te
uskladeno rijesiti pitanje sigurnosti kriticne infrastrukture i kriti¢nih sektora.

U cilju podizanja vece sigurnosti komunikacijskih 1 informacijskih sustava koji su kljucni za
funkcioniranje drzave i gospodarstva, Strategijom je definirano pet ciljeva:

e utvrditi kriterije za prepoznavanje kriticne komunikacijske 1 informacijske
infrastrukture;

e utvrditi obvezujuée sigurnosne mjere koje primjenjuju vlasnici/upravitelji utvrdene
kriticne komunikacijske i informacijske infrastrukture;

e 0jacati prevenciju i zastitu kroz upravljanje rizikom;

e ojaCati javno-privatno partnerstvo i tehni¢ku koordinaciju u obradi racunalnih
sigurnosnih incidenata;

e uspostaviti kapacitete za u¢inkoviti odgovor na prijetnje koje mogu imati za posljedicu
kiberneticku krizu.

10 Direktiva (EU) 2022/2557 Europskog parlamenta i Vije¢a od 14. prosinca 2022. o otpornosti kriti¢nih
subjekta i o stavljanju izvan snage Direktive Vije¢a 2008/114/EZ
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U skladu sa Zakonom o kriticnim infrastrukturama (NN 56/13) Ministarstvo unutarnjih
poslova, Ravnateljstvo civilne zastite kao tijelo drzavne uprave u ¢ijem su djelokrugu poslovi
zaStite 1 spaSavanja, koordiniralo je postupak identifikacije nacionalnih Kriti¢nih
infrastruktura (KI). Kriti¢ne infrastrukture u RH se identificiraju temeljem Zakona o kriti¢nim
infrastrukturama i ,,Odluke o odredivanju sektora iz kojih srediSnja tijela drzavne uprave
identificiraju nacionalne kriticne infrastrukture te liste redoslijeda sektora kriticnih
infrastruktura® (NN 108/2013), gdje je sektor ,,Komunikacijska i informacijska tehnologija“
(sa podsektorima: elektronicke komunikacije, prijenos podataka, informacijski sustavi te
pruzanje audio i audio-vizualnih medijskih usluga) naveden kao jedan od jedanaest sektora za
odredivanje KI. Nadlezna sektorska tijela su postupak identifikacije provodila kroz primjenu
kriterija za identifikaciju Kl (propisani ,,Pravilnikom o metodologiji za izradu analize rizika
poslovanja kriti¢nih infrastruktura® (NN 47/2016)) u dijelovima na koje se oni odnose te je u
suradnji s nadleznim tijelima drZzavne uprave izraden prvi prijedlog Popisa nacionalne KI, koji
je u procesu potvrdivanja posebnom odlukom ¢ije je donoSenje u nadleznosti Vlade RH i Koji
ukljucuje i komunikacijsko — informacijsku infrastrukturu. Nakon §to Odlukom Vlada potvrdi
predloZzenu nacionalnu KI, odrediti ¢e se posebne mjere zastite 1 jacanja otpornosti za takve
infrastrukture koje ¢e operatori biti obvezani primjenjivati.

Obvezujuée sigurnosne mjere i upravljanje rizicima koje primjenjuju vlasnici/upravitelji
utvrdene kriticne komunikacijske i informacijske infrastrukture su definirane Uredbom o
kibernetickoj sigurnosti operatora kljucnih usluga i davatelja digitalnih usluga. ZoOKS-om je
predviden i nadzorni mehanizam. ZoKS-om su dodijeljene potrebne nadleznosti za njegovo
provodenje te je uveden poseban institut ,,ocjene sukladnosti®, za koji su Z0KS-om zaduZzena
nacionalna tehni¢ka tijela s najvise struénih znanja i iskustava u tim pitanjima'?, sve u cilju
olakSavanja provedbe obveza iz Zakona i pratece Uredbe njihovim obveznicima i nadleznim
sektorskim tijelima koji su duZni provoditi nadzor nad primjenom Zakona i Uredbe. Za sektore
u kojima postoji regulirani sektorski mehanizam revizije poslovanja operatora ostavljena je
mogucnost koordiniranog proSirenja postojeceg opsega revizije poslovanja na nacin koji ¢e
ukljuciti spomenutu ocjenu sukladnosti prema zahtjevima Z0KS-a.

Z0KS-om te pripadnom Uredbom utvrdena je obveza izvjes¢ivanja o sigurnosnim incidentima,
kriteriji za utvrdivanje ucinka incidenta, sadrzaj obavijesti i nafin dostave te informiranje
javnosti. Sukladno tome, uspostavljena je platforma za razmjenu informacija bitnih za
ostvarenje zajedniCkog cilja svih ukljucenih dionika — uspostava visoke razine sigurnosti
komunikacijskih (mreznih) i informacijskih sustava klju¢nih za drusStvene i gospodarske
aktivnosti - ¢ime se smatra da se ova mjera provodi u potpunosti.

Na prijedlog SOA-¢e, Vijece i Koordinacija za sustav domovinske sigurnosti su se 2020. godine
usuglasile o potrebi uspostave novog nacionalnog pristupa upravljanju Kkiberneti¢kim
krizama, za koji je SOA odredena kao koordinator. Daljnju obavezu oko predmetnog podrucja
1 izrade standardnih procedura za nacionalno upravljanje kibernetickim krizama je preuzela
SOA koja je u tu svrhu osnovala meduresornu radnu skupinu za upravljanje kibernetickim

11 Zavod za sigurnost informacijskih sustava i Nacionalni CERT - ujedno i CSIRT tijela iz Zakona.
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krizama. SOA je takoder razradila nacionalni koncept upravljanja kibernetickim krizama te ga
uskladila s aktualnim pristupom EU-a i NATO-a. Na temelju prijedloga Vije¢a, SOA je
odredena nadleznim tijelom koje predstavlja RH u podrucju upravljanja kiberneti¢kim krizama
te je od prolje¢a 2020. godine uklju¢ena u rad EU CyCLONe-a, organizacije za upravljanje
kibernetickim krizama na EU razini.

Nacionalni SOP razradio je kriterije, pojmove i taksonomije opisa te nacine rada nadleznih
tijela pri ¢emu je obuhvacen cjelozivotni ciklus upravljanja kibernetickim krizama (redoviti,
upozoravajuci i krizni nacin rada), kao i potrebne procedure 1 kriteriji za eskalaciju na¢ina rada
te drugi elementi.

(E) Kiberneti¢ki kriminalitet

U cilju uspostave ucinkovitih mjera za kvalitetnije i uspjesnije suzbijanje kibernetickog
kriminaliteta Strategijom je utvrdeno 5 ciljeva usmjerenih na:

e unaprjedivanje nacionalnog zakonodavnog okvira u domeni kaznenog prava, vodeci
racuna o medunarodnim obvezama,

e uspostavljanje kvalitetne suradnje nadleznih tijela u svrhu ucinkovite razmjene
informacija, kako na medunarodnoj, tako i na nacionalnoj razini;

e uspostavljanje kvalitetne meduinstitucionalne suradnje u svrhu ucinkovite razmjene
informacija na nacionalnoj razini, a posebno u slu¢aju racunalnog sigurnosnog
incidenta;

e jacanje ljudskih potencijala i razvoj tehnickih moguénosti drzavnih tijela nadleznih za

otkrivanje, kriminalisticko istrazivanje 1 procesiranje kaznenih djela iz domene

racunalnog kriminaliteta; te

razvoj suradnje s gospodarskim sektorom.

Za ostvarenje tih ciljeva, Akcijskim planom predvideno je ukupno 5 mjera, koje je, s obzirom
na njihov karakter, potrebno kontinuirano provoditi.

Dostavljena izvjesca o provedbi mjera pokazuju da su se sve mjere u 2022. godini provodile u
potpunosti ili ve¢oj mjeri, kako je i utvrdeno Akcijskim planom.

MPU, MUP 1 DORH imaju svoje predstavnike u svim relevantnim medunarodnim tijelima te
redovno sudjeluju u radu istih i prate medunarodne aktivnosti i razvoj medunarodnih
instrumenata.

Predstavnici RH su u 2022. godini redovno sudjelovali u radu Odbora Vije¢a Europe za
pracenje primjene Konvencije o kibernetickom kriminalitetu (T-CY Odbor)..

Vijec¢e EU-a je u veljaci 2023. donijelo odluku o ovla$¢ivanju drzava ¢lanica da u interesu EU-
a ratificiraju Drugi dodatni protokol uz Konvenciju o kibernetickom kriminalu te se u RH
trenutno poduzimaju mjere u svrhu ratifikacije.

Nakon usvajanja Opceg pristupa u odnosu na Prijedlog uredbe Europskog parlamenta i Vijeca
o europskom nalogu za dostavljanje i europskom nalogu za cuvanje elektronickih dokaza u
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kaznenim stvarima u prosincu 2018. na Vije¢u ministara JHA i Opéeg pristupa u odnosu na
Prijedlog direktive o utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za
potrebe prikupljanja dokaza u kaznenim postupcima u ozujku 2019., Europski parlament (LIBE
Odbor) je u prosincu 2020. usvojio Izvjes¢a u odnosu na Prijedloge gore navedene uredbe i
direktive, ¢ime su ispunjeni svi preduvjeti za pokretanje postupka trijaloga u dosjeu unutarnjeg
zakonodavnog paketa e-dokaza. Trijalog s Europskim parlamentom vezano uz spomenuti paket
traje od pocetka 2021. godine. Predstavnici MPU sudjeluju na svim sastancima radne skupine
COPEN na temu unutarnjeg zakonodavnog paketa e-dokaza, te podrZzavaju inicijative i korake
koji mogu dovesti do brzeg usvajanja kompromisnog rjesenja.

COREPER 1I je pocetkom 2023. godine odobrio konac¢ni kompromisni tekst paketa o e-
dokazima (Uredba o europskom nalogu za dostavljanje i europskom nalogu za cuvanje e-
dokaza, s prilozima, te Direktiva o imenovanju pravnih zastupnika za prikupljanje dokaza).
Nastavno na navedeno, intenzivirat ¢e se pregovori sa Sjedinjenim Americkim DrZzavama o
olaksavanju prekograni¢nog pristupa e-dokazima za potrebe pravosudne suradnje u kaznenim
stvarima, a koji su zapoceli u rujnu 2019.

MPU se, radi uspostavljanja nacionalnog konektora koji je neophodan za elektronicko
povezivanje s pravosudnim tijelima drugih drzava ¢lanica EU preko zajednicke platforme u
svrhu razmjene e-dokaza, uklju¢io u projekt EXEC II (trajanje: 24 mjeseca pocev od
01.10.2020.) kojim se nastavilo s radom i aktivnostima potrebnim za uspjeS$nu integraciju
nacionalnih sustava e-Spis i CTS s e-EDES-om (e-Evidence Digital Exchange System). Taj
projekt je zavrSen krajem 2022. godine. Vezano uz gore navedenu prekograni¢nu razmjenu e-
dokaza, u cilju lak$eg identificiranja nadleznog tijela u drugim drzavama ¢lanicama, Europska
komisija ¢e uspostaviti bazu podataka o nadleznim tijelima (sudovima i drzavnim
odvjetniStvima) u kaznenim stvarima. Slijedom toga, MPU se uklju¢ilo u EU projekt ,,Criminal
Court Database* (CCDB) u cilju financiranja uspostave nacionalne baze kaznenih pravosudnih
tijela te njezinog povezivanja s EU platformom. Projekt CCDB je zapoceo s realizacijom 1.
veljace 2021. godine i zavrSen je 31. sije¢nja 2023. godine. AZuriranje baze kaznenih sudova
zahtijevat ¢e dodatan 1 stalni angaZman, te je stoga zamisljeno da u sklopu ovog novog projekta
projektni partneri analiziraju 1 odrede strukturu podataka koja ¢e se prikazivati na zajednickom
referencijalnom portalu, a sve radi brzeg i to¢nijeg identificiranja nadleznih tijela za postupanje
po europskom istraznom nalogu, a u kasnijoj fazi i za postupanje temeljem drugih EU
instrumenata u podruc¢ju kaznenog zakonodavstva.

U cilju uskladenja nacionalnog zakonodavstva s EU izvorima prava, MPU je donijelo Zakon o
provedbi Uredbe 2021/784 Europskog parlamenta 1 Vijeca od 29. travnja 2021. o borbi protiv
Sirenja teroristickog sadrZaja na internetu. Predmetni Zakon stupio je na snagu 7. lipnja 2022.
godine te se njime osigurava potpuna i pravovremena provedba Uredbe (EU) 2021/784 kojom
se uvodi izravna obveza u pogledu radnji koje pruzatelji usluga smjeStaja na posluzitelju 1
nadleZna tijela drzava ¢lanica EU poduzimaju radi borbe protiv Sirenja teroristickog sadrzaja
na internetu.

MUP na medunarodnoj razini koristi tri kontakt toc¢ke za razmjenu informacija o kaznenim
djelima kibernetickog kriminaliteta. Kontakt tocke uspostavljene odredbom ¢l. 13. Direktive

15



Izvjesc¢e o provedbi Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti u 2022. godini

2013/40/EU o napadima na informacijske sustave. Uredbom Vlade RH o preuzimanju
Direktive 2013/40/EU o napadima na informacijske sustave te direktive 2014/62/EU o
kaznenopravnoj zastiti eura i drugih valuta od krivotvorenja odredena je ustrojstvena jedinica
MUP-a za suzbijanje kibernetickog kriminaliteta kao operativna nacionalna kontakt tocka za
razmjenu informacija o kaznenim djelima protiv racunalnih sustava, programa i podataka.

Sluzba kiberneticke sigurnosti (ustrojena unutar KriminalistiC¢ko-obavjestajnog sektora,
Uprave kriminalisti¢ke policije, kontakt kroz cyber.crime@mup.hr) prijavljena je kao kontakt
tocka prema Europskoj komisiji, organizaciji G 7 (koju ¢ine sedam najrazvijenijih zemalja
svijeta) i Interpolu. Kontakt tocke sluze za zadrzavanje podataka i elektroni¢kih dokaza za ¢ije
je pribavljanje potrebna medunarodna pravna pomoc¢ ili za izravno pribavljanje obavijesti za
koje nije potreban zahtjev pravosudnog tijela.

Tijekom 2022. godine Ministarstvo unutarnjih poslova redovno Salje zahtjeve prema drugim
drzavama te prima zahtjeve drugih drzava, te nema poteSkoca u provedbi.

NCERT ostvaruje medunarodnu suradnju kroz nekoliko clanstva u medunarodnim
udruZenjima CERT-ova kao §to su FIRST (Forum od Incident Response and Security Teams)
1 TI (Trusted Introducer) ¢iji je NCERT akreditirani ¢lan, te ¢lanstvom u Mrezi CSIRT-ova
(CSIRT Network) koja je nastala temeljem direktive o mreznoj i informacijskoj sigurnosti (NIS
direktiva).

SOA uspostavljenu medunarodnu suradnju kontinuirano razvija u podrucju kiberneticke
sigurnosti te aktivno razmjenjuje informacije s partnerskim agencijama u cilju prevencije,
brzog oporavka i odgovora u slu¢ajevima ugroze kiberneti¢kog prostora RH. U ovom procesu
SOA se prvenstveno usmjerava na svoje uze podru¢je nadleZnosti, odnosno na drzavno-
sponzorirane kiberneticke napade i APT kampanje (Advanced Persistent Threat — napredna
ustrajna prijetnja). Medunarodna razmjena u podrucju kiberneticke sigurnosti posebno se
razvija u segmentima razmjene indikatora kompromitacije (Indicators of Compromise — 10C) i
taktika, tehnika i procedura kibernetickih napada (Tactics, technics and procedures — TTP).

U DORH je, u okviru medunarodne pravne pomoc¢i i pravosudne suradnje vezano za
kiberneticki kriminalitet kao kontakt to¢ka za mrezu "Cybercrime Eurojust”, odreden zamjenik
ravnateljice Ureda za suzbijanje korupcije i organiziranog kriminala.

Stalna kontakt tocka u Odsjeku za medunarodnu pravnu pomo¢ i suradnju Ureda Glavnog
drzavnog odvjetnika RH je zamjenica op¢inskog drzavnog odvjetnika u Op¢inskom drzavnom
odvjetnistvu u Zagrebu, koja u predmetima kibernetickog kriminaliteta kao nacionalni
predstavnik RH u Europskoj pravosudnoj mrezi zurno prosljeduje zamolbe za medunarodnu
pravnu pomo¢ i suradnju prema zemljama ¢lanicama EU i drugim zemljama u svrhu brze
razmjene informacija.

MUP je tijekom 2021. godine ostvarivao suradnju na konkretnim sluc¢ajevima istrazivanja
kibernetickog kriminaliteta sa ZS1S-om i Nacionalnim CERT-om. MUP i NCERT potpisali su
sporazum o suradnji, te se navedeni sporazum uspjesno provodi. Suradnja sa Zavodom za
sigurnost informacijskih sustava odvija se bez potpisanog sporazuma te je na sastanku glavnog
ravnatelja policije i ravnatelja ZSIS-a zakljuceno da, zbog izvrsne suradnje, nema potrebe za
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izradom posebnog sporazuma o suradnji. NCERT sudjeluje u sastancima Operativno-tehnicke
koordinacije kiberneticke sigurnosti koji se odrzavaju na mjesecnoj razini.

SOA je kroz sudjelovanje u radu Vijeca i Koordinacije te suradnju s nacionalnim institucijama
u okviru svoje nadleznosti, uspostavila kontakt tocke sa svrhom prevencije i1 efikasnijeg
rjeSavanja kibernetickih incidenata i to primarno kroz razvoj i implementaciju sustava
SK@UT, sustava za otkrivanje, rano upozorenje i zaStitu od drzavno sponzoriranih
kibernetickih napada, APT kampanja te drugih kibernetickih ugroza. SOA je takoder, kao
nadlezno nacionalno tijelo, uspostavila stalne nacionalne kontakt tocke u okviru EU-
CyCLONe mreze za upravljanje kibernetickim krizama na razini EU-a. Za potrebe nacionalnog
upravljanja kibernetickim krizama, SOA je kroz koordinaciju meduresorne radne skupine
nadleznih institucija (SOA, MUP, MORH, VSOA, ZSIS, NCERT, HAKOM i HNB) nakon
izrade 1 usuglasavanja Nacionalnih standardnih operativnih procedura za upravljanje
kibernetickim krizama zapocela rad meduresorne radne skupine u redovitom stanju te
odrzavanje periodic¢kih kvartalnih sastanaka i poticanje kiberneticke operativne suradnje na
nacionalnoj razini u skladu sa zahtjevima EU-a.

Sukladno Uredbi o izmjenama i dopunama uredbe o unutarnjem ustrojstvu MUP-a (NN
97/2020.) Sluzba kiberneticke sigurnosti u MUP-u sudjeluje u primjeni i razvoju nacionalnog
zakonodavnog okvira kiberneticke sigurnosti; sudjeluje u aktivnostima i mjerama u svrhu
povecanja sigurnosti, otpornosti i pouzdanosti kibernetickog prostora; sudjeluje u uspostavi
ucinkovitih mehanizama razmjene, ustupanja i pristupa podacima potrebnim za osiguravanje
viSe razine opce sigurnosti u kibernetickom prostoru; aktivno djeluje na jac¢anju svijesti o
sigurnosti svih korisnika kibernetickog prostora; razvija uskladene obrazovne programe; potice
istrazivanja 1 razvoj; radi na sustavnom pristupu medunarodnoj suradnji u podrucju
kiberneticke sigurnosti; sustavno analizira, prati i izuava fenomenoloski 1 etioloski aspekt
kaznenih djela kibernetickog kriminaliteta (kaznena djela protiv racunalnih sustava, programa
I podataka, kaznena djela protiv intelektualnog vlasniStva, te kaznena djela iskoriStavanja djece
za pornografiju) te predlaZe rjeSenja na planu podizanja razine u€inkovitosti rada u suzbijanju
kibernetickog kriminaliteta; neposredno provodi sloZena kriminalisticka istraZivanja; obavlja
poslove digitalne forenzike koji ukljucuju osiguranje, prikupljanje, obradu i analizu digitalnih
dokaza, pruza specijaliziranu potporu drugim policijskim jedinicama; suraduje s drugim
ustrojstvenim jedinicama Ministarstva, tijelima drzavne uprave i pravnim osobama, policijama
drugih zemalja i medunarodnim institucijama u svom djelokrugu rada; sudjeluje u planiranju i
izradi programa obuke i specijalizacije policijskih sluzbenika; sudjeluje u izradi normativnih
akata, izvjeSca 1 drugih stru¢nih materijala iz domene kibernetickog kriminaliteta te obavlja 1
druge poslove iz svoga djelokruga.

MUP posjeduje forenzicke alate za izradu forenzickih kopija nositelja elektroni¢kih dokaza te
za analizu elektronickih dokaza koji se nalaze na mobilnim telefonima, racunalima i drugim
nositeljima elektronickih dokaza. U odnosu na forenzicke alate svake godine raspisuje se javna
nabava te se obnavljaju licence.
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Tijekom 2019. godine ustrojena su radna mjesta policijskih sluzbenika za kiberneticku
sigurnost i digitalnu forenziku na nacionalnoj razini i na razini svih 20 policijskih uprava u
RH.

U tijeku je dovrSetak provedba projekta, koji se u iznosu od 90% financira sredstvima EU:
,,Jacanje kapaciteta MUP-a u borbi protiv svih oblika kiberneti¢kog kriminaliteta; Fond za
unutarnju sigurnost — Instrument za financijsku potporu u podru¢ju policijske suradnje,
sprecavanja i suzbijanja kriminaliteta i upravljanje krizama“

Cilj projekta: Povecanje kiberneticke sigurnosti na podru¢ju RH 1 EU razvijanjem 1
unapredivanjem sustava prikupljanja, koriStenja i analize digitalnih dokaza, edukacijama za
policijske sluzbenike o metodama istrazivanja kaznenih djela protiv racunalnih sustava,
programa i podataka.

Ukupni predvideni proracun je 995.000,00 EUR s PDV-om, a postotak EU sufinanciranja
iznosi 90%.

Projekt se sastoji od 2 komponente:

e Opremanje ustrojstvenih jedinica MUP-a potrebnim softverskim i hardverskim
komponentama. U sklopu projekta nabavit ¢e se potrebna oprema i raCunalni programi
koji ¢e omoguditi efikasno izvrSavanje naloga sudova za pretragom nositelja
elektronickih dokaza poput raCunala, tableta, tvrdih diskova i mobilnih telefona.
Pretrage ¢e se obavljati na nacin tako Sto ¢e se putem specijaliziranog forenzickog
softvera 1 hardvera izraditi forenzicke kopije sadrzaja memorije predmeta koji se
pretrazuju, navedene kopije pohranit ¢e se na posluZiteljima, nakon ¢ega ¢e se obavljati
analiza sadrzaja. Projektom se planira financirati nabava svih postojecih licenci za
forenzicke softvere, koje su do sada svake godine financirane prorac¢unskim sredstvima
MUP-a, te nabava licenci, koje MUP do sada nije posjedovao, a neophodne su
obavljanje poslova digitalne forenzike.

e Provodenje edukacijskih modula na temu digitalnih dokaza i1 forenzickih metoda 1
procedura za 31 policijskog sluzbenika.

SOA kontinuirano brine o jacanju ljudskih potencijala te razvoju i nadogradnji alata i sustava
za kiberneticku zastitu. U tom cilju SOA, u suradnji sa ZSIS-om, provodi projekt SK@UT koji
obuhvaca izgradnju sustava za otkrivanje, rano upozorenje i zastitu od drzavno sponzoriranih
kibernetickih napada, APT kampanja te drugih kiberneti¢kih ugroza putem distribuirane mreze
senzora u kljuénim drZzavnim tijelima i pravnim osobama. Implementacijom sustava SK@UT
u drzavnim tijelima, kao 1 proSirenjem opsega sustava tijekom 2022. godine na sektora klju¢nih
usluga i pravne osobe od posebnog interesa za RH, daje se dodatni poticaj tijelima i pravnim
osobama koji su korisnici sustava SK@UT, za razvoj kompetencija svojih zaposlenika te za
bolje uredenje svojih kapaciteta i sposobnosti u podrucju kiberneticke sigurnosti. U cilju
sustavnog uredenja slozenih poslovnih procesa koje SOA obavlja u podruc¢ju kiberneticke
sigurnosti, SOA je uspostavila Centar za kiberneticku sigurnost te je preuzela koordinaciju
nacionalnog procesa transpozicije EU NIS2 direktive, kao i nacionalnu koordinaciju EU
horizontalne skupine za suradnju u kibernetickim pitanjima. U cilju daljnjeg unaprjedenja
sigurnosnog stanja nacionalnog kibernetickog prostora, tijekom 2022. godine proSiren je nacin
organizacije SOA-inog Centra za kiberneticku sigurnost, u kojem sada djeluje zdruzeni
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kiberneticki tim SOA-e, Zavoda za sigurnost informacijskih sustava (ZSIS), i Vojne
sigurnosno-obavjestajne agencije (VSOA).

Predstavnici Sluzbe kiberneticke sigurnosti Ministarstva unutarnjih poslova ¢lanovi su Odbora
za sigurnost Hrvatske udruge banaka koji se bavi suradnjom na podrucju kibernetickih napada
na bankarski sektor, te Povjerenstva za sigurnost Hrvatske udruge banaka koje se bavi
suradnjom na podrucju suzbijanja karti¢nih prijevara.

NCERT svakodnevno suraduje s gospodarskim sektorom obradom racunalno-sigurnosnih
incidenata. PotiCe se i suradnja kroz koriStenje PiXi platforme za razmjenu informacija o
incidentima i prijetnjama. Provode se aktivnosti podizanja svijesti korisnika o ugrozama koje
dolaze s interneta $to ukljucuje i gospodarski sektor.

I11. ANALIZA PROVEDBE MJERA PO POVEZNICAMA
PODRUCJA KIBERNETICKE SIGURNOSTI

(F) Zastita podataka

Za sigurnost 1 nesmetanu razmjenu i ustupanje zasticenih (kategorija) podataka medu razli¢itim
dionicima kiberneticke sigurnosti, Strategijom je utvrdeno 5 ciljeva koji su usmjereni na:

e unaprjedenje nacionalne regulative u podrucju poslovne tajne;

e poticanje kontinuirane suradnje izmedu tijela nadleZnih za posebne skupine zasti¢enih
podataka u nacionalnom okruzenju u svrhu postizanja uskladenosti u provedbi
relevantnih propisa;

e odredivanje kriterija za prepoznavanje nacionalnih elektronic¢kih registara koji su
kriti¢ni informacijski resursi te nositelja odgovornosti za njihovu zastitu,

e unaprjedenje postupanja sa zaStiCenim podacima kod nositelja odgovornosti za
zasticene podatke, izvrSitelja obrade zaStiCenih podataka i ovlastenih Korisnika
zaSti¢enih podataka;

e jednoobraznost koriStenja palete normi informacijske sigurnosti HRN ISO/IEC 27000.

Radi ostvarenja ovih ciljeva, Akcijskim planom predvideno je 6 mjera, pri ¢emu se jedna mjera
provodi kontinuirano, za 4 mjere utvrdeni su rokovi provedbe od 12 mjeseci, odnosno 24
mjeseca od donoSenja Strategije ili pocetka provedbe mjere, dok je provedba jedne mjere
ovisila o donosenju EU direktive.

Stupanjem na snagu Zakona o zastiti neobjavljenih informacija s trzi$nom vrijednosti?, u
nadleznosti Drzavnog zavoda za intelektualno vlasnistvo, zastita poslovne tajne kao znacajnog
ekonomsko-pravnog instituta uskladena je sa zakonodavstvom EU-a (Direktiva EU 2016/943
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Europskog parlamenta i Vije¢a od 8. lipnja 2016. o zastiti neotkrivenih znanja i iskustva te
poslovnih informacija poslovne tajne od nezakonitog pribavljanja, koristenja i otkrivanja i
Direktiva 2004/48/EZ Europskog parlamenta i Vije¢a od 29. travnja 2004. o provedbi prava
intelektualnog vlasniStva). Definicija poslovne tajne, sukladno navedenom, sada je jasnije i Sire
definirana, dok se sama poslovna tajna pocCinje tretirati kao jedan oblik intelektualnog
vlasniStva nositelja poslovne tajne te se moze smatrati da je mjera u cijelosti provedena.

Redovite koordinacijske aktivnosti nacionalnih tijela nadleznih za pojedine skupine
zaSti¢enih podataka su se provodile primarno u okviru rada Vijeca, radi razmjene iskustava,
detektiranja problema i/ili potencijalne neujednacenosti u primjeni propisa.

Provedba aktivnosti usmjerenih na ustrojavanje, obveze i odgovornosti nadleznih tijela, zastitu
I sva druga pitanja bitna za nacionalne elektronicke registre podataka realizirana je u okviru
onih registara koji podlijezu NIS direktivi te su na temelju Z0KS-a dio usluga koje se nude i
podlijezu zastiti odnosno procesima nadzora definiranim u Uredbi o kibernetickoj sigurnosti 1
operatora kljuénih usluga i davatelja digitalnih usluga. Uspostavljena je radna skupina te se
razmatraju dodatni zahtjevi za zasStitu nacionalnih elektronickih registara, na lokacijama tijela
1 u oblaku, kroz izmjenu propisa o drzavnoj informacijskoj infrastrukturi.

Provedba mjere za unaprjedenje postupanja sa zaSticenim podacima kod nositelja
odgovornosti za zasti¢ene podatke, izvrsitelja obrade zasti¢enih podataka i ovlastenih korisnika
zaSticenith podataka kroz izradu predloZzaka sadrzaja dijelova ugovora (prilozi, aneksi,
klauzule) kojim bi se obveznici primjene zakonskih propisa usmjeravali na detalje provedbe
svih onih obveza koje su od visoke vaznosti za zasti¢ene kategorije podataka provedena je jo§
tijekom 2020. godine u znatnoj mjeri te su izradeni predloSci za svaku zaSti¢enu kategoriju
podataka i odredene skupine klasificiranih i neklasificiranih podataka, a koji bi trebali dati
odgovarajucu podlogu za kvalitetniji i sigurniji rad/postupanje te olaksati i ujednaciti samu
provedbu kod obveznika primjene.

U ZSIS-u je zavrsena interna analiza iskustava u koristenju palete normi HRN ISO/IEC 27000
kroz iskustva i aktivnosti ZSIS-a u koristenju ove palete normi u postupku sigurnosnih
akreditacija informacijskih sustava. Uz navedeno ZSIS je prepoznao potrebu uvezivanja ove
zadace s cjelokupnim legislativnim okvirom (nacionalnim 1 EU) koji je donesen ili se planira
donosenje. Slijedom toga je ZSIS 31. prosinca 2020. donio ,,Pravilnik o standardima sigurnosti
neklasificiranih informacijskih sustava® koji se temelji na normi HRN ISO/IEC 27001.

Zavod za sigurnost informacijskih sustava i1 Hrvatska akademska i istrazivacka mreza -
CARNET izradili su u listopadu 2019. dokument "Okvir dobrih praksi za uskladivanje
operatora kljucnih usluga s mjerama Zakona o kibernetickoj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga 1 provodenje ocjene sukladnosti" koji se takoder temelji na
normi HRN ISO/IEC 27001.
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(G) Tehnicka koordinacija u obradi ra¢unalnih sigurnosnih incidenata

Unaprjedenje medusektorske organiziranosti te razmjena i ustupanje informacija o racunalnim
sigurnosnim incidentima nuzni je uvjet u¢inkovitosti tehni¢ke koordinacije u obradi ra¢unalnih
sigurnosnih incidenata za Cije su ostvarenje Strategijom utvrdena 3 cilja, usmjerena na:

e kontinuirano unaprjedivanje postojecih sustava za prikupljanje, analizu i pohranu
podataka o raunalnim sigurnosnim incidentima te skrb o azurnosti drugih podataka
klju¢nih za brzu i u¢inkovitu obradu takvih incidenata;

e redovito provodenje mjera za poboljsanje sigurnosti kroz izdavanje upozorenja i
preporuka;

e uspostavu stalne razmjene informacija o racunalnim sigurnosnim incidentima te
relevantnih podataka 1 ekspertnih znanja u rjeSavanju specificnih slucajeva
kibernetickog kriminaliteta.

Akcijskim je planom za ostvarenje ovih ciljeva predvideno 5 mjera od kojih se jedna mjera
treba provesti 12 mjeseci od donoSenja Strategije, dok se preostale trebaju provoditi
kontinuirano. Sve mjere se provode u cijelosti ili ve¢im dijelom.

U cilju kontinuiranog unaprjedivanja postoje¢ih sustava za prikupljanje, analizu i
pohranu podataka osnovana je radna skupina ¢iji su ¢lanovi, uz nositelje, naknadno dodani
ovisno o razvoju platforme PiXi. Radna skupina se trenutno sastoji od 13 institucija i
organizacija: FER, HAKOM, HANFA, HNB, HUB, MINGOR, MORH, MUP, NCERT,
SDURDD, MIZ, MMPI i ZSIS. Radna skupina je aktivna od 2017. godine do danas te je
izradila je 1 objavila Nacionalnu taksonomiju racunalno-sigurnosnih incidenata koja je u ozujku
2019. godine bila i azurirana zbog pojave novih vrsta incidenata i zbog zahtjeva iz ZoKS-a.
Najnovija inacica Nacionalne taksonomije u primjeni je od 1. sijenja 2022., izmjene i dopune
napravljene su zbog pojave novih vrsta ra¢unalno-sigurnosnih incidenata koje se nisu mogle
svrstati u postojeu inacicu taksonomije, a dostupna je na sljede¢oj poveznici:
https://www.cert.hr/wp-content/uploads/2021/12/Nacionalna-taksonomija-racunalno-
sigurnosnih-incidenata.pdf

Radna skupina sudjelovala je u daljnjem razvoju, promociji 1 uklju¢ivanju korisnika
(predstavnika operatora klju¢nih usluga i davatelja digitalnih usluga) u korisni¢ku edukaciju
za koriStenje PiXi platforme. Na PiXi platformi je aktivirano ukupno 235 korisni€kih racuna.
Prema rje¢niku Nacionalne taksonomije klasificirane su vrste incidenata i prijetnji na Platformi
PiXi.

Sektorski nadleZna tijela prikupljaju podatke o incidentima te se moZe smatrati da se mjera
primjenjuje u potpunosti. NCERT statisticki vodi evidenciju o sektorskim incidentima za tri
sektora: bankarstvo, davatelje Internet usluga i sektorske incidente koji su prijavljeni sukladno
ZoKS-u. Sektorska razmjena informacija moguca je kroz platformu PiXi na kojoj prijavitelj
sam bira razinu dijeljenja: bez dijeljenja (ostaje unutar organizacije), sektorsko dijeljenje
(informacija se dijeli svim dionicima iz sektora u kojem je prijavitelj), nacionalno (informacija
se dijeli svim korisnicima PiXi platforme na nacionalnoj razini) i dijeljenje na EU razini.
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HNB prikuplja podatke o znacajnim incidentima vezanim uz informacijske sustave institucija
nad kojima provodi nadzor (kreditne institucije, institucije za elektronicki novac, institucije za
platni promet, pruzatelji usluga agregiranja informacija o racunu), a koje su obavezne takve
incidente prijavit prema:

e Revidiranim sSmjernicama o izvje$¢ivanju o znacajnim incidentima u skladu s
Direktivom (EU) 2015/2366 (PSD2);

o ZoKS-u;ili
e Odluci o primjerenom upravljanju informacijskim sustavom?3,

NCERT od kreditnih institucija koje su obveznici primjene ZoKS-a informacije o incidentima
zaprima sukladno Smjernicama za dostavu obavijesti o incidentima sa znatnim uc¢inkom
odreduju nacin dostave obavijesti i sadrze obrasce za obvezno obavjestavanje o incidentima sa
znatnim u¢inkom te ih dostavlja HNB-u.

HNB je 9. srpnja 2021. ukinula obvezu svih kreditnih institucija za izvje$¢ivanje o problemima
u pruzanju usluga putem izravnih distribucijskih kanala (bankomati, EFTPOS, internetsko
bankarstvo, mobilno bankarstvo, e-commerce i PSD2 sucelja). Mehanizam je uspostavljen u
travnju 2020. zbog posebnog fokusa na usluge koje se izravno pruZaju elektronickim kanalima,
kao posljedica izvanrednih vanjskih okolnosti (COVID-19 pandemija i potresi).

HNB objedinjuje podatke o svim znac¢ajnim incidentima i razmjenjuje anonimizirane podatke
o prikupljanim incidentima s institucijama koje sudjeluju u radu Koordinacije.

HNB je proteklih godina poduzimala i aktivnosti usmjerene ne prevenciju incidenata te je u
suradnji s Europskom srediSnjom bankom (ESB) implementirala instancu MISP (engl.
Malware Information Sharing Platform) sustava. Od kraja 2018. i pocetka 2019. svim
kreditnim institucijama omogucen je pristup toj platformi. MISP je platforma za pohranjivanje,
povezivanje, koristenje i dijeljenje indikatora kompromitacije (tzv. IoC — engl. Indicator of
Compromise) kibernetickih napada u zajednici pouzdanih sudionika. Pri tome instanca MISP
sustava uspostavljena u HNB-u prvenstveno sadrzi IoC-e kiberneti¢kih napada relevantnih za
financijske institucije.

HNB slanjem kvartalnih situacijskih izvjeS¢a razmjenjuje anonimizirane podatke o
prikupljenim incidentima s institucijama koje sudjeluju u radu Meduresorne radne skupine za
upravljanje kibernetickim krizama.

U 2021. godini se izmijenio Pravilnik o na¢inu i rokovima provedbe mjera zaStite sigurnosti i
cjelovitosti mreza i usluga te su time operatori obvezni prijavljivati racunalne incidente putem
PiXi platforme. Na sastancima Koordinacije izvjestava se o incidentima iz prethodnog
razdoblja, te Koordinacije obavjestava Vijece. Osim toga, NCERT $alje mjesecni izvjestaj o
sigurnosnim incidentima zainteresiranim tijelima. IzvjeStavanje zainteresiranih dionika
NCERT provodi i kroz unos statistickih podataka o obradenim incidentima kroz PiXi
platformu.
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NCERT je kao nositelj mjere u 2022. godini izdao 11 upozorenja putem web sjedista
www.cert.hr, Facebook stranice CERT.hr i Twitter racuna HRCERT. Na usluzi CERT Epsilon
koja korisnicima omogucava pretplatu i pracenje informacija o poznatim ranjivostima unutar
programskih paketa koristenijih operativnih sustava u 2022. godini bile su aktivne 162
pretplate, a ukupan broj posjeta stranici 3241. Usluga je namijenjena svim Kkorisnicima, a
posebno onima koji rade u podrucju kiberneticke sigurnosti te im je potrebna sazeta informacija
0 poznatim ranjivostima proizvodaca i proizvoda koje su sami odabrali u obliku personalizirane
poruke elektronic¢ke poste. Usluga je dostupna na poveznici https://cve.cert.hr/

HNB je kao sunositelj navedene mjere u 2022. godini izdala 10 objava svim kreditnim
institucijama o uoCenim sigurnosnim prijetnjama i ranjivostima te preporuke za daljnje
postupanje. Osim obavijesti o otkrivenim sigurnosnim prijetnjama i ranjivostima HNB je
zadnjem kvartalu 2022. godine svim financijskim institucijama dostavila i "Preporuke za
prilagodbu IT sustava Kl za pripremu konverzije" koje su sadrzavale preporuke vezane uz
pripreme za konverziju, kontigencijske planove te odrzavanje primjerene razine sigurnosti.

ZSIS je kao sunositelj mjere tijekom 2022. godine obavljao redovne aktivnosti u sklopu svoje
nadleznosti.

HAKOM je kao sunositelj mjere izdao u 2022. godini 23 upozorenja/preporuka putem
drustvenih mreza od kojih su minimalno 2 podijeljena s CERT.hr Facebook stranice i dvije
objave koje su vodile na CERT.hr internetske stranice.

Policijski sluzbenici Sluzbe kiberneticke sigurnosti MUP-a su tijekom 2022. godine u vise
navrata tijekom slozenih kriminalisti¢kih istrazivanja suradivali sa SOA-om, ZSIS-om i
NCERT-om, ¢iji su djelatnici pruzali struénu i tehnicku pomo¢ prilikom obavljanja poslova
forenzickih analiza digitalnih dokaza i mreZne forenzike, te se izmedu navedenih tijela redovito
razmjenjuju informacije od znacaja za kiberneticku sigurnost i1 odrZavaju tematski radni
sastanci.

SOA je kroz suradnju s nacionalnim institucijama te kroz sudjelovanje u radu Koordinacije
ubrzala razmjenu podataka te pobolj$ala razmjenu znanja i iskustva. Izgradnja i Sirenje sustava
SK@UT za otkrivanje, rano upozorenje i1 zaStitu od drzavno sponzoriranih kibernetickih
napada, APT kampanija te drugih kibernetickih ugroza, tijekom 2022. otvorila je moguc¢nost
puno dublje suradnje u okviru preko 60 institucija koje su pristupile sustavu SK@QUT, a
ukljucujuéi drzavna tijela i operatore kljuéne infrastrukture, kao i pravne osobe od posebnog
interesa za RH. Dodatna razmjena iskustva i znanja intenzivno se provodila tijekom 2022.
godine kroz rad Meduresorne radne skupine za upravljanje kibernetickim krizama, a u kojoj
sudjeluju predstavnici 7 institucija koje koordinira SOA. Zaklju¢kom Vlade RH iz rujna 2022.
godine SOA je odredena za nacionalnog stru¢nog nositelja Horizontalne radne skupine za
kiberneti¢ka pitanja na kojoj se raspravlja niz pitanja od interesa za tijela kaznenog progona i
sigurnosno-obavjestajni sustav.
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(H) Medunarodna suradnja

Strategijom je kao prioritet RH u podrucju kiberneticke sigurnosti na medunarodnom planu
utvrdeno 6 ciljeva koji su usmjereni na:

e jaCanje suradnje na podruc¢jima vanjske i sigurnosne politike s partnerskim drzavama;

e ucinkovito sudjelovanje RH u razvoju medunarodnog pravnog okvira i adekvatno
uskladivanje i razvoj nacionalnog pravnog okvira u ovom podrucju;

e nastavak i razvijanje bilateralne i multilateralne suradnje;

e promicanje koncepta izgradnje mjera povjerenja u Kibernetickoj sigurnosti;

e razvoj i jacanje sposobnosti koordiniranog nacionalnog i medunarodnog odgovora na
prijetnje kiberneticke sigurnosti, kroz sudjelovanje i organizaciju medunarodnih
civilnih i vojnih vjezbi i drugih stru¢nih programa; te

e jacanje suradnje u podrucju upravljanja rizicima europskih kriti¢nih infrastruktura.

Radi ostvarenja ovih ciljeva, Akcijskim planom predvideno je 6 mjera za koje je odredena
kontinuirana provedba. Sve mjere su provodene u potpunosti ili veé¢im dijelom.

Formalno uspostavljanje koordinacije ispunjeno je u cijelosti usvajanjem Zakljucka Vijeca
sredinom 2018. godine. Zbog spleta logistickih, kadrovskih i drugih otegotnih okolnosti, Stalna
radna skupina za medunarodne aktivnosti nije odrzavala formalne sastanke te je vecina
potrebnih aktivnosti odradena redovnom (fizickom i elektronickom) komunikacijom unutar
samog VijeCa. Trend rasta broja relevantnih medunarodnih aktivnosti Se nastavlja, a u
kontekstu smiraja globalne pandemije COVID-19 pojacala se i dinamika fizickih sastanaka.
MVEP je redovno distribuirao informacije o medunarodnim kibernetickim aktivnostima
ukljucujuéi distribuciju dokumenata i informacija putem zajednicke email adrese Vijeca, S
ciljem rasprave i donoSenja potrebnih odluka Vijeéa. Krajem godine uspostavljena je
komunikacija sa Republikom Slovenijom i dogovorene $iroke bilateralne konzultacije tijekom
2023. godine.

Uz znacajne napore, u prvom redu MVEP-a te stalnih misija odnosno predstavniStava RH pri
EU 1 UN, ve¢i dio aktivnosti vezan uz sudjelovanje RH u razvoju medunarodnog pravnog
okvira i adekvatno uskladivanje i razvoj nacionalnog pravnog okvira u ovom podrucju bio je
pokriven diplomatskim putem. Tijekom 2022. godine naglasak s opc¢ih politickih 1
organizacijskih aspekata pripreme rada Ad hoc odbora postupno je presao u supstantivnu
raspravu i razradu prijedloga.

Nastavljeni su sastanci tzv. EU mreze kiberneti¢kih veleposlanika. Sve ¢eSce biljeze se i veci
koordinativni sastanci koji ukljuc¢uju i novu dimenziju tzv. mreze digitalnih veleposlanika.

Vezano za klju¢ne globalne aktivnosti, RH je svoj doprinos pruzala kroz zajednicke napore
EU, dakle ponajprije putem SPRH pri EU u formatu Horizontalne radne skupine za
kiberneticka pitanja (HRS CYBER). HRS je pripremala i stajaliSta EU-a za UN procese u
sklopu Prvog (OEWG) i1 Tre¢eg odbora (AHC).

Takoder, kroz HRS nastavljen je rad i u kontekstu provedbe odnosno unaprjedenja EU
kibernetickog okvira, ukljucujuci i sankcijskog rezima. Stoga se moze konstatirati kako mjera
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poticanja i potpomaganja bilateralne i multilateralne suradnje u okviru postojecih i
buducih sporazuma s medunarodnim asocijacijama provodila u potpunosti.

U okviru aktivnosti OESS-a tijekom 2022. godine RH je nastavila sudjelovati (uglavnom
putem MVEP-a) u redovnim, ali nenajavljenim Comm-check vjezbama za provedbu mjera
za izgradnju povjerenja (CBMS). Pitanja izgradnje povjerenja radi smanjenja mogucéih rizika
od sukoba uzrokovanih koriStenjem informacijsko-komunikacijskih tehnologija pojavljuju se
sve ucestalije i u radu UN-a (OEWG, a posredno i UNGGE). Uocene poteskoce u provedbi i
dalje su bile uzrokovane vanjskim ¢imbenicima (nacinu organizacije kao 1 kona¢noj strukturi
OESS CBM vjezbi te uslijed rezultata drugih ¢lanica OESS-a) na koje RH nije mogla utjecati.

U organizaciji OSRH pravovremeno su provedene planske konferencije i druge pripremne
aktivnosti za potrebe NATO ,,Cyber Coalition 2022 vjezbe, ukljucujuci i suradnja s drugim
tijelima te stru¢njacima iz sfere akademske zajednice i privatnog sektora. Vjezba je obuhvacala
obranu od zlonamjernog sadrzaja, hibridne izazove, testiranje operativnih i pravnih procedura.
CARNET je imao ulogu IPoC-a (Industrial Point of Contact) ¢ime je koordinirao sudjelovanje
privatnog sektora i akademske zajednice. Zamjetan je nastavak jacanja nacionalnih
sposobnosti, ne samo u tehni¢kom, ve¢ i u dijelu vjezbe o pravnim aspektima kibernetickog
djelovanja. Dok se u pojedinim aspektima moze zakljuciti da RH ispunjava svoje medunarodne
obveze, a ponegdje i nadilazi ofekivanja (suradnja sa SAD-om), ostaje prostor za napredak
posebice u smislu realizacije nacionalne vjezbe iz podrucja kiberneticke sigurnosti na visokoj
i tehni¢koj razini. Nacionalni CERT je u lipnju 2022. godine sudjelovao u vjezbi ,,Cyber
Europe“ u organizaciji ENISA-¢. Cilj vjezbe bio je poboljsanje suradnje i komunikacije
izmedu CSIRT-ova EU te ja¢anje nacionalne suradnje sa zdravstvenim sektorom.

Aktivnosti usmjerene na jacanje suradnje u podrucju upravljanja rizicima europskih kriticnih
infrastruktura su se provodile u okviru ZoKS-a.

(I) Obrazovanje, istraZzivanje, razvoj i jacanje svijesti o sigurnosti u
kibernetickom prostoru

U svrhu izgradnje razvijenog suvremenog druStva te iskoriStavanja trziSnog potencijala
informacijske sigurnosti i informacijskog drustva u cjelini, kroz sustavan pristup podizanju
razine kompetencija cjelokupnog drusStva u podru¢ju kiberneticke sigurnosti, Strategija
definira 3 cilja usmjerena na razvoj i jac¢anje:

e Jjudskih potencijala u podrucju sigurnosti komunikacijsko-informacijskih tehnologija;
e svijesti 0 sigurnosti u kibernetickom prostoru;
e nacionalnih sposobnosti, istrazivanje i poticanje gospodarstva.

Akcijskim je planom, radi ostvarenja ciljeva, utvrdeno 27 mjera od Cega je za tri mjere rok
provedbe 2017. - 2020., za dvije mjere 6 mjeseci, odnosno 12 mjeseci po donosenju Strategije,
dok se ostale 22 mjere trebaju provoditi kontinuirano.
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Donosenjem Nacionalnog kurikuluma za rani i predSkolski odgoj i obrazovanje 2015. godine
stvoreni su uvjeti za poticanje razvoja osobnog identiteta djeteta te osnazivanje u izgradivanju
osjecaja sigurnosti u susretu iskustvima u uzem i Sirem socijalnom okruzenju. U Kurikulumu
je navedeno osam klju¢nih kompetencija za cjelozivotno obrazovanje, u koje je ukljucena i
Digitalna kompetencija u kojoj se dijete, izmedu ostaloga, osnazuje u uporabi informacijsko-
komunikacijske tehnologije.

Vezano uz mjere uvrstavanja predmetnih i medupredmetnih sadrzaja vezanih uz kiberneticku
sigurnost u osnovnoSkolske i srednjoskolske programe donesene su Odluka o donoSenju
kurikuluma za nastavni predmet Informatike za osnovne Skole i gimnazije u RH (22/2018) i
Odluka o donosSenju kurikuluma za medupredmetnu temu Uporaba informacijske i
komunikacijske tehnologije za osnovne i srednje $kole u RH (7/2019).

Temeljem Nacionalnog programa otpornosti i oporavka, u sklopu projekta e-Sveucilista kojim
se provodi modernizacija visokog obrazovanja, dogovorene su aktivnosti vezane uz
kiberneticku sigurnost. Studente ¢e se upoznati sa sadrZajima vezanima uz kiberneticku
sigurnost u sklopu edukacija €iji je cilj podizanje svijesti o kibernetickoj sigurnosti, prevenciji
kibernetickih prijetnji 1 napada te povecanje interesa studenata za karijeru u podrucju
kiberneticke sigurnosti.

Sveucilista, visoka ucilista i njihova tijela samostalno odlucuju o uspostavljanju i izvodenju
diplomskih, doktorskih 1 specijalistickih studijskih programa, u skladu sa zakonom te ih se
Strategijom ne moZe obvezati na uklju¢ivanje odredenih sadrzaja osim $to se kod donosenja
novih te izmjena i dopuna postojecih studijskih programa od visokih ucilista ocekuje da
programi obuhvacaju ishode ucenja koji su uskladeni s potrebama trZiSta rada i aktualnim
dostignu¢ima u podrucju u kojem se izvode.

ASOQO je u sklopu ESF projekta Modernizacija sustava struénog usavr$avanja nastavnika
strukovnih predmeta nakon revizije donesenog Koncepta novog modela stru¢nog usavrSavanja
nastavnika strukovnih predmeta, objavila njegovu revidiranu verzija Novi model stru¢nog
usavrSavanja nastavnika strukovnih predmeta te su donesene i Preporuke za osiguravanje
kvalitete novog koncepta 1 provedbe otvorenog programa. Prema novom konceptu stru¢no
usavrSavanje nastavnika provodi se kroz temeljne i izborne module. Unutar donesenog
koncepta razvijen je i modul MI112 (S3) Kiberneti¢ka sigurnost.

Cilj modula je stjecanje znanja o sigurnosnim politikama (povjerljivost, integritet, dostupnost),
kljuénim pojmovima i konceptima povezanim sa zakonodavstvom u podrucju kiberneticke
sigurnosti, o kriptografiji i suvremenim tehnikama enkripcije te razmatranje pristupa za
upravljanje rizicima 1 zastiti poslovanja, osobnih podataka. uredaja i okoline.

Modul ukljucuje: Uvod u sigurnost, upravljanje pristupom i sigurnost razvoja softvera;
Planiranje kontinuiteta poslovanja i oporavka od katastrofe; Upravljanje informacijskom
sigurno$¢u i upravljanje rizikom; Pravne propise i uskladenost; Kriptografiju; Sigurnosnu
arhitekturu i dizajn; Telekomunikacije i sigurnost mreze.

Nakon uspjesno zavrSenog modula polaznik moze:
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e Raspraviti o klju¢nim konceptima kiberneticke sigurnosti i nacelu njihova rada

e Nabrojiti korake za izradu sustava upravljanja pristupom

e Opisati zivotni ciklus razvoja softvera

e Razlikovati uloge i odgovornosti povezane s kiberneticCkom sigurnosti

e Opisati razlike izmedu oporavka od katastrofe i kontinuiteta poslovanja nakon
katastrofe

e Opisati najbolje prakse koje olakSavaju implementaciju oporavka od katastrofe

e Objasniti osnove kriptografije te suvremene tehnike enkripcije podataka

e Analizirati hardver, softver, komponente mreze i njihove medusobne odnose s ciljem
postizanja sigurnosti sustava

e Opisati razlicite sigurnosne modele te rjeSenja za umreZavanje i otklanjanje sigurnosnih
problema

Dodatnu podrsku u provedbi ove mjere ASOO pruzaju i srednje strukovne $kole na podrucju
cijele RH koje na Skolskoj razini provode stru¢na usavrSavanja za nastavno i nenastavno
osoblje na teme vezane uz kiberneti¢ku sigurnost. Cilj ovih edukacija je razvoj kompetencija
sigurnog koriStenja interneta kod nastavnog i nenastavnog osoblja a time 1 kod ucenika.

Uvidom u sluzbenu evidenciju o studijskim programima u RH koja se vodi sukladno Zakonu
o visokom obrazovanju i znanstvenoj djelatnosti (Narodne novine, broj: 119/22) utvrdeno je
da su u 2022. godini u Upisnik studijskih programa upisana 2 nova studijska programa u
podrucju Tehnickih znanosti, polje Racunarstvo:

e sveucili$ni diplomski studij Primijenjeno/poslovno racunarstvo na engleskom jeziku i
na hrvatskom jeziku Sveuciliste u Dubrovniku (33 studenta)

e izmjene i dopune sveucilisnog diplomskog studija Elektrotehnika (159 studenta)
uvodenje nova tri smjera.: Elektroenergetika (2studenta), Automatizacija industrijskih
sustava (nema podataka) i Informacijske i komunikacijske tehnologije (4 studenta)

U dijelu poticanja uklju¢ivanja mladih u vodene programe bavljenja informacijskom
sigurno$c¢u za vrijeme formalnog obrazovanja raspisivan je natjecaj za dodjelu bespovratnih
sredstava projektima udruga u podrucju izvaninstitucionalnoga odgoja i obrazovanja djece i

mladih.

Financirano je ukupno 11 projekata prijavljenih na natjecaj MZO-a za dodjelu bespovratnih
sredstava u podrucju izvaninstitucionalnog odgoja i obrazovanja.

U sklopu ESF projekta Promocija ucenickih kompetencija i strukovnog obrazovanja kroz
strukovna natjecanja i smotre odrzano je drzavno natjecanje (WorldSkills Croatia) u sljede¢im
disciplinama a koje ukljucuju elemente kiberneti¢ke sigurnosti :

1. Administracije IT sustava

2. lzrada programskih rjeSenja

3. Robotika

Disciplina Administracija IT sustava ukljucuje pruzanje Sirokog spektra usluga, ukljucujuéi
korisni¢ku podrSku, dizajn, rjeSavanje problema te instaliranje, konfiguriranje 1 aZuriranje
operativnih sustava i mreznih uredaja. Bez IT sustava bismo teSko mogli zamisliti sadasnjost,
a posebno je vazan za buduénost i razvoj koji nam ona donosi.
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Disciplina je povezana sa sljede¢im nastavnim planovima i programima ili strukovnim
kurikulumima:

e Programer/programerka racunalnih primjena

¢ Administrator/administratorica podru¢ne racunalne mreze (LAN)
e Racunalni tehnicar/racunalna tehnicarka

e Tehnicari/tehni¢arke za razvoj racunalnih mreZza i sustava

e Technicar/tehni¢arka za telekomunikacije

e Tehnicar/tehnic¢arka za racunalstvo

e Elektrotehnic¢ar/Elektrotehnicarka

e Tehnicar/tehniCarka za elektroniku

e Tehnicar/tehni¢arka za mehatroniku

Zanimanje tehni¢ar za racunalstvo obuhvaca prakti¢na znanja 1 vjestine potrebne za obavljanje
poslova iz podrucja ljudskih djelatnosti povezanih s projektiranjem, izradbom i odrzavanjem
manje slozenih baza podataka i racunalnih programa, nadziranjem i dijagnosticiranjem te
evidentiranjem i otklanjanjem sklopovskih 1 programskih problema, educiranjem i
pomaganjem korisnicima u rjeSavanju njihovih problema, konfiguriranjem i odrZavanjem
racunala, lokalne racunalne mreze, raCunalnih 1 informacijskih sustava. Sredi$nja i
integrirajuc¢a kompetencija ovog zanimanja objedinjuje poslove: rada na rac¢unalu, pripreme i
obrade podataka, kontrole pripreme i obrade podataka, jednostavnijeg oblikovanja baza
podataka, jednostavnije zadatke unutar administracije baza podataka, sudjelovanja u dijelu
projektiranja informacijskih sustava, operatera na vanjskoj racunalnoj opremi, sistemskog
tehnicara, ukljucujué¢i administraciju operacijskih sustava i1 racunalnih mreZa, kontrole
kvalitete 1 ucCinkovitosti rada, komunikacije s krajnjim korisnicima, edukacije krajnjih
korisnika, komunikacije i suradnje u timu i na projektnim zadatcima, poduzetniStva,
marketinga i prodaje u podru¢ju IKT-a i druge srodne poslove.

Izrada programskih rjeSenja obuhvaca prakti¢na znanja i vjeStine koja se stjeCu kroz
obrazovanje za zanimanje tehnic¢ar za racunalstvo: obavljanje poslova iz podruc¢ja ljudskih
djelatnosti povezanih s projektiranjem, izradom i odrZzavanjem manje sloZenih relacijskih baza
podataka i racunalnih programa namijenjenih za web i/ili mobilne platforme; nadziranjem i
dijagnosticiranjem te evidentiranjem i otklanjanjem hardverskih i softverskih problema;
educiranjem 1 pomaganjem korisnicima u rjeSavanju njihovih problema; pripremanju razvojne,
tehnoloske i operativne dokumentacije proizvodnje.

Disciplina je povezana sa nastavnim planovima i programima ili strukovnim kurikulumima za
tehniCara za racunalstvo. Rade se poslovi na pripremanju razvojne, tehnoloske i1 operativne
dokumentacije proizvodnje, ispitivanju elektroni¢ckih komponenti i sklopova, montiranju i
ispitivanju elektroni¢kih uredaja i opreme, njihovu posluZivanju i odrZavanju, tehnicko-
administrativni poslovi, obavljanje poslova sudjelovanja u projektiranju, pripremi i vodenju
proizvodnje te operativnom vodenju i odrzavanju telekomunikacijskih sustava i mreza.
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Robotika je brzo razvijajuéa industrija, orijentirana na ishodenje rjeSenja. Roboti igraju sve
vecu ulogu u nasim zivotima i radnim mjestima u svim podrucjima, a pogotovo u proizvodnji,
poljoprivredi, zrakoplovstvu, rudarstvu i medicini.

Obuhvaca rad u uredima, proizvodnim pogonima ili laboratorijima; dizajn, odrzavanje,
razvijanje novih aplikacija i provodenje istrazivanja.

Stvaranje robota poc¢inje dizajnom, a zatim prototipom koji mora biti programiran i testiran.

Stru¢njak u ovom podrucju mora biti upoznat s logikom, mikroprocesorima i ra¢unalnim
programiranjem te pripremiti specifikacije za sposobnosti robota koje se odnose na odredenu
radnu okolinu.

Disciplina je povezana sa sljede¢im nastavnim planovima i programima ili strukovnim
kurikulumima:

e EIR:

e Tehnicar za elektroniku NPP

e Tehnicar za raCunalstvo NPP

e Tehnicar za mehatroniku NPP

e Elektrotehnicar

e SBM:

e Strojarski tehnicar

e Strojarski racunalni tehnicar

e Racunalni tehnicar za strojarstvo
e Tehnicar za energetiku

e Tehnicar za mehatroniku

e Tehnicar za finomehaniku

e Tehnicar za obradivacke tehnike
e Tehnicar za strojeve 1 uredaje

e Brodogradevni tehnicar

e Tehnicki crtac

Obuhvacéa rad u uredima, proizvodnim pogonima ili laboratorijima; dizajn, odrzavanje,
razvijanje novih aplikacija i provodenje istraZivanja. Stvaranje robota pocinje dizajnom, a
zatim prototipom koji mora biti programiran i testiran. Stru¢njak u ovom podrucju mora biti
upoznat s logikom, mikroprocesorima i racunalnim programiranjem te pripremiti specifikacije
za sposobnosti robota koje se odnose na odredenu radnu okolinu.

Nastavilo se s provedbom mjere sustavne izobrazbe drzavnih sluzbenika. Jedan dio izobrazbe
je ve¢ obuhvaéen drzavnim ispitom u posebnom dijelu strucnog ispita i to ne u cijelosti ve¢
samo postupanje s klasificiranim podacima.

Sustavna izobrazba drzavnih sluzbenika provodi se i prilikom imenovanja savjetnika za
informacijsku sigurnost u drzavnim tijelima. UVNS u suradnji s Drzavnom $kolom za javnu
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upravu kontinuirano provodi edukaciju drzavnih sluzbenika iz podrucja informacijske
sigurnosti te je tako u 2022. proveo 8 edukacija.

U MUP-u su tijekom 2022. godine, u organizaciji PA i Uprave kriminalisti¢ke policije odrzana
slijedeca stru¢na usavrsavanja:
e jedan modul treninga ,,Napredne forenzicke metode i postupci® u trajanju od 3 dana,
e jedan modul treninga ,IstraZzivanje seksualnih kaznenih djela na Stetu djece putem
Interneta“ u trajanju od 5 dana,
e jedan modul treninga ,,Prakti¢na iskustva u predmetima istrazivanja kibernetickog
kriminaliteta® u trajanju od 4 dana.
e jedan modul treninga ,,Istrazivanje otvorenih izvora na internetu (OSINT)*.

Policijski sluzbenici za kiberneticku sigurnost i digitalnu forenziku sudjelovali su na sljede¢im
radionicama i seminarima u organizaciji CEPOL-a (Europske Policijske Akademije):

e Advanced Windows File System Forensics

e First responders and cyber-forensics

e Cyber Intelligence

e Cross-border Exchange of e-Evidence

e Open-Source Intelligence (OSINT)

e Open-Source Intelligence (OSINT) and IT Solutions

PA je od kolovoza 2019. do kraja 2022. godine provodila projekt ,,Unaprjedenje programa
edukacija u borbi protiv kiberneti€¢kog kriminala”. Cilj projekta bio je unaprijediti kapacitet 1
funkcioniranje pravosuda za borbu protiv kibernetickog kriminala te ojacati kapacitete
pravosudnih duznosnika i sluZzbenika za utvrdivanje 1 procesuiranje kaznenih djela povezanih
s kiberneti¢kim kriminalom.

U 2022. godini odrZana su tri specijalisticka seminara na teme ,,Zabranjeni sadrZaji‘,
»Zlouporaba raCunalnih sustava® i ,,Napadi na racunalne sustave*. Ukupno je sudjelovalo 67
polaznika.

Provedena su i dva e-te¢aja na teme ,,Kiberneti¢ki kriminal — osnovni modul i ,,Kibernetic¢ki
kriminal — napredni modul®. Ukupno je sudjelovalo 60 polaznika.

Ciljnu skupinu u ovim aktivnostima su €inili suci, drzavni odvjetnici, savjetnici u pravosudnim
tijelima 1 sluzbenici u pravosudu, kao i vjezbenici.

U okviru projekta organiziran je i studijski posjet EUROPOL-u, EUROJUST-u i pravosudnim
tijelima u Nizozemskoj. U posjetu su sudjelovali voditelji educirani kroz projekt, ¢lanovi radne
skupine zaduzeni za izradu obrazovnih materijala u ovom projektu te predstavnici PA. U 2022.
je u okviru ovog projekta izradena 1 testirana nova Moodle platforma PA za e-ucenje koja ¢e
omoguciti 1 digitalizaciju dijela poslovnih procesa PA.

U okviru medunarodne suradnje PA hrvatski pravosudni duZnosnici sudjelovali su na sljede¢im
seminarima u organizaciji Europske mreZe za pravosudno osposobljavanje (EJTN):

e Seminar ,,Razumijevanje bitcoina 1 tehnologija kriptovaluta®, 1 polaznik,
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e Seminar ,,Novi izazovi u kibernetickom prostoru®, 2 polaznika.

U suradnji s Veleposlanstvom Sjedinjenih Ameri¢kih Drzava u RH je organiziran mrezni
seminar “Kiberneticki kriminal i digitalni dokazi” za 32 polaznika iz RH te napredna obuka o
digitalnim dokazima na kojoj je sudjelovala jedna sutkinja iz RH.

U suradnji s Fakultetom elektrotehnike i racunarstva SveudiliSta u Zagrebu raspisana su
potrebna predznanja za rad u CERT timovima po slijede¢im ulogama:
e upravljanje incidentima,
e osnovna forenzika,
napredna forenzika,
penetracijsko testiranje,
analiza koda i
voditelj.

Napravljena je matrica struénih certifikata s kojima se stje€u stru¢na znanja za pojedinu ulogu
u CERT timovima.

ZSIS svake godine donosi plan Skolovanja u kojemu su na godi$njoj razini definirane potrebne
izobrazbe i nacine stjecanja tih znanja.

MORH je definirao potrebne izobrazbe i nacini Stjecanja znanja za svoje zaposlenike i
ustrojstvene cjeline pod nadleznos¢u i u potpori CERT-a MORH-a i OS RH. (Strucni
specijalisticki diplomski studij informacijske sigurnosti 1 digitalne forenzike (TVZ), teajevi iz
domene kiberneticke sigurnosti (obrazovne institucije u RH, suradnja s partnerima, tecajevi
putem udaljenog pristupa).

Zahvaljuju¢i sudjelovanju u EU projektima moguénosti edukacije za djelatnike i1 suradnike
NCERT-a su znatno povecane, ali na kratki rok — trajanje projekta. Ovisno o potrebama,
edukacije za neke zaposlenike su obavezne, zaposlenik ima moguénost samostalnog biranja
edukacije, dok su vanjski suradnici uglavnom obavezni pro¢i unaprijed definirane online
edukacije. Edukacije se odnose na sve djelatnike i suradnike u NCERT-u. U 2022. godini osam
djelatnika odslusalo je edukaciju odnosno pripremu za certifikat Certified Ethical Hacker —
CEH. Troje djelatnika je certificirano 1SO27001 Lead Auditor certifikatom. Osim toga,
pohadane su edukacije za javne nastupe i kriznu komunikaciju, CSIRT sposobnosti, tehnicke
vjestine za obradu incidenata, penetracijsko testiranje te provjeru ranjivosti, kiberneticko
ratovanje, povecanje kapaciteta u kiberneti¢koj sigurnosti te prikupljanja podataka iz otvorenih
izvora (OSINT). Zbog jacanja internih kapaciteta u NCERT-u postoji stalno obnavljan
repozitorij knjiga, stru¢nih casopisa, mreZnih tecajeva i digitalnih knjiga i prirucnika.
Svake godine ZSIS donosi plan Skolovanja sukladno kojem se provodi izobrazba. ZSIS provodi
i specijalisticku izobrazbu drugih tijela.
MORH je organizirao edukaciju za svoje djelatnike te su tako:

e 4 (djelatnika sudjelovala na Tehnickom veleuciliStu Zagreb na strunom

specijalistickom diplomskom studiju informacijske sigurnosti 1 digitalne forenzike za
Skolske godine 2020/2021 i 2021/2022.
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e 2 djelatnika sudjelovala u SAD na tecaju Cyber Security Fundamentals and Defence

e 1 djelatnik sudjelovao u SAD na tecaju Cyber Law and Hybrid Warfare, NewPort,
Rhode Island

e 1 djelatnik sudjelovao u Estoniji u CCDCOE na Ciritical Information Infrastructure
Protection Course

e 1 djelatnik sudjelovao u Estoniji u CCDCOE na Operational Cyber Threat Intelligence
Course

e 1 djelatnik sudjelovao u Estoniji u CCDCOE na Infrastructury Digital Protection
Course

e 1 djelatnik sudjelovao u Estoniji u CCDCOE na Cyber Defence Monitoring Course

e 1 djelatnik sudjelovao u Estoniji u CCDCOE na Malware and Exsploit Essentials
Course

e 1djelatnik sudjelovao u Estoniji u CCDCOE na IT Systems Attack and Defence Course

e 1 djelatnik sudjelovao u Estoniji u CCDCOE na Reverse Enginnering Malware Course

e 1 djelatnik sudjelovao u Njemackoj na tecaju Iregular Warfare and Hybrid Threats

e 12 djelatnika sudjelovalo na Malom LosSinju na Radionici razvoja kiberneti¢kih
sposobnosti tehnicke razine (eng. Tehnical Cyber Workshop)

e 18 djelatnika je proslo obuku Mandinat ThretaSpace uz potporu stru¢njaka tvrtke
Mandiant,

¢ 3 djelatnika su sudjelovala na online tecaju CompTIA Security Plus

e 7 djelatnika je zapocelo s koristenjem on-line te¢ajeva Network Security

U 2022. HAKOM je nastavio s aktivnostima podizanja svijesti o vaZznosti kiberneticke sigurnosti
objavljivanjem aktualnih novosti vezane uz kiberneti¢ku sigurnost putem drustvenih mreZza 1
svoje internetske stranice.

U veljaci 2022. HAKOM je obiljezio Dan sigurnijeg interneta sudjelovanjem na konferenciji
NCERT s partnerima, medu kojima je i HAKOM, na kojoj su osim edukativnih materijala
istaknute obveze operatora prilikom pruzanja usluga u elektronickim komunikacijama u
odnosu na djecu. Predstavljena je i nova, redizajnirana HAKOM-ova brosura pod naslovom
,,Kako se zastititi u svijetu interneta i mobilnih uredaja“ koja sadrzi prakti¢ne i korisne savjete
0 opasnostima i sigurnosti na internetu, zastiti privatnosti i osobnih podataka, na¢inu ponasanja
i odgovornoj uporabi drustvenih mreza, a dio je HAKOM-ovog programa informiranja djece i
roditelja koji se od 2016. provodi u suradnji s MZO. Isto tako, predstavljeno je i veliko
HAKOM-ovo ispitivanje o navikama i iskustvima korisnika interneta u RH, koje je provedeno
u prosincu 2021. i u kojemu je sudjelovalo 1003 ispitanika u dobi od 18 do 65 godina. Nadalje,
HAKO je gostovao u radijskim emisijama koje obraduju teme o zastiti potroSaca i objavljen je
¢lanak u tisku ,,24 sata“ na temu ,,Jeste li zastitili svoje dijete” u kojem su istaknuti digitalni
tragovi i sigurna uporaba interneta.
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HAKOM je izradio i zanimljiv videozapis namijenjen najmladima koji sadrzi prakti¢ne i
korisne savjete o zastiti na internetu te je isti objavljen na YouTube kanalu i drustvenim
mreZama.

U 2022. HAKOM je izvr$io nadogradnju postoje¢ih funkcionalnosti i azuriranje aplikacije
"Kalkulatora privatnosti” dodavanje novih scenarija prema zastupljenosti prevara u hrvatskom
internetskom prostoru te Kviz o sigurnosti na internetu.

U svim razredima osnovne i srednje Skole u kojima se provodi bilo redovna bilo
izborna/fakultativna nastava informatike i1 racunalstva, obraduju se nastavni sadrzaji iz
podrucja kiberneti¢ke sigurnosti.

Kurikulum medupredmetne teme Uporaba informacijsko komunikacijske tehnologije takoder
pokriva teme iz kiberneticke sigurnosti.

Na satovima razrednog odjela Cesto se razgovara o sigurnosti, odgovornosti i oprezu pri
koriStenju internetskih usluga i digitalnih uredaja.

Strucni suradnici provode radionice s u¢enicima na temu sigurnosti na internetu.

Aktivnosti usmjerene na izradu i publiciranje preporuka o minimalnim sigurnosnim zahtjevima
za davatelje i korisnike usluga udomljavanja razli¢itih elektronickih usluga, kao i za javno i
komercijalno dostupne bezi¢ne mreze (Wi-Fi), s ciljem zastite krajnjih korisnika takvih usluga
koji su Siroko zastupljeni u svim sektorima druStva, provode se u potpunosti. U 2018. godini je
izdana broSura ,,Sigurnost bezi¢nih mreza“ te je dostupna u digitalnom obliku, a takoder je
tiskana 1 dijeljena na raznim dogadanjima.

Mjera ¢ijom provedbom pruzatelji e-usluga trebaju ostvariti blisku suradnju s nadleZznim
tijelima za koordinaciju prevencije i odgovara na ugroze informacijskih sustava provodi se u
manjoj mjeri. SDURDD provodi projekt redizajna sustava e-Gradani. Takoder, radi se i na
projektu standardiziranja elektronickih usluga koji definira standardizirani proces upravljanja
1 razvoja elektronickih usluga koje ¢e se spajati na drZzavnu informacijsku infrastrukturu.
Ujedno, sve usluge unutar sustava e-Gradani duzne su imati upute za koristenje, a za pojedine
usluge su izradene 1 video upute.

HNB na temelju informacija o racunalno sigurnosnim prijetnjama koje zaprimi kroz suradnju
s drugim nacionalnim i EU tijelima diseminira informacije relevantnim dionicima unutar
sektora.

U 2022. godini HNB je izdala 10 objava svim kreditnim institucijama o uo¢enim sigurnosnim
ranjivostima te preporuke za daljnje postupanje. Znacajnije objave upucene su i institucijama
za platni promet te institucije za elektronicki novac.

Osim obavijesti 0 otkrivenim sigurnosnim prijetnjama i ranjivostima HNB je u zadnjem
kvartalu 2022. svim financijskim institucijama dostavila i ,,Preporuke za prilagodbu IT sustava
KI za pripremu konverzije* koje su sadrzavale preporuke vezano uz pripremu za konverziju,
kontigencijske planove te odrZzavanje primjerene razine sigurnosti.
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HNB je 17.5.2022. odrzala radionicu vezanu uz nacrt Odluke o primjerenom upravljanju
informacijskim sustavom. Odrzana radionica imala je za cilj banke upoznati s novim obvezama
koje proizlaze iz Odluke te im odgovoriti na nejasnoce prije javnog savjetovanja.

Nadalje, u 2022. godini nadziranim institucijama upucéeno je 87 dopisa 1 20 okruZznica te je
odrzano 113 sastanaka s temama vezanim uz rizike koriStenja informacijskih sustava.

HNB je proteklih godina poduzimala i aktivnosti usmjerene na prevenciju incidenata te je u
suradnji s Europskom sredisnjom bankom implementirala instancu MISP sustava.

U 2022. godini NCERT je nastavio s aktivnostima podizanja svijesti gradana o vaZnosti
kiberneticke sigurnosti objavljivanjem aktualnih novosti iz svijeta kiberneticke sigurnosti i IKT
tehnologije te sigurnosnih preporuka. Tijekom 2022. nastavljena je suradnja sa FER-om u
pogledu pisanja i izdavanja stru¢nih dokumenata (objavljena su tri stru¢na dokumenta iz
podrucja kiberneticke sigurnosti). NCERT je sudjelovao na viSe konferencija te je tijekom
godine obavio veéi broj predavanja, radionica, prezentacija te webinara za obrazovni,
akademski te poslovni sektor. Uz navedene djelatnosti, NCERT je u listopadu 2022. godini
proveo niz aktivnosti vezanih uz jubilarni deseti Europski mjesec kiberneticke sigurnosti.
NCERT je imao ulogu nacionalnog koordinatora za provedbu europske kampanje za podizanje
svijesti o kibernetickoj sigurnosti. Na sluzbenim stranicama zajednicke europske inicijative
uredena je stranica posvecena hrvatskoj publici
https://cybersecuritymonth.eu/countries/croatia.

Pod sloganom “Razmisli prije nego kliknes!” 10-ti ECSM se bavio temama phishing i
ransomware napada.
NCERT je aktivan i na druStvenim mreZama:
e https://www.facebook.com/CERT.hr/
e https:/twitter.com/HRCERT
Tijekom 2022. NCERT je objavio ukupno 161 novost na web sjedistu i drustvenim mrezama.

Broj posjetitelja web sjedista www.cert.hr je 177.533
Broj pratitelja Facebook stranice 2038
Broj pratitelja Twitter stranice 1435

U listopadu 2022. godine provedeno je tre¢ce CTF natjecanje Hacknite za srednje $kole na
kojem je sudjelovao ukupno 54 srednjoskolskih timova s 270 ucenika iz 33 srednje $kole.

2022. godine pokrenuta je i Hacknite CTF platforma https://platforma.hacknite.hr/ na kojoj se
ucenici, nakon registracije svojim @skole.hr racunom, mogu pripremati za budu¢a Hacknite
natjecanja. Platforma sadrzi zadatke sa svih dosadas$njih natjecanja, a ucenici mogu pratiti i
svoj rank na tablici rezultata.

RH je prvi put sudjelovala na European Cyber Security Challenge-u (ECSC) s nacionalnim
timom sastavljenim od pet srednjoskolaca i pet studenata Fakulteta elektrotehnike i
racunarstva.
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U listopadu 2022. izradena je 1 tiskana broSura pod nazivom Sigurna knjizica
https://www.cert.hr/wp-content/uploads/2022/11/Sigurna-knjizica.pdf koja donosi osnovne
informacije o temama iz kiberneti¢ke sigurnosti za op¢u populaciju poput: vaznost sigurnosne

kopije, phishinga 1 ransomware napada, prepoznavanja i zastite, sigurnom surfanju, snaznim
lozinkama, vaznosti azuriranja, kriptografiji, steganografiji i digitalnoj forenzici.

Javna prisutnost Nacionalnog CERT-a je u stalnom porastu — brojna gostovanja na televiziji,
radiju, tiskanim i digitalnim medijima.

HAKOM je u 2022. godini nastavio aktivnosti podizanja svijesti o vaznosti kiberneticke
sigurnosti. Od 2015. godine provodi se program koji ukljucuje podizanje svijesti ucenika i
roditelja o temi sigurnosti na internetu, a edukativni materijali dostupni su svima. Osim
predavanja uc¢enicima ili roditeljima po pozivu $kola, svake godine se osvjezi i revidira broSura
., Kako se zastititi u svijetu interneta i mobilnih telefona *‘, Koja se otisne u 50.000 primjeraka i
dostavi u sve osnovne $kole uoci svjetskog obiljezavanja Dana sigurnijeg interneta (DSI) u
veljaci svake godine, $to je i u¢injeno 2022. godine. Zadnja revizija broSure obavljena je krajem
2022. za tisak broSure u sije¢nju 2023., a objavljena je na internetskoj stranici HAKOM-a.
Promocija najnovije broSure uslijedila je u sklopu DSI2023. Tijekom godine redovito su se

dijelili savjeti ili upozorenja oko kiberneti¢ke sigurnosti na drustvenim mrezama.

Nastavljena je analiza nacina na koji bi se provele odgovaraju¢e kampanje o podizanju svijesti
o znacaju kiberneticke sigurnosti za drzavna tijela 1 pravne osobe s javnim ovlastima.

Osim rjeSenja za e-ucenje razmatrane su i pokrenute suradnje s pojedinim uciliS§tima poput
HVU, Policijske akademije, PA te Diplomatske akademije u smislu drzanja predavanja i
osmisljavanja programa koji bi pokrili ovu temu.

ZSIS redovito S$iri svijest o vaznosti kiberneti¢ke sigurnosti na stru¢nim konferencijama,
skupovima kao i objavama raznih edukativnih materijala i preporuka na internetskim
stranicama ZSIS-a.

Zbog utjecaja pandemije Covida 19 na prethodno uobicajeni nacin Zivota gradana, izradeni su
promotivni materijali pod nazivima: Sigurnost u domu 1 Siguran rad od kuce, sa savjetima o
sigurnosti na internetu te su isti u vise navrata distribuirani medijima.

Tijekom 2021. godine i dalje je veliki broj gradana bio oSte¢en razli¢itim oblicima internetskih
prijevara. Temeljem navedenog, a u suradnji s Europolom, MUP je proveo javnu kampanju
#CyberScams kao dio programa European Cyber Security Month. U svrhu te kampanje izraden
je 1 koriSten promotivni materijal o 7 naj¢eSce koriStenih financijskih online prijevara i kako ih
izbjeci.

Ve¢i broj fizickih 1 pravnih osoba u RH ostecen je cryptolocker ransomwareima, zbog Cega je
MUP, u suradnji s Europolom, pokrenuo i redovito odrzava web mjesto
https://www.nomoreransom.org/cro/index.html sa savjetima za gradane i dostupnim alatima za
dekripciju zakljucanih datoteka.

Savjeti za gradane redovito se objavljuju na Twitter raCunu MUP-a:
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https://twitter.com/mup rh
i YouTube kanalu MUP-a:
https://www.youtube.com/channel/UCfEIxm5sLeViemCx02qgUCgA

U slucaju nastanka racunalnih sigurnosnih incidenata koji se mogu multiplicirati i pogoditi
veliki broj korisnika, javnost ¢e obavijestiti nadlezno drzavno odvjetniStvo preko nadleznog
drzavnog odvjetnika ili odredenog zamjenika koji zaprimi informaciju ili kaznenu prijavu,
odnosno Drzavno odvjetniStvo RH odgovaraju¢im priopéenjem, vodeci pri tome racuna o
zaStiti probitaka kriminalistickog istrazivanja ili istrage u predmetima kibernetickog
kriminaliteta, a prema potrebi ¢e davati upute radi sprjecavanja daljnjih prijetnji i umanjenja
Stetnih posljedica incidenata.

Za koordinatora opisanih aktivnosti na razini drzavnoodvjetnicke organizacije odredena je
zamjenica Glavne drzavne odvjetnice RH.

U 2022. godini Hrvatska zaklada za znanost financirala je Sest projekata povezanih s podruc¢jem
informacijske i komunikacijske tehnologije s naglaskom na informacijskoj sigurnosti:
e Korisniku orijentiran (re)dizajn procesa i modeliranje informacijskih sustava na
primjeru smart city usluga®, SveuciliSte u Splitu, Ekonomski fakultet
e Okvir za kontrolu i nadzor bespilotnih letjelica”, SveuciliSte u Zagrebu, Fakultet
organizacije i informatike
e Pametne usluge usmjerene ¢ovjeku u interoperabilnim i decentraliziranim okolinama
Interneta stvari®, SveuciliSte u Zagrebu, Fakultet elektrotehnike i raCunarstva
e ,Pouzdani i sigurni kompleksni softverski sustavi: Od empirijskih principa prema
teoretskim modelima iz perspektive industrijske primjene®, Sveuciliste Jurja Dobrile u
Puli
o ,ViSeslojni okvir za karakterizaciju Sirenja informacija putem drustvenih medija
tijekom krize COVID-19%, Sveudiliste u Rijeci, Odjel za informatiku
o . Ucinak digitalizacije interne komunikacije na zadovoljstvo internom komunikacijom,
angaziranost zaposlenika i, posljedi¢no, percipirano zadovoljstvo zZivotom*, Sveuciliste
u Zagrebu, Ekonomski fakultet u Zagrebu
U 2022. godini javna visoka uciliSta 1 organizacije civilnog drustva prijavila su sedam
znanstvenih ili znanstvenostru¢nih skupova koji su povezani s podru¢jem informacijske i
komunikacijske tehnologije, a koji su financirani od MZO-a:
e Skup ,,MOTSP2022 (Management of Technology - Step to Sustainable Production),
organizator Fakultet strojarstva i brodogradnje, Zagreb
e Skup ,,CECIIS 2022 (Central European Conference on Information and Intelligent
Systems)*, organizator Fakultet organizacije 1 informatike, Varazdin
e Skup ,7. medunarodna konferencija o pametnim i odrzivim tehnologijama®,
organizator Fakultet elektrotehnike, strojarstva i brodogradnje u Splitu
e Skup ,,Technology, Innovation and Stability: New Directions in Finance®, organizator
Ekonomski fakultet, Zagreb
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e Skup ,IEEE 2022 International Conference on Smart Grid Synchronized
Measurements and Analytics — IEEE SGSMA 2022% organizator Fakultet
elektrotehnike i raCunarstva, Zagreb

e Skup ,,45. Jubilarni medunarodni ICT skup MIPRO 2022%, organizator Hrvatska
udruga za informacijsku, komunikacijsku 1 elektroni¢ku tehnologiju — MIPRO

e Skup ,,The 8th ENTerprise REsearch INNOVAtion Conference — ENTRENOVA
2022, organizator Udruga za promicanje inovacija 1 istrazivanja u ekonomiji
LIRENET*

IV. ZAKLJUCAK

Kako se tijekom 2022. smanjio utjecaj pandemije na normalno funkcioniranje tijela povecao
se broj i opseg koordinativnih aktivnosti. Dodatan znacajniji ¢imbenik povecane koordinacije
je rat u Ukrajini koji ima svoju refleksiju i u kibernetiCkom prostoru.

Tijekom 2022. godine je donesena i vrlo znacajna NIS2 direktiva koja izmedu ostalog propisuje
elemente koje nacionalne strategije kiberneti¢ke sigurnosti moraju sadrzavati kao i obavezne
mjere za kriti¢ne i klju¢ne operatore u nizu sektora. Slijedom toga pripreme provedene u 2022.
na izmjenama Nacionalne strategije kiberneticke sigurnosti 1 Zakona o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga bi trebale rezultirati izmjenama ova dva
akta kao i donoSenjem novih podzakonskih akata u 2023./2024.

Postojeca Strategija je najve¢im dijelom provedena i ujedno prva koja je obuhvatila podrucje
kibernetiCke sigurnosti. Temeljila se na postoje¢im sposobnostima tijela, postojecoj regulativi
i vrlo skromnim financijskim sredstvima osiguravanim najveéim dijelom iz redovnog
proracuna dionika provedbe. Strategija se fokusirala na prioritete koje je trebalo provesti u §to
kra¢em razdoblju, 1 nije imala ambiciju provesti znac¢ajne promjene u nadleznostima tijela.
Tijekom provedbe Strategije utjecaj EU-a na pitanje uredenja kiberneti¢ke sigurnosti, kako u
ostalim ¢lanicama tako i U RH, je jacao i u regulatornom dijelu i u financijskim mehanizmima
potpore.

Vrlo znacajan rezultat provedbe Strategije je povecana svijest drzavnih tijela, razli¢itih drugih
organizacija, poslovnih subjekata i gradana te uspostava mehanizama koordinacije i suradnje.
U dijelu mjera koje nisu provedene iz razli¢itih objektivnih okolnosti i razloga bit ¢e potrebno
u novoj Strategiji pronaci drukéije mehanizme provedbe ciljeva.
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