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Prezentare 
generală

Aplicațiile și tehnologiile web au devenit o parte esențială a internetului 

prin adoptarea de diferite utilizări și funcționalități. Creșterea 

complexității aplicațiilor web și a serviciilor lor generalizate creează 

dificultăți în a le proteja împotriva amenințărilor, cu diverse motivații, de 

la daune financiare sau reputaționale la furtul de informații critice sau cu 

caracter personal.1 Serviciile și aplicațiile web depind în principal de 

bazele de date pentru a stoca sau a furniza informațiile solicitate. Tipul 

de atacuri SQL Injection (SQLi) este un exemplu bine cunoscut și 

constituie cele mai frecvente amenințări împotriva acestor servicii. 

Atacurile de scriptare inter-site-uri (cross-site scripting – XSS) constituie 

un alt exemplu. În acest tip de atac, actorul rău intenționat folosește 

abuziv punctele slabe din formulare sau alte funcționalități de intrare ale 

aplicațiilor web, ceea ce duce la alte caracteristici rău intenționate, cum 

ar fi redirecționarea către un site web rău intenționat.2

În timp ce organizațiile își sporesc competența și dezvoltă o automatizare 

mai coerentă în ciclul de viață al aplicațiilor lor web, acestea solicită ca 

securitatea să fie cea mai importantă parte a ofertei și prioritizării 

acestora. Această introducere a mediilor complexe conduce la adoptarea 

de noi servicii, cum ar fi interfețele de programare a aplicațiilor (API). API-

urile, care creează noi provocări pentru securitatea aplicațiilor web, 

determină organizațiile implicate să ia în considerare mai multe măsuri 

de prevenire și detectare. De exemplu, aproximativ 80 % din organizațiile 

care adoptă API-uri au implementat controale asupra traficului lor de 

intrare.3 În această secțiune analizăm situația amenințărilor la adresa 

aplicațiilor web în cursul anului 2019.
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__Tendințe

20 %_din companii și organizații au raportat 

atacuri DDoS asupra serviciilor lor de aplicații în 
fiecare zi5

Depășirea tamponului (buffer overflow) a fost tehnica utilizată cel 
mai frecvent (24 %). Inundația HTTP (23 %), reducerea resurselor 
(23 %), inundația HTTPS (21 %) și Low Slow 21 % au fost alte tehnici 
utilizate în mod frecvent.

63 %_din respondenții la sondajul CyberEdge 

utilizează un firewall pentru aplicații web (WAF)
27,5 % au planuri de implementare a acestei tehnologii, iar 9,5 % 
nu au astfel de planuri.15

52 %_creștere a numărului de atacuri asupra 

aplicațiilor web în 2019 comparativ cu 2018
Potrivit unui cercetător în domeniul securității, numărul atacurilor 
asupra aplicațiilor web a fost aproape constant comparativ cu 
2018 și a crescut brusc mai târziu în cursul anului.4

84 %_din vulnerabilitățile observate în aplicațiile 

web erau configurări greșite ale securității
Aceasta a fost urmată de scriptare inter-site-uri (53 %) și, 
interesant, de autentificare întreruptă (broken authentication) 
(45 %).9



4

Kill chain

Recunoaștere Înarmare Livrare Exploatare

Etapă din fluxul de activitate de atac

Amploarea scopului

Atacurile 
asupra 

aplicațiilor web



5

Instalare
Comandă și 
control

Acțiuni privind 
obiectivele

MAI MULTE 
INFORMAȚII

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed 
Martin, fiind adaptat după un concept militar legat de 
structura unui atac. Pentru a studia un anumit vector de 
atac, utilizați această diagramă kill-chain pentru a trasa 
fiecare etapă a procesului și a face referire la 
instrumentele, tehnicile și procedurile utilizate de atacator.

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Descriere

Conform sondajului realizat de un cercetător în domeniul securității5, unul 

dintre factorii care contribuie la o astfel de securitate ineficace ar putea fi 

luarea deciziilor cu privire la proprietatea instrumentelor de securitate. 

Sondajul a prezentat punctele de vedere ale celor mai importanți 

influențatori din acest domeniu, și anume conducătorii și proprietarii de 

afaceri IT și nu responsabilul șef cu securitatea informațiilor (CISO).

_Colaborare îmbunătățită între securitatea 
aplicațiilor și dezvoltarea de aplicații

_Importanța tot mai mare a interfețelor de 
programare a aplicațiilor (API)

API-urile nu sunt noi în arhitectura aplicațiilor web, iar utilizarea lor 

acceptată pe scară largă reintroduce riscurile existente și probabilitatea de 

exploatare a acestora ca urmare a lărgirii perspectivei amenințărilor. În 

consecință, Open Web Application Security Project (OWASP) a publicat o 

listă a primelor 10 măsuri de securitate API, 6 oferind o modalitate 

prioritară de securizare a acestei capacități în arhitectura aplicațiilor web. 

Un exemplu de astfel de amenințare este reprezentat de atacurile PHP 

API: potrivit unui alt cercetător în domeniul securității, 87 % din scanarea 

traficului API căuta API-uri PHP disponibile.7

_Eșecuri de autorizare și autentificare 

Acestea reprezintă, de regulă, principala cauză pentru care actorii rău 

intenționați au acces la informații critice (și anume, încălcarea securității 

datelor la Fast Retailing).8 Potrivit unui cercetător în domeniul securității, 

încălcările securității datelor critice reprezintă a doua cea mai presantă 

amenințare la adresa securității aplicațiilor web.9
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O cercetare recentă în domeniul securității a identificat că două treimi din 

atacurile asupra aplicațiilor web includ atacuri SQLi. În timp ce alți vectori 

utilizați în atacurile asupra aplicațiilor web fie au rămas stabili, fie sunt în 

creștere, atacurile SQLi au continuat să crească brusc și s-au intensificat, în 

special în timpul sărbătorilor din 2019.11 Rezultatele acestei cercetări au 

arătat, de asemenea, că industria financiară se confruntă cu mai multe 

atacuri de includere a fișierelor locale (LFi) comparativ cu alte sectoare.12

_Tendință de creștere cu injecție SQL (SQLi)

Figura 1: Reducerea numărului de fișiere curățate per site compromis. 
Sursa: Sucuri
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Figura 2: Sursa: Akamai
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Există percepția generală că atacurile asupra aplicațiilor web sunt destul 

de diverse. Cu toate acestea, datele din cercetările în domeniul securității 

sugerează că majoritatea atacurilor asupra aplicațiilor web sunt limitate la 

SQLi sau LFi.11,13,14 Un alt raport sugerează că SQLi, traversarea registrului 

(directory traversal), XSS, autentificarea întreruptă și gestionarea sesiunii 

se află printre cei mai importanți vectori de atac utilizați în acest tip de 

atacuri.4

SONICWALL a raportat, de asemenea, o tendință similară pentru cele mai 

importante atacuri asupra aplicațiilor web pentru 2019. SQLi, directory 

traversal, XSS, autentificarea întreruptă și gestionarea sesiunii se aflau pe 

primele locuri de pe listă.4

_Vectori utilizați în atacurile asupra aplicațiilor web
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_Atacurile asupra aplicațiilor web

Figura 3 - Sursa: Sonicwall
4
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_Acțiuni propuse

10

Măsuri 
de atenuare

 Utilizarea de tehnici de validare și izolare a intrărilor pentru atacuri de 

tip injecție (și anume, declarații parametrizate, evitarea intrărilor 

utilizatorului, validarea intrărilor etc.).16

 Aplicarea de firewall-uri pentru aplicații web pentru măsuri preventive 

și defensive (17) (cunoscute și sub denumirea de patch-uri virtuale).18

 Pentru API-urile aplicațiilor web:19

 aplicarea și menținerea unui inventar de API-uri și validarea 

acestora împotriva scanărilor perimetrice și a descoperirii 

interne prin echipe de dezvoltare și operaționale;

 criptarea comunicării și conexiunii API;

 furnizarea mecanismelor de autentificare și a nivelurilor de 

autorizare corecte.

 Incorporarea proceselor de securitate a aplicației în ciclul de viață al 

dezvoltării și întreținerii aplicațiilor.20

 Limitarea accesului la traficul de intrare numai pentru serviciile 

necesare.20

 Implementarea de capacități de gestionare a traficului și a lățimii de 

bandă.

 Aplicarea întăririi serverului de aplicații web și menținerea unei bune 

gestionări a patch-urilor și a proceselor de testare.21

 Efectuare de evaluări ale vulnerabilității și riscurilor înainte și în timpul 

dezvoltării aplicației web.

 Efectuare de teste regulate de penetrare în timpul aplicării și după 

aplicare.
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_Aplicații web în funcție de gravitatea 
maximă a vulnerabilităților constatate

Figura 4 - Sursa: Positive Technologies
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„Creșterea complexității 
aplicațiilor web și a 
serviciilor lor 
generalizate creează 
dificultăți în a le proteja 
împotriva amenințărilor, 
cu diverse motivații, de 
la daune financiare sau 
reputaționale la furtul 
de informații critice sau 
cu caracter personal.”

în ETL 2020
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_ Agenție
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Vă rugăm să rezervați câteva momente pentru a completa 
chestionarul.  Pentru a accesa formularul, faceți clic aici.

Agenția Uniunii Europene pentru Securitate Cibernetică, ENISA, este agenția 
Uniunii dedicată realizării unui nivel comun ridicat de securitate cibernetică în 
întreaga Europă. Înființată în 2004 și consolidată prin Regulamentul UE privind 
securitatea cibernetică, Agenția Uniunii Europene pentru Securitate Cibernetică
contribuie la politica cibernetică a UE, sporește credibilitatea produselor, 
serviciilor și proceselor TIC cu ajutorul sistemelor de certificare a securității 
cibernetice, cooperează cu statele membre și organismele UE și ajută Europa să 
se pregătească pentru provocările cibernetice viitoare. Prin schimbul de 
cunoștințe, consolidarea capacităților și campanii de sensibilizare, agenția 
colaborează cu părțile interesate cheie pentru a consolida încrederea în 
economia conectată, pentru a spori reziliența infrastructurii Uniunii și, în cele din 
urmă, pentru a menține securitatea digitală a societății europene și a cetățenilor. 
Mai multe informații cu privire la ENISA și activitatea sa sunt disponibile la 
adresa www.enisa.europa.eu. 
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