
Kif Tirrapporta Inċidenti u Vulnerabbiltajiet Sfruttati b’mod Attiv permezz tal-Pjattaforma 
Ċentralizzata ta’ Rapportar (SRP)

Skeda Informattiva tal- Pjattaforma 
Ċentralizzata għar-Rappurtar tas-CRA
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X’inhi?

Meta għandek bżonn tirrapporta avvenimenti bħal dawn?

Għal min?

X’inhuma l-obbligi ta’ rapportar il-ġodda tiegħek?

Manifatturi Amministratur i 
tas-Software b'Sors 

Miftuħ

Mill-11 ta’ Settembru 2026, l-Att dwar ir-Reżiljenza Ċibernetika 
(CRA) jirrikjedi li l-manifatturi jirrapportaw vulnerabbiltajiet 
sfruttati b’mod attiv u inċidenti serji li jkollhom impatt fuq 
is-sigurtà tal-prodotti b’elementi diġitali mibjugħa fis-suq tal-UE.

Is-CRA jeħtieġ ukoll li l-amministraturi tas-software b'sors miftuħ 
jirrapportaw dawk l-avvenimenti sa fejn huma involuti fl-iżvilupp 
ta' prodotti b'elementi diġitali.

Il-Pjattaforma Ċentralizzata għar-Rapportar (SRP) tas-CRA hija 
għodda online għall-manifatturi u għall-amministraturi 
tas-software b'sors miftuħ biex jissodisfaw l-obbligu li jirrapurtaw 
vulnerabbiltajiet sfruttati b'mod attiv u inċidenti serji. Imfassla biex 
tissimplifika l-obbligi ta’ rapportar tal-UE, l-SRP tas-CRA hija sistema 
elettronika li tirrapporta darba biss biex tikkomunika 
lill-awtoritajiet rilevanti kollha. Il-pjattaforma tinkorpora miżuri ta’ 
sigurtà għall-protezzjoni tal-kunfidenzjalità.

Il-proċess ta’ rapportar jibda mill-mument li inti, bħala manifattur jew amministratur tal-OSS, issir konxju bi sfruttament attiv ta’ 
vulnerabbiltà jew inċident serju. Dan għandu jsir f’konformità mal-iskedi ta’ żmien li ġej:

Kull notifika tippermetti li l-informazzjoni tintbagħat 
awtomatikament lill-iskwadra ta' rispons għal inċidenti relatati 
mas-sigurtà tal-kompjuters (CSIRT) nazzjonali tiegħek li 
inizjalment tirċievi n-notifika, lis-CSIRTs nazzjonali l-oħra fejn 
il-Prodott b'elementi diġitali huwa disponibbli, u lill-Aġenzija 
Ewropea għas-Sigurtà Ċibernetika (ENISA).

Fi żmien 24 siegħa wara li ssir 
konxju tal-vulnerabbiltà jew 
tal-inċident.

Fi żmien 72 siegħa minn meta ssir 
konxju, tipprovdi informazzjoni 
ġenerali u valutazzjoni inizjali.

Għal vulnerabbiltajiet: Mhux aktar tard minn 14-il jum 
wara li tkun disponibbli miżura korrettiva (eż. software 
korrettiv).

Għal inċidenti severi: Fi żmien xahar wara s-sottomissjoni 
tan-Notifika ta’ Vulnerabbiltà Sfruttata b’Mod Attiv ta’ 72 
siegħa/Inċident Sever

Twissija Bikrija Vulnerabbiltà Sfruttata B’mod 
Attiv/Notifika ta’ Inċidenti Severi

Rapport Finali

Liema CSIRT nazzjonali għandek 
tirrapporta lilha?

Liema avvenimenti inti obbligat/a 
tirrapporta?

• Vulnerabbiltajiet Sfruttati b'Mod Attiv: 
Vulnerabbiltajiet fi prodotti b’elementi diġitali li huma 
magħrufa li bħalissa qed jiġu sfruttati minn attur 
malizzjuż, f’konformità mal-Artikolu 3(42) tas-CRA.

• Inċidenti Severi: Inċidenti li għandhom impatt serju fuq 
is-sigurtà tal-prodott b’elementi diġitali (eż., li 
jikkompromettu d-disponibbiltà, l-awtentiċità, l-integrità, 
jew il-kunfidenzjalità) f’konformità mal-Artikolu 3(44); 
il-kriterji għas-severità huma definiti fl-Artikolu 14(5).

B’mod ġenerali, is-CSIRT nazzjonali li għandek tirrapporta 
lilha permezz tal-SRP hija ddeterminata primarjament 
mill-post ewlieni tal-istabbiliment tiegħek. L-Artikolu 
14(7) tas-CRA jipprovdi informazzjoni dettaljata li 
tippermettilek tidentifika s-CSIRT nazzjonali li għandek 
tirrapporta lilha.
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Proċess sempliċi ta' rapportar

Għal aktar informazzjoni, ikkonsulta l-paġna tal-Mistoqsijiet Frekwenti tal-SRP tal-ENISA 
https://www.enisa.europa.eu/cra-srp, li tinkludi wkoll referenzi għall-gwida tal-Kummissjoni Ewropea dwar 
is-CRA, li fis-sezzjoni 9.1 tinkludi aktar kjarifiki dwar l-obbligi tar-rapportar.
Għall-għajnuna, jekk jogħġbok ikkuntattja: cra-srp.helpdesk@enisa.europa.eu.
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X'jiġri ladarba jkunu sottomessi 
n-notifiki?

Jista' jiġi differit it-tixrid 
tal-informazzjoni?

Iva, f’ċirkostanzi eċċezzjonali it-tixrid tal-informazzjoni jista’ 
jiġi differit, skont l-Artikolu 16(2) tas-CRA. Ir-Regolament 
Delegat tal-Kummissjoni  (UE) Nru 2026/881 jispeċifika 
wkoll il-kundizzjonijiet li taħthom it-tixrid tan-notifiki jista’ 
jiġi differit.

Ladarba n-notifiki jiġu sottomessi, is-CSIRT li inizjalment 
tirċievi n-notifika mbagħad tibgħat l-informazzjoni mingħajr 
dewmien lis-CSIRTs rilevanti oħra fl-Istati Membri tal-UE 
fejn il-prodott ikun disponibbli wkoll. In-notifika hija 
disponibbli fl-istess ħin għal ENISA.

Is-CSIRTs nazzjonali se jikkondividu wkoll xi informazzjoni 
mal-awtoritajiet tas-sorveljanza tas-suq rispettivi tagħhom 
biex ikunu jistgħu jissodisfaw l-obbligi ta’ infurzar tagħhom.
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Kif tuża l-pjattaforma?
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CSIRT Maħtura ta’ 
Stat Membru A

Awtorità 
tas-Sorveljanza 
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