
Kaip pranešti apie incidentus ir aktyviai išnaudojamus 
pažeidžiamumus per bendrą pranešimų teikimo platformą (SRP)

Informacijos suvestinė apie Kibernetinio atsparumo 
akte numatytą bendrą pranešimų teikimo platformą
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Kas tai yra?

Kada reikia pranešti apie tokius įvykius?

Kam skirta?

Kokios naujos pranešimų teikimo prievolės taikomos?

Gamintojai Atvirosios programinės 
įrangos valdytojai

Kaip numatyta Kibernetinio atsparumo akte, nuo 2026 m. 
rugsėjo 11 d. gamintojai turi pranešti apie aktyviai 
išnaudojamus pažeidžiamumus ir didelius incidentus, 
darančius poveikį ES rinkoje parduodamų produktų su 
skaitmeniniais elementais saugumui.

Kibernetinio atsparumo akte taip pat reikalaujama, kad 
atvirojo kodo programinės įrangos valdytojai praneštų 
apie tokius įvykius tokia apimtimi, kokia jie dalyvauja 
kuriant produktus su skaitmeniniais elementais.

Kibernetinio atsparumo akte numatyta bendra pranešimų 
teikimo platforma (SRP) yra žiniatinklio aplikacija, kuria 
naudodamiesi gamintojai ir atvirojo kodo programinės 
įrangos valdytojai gali vykdyti prievolę pranešti apie 
aktyviai išnaudojamus pažeidžiamumus ir didelius 
incidentus. SRP – tai elektroninė sistema, sukurta ES 
pranešimų teikimo prievolėms supaprastinti: pranešimą 
pakanka pateikti vieną kartą, kad informacija pasiektų 

Pranešimų teikimo procesas prasideda nuo to momento, kai jūs, kaip gamintojas arba atvirojo kodo programinės įrangos valdytojas, 
sužinote apie aktyviai išnaudojamą pažeidžiamumą arba didelį incidentą. Turi būti laikomasi šių terminų:

visas atitinkamas institucijas. Platformoje įdiegtos 
saugumo priemonės konfidencialumui apsaugoti.

Pateikus pranešimą, informacija automatiškai išsiunčiama 
nacionalinei CSIRT komandai, taip pat kitų valstybių 
nacionalinėms CSIRT komandoms, kuriose tiekiamas tas 
produktas su skaitmeniniais elementais, ir ES kibernetinio 
saugumo agentūrai (ENISA).

per 24 valandas nuo tada, kai 
sužinoma apie pažeidžiamumą 
ar incidentą.

per 72 valandas nuo tada, kai apie 
tai sužinoma; jame pateikiama 
bendra informacija ir pirminis 
vertinimas.

Pažeidžiamumų atveju: ne vėliau kaip per 14 
dienų nuo tada, kai tampa prieinama 
pažeidžiamumą šalinanti priemonė (pvz., pataisa).

Ankstyvasis perspėjimas Pranešimas apie aktyviai išnaudojamą 
pažeidžiamumą / Didelį incidentą

Galutinė ataskaita

Didelių incidentų atveju: per 1 mėnesį nuo 72 
valandų pranešimo apie aktyviai išnaudojamą 
pažeidžiamumą ar didelį incidentą pateikimo.

Kuriai nacionalinei CSIRT komandai 
turite pranešti?

Apie kokius įvykius privalu pranešti?

• Aktyviai išnaudojami pažeidžiamumai: produktų su 
skaitmeniniais elementais pažeidžiamumai, kuriuos 
šiuo metu, kaip žinoma, išnaudoja piktavalis, kaip 
apibrėžta Kibernetinio atsparumo akto 3 straipsnio 42 
punkte.

• Dideli incidentai: incidentai, darantys didelį poveikį 
produkto su skaitmeniniais elementais saugumui 
(pvz., darantys įtaką jo prieinamumui, autentiškumui, 
vientisumui ar konfidencialumui), kaip apibrėžta 3 
straipsnio 44 punkte. Kriterijai nustatyti 14 straipsnio 5 
dalyje.

Nacionalinė CSIRT komanda, kuriai turite pranešti per 
SRP, paprastai nustatoma pagal jūsų pagrindinės 
buveinės vietą. Kibernetinio atsparumo akto 14 
straipsnio 7 dalyje pateikiama išsami informacija, 
padedanti nustatyti, kuriai CSIRT komandai turite 
pranešti.
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Paprasta pranešimų teikimo eiga

Daugiau informacijos rasite ENISA SRP dažniausiai užduodamų klausimų puslapyje 
https://www.enisa.europa.eu/cra-srp, kuriame taip pat pateikiamos nuorodos į Europos 
Komisijos gaires dėl Kibernetinio atsparumo akto; šių gairių 9.1 skirsnyje išsamiau paaiškinamos 
pranešimų teikimo prievolės.

Prireikus pagalbos, kreipkitės į: cra-srp-helpdesk@enisa.europa.eu.
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Kas vyksta pateikus pranešimus? Ar informacijos sklaida gali būti atidėta?

Taip, išimtinėmis aplinkybėmis informacijos sklaida gali 
būti atidėta pagal Kibernetinio atsparumo akto 16 
straipsnio 2 dalį. Europos Komisijos deleguotajame 
reglamente (ES) 2026/881 papildomai patikslinamos 
sąlygos, kuriomis pranešimų sklaidą galima atidėti.

Pateiktą pranešimą gavusi CSIRT komanda nedelsdama 
išplatina informaciją kitoms CSIRT komandoms tose ES 
valstybėse, kuriose tas produktas taip pat tiekiamas. 
Pranešimas tuo pat metu pateikiamas ir ENISA.

Dalimi informacijos nacionalinės CSIRT taip pat gali 
dalintis su savo rinkos priežiūros institucijomis, kad šios 
galėtų užtikrinti teisės aktų reikalavimų vykdymą.

Prisijunkite Pasirinkite nacionalinę CSIRT Užpildykite reikiamus 
duomenis ir pateikite

1 2 3

Kaip naudotis šia platforma?

Gamintojai Atvirosios programinės 
įrangos valdytojai

Valstybės narės A

paskirta
CSIRT

Valstybės
narės A rinkos
priežiūros
institucija

Valstybės narės B

paskirta
CSIRT

Valstybės
narės B rinkos
priežiūros
institucija


