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Jedinstvena platforma za izvjeSc¢ivanje u skladu s Aktom o
kibernetickoj otpornosti (CRA) - informativni saZetak

Kako izvijestiti o incidentima i aktivno iskoriStenim ranjivostima putem jedinstvene platforme za izvjeS¢ivanje (SRP)

Od 11. rujna 2026., u skladu s Aktom o kibernetickoj
otpornosti (CRA), proizvodaci ¢e morati izvjeScivati o aktivno
iskoriStenim ranjivostima i znacajnim incidentima koji utjecu
na sigurnost proizvoda s digitalnim elementima koji se
prodaju na trzistu EU-a.

U skladu s Aktom, i upravitelji softvera otvorenog koda morat
Ce izvjeScivati o tim dogadajima ako su uklju€eni u razvoj
proizvoda s digitalnim elementima.

0 Koje su nove obveze izvjeséivanja?

Jedinstvena platforma za izvjeS¢ivanje (SRP) u skladu s Aktom o
kibernetickoj otpornosti (CRA) mrezni je alat namijenjen
proizvodacima i upraviteljima softvera otvorenog koda kako bi
mogli izvrSiti svoje obveze izvjeS¢ivanja o aktivno iskoriStenim
ranjivostima i znacajnim incidentima. Osmisljena da
pojednostavi obveze izvjeS¢ivanja u EU-u, plaftorma CRA SRP
elektronicki je sustav koji omogucuje da se jednokratnim
izvjeS¢em obavijeste sva relevantna tijela. Platforma ukljucuje

Op¢enito, nacionalni CSIRT kojemu treba poslati izvjeSée
putem platforme SRP prvenstveno ovisi o glavhom
mjestu poslovnog nastana. U ¢lanku 14. stavku 7. Akta o
kibernetickoj otpornosti navedene su detaljne
informacije na temelju kojih je moguce utvrditi
nacionalni CSIRT kojemu trebati podnijeti izvjeSce.
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sigurnosne mjere za zastitu povjerljivosti.

Svaka obavijest omogucuje automatsko slanje informacija
nacionalnom timu za odgovor na racunalne sigurnosne
incidente (CSIRT) u vlastitoj zemlji, koji prvi prima obavijest, kao
i drugim nacionalnim CSIRT-ovima u zemljama u kojima je
dostupan proizvod s digitalnim elementima te Agenciji EU-a za
kibersigurnost (ENISA).

Aktivno iskoriStene ranjivosti: ranjivosti u proizvodima s
digitalnim elementima za koje je poznato da ih trenutacno
iskoriStava zlonamjerni subjekt, u skladu s ¢lankom 3.
stavkom 42. Akta o kibernetickoj otpornosti.

Znacajni incidenti: incidenti koji imaju znacajan utjecaj na
sigurnost proizvoda s digitalnim elementima (npr.
narusavanje dostupnosti, autenti¢nosti, integriteta ili
povjerljivosti) u skladu s ¢lankom 3. stavkom 44. Kriteriji
znacajnosti definirani su u ¢lanku 14. stavku 5.

Postupak izvjeS¢ivanja zapocinje u trenutku kada proizvodac ili upravitelj softvera otvorenog koda sazna za aktivno iskoristenu ranjivost ili
znacajan incident. Pritom je potrebno pridrzavati se sljedecih vremenskih okvira:

rano upozorenje

= u roku od 24 sata od saznanja
o ranjivosti ili incidentu

obavijest o aktivno iskoristenoj
ranjivosti / znacajnom incidentu

= u roku od 72 sata od saznanja, pri
¢emu se navode opce informacije i
pocetna procjena

zavrsno izvjeSce

= za ranjivosti: najkasnije 14 dana nakon 5to je
dostupna korektivna mjera (npr. zakrpa).

za znacajne incidente: u roku od jednog mjeseca

® nakon podnoSenja obavijesti o aktivno iskoristenoj
ranjivosti / znac¢ajnom incidentu, podnesenoj u roku
od 72 sata.
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B Sto se dogada nakon podno3enja 0 MozZe li se odgoditi dijeljenje informacija?

obavijesti?

Nakon podnosenja obavijesti CSIRT koji je prvi zaprimio Da, u iznimnim okolnostima dijeljenje informacija mozZe se
obavijest odmah ¢e proslijediti informacije drugim

relevantnim CSIRT-ovima u drzavama ¢lanicama EU-a u
kojima je proizvod dostupan. Obavijest se istodobno stavlja na kiberneti¢koj otpornosti. U Delegiranoj uredbi Komisije

raspolaganje ENISA-i (EU) 2026/881 dodatno se utvrduju uvjeti pod kojima se

odgoditi u skladu s €lankom 16. stavkom 2. Akta o

Nacionalni CSIRT-ovi neke ¢e informacije podijeliti i s
nadleznim tijelima svoje zemlje za nadzor trzista kako bi im
omogucili da ispune svoje obveze izvrSavanja zakonodavstva.

dijeljenje obavijesti moZe odgoditi.

0 Kako se koristiti platformom?
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Prijava Odabir nacionalnog Unos informacija i
CSIRT-a slanje

0 Jednostavan tijek izvjeS¢ivanja

Upravitelji softvera

Proizvodati otvorenog-koda
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Dodatne informacije potraZzite na stranici ENISA-e s ¢estim pitanjima o SRP-u na adresi

*

x n - https://www.enisa.europa.eu/cra-srp, na kojoj su dostupna i upucivanja na ,Smjernice Europske

* e ISG komisije o Aktu o kibernetickoj otpornosti”. U odjeljku 9.1. tih Smjernica navode se dodatna pojasnjenja o
*

CUROPEAN obvezama izvjedcivanja.

** x ¥ rorCYacRECORTY Dodatna podréka dostupna je na adresi: cra-srp.helpdesk@enisa.europa.eu.




