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Tietokooste: Kyberkestavyyssaadoksen keskitetty
raportointialusta

Tietoturvapoikkeamista ja aktiivisesti hyddynnetyista haavoittuvuuksista ilmoittaminen keskitetyn
raportointialustan kautta

B Mista on kyse? B Keita ilmoitusvelvollisuus koskee?

Kyberkestavyyssadados velvoittaa valmistajat 11. syyskuuta
2026 alkaen ilmoittamaan aktiivisesti hyodynnetyista
haavoittuvuuksista ja EU:n markkinoilla myytavien digitaalisia
elementteja sisaltdvien tuotteiden tietoturvaan vaikuttavista
vakavista poikkeamista.

Kyberkestavyyssadadoksessa edellytetadan myds, ettd avoimen
lahdekoodin ohjelmistovastaavat ilmoittavat vakavista Valmistajat Avoimen lahdekoodin
poikkeamista silta osin kuin ne osallistuvat digitaalisia ohjelmistovastaavat
elementteja sisaltavien tuotteiden kehittamiseen.

l Mitka ovat uudet raportointivelvollisuudet?

Kyberkestavyyssaadoksen keskitetty raportointialusta on yksinkertaistaa EU:n asettamia raportointivelvoitteita. Alusta
valmistajille ja avoimen Iahdekoodin ohjelmistovastaaville sisaltaa tietoturvamekanismeja luottamuksellisuuden
tarkoitettu verkkotydkalu, jonka avulla ne voivat tayttaa turvaamiseksi.

aktiivisesti hyddynnetyista haavoittuvuuksista ja vakavista
poikkeamista ilmoittamista koskevan velvoitteen.
Kyberkestavyyssaadoksen keskitetty raportointialusta on
sahkoinen jarjestelma, jonka avulla tiedot voidaan toimittaa
yhdella kertaa kaikille asianomaisille viranomaisille, mika

Jokaisen ilmoituksen yhteydessa tiedot on mahdollista lahettaa
automaattisesti paitsi kansalliselle CSIRT-yksikélle, jolle ilmoitus
alun perin toimitetaan, myds muille kansallisille CSIRT-yksikdille,
joiden alueella digitaalisia elementteja sisaltava tuote on
saatavilla, seka EU:n kyberturvallisuusvirastolle (ENISA).

Se, mihin kansalliseen CSIRT-yksikk66n ilmoitus tulee * Aktiivisesti hyédynnetyt haavoittuvuudet:

tehda keskitetyn raportointialustan kautta, maaraytyy Kyberkestavyyssaadoksen 3 artiklan 42 kohdan mukaiset -
isiigisesti vritvksen pastoiminaikan siiainnin mukaan haavoittuvuudet tuotteissa, joissa on digitaalisia elementteja
Ensisyalsesti yrity P P ) ’ ja joita pahantahtoisten toimijoiden tiedetdan parhaillaan

Kyberkestavyyssaadoksen 14 artiklan 7 kohta sisaltaa hyodyntavan.

yksityiskohtaiset tiedot, joiden avulla voi yksil5ida + Vakavat poikkeamat: Poikkeamat, joilla on vakava vaikutus

kansallisen CSIRT-yksikén, jolle ilmoitus on tehtava. digitaalisia elementteja siséltavan tuotteen tietoturvaan (esim.
saatavuuden, aitouden, eheyden tai luottamuksellisuuden
vaarantuminen) 3 artiklan 44 kohdan mukaisesti; vakavuutta
koskevat kriteerit maaritellaan 14 artiklan 5 kohdassa.

Valmistajan tai avoimen lahdekoodin ohjelmistovastaavan on valittdmasti ilmoitettava tietoonsa tulleesta aktiivisesti hyddynnetysta
haavoittuvuudesta tai vakavasta poikkeamasta. Ilmoitusmenettelyn aikataulu:

Ennakkovaroitus limoitus aktiivisesti hyddynnetysta Loppuraportti
haavoittuvuudesta / vakavasta poikkeamasta

= Haavoittuvuuksien osalta: Viimeistaan 14 paivan

= 24 tunnin kuluessa siita, kun ® 72 tunnin kuluessa siita, kun asia on kuluttua sita, kun korjaava toimenpide (esimerkiksi
haavoittuvuus tai poikkeama tullut tietoon. lImoituksessa korjaava péi\;itys) on kaytettavissa.
on tullut tietoon. annetaan yleiset tiedot ja tehdaan

S = Vakavien poikkeamien osalta: Viimeistdan kuukauden
alustava arviointi. kuluttua siita, kun 72 tunnin kuluessa tehtava ilmoitus
aktiivisesti hyddynnetysta haavoittuvuudesta tai
vakavasta poikkeamasta on toimitettu
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0 Mita tapahtuu, kun ilmoitukset on B Voiko ilmoituksen valittamista lykata?

toimitettu?

Kun ilmoitukset on toimitettu, ilmoituksen alun perin
saanut CSIRT-yksikko valittaa tiedot viipymatta muille
asiaankuuluville CSIRT-yksikaille niissa EU:n jasenvaltioissa,
joissa tuote on saatavilla. IImoitus toimitetaan
samanaikaisesti ENISAlle.

Voi. Tietojen valittamista voidaan
kyberkestavyyssaadoksen 16 artiklan 2 kohdan mukaisesti
lykata poikkeuksellisissa olosuhteissa. Komission
delegoidussa asetuksessa (EU) 2026/881 tasmennetaan
tarkemmin edellytykset, joiden tayttyessa ilmoitusten
valittamista voidaan lykata.

Kansalliset CSIRT-yksikot valittavat tietyt tiedot myds
maansa markkinavalvontaviranomaisille, jotta nama voivat
hoitaa taytantdénpanovelvoitteensa.

0 Miten raportointialustaa kaytetaan?
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Valitse kansallinen
CSIRT-yksikko

Kirjaudu sisaan Tayta tiedot ja laheta

B Yksinkertainen raportointimenettely

Avoimen lahdekoodin

Valmistaj q k
almistajat ohjelmistovastaavat
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Jasenvaltio A - ° Jasenvaltio B - °
*x 5 nimetty V nimetty :
** * CSIRT-yksikk I“" CSIRT-yksikk I“"
x éenisa A 4 A 4
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*x * Jasenvaltio A - Jasenvaltio B -
* * markkinavalvon- @ markkinavalvon- @

taviranomainen

taviranomainen
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x x Lisatietoja on kyberkestavyyssaadoksen keskitettya raportointialustaa koskevien ENISAn usein kysyttyjen
en,sa - kysymysten sivulla https://www.eni r /cra-srp. Sivulla viitataan myds kyberkestavyyssaadosta
x . koskeviin Euroopan komission ohjeisiin, joiden kohdassa 9.1 raportointivelvoitteita selitetaan tarkemmin.
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x * UNION AGENCY Tarvittaessa voit ottaa yhteytta tekniseen tukeen: cra-srp.helpdesk@enisa.europa.eu.
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