
Tietoturvapoikkeamista ja aktiivisesti hyödynnetyistä haavoittuvuuksista ilmoittaminen keskitetyn 
raportointialustan kautta

Tietokooste: Kyberkestävyyssäädöksen keskitetty 
raportointialusta
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Mistä on kyse?

Milloin vakavista poikkeamista on ilmoitettava?

Keitä ilmoitusvelvollisuus koskee?

Mitkä ovat uudet raportointivelvollisuudet?

Valmistajat Avoimen lähdekoodin 
ohjelmistovastaavat

Kyberkestävyyssäädös velvoittaa valmistajat 11. syyskuuta 
2026 alkaen ilmoittamaan aktiivisesti hyödynnetyistä 
haavoittuvuuksista ja EU:n markkinoilla myytävien digitaalisia 
elementtejä sisältävien tuotteiden tietoturvaan vaikuttavista 
vakavista poikkeamista.

Kyberkestävyyssäädöksessä edellytetään myös, että avoimen 
lähdekoodin ohjelmistovastaavat ilmoittavat vakavista 
poikkeamista siltä osin kuin ne osallistuvat digitaalisia 
elementtejä sisältävien tuotteiden kehittämiseen.

Kyberkestävyyssäädöksen keskitetty raportointialusta on 
valmistajille ja avoimen lähdekoodin ohjelmistovastaaville 
tarkoitettu verkkotyökalu, jonka avulla ne voivat täyttää 
aktiivisesti hyödynnetyistä haavoittuvuuksista ja vakavista 
poikkeamista ilmoittamista koskevan velvoitteen. 
Kyberkestävyyssäädöksen keskitetty raportointialusta on 
sähköinen järjestelmä, jonka avulla tiedot voidaan toimittaa 
yhdellä kertaa kaikille asianomaisille viranomaisille, mikä 

Valmistajan tai avoimen lähdekoodin ohjelmistovastaavan on välittömästi ilmoitettava tietoonsa tulleesta aktiivisesti hyödynnetystä 
haavoittuvuudesta tai vakavasta poikkeamasta. Ilmoitusmenettelyn aikataulu:

yksinkertaistaa EU:n asettamia raportointivelvoitteita. Alusta 
sisältää tietoturvamekanismeja luottamuksellisuuden 
turvaamiseksi.

Jokaisen ilmoituksen yhteydessä tiedot on mahdollista lähettää 
automaattisesti paitsi kansalliselle CSIRT-yksikölle, jolle ilmoitus 
alun perin toimitetaan, myös muille kansallisille CSIRT-yksiköille, 
joiden alueella digitaalisia elementtejä sisältävä tuote on 
saatavilla, sekä EU:n kyberturvallisuusvirastolle (ENISA).

24 tunnin kuluessa siitä, kun 
haavoittuvuus tai poikkeama 
on tullut tietoon.

72 tunnin kuluessa siitä, kun asia on 
tullut tietoon. Ilmoituksessa 
annetaan yleiset tiedot ja tehdään 
alustava arviointi.

Haavoittuvuuksien osalta: Viimeistään 14 päivän 
kuluttua siitä, kun korjaava toimenpide (esimerkiksi 
korjaava päivitys) on käytettävissä.

Vakavien poikkeamien osalta: Viimeistään kuukauden 
kuluttua siitä, kun 72 tunnin kuluessa tehtävä ilmoitus 
aktiivisesti hyödynnetystä haavoittuvuudesta tai 
vakavasta poikkeamasta on toimitettu

Ennakkovaroitus Ilmoitus aktiivisesti hyödynnetystä 
haavoittuvuudesta / vakavasta poikkeamasta

Loppuraportti

Mistä tietää, mille kansalliselle 
CSIRT-yksikölle ilmoitus tulee tehdä?

Mistä tapahtumista on 
ilmoitettava?

• Aktiivisesti hyödynnetyt haavoittuvuudet: 
Kyberkestävyyssäädöksen 3 artiklan 42 kohdan mukaiset 
haavoittuvuudet tuotteissa, joissa on digitaalisia elementtejä 
ja joita pahantahtoisten toimijoiden tiedetään parhaillaan 
hyödyntävän.

• Vakavat poikkeamat: Poikkeamat, joilla on vakava vaikutus 
digitaalisia elementtejä sisältävän tuotteen tietoturvaan (esim. 
saatavuuden, aitouden, eheyden tai luottamuksellisuuden 
vaarantuminen) 3 artiklan 44 kohdan mukaisesti; vakavuutta 
koskevat kriteerit määritellään 14 artiklan 5 kohdassa.

Se, mihin kansalliseen CSIRT-yksikköön ilmoitus tulee 
tehdä keskitetyn raportointialustan kautta, määräytyy 
ensisijaisesti yrityksen päätoimipaikan sijainnin mukaan. 
Kyberkestävyyssäädöksen 14 artiklan 7 kohta sisältää 
yksityiskohtaiset tiedot, joiden avulla voi yksilöidä 
kansallisen CSIRT-yksikön, jolle ilmoitus on tehtävä.
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Yksinkertainen raportointimenettely

Lisätietoja on kyberkestävyyssäädöksen keskitettyä raportointialustaa koskevien ENISAn usein kysyttyjen 
kysymysten sivulla https://www.enisa.europa.eu/cra-srp. Sivulla viitataan myös kyberkestävyyssäädöstä 
koskeviin Euroopan komission ohjeisiin, joiden kohdassa 9.1 raportointivelvoitteita selitetään tarkemmin.

Tarvittaessa voit ottaa yhteyttä tekniseen tukeen: cra-srp.helpdesk@enisa.europa.eu.
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Mitä tapahtuu, kun ilmoitukset on 
toimitettu?

Voiko ilmoituksen välittämistä lykätä?

Voi. Tietojen välittämistä voidaan 
kyberkestävyyssäädöksen 16 artiklan 2 kohdan mukaisesti 
lykätä poikkeuksellisissa olosuhteissa. Komission 
delegoidussa asetuksessa   (EU) 2026/881 täsmennetään 
tarkemmin edellytykset, joiden täyttyessä ilmoitusten 
välittämistä voidaan lykätä.

Kun ilmoitukset on toimitettu, ilmoituksen alun perin 
saanut CSIRT-yksikkö välittää tiedot viipymättä muille 
asiaankuuluville CSIRT-yksiköille niissä EU:n jäsenvaltioissa, 
joissa tuote on saatavilla. Ilmoitus toimitetaan 
samanaikaisesti ENISAlle.

Kansalliset CSIRT-yksiköt välittävät tietyt tiedot myös 
maansa markkinavalvontaviranomaisille, jotta nämä voivat 
hoitaa täytäntöönpanovelvoitteensa.

Kirjaudu sisään Valitse kansallinen 
CSIRT-yksikkö

Täytä tiedot ja lähetä1 2 3

Miten raportointialustaa käytetään?

Valmistajat Avoimen lähdekoodin 
ohjelmistovastaavat

Jäsenvaltio A – 
nimetty 
CSIRT-yksikkö

Jäsenvaltio B – 
nimetty 
CSIRT-yksikkö

Jäsenvaltio B – 
markkinavalvon-
taviranomainen

Jäsenvaltio A – 
markkinavalvon-
taviranomainen


