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Faktablad om den gemensamma rapporteringsplattformen for
cyberresiliensforordningen

Rapportering av incidenter och aktivt utnyttjade sarbarheter via den gemensamma
rapporteringsplattformen

Fran och med den 11 september 2026 ska tillverkare enligt
cyberresiliensférordningen rapportera aktivt utnyttjade
sarbarheter och allvarliga incidenter som paverkar
sakerheten for produkter med digitala element som saljs pa
EU-marknaden.

Cyberresiliensforordningen kraver ocksa att forvaltare av . .
programvara med éppen kéllkod rapporterar dessa Tillverkare Forvaltareav
handelser i den man de deltar i utvecklingen av produkter programvara [ned fri
med digitala element. el e Ll L)

0 Vilka &r mina nya rapporteringsskyldigheter?

Den gemensamma rapporteringsplattformen for in en enda rapport som nar alla berérda myndigheter.
cyberresiliensforordningen ar ett onlineverktyg som Plattformen innehaller sakerhetsatgarder for att skydda
tillverkare och forvaltare av programvara med 6ppen kallkod konfidentialiteten.

kan anvanda for att uppfylla skyldigheten att rapportera
aktivt utnyttjade sarbarheter och allvarliga incidenter. Den
gemensamma plattformen ar ett elektroniskt system som
utformats for att géra det enklare att uppfylla EU:s
rapporteringsskyldigheter, och som gor det mojligt att Iamna

Genom varje anmalan kan du automatiskt skicka
information till den nationella CSIRT-enheten som forst
mottar anmalan, till de andra nationella CSIRT-enheterna
dar produkten med digitala element ar tillganglig och till
Europeiska unionens cybersakerhetsbyra (Enisa).

I allménhet &r det i férsta hand ditt huvudsakliga * Aktivt utnyttjade sérbarheter: Sarbarheter hos
verksamhetsstalle som avgor till vilken nationell produkter med digitala element som man vet utnyttjas av
CSIRT-enhet du ska rapportera genom den en fientli.g.aktér, i enlighet med artikel 3.42 i
gemensamma rapporteringsplattformen. Artikel 14.7 i cyberresiliensférordningen.

cyberresiliensférordningen innehaller detaljerad  Allvarliga incidenter: Incidenter som allvarligt paverkar
information som hjalper dig att ta reda pa vilken sakerheten hos en produkt med digitala element (t.ex.
nationell CSIRT-enhet som du ska rapportera till. genom att aventyra tillgangligheten, autenticiteten,

riktigheten eller konfidentialiteten) i enlighet med artikel
3.44; kriterierna for allvarlighetsgraden definieras i artikel
14.5.

Rapporteringsprocessen inleds nar du, som tillverkare eller forvaltare av programvara med fri och 6ppen kallkod, far kinnedom
om ett aktivt utnyttjande av en sarbarhet eller allvarlig incident. Féljande tidsfrister ska iakttas:

Tidig varning Anmalan av aktivt utnyttjade

. ULyt Slutrapport
sarbarheter/allvarliga incidenter:

= I[nom 24 timmar efter att du = |nom 72 timmar efter att du har fatt = For sarbarheter: Senast 14 dagar efter att en
har fatt kinnedom om kannedom. Anmaélan ska innehalla korrigerande atgérd har vidtagits (t.ex. en programfix).
sérbarheten eller incidenten. allman information och en férsta . o : o
bedémning For allvarliga incidenter: Inom 1 manad efter

anmalan av aktivt utnyttjad sarbarhet/allvarlig
incident inom 72 timmar.
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0 Vad hander nér anmalningarna har B Kan spridningen av information skjutas

lamnats in?

upp?

Nar anmalningarna har lamnats in ska den CSIRT-enhet Ja, under exceptionella omstandigheter kan spridningen

som férst tog emot anmalan utan dréjsmal sprida av information skjutas upp, i enlighet med artikel 16.2 i

:Enljormg'lclonen ol ag@ra begoLda CSIIlR(T-Dephgltlenil dle. cyberresiliensférordningen. | kommissionens delegerade
-medlemsstater dar produkten ocksa ar tillganglig. forordning (EU) 2026/881 anges narmare pa vilka villkor

Anmalan gors samtidigt tillganglig for Enisa. spridningen av anmalningar far skjutas upp.

De nationella CSIRT-enheterna kommer ocksa att dela viss

information med sina respektive

marknadskontrollmyndigheter for att dessa ska kunna

fullgéra sina tillsynsskyldigheter.

B Hur ska jag anvdnda plattformen?
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Logga in Valj nationell CSIRT-enhet Ange information och Idmna in

B Enkelt rapporteringsflode

Forvaltareav
programvara med fri
och 6ppen kallkod
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* x
x * For mer information, se sidan med vanliga fragor och svar om Enisas gemensamma rapporteringsplattform
* * ht;ps;//www,gnisa,gurgr;a.gu/gra-srp, som aven innehaller hanvisningar till Europeiska kommissionens
vagledning om cyberresiliensforordningen, som i avsnitt 9.1 innehéller ytterligare fortydliganden om
* enlsa - rapporterfgngsskyldigheter.
* EUROPEAN . .
x * UNION AGENCY For support, kontakta: cra-srp.helpdesk@enisa.europa.eu.
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