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Informativni list o enotni platformi za porocanje
iz akta o kibernetski odpornosti

Kako porocati o incidentih in aktivno izrabljenih ranljivostih izdelkov prek enotne platforme za
porocanje?

Od 11. septembra 2026 morajo proizvajalci v skladu z
aktom o kibernetski odpornosti porocati o aktivho
izrabljenih ranljivostih izdelkov in resnih incidentih, ki
vplivajo na varnost izdelkov z digitalnimi elementi, ki se
prodajajo na trgu EU.

Akt o kibernetski odpornosti od upravljavcev odprtokodne S L
programske opreme zahteva tudi, da porocajo o teh Proizvajalci Upravljavci

dogodkih, ¢e so vkljugeni v razvoj izdelkov z digitalnimi odprtokodne
elementi. programske opreme

0 Kak3Sne so vaSe nove obveznosti glede porocanja?

Enotna platforma za porocanje (SRP) iz akta o kibernetski le enkrat, s Cimer se obvestijo vsi pristojni organi. Platforma
odpornosti je spletno orodje za proizvajalce in upravljavce vklju€uje varnostne ukrepe za varovanje zaupnosti.
odprtokodne programske opreme, ki jim omogoca
izpolnjevanje obveznosti glede porocanja o aktivno
izrabljenih ranljivostih izdelkov in resnih incidentih.
Elektronski sistem CRA SRP, zasnovan za poenostavitev
obveznosti porocanja v EU, omogoca, da se porocilo predlozi

Vsako obvestilo omogoca samodejno posredovanje
informacij vasi nacionalni skupini CSIRT, ki prvotno prejme
obvestilo, drugim nacionalnim skupinam CSIRT, v katerih je
na voljo izdelek z digitalnimi elementi, in Agenciji EU za
kibernetsko varnost (ENISA).

* Aktivno izrabljene ranljivosti: ranljivosti izdelkov z
digitalnimi elementi, za katere je znano, da jih trenutno
izrablja zlonamerni akter, v skladu s ¢lenom 3(42) akta o
kibernetski odpornosti.

Na splo3no je nacionalna skupina CSIRT, ki ji morate

porocati prek enotne platforme za porocanje, odvisna
predvsem od glavnega sedeza vaSe proizvodnje. Clen .. L o o
14(7) akta o kibernetski odpornosti vsebuje podrobne ¢ Resni incidenti: incidenti, ki mo¢no vplivajo na varnost

. . . . . izdelka z digitalnimi elementi (npr. ogrozanje
|nfo.rma|cue, rlla podliz?l;_?tirlb .Iahkobopredevllte. razpoloZljivosti, avtenti¢nosti, celovitosti ali zaupnosti) v
nelElolnkeliae EClLe) » K11 e treba porocati. skladu s ¢lenom 3(44); merila resnosti so opredeljena v
¢lenu 14(5).

Postopek porocanja se zacne v trenutku, ko se kot proizvajalec ali upravljavec odprtokodne programske opreme seznanite z
aktivno uporabo ranljivosti ali resnim incidentom. UpoStevati je treba naslednje ¢asovne okvire:

Zgodnje opozarjanje Obvestilo o aktivno izrabljeni ranljivosti/resnem

kAt Konéno porocilo
incidentu

= v roku 24 ur od trenutka, ko se = v roku 72 ur od trenutka, ko je jasno, = za ranljivosti: najpozneje 14 dni po tem, ko je na
ugotovi obstoj ranljivosti ali kaj se je zgodilo, se zagotovijo voljo popravni ukrep (npr. varnostni popravek);
incidenta. splosne informacije in opravi zacetna

" za resne incidente: v enem mesecu po
predloZitvi 72-urnega obvestila o dejavno
izrabljeni ranljivosti/resnem incidentu.

ocena.
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ll Kaj se zgodi, ko so obvestila posredovana?

Ko so uradna obvestila posredovana, skupina CSIRT, ki je
prvotno prejela obvestilo, informacije nemudoma
posreduje drugim zadevnim skupinam CSIRT v drzavah
¢lanicah EU, v katerih je izdelek na voljo. Obvestilo se hkrati
posreduje agenciji ENISA.

Nacionalne skupine CSIRT bodo nekatere informacije
posredovale tudi svojim pristojnim organom za nadzor
trga, da bodo ti lahko izpolnili svoje obveznosti v zvezi z
izvrSevanjem predpisov.

B Ali je mogoce odloZiti posredovanje

obvestila?

Da, v izjemnih okoliS¢inah se lahko posredovanje obvestila
odloZi v skladu s ¢lenom 16(2) akta o kibernetski
odpornosti. Delegirana uredba Komisije (EU) 2026/881
podrobneje doloca pogoje, pod katerimi se lahko
posredovanje obvestil odloZi.

l Kako se platforma uporablja?
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Imenovana skupina za
odzivanje na incidente
podro¢ju ra¢unalniske

Imenovana skupina za
odzivanje na incidente na
podrodju racunalniske
varnosti (skupina CSIRT)
drzave clanice B
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Organ za nadzor trga
drzave clanice B

Za dodatne informacije si oglejte stran z najpogosteJS|m| vprasanji o enotni platform| za porocanje agencije

, Na katerem so na voljo tudi sklici na Smernice

Evropske komisije o aktu o kibernetski odpornostl kiv pogIaVJu 9.1 vsebujejo dodatna pojasnila o

* * ** varnosti (skupina CSIRT) ’“‘
* * drzave ¢lanice B
» enisa
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** «* Organ za nadzor trga @
drzave €lanice B
x x *
x ENISA na naslovu h //www.eni /cra-sr
* enlsa - obveznostih porocanja.
EUROPEAN .
* UNION AGENCY Za podporo pisite na: cra-srp.helpdesk@enisa.europa.eu.
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