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Fisa de informare privind Platforma unica de raportare
pentru transmiterea notificarilor in temeiul
Regulamentului privind rezilienta cibernetica

Cum se raporteaza incidentele si vulnerabilitatile exploatate Tn mod activ prin platforma unica de raportare (SRP)?

B Ceimplica? B Cui se adreseazi?

incepand cu 11 septembrie 2026, Regulamentul privind

rezilienta cibernetica obliga producatorii sa raporteze

vulnerabilitatile exploatate activ si incidentele grave care au I

un impact asupra securitatii produselor cu elemente

Regulamentul privind rezilienta cibernetica impune, de o L .

asemenea, administratorilor de software cu sursa deschisa Producatori Administratori de
sa raporteze aceste evenimente, in masura in care sunt szft‘é":;igfcgp
implicati n dezvoltarea de produse cu elemente digitale. P

digitale vandute pe piata UE.

0 Care sunt noile obligatii de raportare care va revin?

Platforma unicd de raportare pentru transmiterea notificarilorin - singura data pentru a comunica tuturor autoritatilor relevante.
temeiul Regulamentului privind rezilienta cibernetica este un Platforma include masuri de securitate menite sa protejeze
instrument online care le permite producatorilor si confidentialitatea.

responsabililor pentru software de tip open-source sa-si
indeplineasca obligatia de a raporta vulnerabilitdtile exploatate
activ si incidentele grave. Conceputa pentru a simplifica
obligatiile de raportare la nivelul UE, platforma unica de
raportare in temeiul Regulamentului privind rezilienta
cibernetica este un sistem electronic prin care raportati o

Fiecare notificare permite transmiterea automata a
informatiilor catre CSIRT-ul national care primeste initial
notificarea, catre celelalte CSIRT-uri nationale din statele n care
produsul cu elemente digitale este disponibil si cdtre Agentia
Uniunii Europene pentru Securitate Cibernetica (ENISA).

in general, CSIRT-ul nationalcatre care trebuie sa * Vulnerabilitati exploatate activ: Vulnerabilitati in
raportati prin intermediul platformei unice de raportare produse cu elemente digitale despre care se stie cd sunt
depinde in primul rand de locul unde aveti sediul. exploatate in prezent de un atacator , in conformitate cu
Articolul 14 alineatul (7) din Regulamentul privind articolul 3 alineatul (42) din CRA.

rezilienta cibernetica ofera informatii detaliate care va
permit sd identificati CSIRT-ul national catre care trebuie
sa raportati.

* Incidente grave: Incidente care au un impact grav
asupra securitatii produsului cu elemente digitale (de
exemplu, afectand disponibilitatea, autenticitatea,
integritatea sau confidentialitatea), in conformitate cu
articolul 3 alineatul (44); criteriile de stabilire a gravitatii
sunt definite la articolul 14 alineatul (5).

Procesul de raportare incepe in momentul in care dumneavoastra, in calitate de producator sau administrator de software de tip open-source,
luati cunostinta de exploatarea activa a unei vulnerabilitati sau de un incident grav. Se impune respectarea urmatoarei cronologii:

Alert3 timpurie Notificare privind o vulnerabilitate

Raport final

exploatata activ/incidente grave

= Tn termen de 24 de ore de la = Tntermen de 72 de ore de la = Pentru vulnerabilitati: Nu mai tarziu de 14 zile de la
~ . - : s oex momentul la care este disponibild o masura corectiva (de
momehtuvl in care luati N momeAntuI.ln care I‘qa'gl cunostmt,a, iy, © S e 6 SaTiE)
cunostinta de vulnerabilitate furnizand informatii generale si o . R
sau incident. evaluare initial3. Pentru incidente grave: In termen de 1 luna de la trimiterea

notificarii privind vulnerabilitatea exploatata activ/incidentul
grav, ce a fost efectuata in termen de 72 de re.
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B Poate fi amanata diseminarea

0 Ce se intampla dupa ce au fost trimise

notificarile?

informatiilor?

Dupa trimiterea notificarilor, CSIRT-ul care primeste initial Da, in circumstante exceptionale, diseminarea
notificarea va transmite apoi fara intarziere informatiile . i

catre alte CSIRT-uri relevante din statele membre ale UE in
care produsul este, de asemenea, disponibil. Notificarea

este pusa simultan la dispozitia ENISA.

informatiilor poate fi amanatd, in conformitate cu articolul
16 alineatul (2) din CRA. Regulamentul delegat (UE)
2026/881 al Comisiei detaliaza in continuare conditiile in
care diseminarea notificarilor poate fi amanata.
CSIRT-urile nationale vor transmite, de asemenea, anumite

informatii autoritatilor nationale de supraveghere a pietei,

pentru a le permite acestora sa-si indeplineasca atributiile

de asigurare a respectarii legislatiei.

0 Cum se utilizeaza platforma?
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Conectare Selectati CSIRT-ul national Completati informatiile si
transmiteti

B Flux simplu de raportare

Administratori de
software cu sursa
deschisa

Producatori
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x x Pentru informatii suplimentare, consultati pagina: intrebéri frecvente privind SRP a ENISA
en’sa - https://www.enisa.europa.eu/cra-srp, care include si trimiteri la ,Orientarile Comisiei Europene privind
* CRA", ce contin n sectiunea 9.1 clarificdri suplimentare privind obligatiile de raportare.
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