* * **
* *
. enisa

x *
x *

CRA

Arkusz informacyjny dotyczacy pojedynczej
platformy sprawozdawczej CRA

Jak zgtaszac incydenty i aktywnie wykorzystywane podatnosci za posrednictwem pojedynczej
platformy sprawozdawczej (SRP, Single Reporting Platform)

Od 11 wrzesnia 2026 r. akt o cyberodpornosci (CRA, Cyber
Resilience Act) zobowigzuje producentéw do zgtaszania
aktywnie wykorzystywanych podatnosci i powaznych
incydentéw majacych wptyw na bezpieczenstwo produktéw
z elementami cyfrowymi sprzedawanych na rynku UE.

Akt o cyberodpornosci wymaga, aby zdarzenia te zgtaszali . . i
réwniez opiekunowie otwartego oprogramowania, o ile sg Producenci Opiekunowie
oni zaangazowani w opracowywanie produktéw z otwartego
elementami cyfrowymi. oprogramowania

l Jakie s nowe obowiazki w zakresie zgtaszania?

Pojedyncza platforma sprawozdawcza ustanowiona na wszystkich wiasciwych organéw. Platforma zawiera
podstawie aktu o cyberodpornosci (CRA SRP) to narzedzie zabezpieczenia majace na celu ochrone poufnosci.
internetowe przeznaczone dla producentéw i opiekunow
otwartego oprogramowania, umozliwiajgce wypetnienie
obowigzku zgtaszania aktywnie wykorzystywanych
podatnosci i powaznych incydentéw. Narzedzie CRA SRP,
stworzone w celu uproszczenia unijnych obowigzkéw w
zakresie zgtaszania, to elektroniczny system umozliwiajacy
ztozenie pojedynczego zgtoszenia, ktére dociera do

Kazde zgtoszenie umozliwia automatyczne przestanie
informacji do krajowego zespotu CSIRT, ktéry otrzymuje je
jako pierwszy, do pozostatych krajowych zespotéw CSIRT w
krajach, w ktérych produkt z elementami cyfrowymi jest
dostepny, oraz do Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA).

¢ Aktywnie wykorzystywane podatnosci: Podatnosci
. . . i i produktéw z elementami cyfrowymi, o ktérych wiadomo,
Ogolnie rzecz biorac, krajowy zespo6t CSIRT, do ktérego 7e s3 obecnie wykorzystywane przez podmiot dziatajacy
nalezy przestac zgtoszenie za posrednictwem SRP, zalezy w zlym zamiarze, zgodnie z art. 3 pkt 42 aktu o

przede wszystkim od lokalizacji siedziby producenta. Art. cyberodpornosci.

14 ust. 7 aktu o cyberodpornosci zawiera szczegétowe
informacje umozliwiajgce identyfikacje krajowego CSIRT,
do ktérego nalezy przestac zgtoszenie.

* Powazne incydenty: Incydenty wywierajgce powazny
wptyw na bezpieczeristwo produktu z elementami
cyfrowymi (np. naruszajgce dostepnos¢, autentycznosg,
integralnos¢ lub poufnos¢) zgodnie z art. 3 pkt 44;
kryteria oceny dotkliwosci incydentéw okreslono w art.
14 ust. 5.

Proces zgtaszania rozpoczyna sie w momencie, gdy producent lub opiekun oprogramowania otwartego uzyska informacje o
aktywnym wykorzystywaniu podatnosci lub powaznym incydencie. Nalezy przestrzega¢ nastepujacych terminéw:

Wczesne ostrzezenie Zgloszenie aktywnie wykorzystywanej Sprawozdanie koricowe
podatnosci/powaznego incydentu

= w ciggu 24 godzin od = w ciggu 72 godzin od uzyskania = W przypadku podatnosci: nie pézniej niz 14 dni od
uzyskania informacji o informacji. W zgtoszeniu nalezy UelesiigpEnit) Sreehe mefre e (. [pepEna)
podatnosci lub incydencie. zapewnic¢ ogélne informacje i « W przypadku powaznych incydentéw: w ciggu 1
wstepna ocene sytuacji. miesigca od wystania zgtoszenia aktywnie wykorzystywanej

podatnosci/powaznego incydentu.
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l Co sie dzieje po wystaniu zgtoszenia?

Po wystaniu zgtoszenia zespot CSIRT, ktéry otrzymat je jako
pierwszy, niezwtocznie przekaze informacje innym
wiasciwym zespotom CSIRT w panstwach cztonkowskich UE,
w ktérych produkt jest réwniez dostepny. Zgtoszenie jest
jednoczesnie udostepniane ENISA.

Krajowe zespoty CSIRT przekazg rowniez niektére
informacje odpowiednim organom nadzoru rynku, aby
umozliwi¢ im wypetnianie obowigzkéw w zakresie
egzekwowania przepisow.

B Czy mozna op6in

i€ rozpowszechnianie

informacji?

Tak, w wyjatkowych okolicznosciach rozpowszechnianie
informacji moze zostac opdznione zgodnie z art. 16 ust. 2
aktu o cyberodpornosci. W rozporzgdzeniu delegowanym
Komisji (UE) 2026/881 doprecyzowano warunki, na jakich
rozpowszechnianie zgtoszer moze zostac opdznione.

0 Jak korzystac z platformy?
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Wybierz krajowy zesp6t CSIRT
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Wiecej informacji mozna znalezc na stronie ENISA w sekcji czesto zadawanych pytan (FAQ) dotyczacych

, ktéra zawiera réwniez odniesienia do ,wytycznych Komisji

Europejskiej w sprawie CRA” gdzie w pun cie 9.1 zamieszczono dalsze wyjasnienia dotyczace

W celu uzyskania pomocy nalezy skontaktowac sie z: cra-srp.helpdesk@enisa.europa.eu.




