
Kā ziņot par incidentiem un aktīvi izmantotām ievainojamībām, izmantojot Vienoto ziņošanas 
platformu (SRP)

Kibernoturības akta (CRA) vienotās ziņošanas 
platforma. Faktu lapa
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Kas?

Kad jums ir jāziņo par šādiem notikumiem?

Kas ir mērķauditorija?

Kādi ir jūsu jaunie ziņošanas pienākumi?

Ražotāji Atvērtā pirmkoda 
programmatūras pārziņi 

Sākot ar 2026. gada 11. septembri  Kibernoturības akts 
(CRA) uzliek par pienākumu ražotājiem ziņot par aktīvi 
izmantotām ievainojamībām un nopietniem* incidentiem, 
kas ietekmē ES tirgū pārdoto produktu ar digitāliem 
elementiem drošību.

CRA arī uzliek par pienākumu atvērtā pirmkoda 
programmatūras pārziņiem  ziņot par šādiem notikumiem 
tiktāl, cik tie ir iesaistīti produktu ar digitāliem elementiem 
izstrādē.

CRA Vienotā ziņošanas platforma (SRP) ir tiešsaistes rīks 
ražotājiem un atvērtā pirmkoda programmatūras pārziņiem, 
lai izpildītu pienākumu ziņot par aktīvi izmantotām 
ievainojamībām un nopietniem incidentiem. CRA SRP ir 
elektroniska sistēma, kas izstrādāta, lai vienkāršotu ES 
ziņošanas pienākumus, un  ar vienu ziņojumu informētu 
visas attiecīgās iestādes. Platforma nodrošina  pasākumus  
konfidencialitātes aizsardzībai.

Ziņošanas process sākas brīdī, kad jūs kā ražotājs vai atvērtā pirmkoda programmatūras (OSS) pārvaldnieks uzzināt par 
ievainojamības aktīvu izmantošanu vai nopietnu incidentu. Ievērojot šādus termiņus:

Ar katru paziņojumu iespējams automātiski nosūtīt 
informāciju jūsu valsts nacionālajai datordrošības incidentu 
reaģēšanas vienībai (CSIRT), kas sākotnēji saņem 
paziņojumu, citu valstu nacionālajām CSIRT, kurās produkts 
ar digitāliem elementiem ir pieejams, un ES Kiberdrošības 
aģentūrai (ENISA).

24 stundu laikā kopš brīža, 
kad uzzināts par ievainojamību 
vai incidentu.

72 stundu laikā kopš uzzināšanas 
brīža, sniedzot vispārīgu informāciju 
un sākotnējo novērtējumu.

Ievainojamību gadījumā: Ne vēlāk kā 14 dienas pēc tam, 
kad ir pieejams korektīvs pasākums (piemēram, ielāps).

Nopietnu incidentu gadījumā: 1 mēneša laikā pēc 72 
stundu paziņojuma par aktīvi izmantotu 
ievainojamību/nopietnu incidentu iesniegšanas.

Agrīna brīdināšana Paziņojums par aktīvi izmantotu 
ievainojamību/nopietnu incidentu

Gala ziņojums

Kā uzzināt, kuras valsts nacionālajai 
CSIRT ir jāziņo?

Par kādiem notikumiem jums ir jāziņo?
• Aktīvi izmantotas ievainojamības: Digitālo elementu 

produktu ievainojamības, par kurām ir zināms, ka tās tiek  
izmantotas ļaunprātīgi saskaņā ar CRA 3. panta 42. 
punktu.

• Nopietni incidenti: Incidenti, kas būtiski ietekmē tāda 
produkta drošību, kurā ir digitāli elementi (piemēram, 
apdraudot pieejamību, autentiskumu, integritāti vai 
konfidencialitāti) saskaņā ar 3. panta 44. punktu; kritēriji 
par nopietnības pakāpi ir noteikti 14. panta 5. punktā.

To, kuras valsts CSIRT būtu jāziņo, izmantojot SRP, 
primāri nosaka jūsu galvenā uzņēmējdarbības veikšanas 
vieta. CRA 14. panta 7. punktā ir sniegta detalizēta 
informācija, kas ļauj jums noteikt kurai nacionālajai  
CSIRT iestādei jāziņo.
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Vienkāršota ziņošanas plūsma

Lai iegūtu papildu informāciju, skatiet ENISA SRP biežāk uzdoto jautājumu lapu 
https://www.enisa.europa.eu/cra-srp, kurā ir iekļautas arī atsauces uz “Eiropas Komisijas vadlīnijām par 
CRA”, kuru 9.1. sadaļā ir sniegti papildu paskaidrojumi par ziņošanas pienākumiem.
Lai saņemtu atbalstu par platformas darbību, lūgums sazināties ar: cra-srp.helpdesk@enisa.europa.eu.
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Kas notiek pēc paziņojumu iesniegšanas? Vai informācijas izplatīšana var tikt 
aizkavēta?

Jā, ārkārtas un īpašos izņēmuma apstākļos informācijas 
izplatīšana var tikt aizkavēta saskaņā ar CRA 16. panta 2. 
punktu. Komisijas Deleģētajā regulā  (ES) 2026/881 ir sīkāk 
precizēti nosacījumi saskaņā ar kuriem paziņojumu 
izplatīšanu var aizkavēt.

Pēc paziņojumu iesniegšanas CSIRT, kas sākotnēji saņēma 
paziņojumu, nekavējoties izplatīs šo informāciju citām 
attiecīgajām CSIRT tajās ES dalībvalstīs, kurās produkts arī ir 
pieejams. Paziņojums vienlaikus ir pieejams ENISA.

Valstu CSIRT arī kopīgos daļu informācijas ar savām 
attiecīgajām tirgus uzraudzības iestādēm, lai ļautu tām veikt  
savus izpildes pienākumus. 

Pieteikties Atlasīt nacionālo CSIRT Ievadīt informāciju un iesniegt1 2 3

Kā jūs izmantosiet šo platformu?

Ražotāji
Atvērtā pirmkoda 
programmatūras 

pārvaldnieki

Dalībvalsts B pilnvarotā 
(vai norīkotā) 
Datorapdraudējumu 
novēršanas vienība (CSIRT)

Dalībvalsts B tirgus 
uzraudzības iestāde

Dalībvalsts A pilnvarotā 
(vai norīkotā) 
Datorapdraudējumu 
novēršanas vienība (CSIRT)

Dalībvalsts A tirgus 
uzraudzības iestāde


