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Kriza sp6sobena pandémiou
COVID-19 poukazala na to, aky
délezity je pre MSP internet a
pocitace vo vSeobecnosti. Na
to, aby sa pocas pandémie
darilo v podnikani, mnohé MSP
museli prijat opatrenia na
zabezpecenie kontinuity
¢innosti, ako napriklad prechod
na cloudové sluzby, zlepSenie
svojich internetovych sluZieb,
inovaciu svojich webovych sidiel
a umoznenie zamestnancom
pracovat na dialku.

Tento letak poskytuje malym a
strednym podnikom 12 praktickych
krokov na vysokej urovni, ako
lepSie zabezpecit svoje systémy a
podnikanie. Ide o sprievodnu
publikaciu k podrobnejSej sprave
ENISA

(Kyberneticka bezpecnost pre MSP
- Vyzvy a odporucania).



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

VYTVORTE KULTURU
KYBERNETICKE]
BEZPECNOST!

PRIDELTE ZODPOVEDNOST ZA RIADENIE

Dobra kyberneticka bezpecnost je klicovym prvkom trvalého
Uspechu kazdého MSP. Zodpovednost za tdto kritickd funkciu by mala
byt zverena urcitej osobe v ramci organizacie, ktora by mala
zabezpecit, Ze sa na kybernetickl bezpecnost vyclenia primerané
zdroje, ako je ¢as zamestnancov, nakup softvéru, sluzieb a hardvéru
na kybernetickd bezpecnost, odborna priprava pre zamestnancov

a vypracovanie Ucinnych zasad.

ZISKAJTE AKTIVNE ZAPOJENIE
ZAMESTNANCOV

Ziskajte aktivne zapojenie zamestnancov prostrednictvom Ucinne;
komunikacie o kybernetickej bezpecnosti zo strany manazmentu,
jeho otvorenou podporou iniciativ v oblasti kybernetickej
bezpecnosti, primeranou odbornou pripravou poskytovanou
zamestnancom a poskytovanim jasnych a konkrétnych pravidiel
stanovenych v zasadach kybernetickej bezpecnosti pre
zamestnancov.




(G0

ZVEREJNUJTE ZASADY KYBERNETICKE]
BEZPECNOSTI

V zasadach kybernetickej bezpecnosti pre zamestnancov
by sa mali stanovit jasné a konkrétne pravidla tykajlce sa
toho, ¢o sa od nich ocakava, pokial ide o ich spravanie pri
vyuzivani prostredia, vybavenia a sluzieb IKT spolo¢nosti.
V tychto zésadach by sa mali zdoraznit aj na nasledky,
ktorym by zamestnanec mohol celit, ak by tieto zasady
nedodrziaval. Tieto zasady je potrebné pravidelne
revidovat a aktualizovat.

VYKONAVA|JTE AUDITY .
KYBERNETICKEJ BEZPECNOSTI

Pravidelné audity by mali vykonavat osoby s
prislusnymi znalostami, zru¢nostami a
skusenostami. Auditori by mali byt nezavisli, ¢i
uz ide o externého, alebo interného dodavatela
MSP, a mali by pracovat nezavisle

od kaZzdodennych operacif IT.

PAMATAJTE NA
OCHRANU
UDAJOV

Podla véeobecného nariadenia EU o ochrane
Udajov' musia vsetky MSP, ktoré spracivaju
alebo uchovavaju osobné Udaje obyvatelov
EU/EHP, zabezpecit, aby boli zavedené vhodné
bezpecnostné kontroly na ochranu tychto
Udajov. To zahfha zabezpecenie toho, aby
vSetky tretie strany pracujuce v mene MSP mali
zavedené primerané bezpecnostné opatrenia.

1 VSeobecné nariadenie o ochrane Udajov
https://ec.europa.eu/info/law/law-topic/
data-protection_sk.


https://ec.europa.eu/info/law/law-topic/data-protection_en

POSKYTNITE ~ ZABEZPECTE
PRIMERANU UCINNE RIADENIE

ODBORNU PRIPRAVU  TRETICH STRAN

Zabezpecte pravidelnl odbornu pripravu zameranu

na zvySovanie informovanosti o kybernetickej bezpecnosti

pre vsetkych zamestnancov, aby ste sa uistili, Ze si schopni
rozpoznat rézne kybernetické hrozby a vyrovnat sa s nimi. Tato
odborna priprava by mala byt prisp6sobend MSP a mala by sa
zameriavat na situacie z redlneho Zivota.

Zabezpecte, aby vSetci dodavatelia, najma ti, ktorf maju
pristup k citlivym Gdajom a/alebo systémom, boli aktivne
riadeni a splnali dohodnuté Urovne bezpecnosti. Mali by
Poskytnite Specializovand odbornd pripravu v oblasti Aevmstova,t zm\gvne d?“,‘jdy/ v ktor)ich =d L{Jprai/.uje, 2k
kybernetickej bezpecnosti pre tych, ktori st zodpovedn moZu dodavatelia splnit tieto bezpecnostné poziadavky.
za spravu kybernetickej bezpecnosti v rdmci podniku, s ciefom
zabezpecit, aby mali zru¢nosti a kompetencie potrebné na vykon
svojej prace.
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VYPRACUJTE

DLAN
REAKCIE NA

NCIDENTY

Vypracujte formalny plan reakcie na incidenty,
ktory obsahuje jasné usmernenia,
zdokumentované Ulohy a zodpovednosti, aby
sa zabezpedilo, Ze na vSetky bezpecnostné
incidenty sa bude reagovat vcas, profesionalne
a primeranym sp6sobom. reskimajte nastroje,
ktorymi by sa mohli monitorovat a vytvarat
upozornenia, ked dojde k podozrivej aktivite
alebo naruseniu bezpecnosti, aby sa
zabezpecila rychla reakcia na bezpecnostné
hrozby.

Z/ABEZPECTE
PRISTUP K
SYSTEMOM

Vyzvite kazdého, aby pouzival pristupovd frazu, kombinaciu najmenej troch
nahodnych beznych slov spojenych do frazy, ktora je velmi lahko
zapamatatelna a bezpecna. Ak sa rozhodnete pre klasické heslo:

& vytvorte dlhé heslo obsahujuce malé a velké pismena, pripadne aj ¢isla a
Specialne znaky,

& vyhnite sa slabym heslam, ako je napriklad ,heslo”, postupnostiam

pismen ako ,abc” alebo postupnostiam Cisiel ako , 123,

vyhnite sa pouZzivaniu osobnych Udajov, ktoré mozno najst online.

4

Ci uz pouZivate pristupové frazy, alebo hesl4

® nepouzivajte ich nikde inde,

@ neprezradzajte ich kolegom,

& umoznite dvojstupriovd autentifikaciu,
@ pouzite Specializovaného spravcu hesiel.



ZABEZPECTE
ZARIADENIA

P

Zabezpecenie zariadeni, ktoré zamestnanci
pouzivaju, ¢i uz ide o ich stolové pocitace,
notebooky, tablety, alebo smartfény, je kldcovym
krokom v programe kybernetickej bezpecnosti.

ZABEZPECTE OPRAVY
A AKTUALIZACIE SOFTVERU

NajlepSie pomocou centralizovane]

platformy na spravu oprav. Malym a

strednym podnikom sa doérazne

odporuca, aby:

& pravidelne aktualizovali vSetok softvér,

& zapli automatické aktualizacie vzdy, ked'je
to mozné,

@ identifikovali softvér a hardvér, ktory si
vyzaduje manudlne aktualizacie,

@ Drali do Uvahy mobilné zariadenia a zariadenia
internetu vecf.

ANTIVIRUS

Centralne spravované antivirusové riesenie by
sa malo zaviest na vSetkych typoch zariadeni a
malo by sa neprestajne aktualizovat, aby sa
zabezpecila jeho nepretrzita Gcinnost.
NeinStalujte softvér porusujlci autorské prava,
pretoze moze obsahovat malvér.

ZAVEDTE NASTROJE NA
OCHRANU E-MAILU A WEBU

ViyuZivajte rieSenia na blokovanie nevyZiadanej
elektronickej posty, e-mailov obsahujucich
odkazy na Skodlivé webové sidla, e-mailov
obsahujucich Skodlivé prilohy, ako su virusy,

a e-mailov so zamerom neopravneného
ziskania Udajov.

SIFROVANIE

Chrante Udaje ich Sifrovanim. MSP by mali
zabezpecit, aby Udaje ulozené v mobilnych
zariadeniach, ako su notebooky, smartfony a
tablety, boli Sifrované. V pripade Udajov
prenasanych cez verejné siete, ako su
bezdrotové siete v hoteloch alebo na
letiskach, zabezpecte, aby boli Udaje Sifrované,
a to bud pouzitim virtualnej sikromnej siete
(VPN) alebo pristupom na webové sidla cez
zabezpeclené pripojenie prostrednictvom
protokolu SSL/TLS. Zabezpecte, aby ich
vlastné webové sidla vyuzivalivhodnu
technoldgiu Sifrovania na ochranu Udajov
klientov priich prenose cez internet.



ZAVEDTE SPRAVU ]
MOBILNYCH ZARIADEN|

Pri ulahcovani prace zamestnancov na dialku
mnohé MSP umoznuju zamestnancom pouzivat
ich vlastné notebooky, tablety a/alebo smartfony.
S tym sUvisi viacero problémov so zabezpecenim
citlivych obchodnych ddajov ulozenych na tychto
zariadeniach. Jednym zo sp&sobov, ako zvladnut
toto riziko, je pouzit rieSenie Sprava mobilnych
zariadeni (MDM), ktoré umoznuje MSP:

@ mat pod kontrolou, ktoré zariadenia maju
povoleny pristup k ich systémom a sluzbam,

@ uistit sa, Ze v zariaden( je nainStalovany
aktualny antivirusovy softvér,

@ 7istit, Ci je zariadenie Sifrované,

@ potvrdit, ¢i ma zariadenie nainstalované
aktualne softvérovéopravy,

@~ dbat na to, aby bolo zariadenie
chrédnené kddom PIN a/alebo heslom,

@ na dialku vymazat vietky Udaje MSP zo
zariadenia, ak vlastnik zariadenia
nahlasi ich stratu alebo krddez, alebo
ak by sa mal skoncit pracovny pomer
vlastnika zariadenia v MSP.

7ABEZPEC
TE SVOJU
SIET

POUZIVAJTE FIREWALL

Firewall riadi prenos Udajov, ktoré vstupuju do siete

a opustaju ju, a je rozhodujucim nastrojom pri ochrane
systémov MSP. Firewall by mal byt nasadeny na ochranu
vSetkych dolezitych systémov a mal by sa pouzit najma na
ochranu siete MSP pred internetom.

KONTROLUJTE MOZNOSTI VZDIALENEHO
PRISTUPU

MSP by mali pravidelne kontrolovat vsetky nastroje na vzdialeny

pristup, aby zaistili ich bezpecnost, a najma by mali:

@ 7abezpedit, Ze sU nainstalované opravy a aktualizacie
vsetkého softvéru na vzdialeny pristup,

®- obmedzit vzdialeny pristup z podozrivych zemepisnych
poloh alebo urcitych IP adries,

@ obmedzit vzdialeny pristup zamestnancov len na systémy
a pocitace, ktoré potrebuju na svoju pracu,

@ dbat na silné hesla pre vzdialeny pristup, a ak je to
mozné, umoznit dvojstupnovud autentifikaciu,

@ zabezpedit, aby bolo povolené monitorovanie a upozornenia,
aby vas upozornili na podozrivé Utoky alebo nezvycajnu
podozrivd aktivitu.



ZLEPSITE
FYZICKU

BEZPECNOST

V3ade tam, kde sa nachadzaju dblezité informacie,
by sa mali zaviest primerané fyzické kontroly.
Podnikovy notebook alebo smartfén by ste napriklad
nemali nechat bez dozoru na zadnom sedadle auta.
Kedykolvek pouZivatel odide od svojho pocitaca, mal
by ho uzamknut. V opacnom pripade povolte funkciu
automatického uzamknutia na akomkolvek zariadenf
pouzivanom na obchodné Ucely. Citlivé tlacené
dokumenty by ste takisto nemali nechavat bez
dozoru, a ked sa nepouZivaju, odloZte ich na
bezpecnom mieste.

ZABEZPECTE
ZALOHOVANIE

Aby bolo mozné obnovit klicové informacie, mali by

sa udrziavat zalohy, pretoze predstavuju Gcinny

spbsob obnovy po zavaznych zlyhaniach, ako je Gtok

ransomvérom. Mali by sa uplatriovat tieto pravidla

zalohovania:

@ pokial je to mozné, zalohovanie sa vykonava
pravidelne a automatizovane,

®- 73loha sa uchovava oddelene od produkéného
prostredia MSP,

®- zdlohy su Sifrované, najma ak sa budu presuvat
medzi réznymi miestami,

@ testuje sa schopnost pravidelne obnovovat Udaje
z0 zaloh. V idealnom pripade by sa mal vykonavat
pravidelny test Uplnej obnovy od zaciatku do konca.
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VYUZIVAITE
SLUZBY
CLOUDU

Hoci cloudové rieSenia ponukaju mnozstvo vyhod, predstavuju urcité
jedinecné rizika, ktoré by MSP mali zvazit pred tym, neZ sa spoja s
poskytovatelom cloudu. Agentlra ENISA vydala prirucku
zabezpecenia cloudu pre MSP Cloud Security Guide for SMES?, ktoru by
MSP mali pouZfvat pri migracii do cloudu.

Pri vybere poskytovatela cloudu by mal MSP zabezpecit, aby neporusil
Ziadne zakony alebo nariadenia ukladanim udajov, najma osobnych
tdajov, mimo EU/EHP. Napriklad vo véeobecnom nariadenf EU o
ochrane Udajov sa vyZaduje, aby sa osobné Udaje obyvatelov v ramci
EU/EHP neukladali ani neprenasali mimo EU/EHP, pokial to nie je

za velmi osobitnych podmienok.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes.


http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

ZABEZPECT
E WEBOVE
SIDLA

Je nevyhnutné, aby MSP zabezpecili, ze ich webové sidla su
nakonfigurované a udrziavané bezpecnym spdsobom a ze
vSetky osobné Udaje alebo financ¢né Udaje, ako su Udaje

o kreditnych kartach, st primerane chranené. Bude si to
vyzadovat vykonavanie pravidelnych bezpecnostnych testov na
webovych sidlach s cielom identifikovat pripadné slabé stranky
zabezpecenia a vykonavat pravidelné kontroly, aby sa
zabezpecila spravna Udrzba a aktualizécia webovych sidel.

VYHUADAVA | TE
A ZDIELAJTE
INFORMACIE

Ucinnym néstrojom v boji proti po¢itacovej kriminalite je
zdielanie informacif. Zdielanie informacif v stvislosti s
pocitaovou kriminalitou je kit¢om k tomu, aby MSP lepSie
pochopili rizika, ktorym Celia. Podniky, ktoré sa od inych
spolo¢nosti dozvedia o vyzvach v oblasti kybernetickej
bezpecnosti a o tom, ako tieto vyzvy prekonali, s vacsou
pravdepodobnostou podniknud kroky na zabezpecenie svojich
systémov, ako keby sa podobné informacie dozvedeli zo sprav
odvetvia alebo z prieskumov kybernetickej bezpecnosti.
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O AGENTURE ENISA

Agentura Eurépskej Unie pre kybernetickd bezpecnost, ENISA, je agentura Unie, ktorej
Ulohou je zabezpecovat vysokd spolo¢nt Uroven kybernetickej bezpecnostiv Eurdépe.
Agentura EU, ktoré bola zriadend v roku 2004 a ktorej postavenie posilnil akt EU

o kybernetickej bezpecnosti, prispieva k vytvaraniu kybernetickej politiky EU a pomocou
systémov certifikacie kybernetickej bezpecnosti zvySuje doveryhodnost produktoy, sluZieb a
procesov IKT, spolupracuje s ¢lenskymi $tatmi a orgdnmi EU a poméaha Eurépe pripravit sa
na kybernetické vyzvy v budulcnosti. Agentdra prostrednictvom spolo¢ného vyuzivania
vedomosti, budovania kapacit a zvySovania informovanosti spolupracuje s kldcovymi
zainteresovanymi stranami s ciefom posilnit déveru v prepojend ekonomiku, zvysit odolnost
infrastruktdry Unie a v kone¢nom dosledku zachovat digitalnu bezpenost eurépske;
spolocnosti a obcanov Eurdpy. Viac informacif najdete na stranke www.enisa.europa.eu.

ENISA
Agentulra Eurdpskej Unie pre kybernetickd bezpecnost

Kancelaria v Aténach Kancelaria v Irakliu
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, Grécko Iraklio, Grécko

enisa.europa.eu



http://www.enisa.europa.eu/
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