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COVID-19 krizé parodé, koks
apskritai svarbus MV] yra
internetas ir kompiuteriai.
Siekdamos sékmingai vystyti
verslg pandemijos metu,
daugelis MV]| turéjo imtis
veiklos testinumo priemoniy,
pavyzdziui, taikyti debesijos
paslaugas, tobulinti interneto
paslaugas, atnaujinti savo
interneto svetaines ir sudaryti
sglygas darbuotojams dirbti
nuotoliniu badu.

Siame lankstinuke MV| pateikiama
12 auksto lygio praktiniy zingsniy,
kaip geriau apsaugoti savo
sistemas ir versla. Sis leidinys
papildo iSsamesne ENISA ataskaitg

(angl.
.Cybersecurity for SMES - Challenges
and Recommendations”).



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

KURKITE TINKAMA
KIBERNETINIO
SAUGUMO KULTURA

PRISKIRKITE VALDYMO ATSAKOMYBE

Tinkamas kibernetinis saugumas yra pagrindinis bet kurios MV| sekmes veiksnys.
Atsakomybe u7 $ig itin svarbig funkcijg turéty bati paskirta organizacijos darbuotojui,
kuris turety uztikrinti, kad kibernetiniam saugumui uztikrinti baty skiriami tinkami istekliai,
pavyzdziui, darbuotojy laikas, perkama kibernetinio saugumo programiné jranga,
paslaugos ir aparatiné jranga, vykdomi darbuotojy mokymai ir kuriama veiksminga
politika.

PELNYKITE DARBUOTOJ PRITARIMA

Pelnykite darbuotojy pritarima vadovybei veiksmingai informuojant apie kibernetinj
sauguma, atvirai remiant kibernetinio saugumo iniciatyvas, rengiant tinkamus
mokymus darbuotojams ir teikiant jiems aiskias ir konkrecias kibernetinio saugumo
politikos taisykles.
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PASKELBKITE KIBERNETINIO
SAUGUMO POLITIKA

Kibernetinio saugumo politikoje darbuotojams turéty
badti nustatytos aiskios ir konkrecios taisyklés, kaip jie
turéty elgtis naudodamiesi jmones IRT aplinka, jranga ir
paslaugomis. Sioje politikoje taip pat turéty bati
nurodytos pasekmes, su kuriomis darbuotojas gali
susidurti, jei nesilaikys Siy taisykliy. Politika turi bati
reguliariai perziarima ir atnaujinama.

ATLIKITE KIBERNETINIO
SAUGUMO AUDITUS

Reguliarius auditus turety atlikti
atitinkamy Ziniy, jgadziy ir patirties
turintys asmenys. Auditoriai turéty bati
nepriklausomi, nesvarbu, ar tai buty
iSorés rangovas, ar MV| vidaus auditorius,
nepriklausomas nuo kasdieniy IT
operacijy.

NEPAMIRSKITE
DUOMENUY
APSAUGOS

Pagal ES bendrgjj duomeny apsaugos
reglamentg’ visos MV, kurios tvarko arba
saugo ES/EEE gyventojams priklausancius
asmens duomenis, turi uztikrinti, kad baty
jdiegtos tinkamos saugumo kontroles
priemones Siems duomenims apsaugoti.
Tai apima uztikrinima, kad visos treciosios
Salys, veikiancios MV| vardu, taikyty
tinkamas saugumo priemones.

1 Bendrasis duomeny apsaugos reglamentas
(https://ec.europa.eu/info/law/law-topic/
data-protection_en).


https://ec.europa.eu/info/law/law-topic/data-protection_en

ORGANIZUOK
ITE TINKAMUS
MOKYMUS

Reguliariai organizuokite kibernetinio saugumo
sgmoningumo mokymus visiems darbuotojams, kad jie
galety atpazinti jvairias kibernetinio saugumo gresmes ir
su jomis kovoti. Sie mokymai turéty bati pritaikyti MV] ir
orientuotij realias situacijas.

Organizuokite specializuotus kibernetinio saugumo
mokymus asmenims, atsakingiems uZ kibernetinio
saugumo valdyma jmonéje, siekiant uztikrinti, kad jie
turety savo darbui reikalingy jgadziy ir kompetencijy.

UZTIKRINKITE
VEIKSMINGA
TRECIUJU SALIU
VALDYMA

Uztikrinkite, kad visi pardavejai, ypac tie, kurie turi
prieiga prie neskelbtiny duomeny ir (arba)
sistemuy, baty aktyviai valdomi ir atitikty sutartus
saugumo lygius. Turety bati jgyvendinami
sutartiniai susitarimai, kuriais baty
reglamentuojama, kaip pardavejai laikosi ty
saugumo reikalavimy.
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Parenkite oficialy reagavimo j incidentus plang,
kuriame baty pateiktos dokumentais pagrjstos aiskios
gaires, vaidmenys ir atsakomybe, siekiant uZztikrinti,
kad | visus kibernetinius incidentus baty reaguojama
laiku, profesionaliai ir tinkamai. Siekiant greitai
reaguoti j grésmes saugumui, istirkite priemones,
kuriomis baty galima stebéti ir kurti jspéjimus, kai
vykdoma jtartina veikla ar saugumo pazeidimai.

APSAUGOKITE
PRIFIGA PRIE
SISTEMU

Raginkite visus naudoti slaptafraze - bent trijy atsitiktiny paprasty zodZiy, sujungty |
fraze, rinkinj, kuris baty lengvai jsimenamas ir saugus. Jei pasirinksite paprastg
slaptazodij:

® Jis turi batiilgas, sudarytas i$ mazyjy ir didziyjy raidziy, galbut taip pat skaiciy ir
specialiyjy zenkly.

@ Venkite akivaizdZiy slaptazodZiy, tokiy kaip ,slaptazodis”, raidziy ar skaiciy seky,
pavyzdziui, ,abc” ir ,123".

® Venkite naudoti asmenine informacija, kurig galima rasti internete.

Ir nesvarbu, naudojate slaptafrazes, ar slaptazodzius

@ Niekur kitur jy nenaudokite.

@ Nesidalykite jais su kolegomis.

@  jjunkite dvielementj tapatumo nustatyma.
@ Naudokite specialig slaptazodziy tvarkykle.



APSAUGOKIT E
JRENGINIUS
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Vienas i$ pagrindiniy kibernetinio saugumo
programos zingsniy yra uztikrinti darbuotojy
naudojamy jrenginiy - staliniy, knyginiy ir
plansetiniy kompiuteriy ar iSmaniujy telefony -
sauguma.

PROGRAMINE |JRANGA TURI
BUTI TAISOMA IR
ATNAUJINAMA

Geriausia naudoti centralizuotg

platformga pataisoms valdyti. MV| labai

rekomenduojama:

@ Reguliariai atnaujinti visg savo programine
jranga.

& Kai tik jmanoma, jjungti automatinius
atnaujinimus.

@ Nustatyti, kuri programiné ir aparatinée jranga
turi bati atnaujinama rankiniu badu.

@ Atsizvelgti | mobiliuosius ir daikty interneto
jrenginius.

ANTIVIRUSINE PROGRAMA

Centralizuotai valdoma antivirusine programa
turéty bati jdiegta ir atnaujinama visy tipy
jrenginiuose, kad baty uztikrintas nuolatinis jos
veiksmingumas. Be to, nediekite piratinés
programinés jrangos, nes joje gali bati kenkimo
programines jrangos.

NAUDOKITE EL. PASTO IR
SAITYNO APSAUGOS
PRIEMONES

Naudokite priemones, skirtas
nepageidaujamiems el. laiskams, el. laiskams
su nuorodomis j kenkéjiskas svetaines,

el. laiSkams su kenkéjiskais priedais, pvz.,
virusais, ir apgaulingiems el. laiSkams blokuoti.

SIFRAVIMAS

Apsaugokite duomenis juos uzsifruodami. MV|
turety uztikrinti, kad mobiliuosiuose
jrenginiuose, pavyzdziui, knyginiuose
kompiuteriuose, iSmaniuosiuose telefonuose
ir plansetiniuose kompiuteriuose, saugomi
duomenys baty uzsifruoti. Jei duomenys
perduodami vieSaisiais tinklais, pvz., vieSbuciy
ar oro uosty ,WiFi" tinklais, uztikrinkite, kad jie
baty uzsifruoti - naudokite virtualyjj privatyjj
tinklg (VPN) arba prie interneto svetainiy
junkités saugiais rysiais, naudodami SSL/TLS
protokolg. MV] turi uztikrinti, kad jy interneto
svetainese bty naudojama tinkama Sifravimo
technologija, skirta klienty duomenims jiems
keliaujant internetu apsaugoti.



|DIEKITE MOBILIUJU

IRENGINIY VALDYMA KlTE SA\/
Sudarydamos salygas darbuotojams dirbti nuotoliniu

bGdu, daugelis MV/ leidZia jiems naudotis savo —|— | N K |_

knyginiais ir plansetiniais kompiuteriais ir (arba)

iSmaniaisiais telefonais. Tai kelia saugumo problemy,
susijusiy su tuose jrenginiuose saugomais neskelbtinais v
verslo duomenimis. Vienas i$ budy valdyti Sig rizikg - NAUDOKITE UZKARDAS

taikyti mobiliyjy jrenginiy valdyma, leidziantj MVJ: Uzkardos valdo j tinklg patenkantj ir i$ jo i3einantj srautg ir yra labai
svarbi MV| sistemy apsaugos priemoné. Uzkardos turéty bati jdiegtos
siekiant apsaugoti visas svarbiausias sistemas, visy pirma uzkarda
turety bati naudojama norint apsaugoti MV tinklg nuo interneto.

® Kontroliuoti, kokiems jrenginiams leidziama
naudotis jy sistemomis ir paslaugomis.

@ UZtikrinti, kad jrenginyje jdiegta naujausia
antivirusiné programa.

@ Nustatyt, ar jrenginys yra uzsifruotas. PERZIUREKITE NUOTOLINES PRIEIGOS

& Patikrinti, ar jrenginyje jdiegtos naujausios SPRENDIMUS
programines jrangos pataisos.

@ UZztikrinti, kad jrenginys baty apsaugotas PIN MV| turety reguliariai perziareti visas nuotolinés prieigos priemones,
kodu ir (arba) slaptazodziu. kad uztikrinty jy saugumg, visy pirma:

& Nuotoliniu badu iétrinti visus MV] duomenis & UZtikrinty, kad visa nuotolinés prieigos programiné jranga yra

taisoma ir atnaujinama.

® Apriboty nuotoline prieiga prisijungimams i$ jtartiny geografiniu
vietoviy arba tam tikry IP adresy.

® Apriboty darbuotojy nuotoline prieiga tik prie jy darbui reikalingy
sistemy ir kompiuteriy.

® Uztikrinty patikimus nuotolinés prieigos slaptazodzius ir, jei
jmanoma, jjungty dvielementj tapatumo nustatyma.

® Uztikrinty, kad baty jjungta stebéjimo ir jspejimo funkcija, pranesanti
apie jtariamas atakas ar nejprasta jtarting veikla.

i$ jrenginio, jei jo savininkas pranesty, kad
jrenginys yra pamestas ar pavogtas, arba jei
prietaiso savininko darbo santykiai su MV
nutrakty.
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GERINKITE
FIZIN| APSAUGOKITE

ATSARGINES
SAUGUMA KOPIJAS

Visur, kur saugoma svarbi informacija, turety bati taikomos Kad baty galima atkurti svarbiausig informacijg, turéty bati
tinkamos fizinés kontrolés priemonés. Pavyzdiiui, nega\ima |Sgaugot05 atgargmeg kopuog/ neSJQS yra \/e\kgmmgag
imonés knyginio kompiuterio ar iSmaniojo telefono palikti badas atsigauti po tokiy jvykiy kaip i3pirkos reikalaujancios
be priezidros ant galines automobilio sedynes. Kiekvieng programines jrangos igpuolis. Turéty bati taikomos &ios

kartg, kai naudotojas atsitraukia nuo kompiuterio, jis turety

jj uzrakinti. PrieSingu atveju jjunkite automatinio

Jdisirakimmo fU”kgja visujoslé irenginiuose, naudojamuose o gtsarginis kopijavimas turli bati atliekamas reguliariai ir, kai

verslo tikslais. Slapto pobddzio spausdinty dokumenty taip Imanoma, automatizuotai,

pat negalima palikti be priezidros, o nenaudojamus reikia ®- atsargines kopijos turi bati saugomos atskirai nuo MV

saugiai laikyti. gamybinés aplinkos,

@ atsarginés kopijos turi buti uzsifruotos, ypac jei jos bus
perkeliamos i$ vienos vietos j kitg,

® turi bati tikrinama galimybe reguliariai atkurti duomenis i$
atsarginiy kopijy. Geriausia bty reguliariai atlikti viso
atkdrimo proceso nuo pradzios iki pabaigos bandyma.
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atsarginio kopijavimo taisykles:




NAUDOKITES
DEBESIOS
PASLAUGOMIS

Nors debesijos paslaugomis grindziami sprendimai turi daug privalumy, jie kelia
tam tikrg ypatinga rizika, | kurig MV| turéty atsizvelgti prie$ pradédamos
bendradarbiauti su debesijos paslaugy teikeju. ENISA paskelbé MV| skirtg
debesijos saugumo vadova (angl. ,Cloud Security Guide for SMEs™), kuriuo MV
turety remtis pereidamos prie naudojimosi debesijos paslaugomis.

Rinkdamosi debesijos paslaugy teikéja, MV| turéty uztikrinti, kad jis,
saugodamas duomenis, ypa¢ asmens duomenis uz ES/EEE riby, nepaZeidzia
jokiy teisés akty ar reglamenty. PavyzdZiui, ES Bendrajame duomeny apsaugos
reglamente (BDAR) reikalaujama, kad ES/EEE gyventojy asmens duomenys
nebaty saugomi ar perduodami uz ES/EEE riby, iSskyrus labai konkrecias

salygas.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes


http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

APSAUGOKITE
INTERNETO
SVETAINES

Labai svarbu, kad MV] uztikrinty, kad jy interneto svetainés baty
sukonfigaruotos ir tvarkomos saugiai ir kad visi asmens ar
finansiniai duomenys, pavyzdziui, kredito korteliy duomenys,
bty tinkamai apsaugoti. Tam reikes reguliariai atlikti svetainiy
saugumo bandymus, kad bdty nustatyti galimi saugumo
trakumai, ir reguliariai atlikti perziaras, siekiant uztikrinti, kad
svetaine baty tinkamai prizidrima ir atnaujinama.

IESKOKITE
INFORMACHOS
IR JA DALYKITES

Veiksminga kovos su kibernetiniais nusikaltimais priemone

yra dalijimasis informacija. Dalijimasis su kibernetiniais
nusikaltimais susijusia informacija yra itin svarbus veiksnys MV/,
kad jos geriau suprasty joms kylancia rizika. Jmoneés, i$ kolegy
iSgirdusios apie kibernetinio saugumo sunkumus ir jy jveikimo
bldus, dazniau imsis priemoniy savo sistemoms apsaugoti, nei
suzinojusios panasiag informacija, pateiktg sektoriaus ataskaitose
ar kibernetinio saugumo tyrimy tyrimuose.
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APIE ENISA
Europos Sajungos kibernetinio saugumo agentadra (ENISA) yra Sajungos agentara,
kurios tikslas - siekti auksto bendro kibernetinio saugumo lygio visoje Europoje.
Europos Sajungos kibernetinio saugumo agentdra, jkurta 2064 ir sustiprinta ES
kibernetinio saugumo aktu, prisideda prie ES kibernetinés politikos, didina IRT
produkty, paslaugy ir procesy, kuriuose naudojamos kibernetinio saugumo
sertifikavimo schemos, patikimuma, bendradarbiauja su valstybémis naréemis ir ES
jstaigomis ir padeda Europai pasirengti bGsimiems kibernetiniams iSsStkiams.
Dalydamasi ziniomis, stiprindama gebéjimus ir didindama informuotuma,
agentara kartu su savo pagrindiniais suinteresuotaisiais subjektais siekia stiprinti
pasitikéjima susieta ekonomika, didinti Sgjungos infrastruktdros atsparuma ir,
galiausiai, uztikrinti Europos visuomenes ir pilieciy skaitmeninj sauguma. Daugiau
informacijos rasite svetainéje www.enisa.europa.eu.
ENISA

Europos Sagjungos kibernetinio saugumo agentdra

Biuras Aténose Biuras Heraklione
Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
halandris 15231, Atika, Heraklionas, Graikija
Graikija

enisa.europa.eu



http://www.enisa.europa.eu/
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