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Kiberbiztonsagi atmutaté
kkv-k szamara

A VALLALKOZAS
BIZTONSAGOSS
ATETELEHEZ




A Covid19 valsag megmutatta, mennyire
fontos az internet és altalaban véve a
szamitogépek a kkv-k szamara. Ahhoz,
hogy a vallalkozasok a vilagjarvany idején
is mUkodjenek, szamos kkv-nak olyan
Uzletmenet-folytonossagi intézkedéseket
kellett hoznia, mint példaul a
felh6szolgaltatasokra valé atallas, az
internetszolgaltatasaik tovabbfejlesztése,
a honlapjaik frissitése és a tavoli
munkavégzés lehetbvé tétele a
munkatarsaik szamara.

Ez a tajékoztatd 12 magas szintl gyakorlati
lépést kinal a kkv-k szamara arra
vonatkozoéan, hogy milyen médon tehetik
biztonsagosabba rendszereiket és
vallalkozasukat. Ez a kiadvany az ENISA
részletesebb

cimd jelentésének kisérgje.



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes
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VEZETO! FELELOSSEGEK KIJELOLESE

A |0 kiberbiztonsag a kkv-k folyamatos sikerének kulcsfontossagu eleme. E
kritikus funkcié vonatkozasaban a felelésséget a szervezeten belll egy olyan
személyre kell ruhazni, aki gondoskodik arrél, hogy a kiberbiztonsagra
megfelel6 eréforrasokat forditsanak, ide értve a munkavallalok munkaidejét,
kiberbiztonsagi szoftverek, szolgaltatdsok és hardverek beszerzését, a
személyzet képzését és hatékony szabalyzatok kidolgozasat.

A MUNKAVALLALOI ELKOTELEZETTSEG ELERESE

A munkavallalok elkotelezettsége elérhetd a vezetdség kiberbiztonsagrol
sz0l6 hatékony kommunikacidjaval, a kiberbiztonsagi kezdeményezések
vezet6ség altali nyilt tdmogatasaval, a munkavallaldk szamara megfelel
képzések tartasaval, valamint a munkavallalék részére a kiberbiztonsagi
szabalyzatokban meghatarozottaknak megfelel6 egyértelm és konkrét
szabalyok megfogalmazasaval.
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KIBERBIZTONSAGI SZABALYZATOK
KIBOCSATASA

A kiberbiztonsagi szabalyzatokban egyértelm és konkrét
szabalyokat kell meghatdrozni a munkavallalék szamara arra
vonatkozdan, hogy hogyan viselkedjenek a vallalat IKT-
kornyezetének, berendezéseinek és szolgaltatasainak
hasznalata soran. Ezeknek a szabalyzatoknak ki kell emelnitk
annak a kdvetkezményeit, ha a munkavallalé nem a
szabalyzatoknak megfeleléen jar el. A szabalyzatok
felllvizsgalatat és aktualizélasat rendszeresen el kell végezni.

KIBERBIZTONSAG! ,
ELLENORZESEK LEFOLYTATASA

A megfeleld ismeretekkel, készségekkel és
tapasztalatokkal rendelkezd személyeknek
rendszeres ellendrzéseket kell lefolytatniuk. Az
ellendrok legyenek fuggetlenek, akar kilsé
vallalkozok, akar a kkv-n bellli személyek, és a
napi informatikai mUveletekté! fuggetlendl
végezzék tevékenységlket.

ADATVEDELMI
EMLEKEZTETO

Az EU altalanos adatvédelmirendelete’
értelmében minden olyan kkv-nak, amely az
EU/EGT lakosainak személyes adatait kezeli
vagy tarolja, gondoskodnia kell arrél, hogy az
adatok védelme érdekében megfeleld
biztonsagi ellendrzéseket alkalmazzon. Ez
magaban foglalja annak biztositasat, hogy a kkv
nevében eljaré harmadik feleknél megfelel
biztonsagi intézkedések legyenek érvényben.

1 Altaldnos adatvédelmi rendelet
https://ec.europa.eu/info/law/law-topic/data-protection_hu



https://ec.europa.eu/info/law/law-topic/data-protection_en

MEGFELELO
KEPZESEK NYUJTASA

Rendszeres kiberbiztonsagi tudatossagi képzéseket kell
biztositani minden munkavallalé szdmara annak
érdekében, hogy képesek legyenek a kulonb6z8
kiberbiztonsagi fenyegetések felismerésére és
kezelésére. Ezeket a képzéseket a kkv-kra kell szabni, és a
valos életben felmeruld helyzetekre kell
dsszpontositaniuk.

Specidlis kiberbiztonsagi képzést kell tartani a
vallalkozason belll a kiberbiztonsagért felelés személyek
szamara annak érdekében, hogy rendelkezzenek a
munkajuk elvégzéséhez szlkséges készségekkel és
kompetenciakkal.

HARMADIK FELEK
HATEKONY
KEZELESE

Gondoskodni kell minden szallito, kiilonosen az
érzékeny adatokhoz és/vagy rendszerekhez
hozzaféréssel rendelkez6k aktiv kezelésérdl, és
arrél, hogy azok teljesitsék az elfogadott
biztonsagi szinteket. Szerz&déses
megallapodasokkal kell szabalyozni azt, hogy a
szalliték milyen médon tegyenek eleget e
biztonsagi kévetelményeknek.
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INCIDENS-

REAGALASI TERV

KIALAKITASA

Készitsen vilagos Utmutatast, feladatokat és
felel6sségi koroket tartalmazo hivatalos,
dokumentalt incidens-reagdlasi tervet annak
érdekében, hogy minden biztonsagi incidensre
id&ben, szakszerlen és megfelel§ médon
reagaljanak. A biztonsagi fenyegetésekre
torténd gyors reagalas érdekében mérlegelje
olyan eszkdzok igénybe vételét, amelyek a
rendszert nyomon kovetik és gyanus
tevékenységvagy a biztonsag megsértése
esetén riasztanak.

A RENDSZEREKHEZ
VALO BIZTONSAGOS
HOZZAFERES

Batoritson mindenkit arra, hogy hasznaljon legaldbb harom véletlenszerd,
altalanos szébdl mondatta kombinalt ,jelszé-kifejezést”, amely a
megjegyezhetfség és a biztonsag nagyon j6 kombinacidjat jelenti. Ha egy
tipikus jelszot valaszt:

& Az legyen hosszy, tartalmazzon kis - és nagybetlket, esetleg szamokat és
specialis karaktereket is.

& Kerllje a nyilvanvald szavakat, példaul ,jelsz¢”, illetve az olyan betl- vagy
szamsorokat, mint példaul az ,abc”, vagy az ,123".

® Ne hasznaljon online megtalalhaté személyes adatokat.

Valamint, akar jelszavakat, akar jelszé-kifejezéseket hasznal,

® Azokat ne hasznalja mashol is.

& Ne ossza meg azokat a kollégaival.
@ Vezessen be tobblépcsds hitelesitést.
@ Haszndljon dedikalt jelszokezeldt.



AZ ESZKOZOK
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A munkavallalék altal hasznalt eszkdzok, példaul
asztali szamitégépek, laptopok, tablagépek vagy
okostelefonok biztonsaganak elérése a
kiberbiztonsagi program egyik kulcsfontossagu
intézkedése.

A SZOFTVEREK FRISSITESEIT
ES HIBAJAVITASAIT MINDIG
TOLTSE LE.

|dedlis esetben egy kdzpontositott

platformot hasznaljon a javitdsok

kezelésére. A kkv-k szdmaéra erésen

ajanlott:

@ Valamennyi szoftverUk rendszeres
frissitése.

@ Az automatikus frissitések bekapcsolasa,
amennyiben lehetséges.

@ A manudlis frissitést igényl6 szoftverek és
hardverek beazonositasa.

@ Mobil és loT eszkozok figyelembe vétele.

VIRUSVEDELEM

Egy kozpontilag kezelt virusvédelmi megoldast
minden eszkdztipuson be kell vezetni és a
folyamatos hatékonysaga érdekében
naprakészen kell tartani. Ne telepitsen
kalézszoftvereket sem, mivel azok rosszindulatu
szoftvereket tartalmazhatnak.

EMAIL- ES WEBES VEDELMI
ESZKOZOK ALKALMAZASA

Vegyen igénybe olyan megoldasokat, amelyek
blokkoljak a spam e-maileket, a rosszindulatd
weboldalakra mutato linkeket tartalmazo e-
maileket, a rosszindulatu csatolmanyokat,
példaul virusokat tartalmazé e-maileket és az
adathaldsz e-maileket.

TITKOSITAS

Az adatokat védje azok titkositasaval. A kkv-
knak gondoskodniuk kell a mobil eszkodzokon,
példaul laptopokon, okostelefonokon és
tablagépeken tarolt adatok titkositasaral. A
nyilvanos halézatokon, példaul szallodai vagy
repul&téri WiFi haldzatokon keresztdl
tovabbitott adatok esetében gondoskodni kell
az adatok titkosftasardl, akar virtualis
maganhalozat (VPN) alkalmazasaval, akar a
weboldalakhoz SSL/TLS protokollt hasznald
biztonsagos kapcsolatokon keresztil torténd
hozzaféréssel. Gondoskodni kell arrdl, hogy a
sajat webhelyek megfelel6 titkosftasi
technoldgiat alkalmazzanak az Ugyfelek
adatainak az interneten torténd tovabbitas
alatti védelme érdekében.



- AHALOZAT
VEGUALOSITASA BIZTONSAGOSSAG

A tadvmunka lehetdvé tétele soran sok kkv engedélyezi a V.
munkavallalék szaméra sajét laptopok, tdblagépek Tl | ELE
és/vagy okostelefonok hasznalatat. Ez szamos

biztonsagi aggalyt vet fel az ezeken az eszkdzokon tarolt

érzékeny Uzleti adatok vonatkozasaban. A kockazat ’ ,

kezelésének egyik mddja egy mobileszkdz-kezelési TUZFALAK HASZNALATA

(MDM,) r’negolldas a\ka\mazasa, amely a kkv-k szamara A tlzfalak kezelik a halézatba belépd és onnan kilép6 forgalmat, és a
lehetGve teszi, hogy: kkv-k rendszereinek védelme szempontjabdl kritikus eszkdzoknek

szamitanak. Valamennyi kritikus rendszer védelme érdekében
tlzfalakat kell telepfteni, kilondsen a kkv-k halézatanak az internettel
szembeni védelmében kell tdzfalat alkalmazni.

® Meghatdrozzak, mely eszkdzok férhetnek hozza a
rendszereikhez és szolgaltatasaikhoz.

® Ellendrizzék, hogy az eszkozre telepitettéke a
legfrissebb virusvédelmi szoftvert.

@ Meghatdrozzak, hogy az eszkoz titkositva van -e. TAVOLI HOZZAFERESI MEGOLDASOK
& Megerdsitsék, hogy az eszkozre telepitettéke a ELLENC”)RZESE
legfrissebb szoftverjavitasokat.
® Biztositsak az eszkdz PIN-koddal és/vagy A kkv-knak rendszeresen ellenériznitik kell a tavoli hozzaférési

eszkozoket, hogy azok biztonsagosak legyenek, kiléndsen:

®- Minden tavoli hozzaférési szoftverre biztositani kell a
javitdcsomagok és frissitések letoltését.

& A gyanus foldrajzi helyekrél vagy bizonyos IP-cimekrél torténé
tavoli hozzaférést korlatozni kell.

& A munkavallalok tavoli hozzaférését kizardlag a munkajukhoz
szUkséges rendszerekre és szamitogépekre kell korlatozni.

& A tdvoli hozzaféréshez biztositani kell az erds jelszavak
alkalmazasat és ahol lehetséges, a tobbtényezds hitelesités
bevezetését.

& A feltételezett tdmadasokra vagy szokatlan gyanus tevékenységekre
valo figyelmeztetés érdekében biztositani kell a fellgyelet és a
riasztas aktivalasat.

jelszéval vald védelmét.

@ Tavolrdl toroliék az eszkozrél a kkv adatait,
ha az eszkdz tulajdonosa az eszkdz
elvesztését vagy ellopasat jelentené, vagy ha
az eszkoz tulajdonosanak a kkv-nal fennalld
munkaviszonya megsz(nik.



AFIZIKAL
BIZTONSAG
JAVITASA

Megfeleld fizikai ellendrzéseket kell alkalmazni mindendutt,
ahol fontos informacidkat tarolnak. A vallalati laptopot vagy
okostelefont példaul nem szabad az autd hatso Ulésén
felugyelet nélkdl hagyni. Ha egy felhasznald elmegy a
szamitégeptdl, azt mindig le kell zarnia. Egyébként az
automatikus zaras funkciét minden Uzleti célra hasznalt
eszkozon be kell kapcsolni. Az érzékeny nyomtatott
dokumentumokat szintén nem szabad fellgyelet nélkdl
hagyni, és amikor azokat nem hasznaljak, biztonsagosan el
kell tarolni.
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BIZTONSAG! *
MENTESEK
BIZTONSAGA

A kulcsfontossagu informaciok helyreallitdsanak lehetove tétele
érdekében biztonsagi mentéseket kell késziteni, mivel ezek
hatékony mdédot jelentenek, példaul egy zsaroldvirus-
tamadashoz hasonld katasztréfa utani helyreallitasra. A
kovetkez6 biztonsagi mentési szabalyokat kell alkalmazni:

._

=

a biztonsagi mentés rendszeres és lehetdség szerint
automatizalt,

a biztonsagi mentést a kkv termelési kdrnyezetétd| elkulonitve
kell tarolni,

a biztonsagi mentések legyenek titkosftva, kilondsen, ha
azokat a helyszinek k6zott mozgatjak,

a biztonsagi masolatokbdl torténd rendszeres adat -
visszaallitas képességét le kell tesztelni. Idedlis esetben a teljes
visszaallitast az elejétdl a végéig rendszeresen le kell tesztelni.
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A FELHO
HASZNALATA

Bar a felhGalapu megoldasok szamos elényt nydjtanak, bizonyos
egyedi kockazatokat hordoznak, amelyeket a kkv-knak a
felhdszolgaltatokkal vald szerzédéskotés eldtt mérlegelnitik kell. Az
ENISA kozzétette a ,Felhébiztonsagi Utmutatd kkv-k szamara™ cim(
kiadvanyt, amelyet a kkv-knak a felh&re valo attéréskor figyelembe kell
vennidk.

A felhdszolgaltatd kivalasztasakor a kkv-knak meg kell gy&z&dnitk
arrél, hogy az nem sérti a torvényeket, illetve a rendeleteket azaltal,
hogy az adatokat, kulondsen a személyes adatokat az EU/EGT-n kivdl
tarolja. Az EU &ltalanos adatvédelmi rendelete példaul eléfrja, hogy az
EU/EGT-n beluli lakosok személyes adatait csak nagyon specialis
feltételek mellett szabad az EU/EGT-n kivll térolni vagy tovabbitani.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes



http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

BIZTONSAGOS
ONLINE
WEBHELYEK

Elengedhetetlen, hogy a kkv-k biztositsak online weboldalaik
biztonsagos konfiguralasat és fenntartasat, valamint a
személyes adatok, illetve pénzlgyi adatok, példaul a
hitelkartyaadatok megfeleld védelmét. Ez magaba foglalja a
weboldalak rendszeres biztonsagi tesztelését a lehetséges
biztonsagi hianyossagok azonositasa érdekében, valamint
rendszeres felUlvizsgalatok lefolytatasat a weboldalak megfelel&
karbantartasa és frissitése céljabol.

INFORMACIO
KERESESE ES
MEGOSZTASA

A szamitégépes blinozés elleni kiizdelem hatékony eszkdze
az informacié megosztasa. A szamitégépes blindzéshez
kapcsolédo informaciok megosztasa a kkv-k szamara
kulcsfontossagu, hogy jobban megértsék az ket fenyegetd
kockézatokat. Azok a cégek, amelyek a hasonlé vallalatoktl
nagyobb valdszinlséggel tesznek [épéseket rendszereik
biztonsaga érdekében, mintha az ilyen részleteket iparagi
jelentésekbdl vagy kiberbiztonsagi felmérésekbdl hallanak.
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AZ ENISA-ROL

Az Eurépai Unids Kiberbiztonsagi Ugynokség (ENISA) az Unié azon Ugyndksége, amelynek
célja az Eurdpa-szerte egységesen magas szint( kiberbiztonsag megvaldsitasa. A 2004-ben
létrehozott és az unids kiberbiztonsagi jogszabaly altal megerdsitett Eurdpai Unids
Kiberbiztonsagi Ugynokség hozzajarul az uniés kiberpolitikdhoz, kiberbiztonségi tandsitasi
rendszerek alkalmazasaval javitja az IKT-termékek, -szolgaltatasok és -folyamatok
megbizhatdsagat, egyuttmUikodik a tagallamokkal és az uniés szervekkel, és segiti Eurépat
kapacitasépités és a figyelemfelkeltés révén az Ugynokség a legfontosabb érdekelt felekkel
egyltt arra torekszik, hogy megerdsitse az 6sszekapcsolt gazdasagba vetett bizalmat,
fokozza az unids infrastruktira ellenallé-képességét és végsd soron megérizze Eurdpa
tarsadalmanak és polgarainak digitalis biztonsagat. Bévebb informacidért lasd:
www.enisa.europa.eu

ENISA
Eurdpai Unids Kiberbiztonsagi Ugyndkség

Athéni iroda Irakliéi iroda

Ethnikis Antistaseos 72 & 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, Heraklion, Gérogorszag
GOrogorszag

enisa.europa.eu



http://www.enisa.europa.eu/
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