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Kluberturvalisuse juhend VKEdele

12

TEIE
FTTEVOTTE
KAITSMISEKS




COVID-19 kriis nditas, kui
tahtsad on VKEdele internet ja
arvutid Uldiselt. Et olla
pandeemia ajal edukas, pidid
paljud VKEd v6tma ettevétte
toimepidevuse meetmeid,
naiteks voeti kasutusele
pilveteenused, taiustati oma
veebiteenuseid, uuendati
veebisaite ja vGimaldati
personalil teha kaugtdod.

Sellel teabelehel soovitatakse
VKEdele kérgemal tasandil
rakendatavat 12 praktilist sammu,
mille abil paremini kaitsta oma
sUsteeme ja ettevdtet. Teabeleht
kuulub Uksikasjalikuma ENISA
aruande

(VKEde
kUberturvalisus - valjakutsed ja
soovitused) juurde.



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

LOOGE HEA
KUBERTURVALISU
SE KULTUUR

NIMETAGE VASTUTAV ISIK

Heal tasemel kUberturvalisus on tahtis iga VKE jatkuva edu tagamisel.
Organisatsioonis tuleks selle Ulitahtsa Ulesande taitmiseks nimetada vastutav
isik, kes peaks tagama, et kiiberturvalisuse valdkonnas on olemas asjakohased
ressursid, nagu tootajate aeg, soetatud kuberturvalisuse tark- ja riistvara ja
teenused, personalikoolitused ning valjatdotatud toimivad p&himdtted.

VOITKE TOOTAJATE TOETUS

Tootajate toetuse saamiseks peaks juhtkond jagama tulemuslikult
kUberturvalisust kasitlevat teavet, toetama avalikult kiberturvalisuse
algatusi, korraldama too6tajatele asjakohaseid koolitusi ning esitama
tootajatele kiberturvalisuse pdhimdtetes nimetatud selged ja konkreetsed
eeskirjad.




KORRALDAGE
KUBERTURVALISUSE AUDITEID

Asjakohaste teadmiste, oskuste ja kogemusega
isikud peaksid labi viima korraparaseid auditeid.
Nii valjastpoolt kaasatud lepingulised audiitorid
kui ka VKE siseaudiitorid peaksid olema
sBltumatud, sealhulgas igapaevastest IT-
toimingutest.

POORAKE
TAHELEPANU
ANDMEKAITSELE

ELiisikuandmete kaitse Uldmadruse’ alusel
peab ELI/EMP elanike isikuandmeid tootlev voi
sailitav VKE tagama, et nende andmete

AVALDAGE KU BERTURVALISUSE kaitsmiseks on voetud nduetekohased

PC)H | MOTTED turvakontrollimeetmed. Seejuures tuleb tagada,
et nduetekohased turvameetmed on vétnud ka

VKE nimel to6tav kolmas isik.

KUberturvalisuse p6himdtetes tuleks esitada tootajale selged ja
konkreetsed eeskirjad selle kohta, millist kaitumist nendelt
oodatakse, kui nad kasutavad ettevdtte IKT-keskkonda, -
seadmeid ja -teenuseid. Pohimdtetes tuleks ka réhutada

voimalikke tagajargi todtajatele, kui nad pohimdotteid eiravad. : — :
PBhimatted tuleb korraparaselt 1&bi vaadata ja neid uuendada. ! Isikuandmete kaitse Uldmaarus

https://ec.europa.eu/info/law/law-topic/data-protection_et
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https://ec.europa.eu/info/law/law-topic/data-protection_en

KORRALDAGE
ASJAKOHASE
D KOOLITUSI

Korraldage kdigile tootajatele regulaarseid kiberturvalisust
puudutavaid koolitusi, et nad tunneksid erinevaid kiiberohte
ja oskaksid nendega toime tulla. Need koolitused peaksid
olema VKEdele kohandatud ja keskenduma elulistele
olukordadele.

Korraldage teie ettevdttes kiiberturvalisuse eest vastutavatele
isikutele kiiberturvalisuse erikoolitusi, et neil oleksid oma t66
tegemiseks vajalikud oskused ja padevused.

TAGAGE TOIMIV
KOLMANDATE
ISIKUT
HALDAMIN

Tagage, et koiki teenuseosutajaid, eriti neid, kellel on
juurdepaas tundlikele andmetele ja/voi
susteemidele, hallatakse aktiivselt ning nad

vastavad kokkulepitud turvatasemele. S6Imida
tuleks lepingujargsed kokkulepped, et reguleerida
turvanBuete taitmist teenuseosutajate poolt.
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TOOTAGE VALJA
NTSIDENTIDELE
REAGEERIMISE
KAVA

Tootage valja ametlik intsidentidele
reageerimise kava, milles on dokumenteeritud
selged juhised, rollid ja kohustused, mis
tagavad, et koigile intsidentidele reageeritakse
Oigel ajal, professionaalselt ja nBuetekohaselt.
KUberohtudele kiiresti reageerimiseks valige
vahendid, mis jalgivad ja loovad kahtlasest
tegevusest ja turvarikkumistest teavitavaid
hoiatusi.

TAGAGE
JUURDEPAAS
SUSTEEMIDELE

Soovitage koigil kasutada paroolina fraasi, mis koosneb vahemalt kolmest
juhuslikult valitud levinud sdnast, mis jddvad vaga hasti meelde ja tagavad
Uhtlasi turvalisuse. Kui valite tavalise salasona:

& veenduge, et see oleks pikk, sisaldaks suur ja vaiketahti, vimaluse
korral ka numbreid ja simboleid.

& \dltige kergesti draarvatavaid paroole, nagu ,salasdna’, ning tahe - voi
numbrikombinatsioone, nagu ,abc” ja , 123"

& /Arge kasutage internetis kittesaadavat isiklikku teavet.

Nii salafraaside kui ka salasGnade kasutamisel veenduge jargmises:

& Jrge kasutage neid mujal;

& Srge jagage neid kolleegidega;

& kasutage mitmeastmelist autentimist;
@ kasutage paroolihaldurit.



TURVALISED
SEADMED

P

KUberturvalisuse programmis on tahtis etapp
tootajate kasutatavate seadmete, nagu laua-,
sule- ja tahvelarvutite voi nutitelefonide
turvalisuse tagamine.

PAIGAKE JA UUENDAGE
TARKVARA KORRAPARASELT

Paikamiseks on koige parem kasutada

keskset platvormi. On vaga soovitatav, et

VKEd:

® yuendaksid korraparaselt kogu oma
tarkvara;

@ |[(litaksid vBimaluse korral alati sisse
automaatsed uuendused;

@ teeksid kindlaks, milline tark- ja riistvara
vajab manuaalset uuendamist;

® pooraksid tahelepanu mobiilseadmete ja

esemevorguseadmete turvalisusele.

VIIRUSETORJE

Igat liki seadmetes tuleks kasutusele v&tta
keskselt hallatav viirusetorjelahendus ja seda
korrapdraselt uuendada, et tagada selle jatkuv
t8husus. Lisaks hoiduge piraattarkvara
paigaldamisest, sest see v&ib sisaldada
pahavara.

VOTKE KASUTUSELE E-POST]
JA VEEBI KAITSEVAHENDID

Votke kasutusele lahendused, mille abil
blokeerida rampsposti, pahatahtlike
veebisaitide linke ja pahatahtlikke manuseid,
naiteks viiruseid sisaldavaid e-kirju ning
andmepudgi e-kirju.

KRUPTIMINE

Kaitske andmeid nende kriptimisega. VKEd
peaksid tagama, et mobiilsetes seadmetes,
nagu sule- ja tahvelarvutites ning
nutitelefonides sdilitatavad andmed on
krUptitud. Avalike vorkude, nditeks hotellide
vOi lennujaamade WiFi-v8rkude kaudu
edastatavate andmete puhul tagage, et
andmed on kriptitud, kasutades kas
virtuaalset privaatvorku (VPN) voi killastades
veebisaite Ule turvalise thenduse SSL/TLS-
protokolliga. Tagage, et teie veebisaitidel
kasutatakse asjakohast krdptimistehnoloogiat,
et kaitsta interneti teel edastatavaid
kliendiandmeid.



KAITSKE
RAKENDAGE
MOBIILSEADMETE HALDUST O I\/IA

Véimaldades personalil teha kaugtodd, lubavad paljud I~
VKEd tootajatel kasutada isiklikke stle- ja/voi \/O R Kl |
tahvelarvuteid ja/voi nutitelefone. See tekitab palju

turvariske seoses nendes seadmetes sdilitatavate
tundlike ettevdtlusandmetega. Uks viis selle riski S
ohjamiseks on mobiilseadmete haldus (Mobile Device KASUTAGE TULEMUURE

Management, MDM), mis v6imaldab VKEdel: Tulemtitirid haldavad vérku sisenevat ja sellest valjuvat liiklust ning on
hadavajalikud VKEde ststeemide kaitsmiseks. TulemUure tuleks
kasutada k&igi hadavajalike ststeemide kaitsmiseks, eelkdige VKE
vorgu kaitsmiseks interneti eest.

& kontrollida, mis seadmetel lubatakse juurde
padseda ettevotte stisteemidele ja teenustele;

@ tagada, et seadmesse on paigaldatud
uuendatud viirusetdrje tarkvara;

teha kindlaks, kas seade on kruptitud; VAADAKE ULE KAUGHALDUSE LAHENDUSED

._

& kinnitada, kas seadmesse on paigaldatud - ksid k B i il kaughald hendid
uuendatud tarkvarapaigad; peaksid korrapdraselt Ule vaatama kaughalduse vahendid, et

~ } . tagada nende turvalisus. Eelk&ige tuleks:

& nGuda, et seade oleks kaitstud PIN -koodi : . .
S paroolica: ® tagada, et kogu kaughalduse tarkvara on paigatud ja uuendatud;
Ja/vorparooliga ) ® piirata kaughaldust, mis pdrineb kahtlustaratavatest

& kaugkustutada VKE andmed seadmest, kui - ~ e

) ) " geograafilistest asukohtadest v3i teatud IP-aadressidelt;
seadme omanik teatab selle kadumisest v&i e : ; . : .
o L ®- |ubada tootajatele kaugpadsu ainult sisteemidesse ja arvutitesse,
vargusest voi kui seadme omanik |dpetab mida nad vajavad oma to6 tegemiseks;
taosuhte VKEga. ® nduda kaughalduse jaoks tugevaid paroole ja v8imaluse korral

kasutada mitmeastmelist autentimist;
® tagada, et seire ja hoiatused on sisse lUlitatud, et hoiatada arvatava
rinnaku v8i ebatavalise kahtlustaratava tegevuse eest.



SUURENDAGE :
FOUSILIST LOOGE
JULGEOLEKUT VARUKOOPIAD

Tahtsa teabe sailitamise korral tuleks alati tagada Et tahtsat teavet oleks véimalik taastada, tuleks luua
nduetekohane flusiline kontroll. Naiteks ettevotte varukoopiad. Varundamine on téhus viis nnetustest,
sulearvutit voi nutitelefoni ei tohiks jatta jarelevalveta auto naiteks lunavara rinnakust taastumiseks. Rakendada
tagaistmele. Iga kord arvutist eemaldudes peaks kasutaja tuleks jargmisi varundamisnéudeid:
selle lukustama. Lulitage igas ettevotte eesmarkidel - . . L

varundamine on korrapdrane ja v8imaluse korral

kasutatavas seadmes sisse automaatlukustuse funktsioon.
Lisaks ei tohiks jatta jarelevalveta tundliku sisuga prinditud
dokumente; kui dokumente parasjagu ei kasutata, tuleb
need turvaliselt ara panna.

automatiseeritud;

@ varukoopiaid sailitatakse eraldi VKE tootmiskeskkonnast;

@ varukoopiad kruptitakse, eriti juhul, kui neid kavatsetakse
viia Uhest kohast teise;

@ testitakse suutlikkust taastada korraparaselt andmeid
varukoopiatest. Kdige parem oleks teha korraparaselt
algusest I8puni taieliku taastamise teste.
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KASUTAGE PILVE

Kuigi pilvepohistel lahendustel on palju eeliseid, kaasnevad nendega ka
m&ned eriomased riskid, mida VKEd peaksid enne pilveteenuse ostmist
arvesse vétma. ENISA on avaldanud juhendi ,Cloud Security Guide for SMEs"
(Pilvandmetodtluse turvalisuse juhend VKEdele), millega VKEd peaksid pilve
kolimisel tutvuma.

Pilveteenuse osutajat valides peaksid VKEd veenduma, et ta ei riku thtki
digusnormi andmete ja eriti isikkuandmete sdilitamisega vdljaspool ELI/EMP-d.
Naiteks nutakse ELi isikuandmete kaitse Uldmaaruses, et ELI/EMP elanike
isikuandmeid tohib séilitada valjaspool ELI/EMP-d v&i edastada véljapoole
ELI/EMP-d ainult rangetel eritingimustel.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes



http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

TURVALISED
VEEBISAIDID

On oluline, et VKEd tagaksid oma veebisaitide turvalise
seadistuse ja halduse ning et isiku- v3i finantsandmeid, naiteks
krediitkaardi andmeid, kaitstaks nduetekohaselt. See héimab
veebisaitide korraparaseid turvateste v&imalike turvandrkuste
tuvastamiseks ja saitide korrapdrast labivaatamist, et tagada
nende nduetekohane haldus ja uuendamine.

OTSIGE |A
JAGAGE TEAVET

KUberkuritegevuse vastases voitluses on téhus vahend teabe
jagamine. Kuberkuritegevusega seotud teabe jagamine aitab
VKEdel oma riske méarksa paremini moista. EttevBtjad, kes
kuulevad kuberturvalisusega seotud probleemidest ja nende
Uletamisest teistelt ettevotjatelt, votavad suurema
tGendosusega meetmeid oma slUsteemide kaitsmiseks kui
ettevotjad, kes vaid loevad sarnastest aspektidest oma
tegevusvaldkonna aruannetest voi kiberturvalisuse uuringutest.
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ENISA

Euroopa Liidu Kuberturvalisuse Amet (ENISA) on Euroopa Liidu asutus, mille eesmark on
saavutada kiberturvalisuse Uhtlane kdrge tase kogu Euroopas. 2004. aastal asutatud ning
ELi kiiberturvalisuse maarusega tugevdatud Euroopa Liidu Kiberturvalisuse Amet osaleb ELi
kuberpoliitikas, suurendab IKT-toodete, -teenuste ja -protsesside usaldusvaarsust
kUberturvalisuse sertifitseerimiskavade abil, teeb koostodd liikmesriikide ja ELi organitega
ning aitab Euroopal valmistuda tuleviku kiiberprobleemideks. Jagades teadmisi,
suurendades v8imekust ja teadlikkust teeb amet koost6od peamiste sidusrihmadega, et
tugevdada usaldust sidusmajanduse vastu, edendada Euroopa Liidu taristu sailendtkust
ning tagada kokkuvéttes Euroopa Uhiskonna ja kodanike digitaalne turvalisus. Lisateave:
WWW.enisa.europa.eu.

ENISA
Euroopa Liidu Kuberturvalisuse Amet

Ateena biiroo Heraklioni biiroo
Ethnikis Antistaseos 72 ja 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Atika, Kreeka Heraklion, Kreeka

enisa.europa.eu



http://www.enisa.europa.eu/
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