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PAR ENISA

Eiropas Saviendobas KEMSAydrogSaawsemgkasiageftira, kuras mUrgi
panUkt vienUdi augsta | odmeAa kiberdrogobu visO EiropU. Eiroj
agentira, kasgddbimtti po2o0da ar ES Kiberdrogobas aktu, sniec
ES kiberdrogobas politikUO, stiprina |IKT produktu, pakal poj ul
ki berdrogobas sertifikUOcijas shUmUm, sadarbojas ar dal obval:

Eiropai sagatavotesnOk ot nes i zai cinUjumiem kiberdrogdobas jomU. Daloti e
spUjas un veicinot izpratni, Agentira sadarbojas ar savUm g:
personUm, |l ai vairotu wuzticdbu savienotajai ekonomi kai, pal.
notur 9bu un visbeidzot garantUtu Eiropas sabiedrobai un i edz9\

informUci | u wekenisaieerapa.aui et nU

KONTAKTI NFORMuUCI JA

Ar autoriem var steam@en@a.durepmeu. r akst ot uz
Plagsazi Aas | 9gdzekNu jaut Uj umumessBenisagmpattok umentu | T dzam sit:¢

AUTORI
Anna Sarri, Pinelopi Kyranoudid Ei r opas Savi end agse nKENSAY dr ogdbas
Aude Thirriot, Federico Charelli, Yang Dominique 8 Wavestone

PATEI CQBAS
ENISA vUI as patei kties un paust atzinQgbu visiem ekspertiem,

sagatavoganU un sniedza tajU0 vUrtogabUOegusdophu, jo opagi
Val sts centrUlais digitOl 0Os s HMdinAePigeves attostobas birojs (|
Kiberdrogobas centrs (BeNgija),

CFCS & Center for Cybersikkerhed ( D U n iTHormas Wulff,

Eiropas Kibernozi edz ( BG3sAmmiMartinez\watoka s centr s (

Eiropas Kibernozi edz ( BG3fsAddap-loaut Bolipiaan as centr s (

Feder Ul U i ekgl i e tSaschaAlexander lreitgena ( VUci j a) ,

InformUcijas drogobas pUrMaaljden (KalvdviUni jas Republika),
It0lijas valdoba (1tUOlija),

Maltas | nformUcijas t ehn &diaBpiejlown MagieQamiller,ba ( Mal t a) ,

Tieslietu un sabiedriskUsRainBagkebas ministrija (NorvUgiija),

DigitUOl Us pol i ti k@eorgenrivas, BestorasjChoulibr&sr Bvgedia Tisagprili,un
Sotiris Vasilos,

Ekonomi kas un komuni k UcAnjpadisaRéinalaiasst ri ja (Il gauniija),

Val sts kiberdrogobas un informUcij MWesonikhiNetaglicgkhas agentira (Lehi
Val sts drogobas iestUde (SlovUOkiija),

Val sts drogobas dé MariaMalopezGils (SpUnij a

NCTV, Tieslietu un drogdobas ministrija (Ngderl ande),
PortugUles Valsts ki ber Alexandgréleite sn PedrorMatoss ( Por t ug Ul e) ,

Kiberdrogdobas politikas nodaNa, Vides, Jahdsmata un komuni k0O
Caffrey,
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TERMI NU VURDNOCA

AKRONQM|DEFI NQCI JA
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Al MOksl 6gais intelekts

ca2m2 Kiberdrogobas spUju gatavdobas mode
CCRA VienoganUs par kopUjo kritUriju at
CCSMM Pagval dogbu kiberdrogdbas gatavobas
IKI InformUcijas Krriati skU infrastrukt
CMM Kiberdrogobas spUju gatavdobas mode
CMMC Kiberdrogdobas gatavdbas modeNa ser
CPI KiberspUcoguma indekss

CSIRT Datordrogobas incidentu reagUganas
CVD KoordinUta ievainojamobu atkl Ugana
DPA Datu aizsardzgbas | i kums

DVT DigitUlais vienotais tirgus

ECCG Eiropas Kiberdrogobas sertifikUci]j
ECSM Eiropas kiberdrogobas mUnesi s

ECSO Eiropas Kiberdrogobas organizUcija
EBTA Eiropas BrovUs tirdzniecobas asoci
EKI Eiropas kvalifikUOciju ietvarstrukt
ES Eiropas Saviengba

GClI Gl obUl ais kiberdrogobas indekss
VDAR Vi spUrogU datu aizsardzobas regul a
VDP Val dobas digitUlais pakal poj ums
IA-CM lekgUjUs revozijas spUju modelis p
IKT InformUcijas un komuni kUcijas tehn
ISMM Informlecddmsas gat aWSJhkabemddefbdbas
ITU StarptautiskU Telesakaru savienoba
TI Tiesobaizsardzobas iestUde

DV Dal gbval st s

VKS Val sts kiberdrogobas stratUgija
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TID Toklu un informUcijas drogoba
NIST NacionUl ai s Standaritnstin iteshnol ogi |
VSK Val sts sadarbgbas koordinators
PS Pamatpakal pojumu sniedzUjs
oT OperUciju tehnologija
PET PrivUOtuma aizsardzobas tehnologija
PIMS PrivUOtUs informUcijas pUrvaldobas
PPP PubliskU un privU0OtU sektora partne
Q-C2M2 Katarask i berdrogobas spUju gatavdbas r
PI PUtniecoba un izstrUOde
MVU Mazie un vidUjie uzAUmumi
SOG-IS MRA Augst Uko amatpersonu grupa infor
savstarpUjUs atzgganas nol gguma | a
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KOPSAVILKUMS

TU kO pagrei zUj G ukipb exrad rpaapd la gainida i es un palielinUs kiberuzhb

intensitUte un skaits, ES dalgbvalstom uz to ir iedarbogi | |
val sts kiberdrogobas s tgadatkdgENI$Aapsu b(IMKkeS)j.a Kooi prgmo2s0 1p20t 6j u mu's
parVKS,ES dal gbvalstis un EBTA valstis ir guvugas lielus panUk

un o0stenogan0.

GajU ziAojumU ir snieg@NSAvelUrksuksat,s Ilmar idarediwotkuo val sts spUju
novUrtUganas sistUmu (VSNS) .

SistUmas mUrgis itedptljdapabWml sbgmrt Ut savu gatavdobas | ogmer
novUrtUjot savus VKS mUrgus, un tU0dUjUdi palogdzUt tU0Um uzl abc¢
spUjas gan stratUgiskU, gan darbdobas | dmend.

TO sniedz vienkUrgu, reprezentatovuom@GrskamW.par dal obval st :

VSNS ir rQogks, kas dal gbval st dm:

sniedz noderdgu iQformUciju, kura palogdz izstrUOdUOt il gt e
prakse, pamatnostUdnes) ;

pal gdz atkl Ot, kUdu el ementu VKS vUlI trikst:;

pal 0dz turpinUt veidot kiberdrogobas spUjas;

pal 0dzginoltr op Ur skatatbil dobu par politisko rdocobu;

pal gdz vairot plagas sabiedrgbas un starptautisko partne
pal gdz | abUk uwuzrunUt auditoriju un veidot pUrredzamas ot
pal 0dz paredzUt gai dUmUs probl Umas;

pal 0dz apmUr®tbagi ulds paraugpraksi ;

sniedz priekgstatu par kiberdroggbas spUju kopUjo | 0meni

pal gdz izvUrtUt valsts spUjas kiberdrogobas |jomOU.

Gos sistUmas veidoganU savu @&NIBlackspertiwun sni edza attiecoggUs | om:
19dal oluvalnstEBTA val sGuspBi doPujms ir paredzUts politikas veid
ekspertiem un valsts amatpersonUm, kas atbild par valsts kil
par kiberdrogobas spUju veidoganu, @suzdevumaganu un i zvUrtUgan:

'Tika intervUti pUrstOvji notgiidUmeNgijobyvalehiomaunDEBTAayvaGriegija, HorvUtija
Qrij a, Lihtengteina, Mal t a, Nogder |l ande, NorvUgiija, PortugUl e Sl ovUkija, Sl o



x ¥ OVALSTS SPUGJU GWOWAGSRTSI ST

* * 2020. gada decembris
, enisa 9
x *

x *

Valsts spUju novUrtUgamas Ugi skOma mipgudri ekZs ir iedal oti | e
grupUs.

l.grupa: kiberdroggogbas pUrvaldoba un standart.i
1. 1 zstrU0d0Ot valsts UrkUOUrtas rocobas plUnu kiberdrogob:
2. Noteikt pamatamis ogobas pasUku
3. NostiprinUOt digitUlo identitUti un vairot uzticdobu ¢
pakalpojumiem

22grupa: spUju veidogana un izpratnes vairogana
4 OrganizUt kiberdrogobas mUcobas
5. Radot spUjas reagUt uz incidentiem
6. Vairot lietotUju izpratni
7. StiprinUtuapimdgdipagbas programmas
8. VeicinUOt PI
9. Dot privOtajam sektoram stimulus iegulddt drogdobas |
10 Uzl abot piegUdes ¢gUdes kiberdrogdobu

3.grupa: juridiskie un normatovie jaut Uj umi
11. Ai zsargUt informUcijas kritisko infrastruktiru, pam:
un digit0Olo pakalpojumu sniedzUjus
12. Apkarot kibernoziedzQdbu
13. 1 zvei dot mehUni smus zi Aoganai par incidentiem
14. PastiprinOUt privUOtuma un datu aizsardzobu

4.grupa: sadarbogba
15. 1 zveidot publiskO0O un privUOt0 sektora partnerdobu
6. I nstitucionali zUt U asdeakrtboorbau asgteanrtpl rplunb | i s k
7.l esai stoties starptautiskajU sadarbob0
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1. IEVADS

SaskaAU gmdaoi6lijU pielAemtUOs Toklu un informUcijas drogoba:

7.pantu ES dalobvalstom ir jUpieAem valsts stratUgija par tol
(dUvUta ar9 par valsts kiberdrogobas stratUgiju (VKS)). Gaj
kurO ir noteikti stratUgiskie principi, pamatnostUdnes, str :
politika un regulatovie pasiUkusmasniPagtedazitaitsu VKIS mdkIga un s
drogobu augstU | gmenodo, | ai dalobvalstis varUtu mazinUt iesp!
var ar9 veicinUOt ripniecdobas, ekonomikas un sociUlo attost ¢l

ES Kiberdrogobas ENISAViciriaparangprt &k «é¢ s ,i xml at §ganu VKS

formul Uganas un o0stenoganas jomU, sniedzot dal gbvalstom at b:
apkopojot vUrtggas atsauksmeBNI$Aar dalveb daljutsdi  iae mdkais. TUp |
rokus, kas pal gdzUs da@tohwali gvdmtilzssaladdt vapste ki berdrogd
stratUgijas (VKS).

Savu pilnvaru ietvaros ENISAp | Uno i zstr 0UdUt valsts spUju pagnovUrtUganas s

varUtu novUrtUt dagUdo VKS gatavobas | omeni. GU ziAojuma mU)
kasveikissai st b0 ar pagnovUrtUganas sistUmas formul Uganu.

1.1PITOJUMA DARBI@QBASI MARGI

GU pUtojuma galvenais mUrgis ir izveidot valsts spUju pagno\
AVSNSO), ar ko novUrtUt dalobvalstu WKWkbegdiogobas spUju gat
sistUmai vajadzUtu pal 9odzUt valstgm:

izvUrtUt savas valsts kiberdrogobas spUjas;

git labUOku izpratni par valsts gatavdbas | ogmeni ;
noteikt jomas, kurUs nepieciegami uzl aboj umi ;
veidot kiberdrogobas spUjas.

Gai sistUmai bitu jjUpadopdgi debhbdvsal polbimii kas veidotOjiem, ve
pagnovUrtUjumu, lai varUtu uzlabot valsts kiberdrogobas spUj

12METODI SKu PI EEJA
Val sts spUju pagnovUrtUganas sistUmas izstrUOdei izmantotOUO m
|l etriem posmiem.

1. Dokument uPimapUpesmU tika veikta plaga publikUciju izpUt
val sts kiberdrogobas stratUgiju gatavobas novUrtUganas
Dokumentu izpUtU galvenokUrt tika sistemUtiski analizUti
kiberdrogobas smpUswur aeWgiojgasnunotei kganu, aplikotas past(
dal obvalstu VKS un saldogdzinUOti pastUvogie kiberdrogobas
PastUvogajiem gatavobas modeNiem tika veikta salododzinog!
pUtojumam opagi izstrUd@tsu samsadllgnass paimatt Wmi.r MBrekled a
[Becker?’gat avobas modeNu izstrUdes metodika, kurU ir izkl Us
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2. KONTEKSTS

211 EPRI EKGUJ S BARBOVERK CIlI KLA JOMU
KO norUdots ES Kiber BNISAg@bh a®nakti @m mUemgs emoir pal odz Ut

dal gbvalstom izstrUdUt valsts toklu un informUcijas sistUmu
stratUgiju izplogat & da meENSHsMraingatuderaros ir sagatavojusi
vairUkus dokumentus par go tUmu, lai veicinUtu dalodoganos | al

dstenoganu visU ES:

2012.gad0 publicUtos praktiskos nor(Udojumus APractical gui
andexecut i on phas% of NCSSo

2012.gadU publicUto dokumentu fASetting the course for nati
security iR cyberspacedo

2014.gad0 puBNISApUt mo dal obvalsts VKS izvUrtUganas sistUmu
2014.gadU0 publicUto intekaikt dvo VKS tiegsaistes

2016.gad0 publicUtos | abas prakses nord0dojumus ANCSS Good
2018.gadU publicUto Valstu kiberdPogobas stratUgiju izvUrt

2019.gad0 publicUto | abas prakses dokumentu fGood practice
Cybersecurity undert he NE€SSo

CPIELIKUMG"Ci ti apl i"kot 0ei rEHIBAgtaltvaesn Us publ i kUcijas par go t Umu.
Dokumentu izpUtU tika izskatoti aro iepriekg minUtie norU0Udoj
VSNSelementsir Val stu kiberdrogobas! ¥$NSa veldgd, halstotiesz v Ur t Uganas r oks
uz mUrgiem, kas ir iekNauti VKS tiegsaistes izvUrtUganas r gl

22E1 ROPAS VKS KIONSTKRAORIQOGI E MUORGI
Dal obvalstu atggirobu dUN ir grliGniusnoattegigkitr okgoapjgogsa sv adlasrtbud b a s
apst UkNos, tiesiskajU regul UjumO0O un politikas programmUs. T:

4 NCSS: Practical Guide on Development and Execution (ENISA, 2012),
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide.

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012),
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper.

6 An evaluation framework for NCSS (ENISA, 2014),
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies.

Val stu ki ber dr @gionbtaesr askttresNed) gkizj0atse, (at j agurdiO)Jt a 2019.
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map.

8Ar go dokumentu t igekdaa tnjoauddion Uitmi AMNICS.S GgnioglandAmpiementing e Gui d e : Desi
National Cyber s eENISAj2018), St rat egi eso (
https://www.enisa.europa.eu/publications/ncss-good-practice-guide.

Val stu kiberdriogwbratsUgamas Ugdhau (2018),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1.

U valstu kiberdro gobas strat Ugiju izvUrtUganas roks (2018),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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mUr gi biegi vien attiecas uz vienUm unENSBm pagUm t UmUm. TUd!
iepriekgUjo darbu un daoteigtiR2sat rsatul¢iKsSk iam am@rzgi,. tPikeacpadsmit n
giem strat Ugi sENBAji @m tmljraia@pzi nUj usi savU iepriekgUjU0O darb0U,
pievienoti no jauna g0 pUtogjuma gaitU, bet pieci mUrgi tika
221Dal gbvalstom koekoei enUstgriat Ug
Pamatojoties uz ENISAi epri ekg vei kto darbu, proti, Valstu kiberdrogdhba
rokunUkamaj U tabul U ir atspoguNots siterpartiUegkigs ki nUt ai s dal obv
mUr gu kopums, ko tUs ir iekmiOvatgapoguaNd,s WEKSs pMle ghiiztd@bvais i r
val stu redzUjums konkrUtajU jautUjumO. Papildu informUciju |
skatiet ENISAzi Aoj umU ANCSS Godd Practice Guidebd

Y KS

l.tabula.Dal gbvalstom kopogi eUstnat Udopkgasm8agls

VKS stratUgiskie |[MUrdguzdevumi
Nor Odot un paskaidrot kritUOUrijus,
par krgzi
. | 27str0d0Ot valsts Or Not.elkt galv§nos pr‘c:cpeLsr.uvsa.ruU'lgadnaarllz
pl Onus kiberdrogoba Skaidri noteikt dagUdu ieinterest
ki berkrozU
Nor Udgt un paskaidrot kritUOrijus,
bei gugos, un/vai norUdot, kurg ir
SaskaAot dagUdo praksi, ko izmant
organi zUcijas
Radgt kompetentajUm publiskU sekt
kopUju valodu un atvUrt drogus kc
2 Notei kt pamat aUkdu nouy: Dot dagUdaj Um ieinteresUtajim per
sal gdzinUt savas spUjas kiberdrog
Dal gties ar informUOciju par kiber
nozar Us
Pal gdzUt ieinteresUtajUm personUn
drogobas jomU
Notei kt,skds(prUpiUten procesi, ci
reagUganas spUjas, sadarbobas spl
3 Organi zUt kiberdrog Iz_vei_do_t val sts kiberdrogdobas mUc
skaidru pilnvarojumu
IntegrUt kiberdrogobas mUcobwes ve
val sts UrkUrtas rgcgbas pl Una kik
Pilnvarojumsd t as attiecas uz pilnvar Om,
attiecogajai valdobai ir jUpieggi
Pakalpojumu portfelis & tas ietver pakalpojumus, ko komanda sniedz
savam klientu |l okam vai i zmant o s
nodroginUganai
4 Radot spUjas reagUt Darbobasd tspdjatsti ecas uz tehniska
kuras komandai ir jUievUro
Sadarbobast 9pUamtsver iepriekgUjUs
nei etil pstogas prasgQbas par inforr
komandUm, piemUram, politikas vei
regul UtUjiem, (informUcijas kriti
tiesdobaizsardzgogbas iestUdUm
2Val stu kiberdrogobas stratUgiju izvUrtUganas roks (2018),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool. . .
BAr go dokument u t igeakd aatnjoa wWdigr Wtmi 2AMNICS.S Good Practice Guide: Designing and |
National Cyber s eENISAj2018), St rat egi eso (

https://www.enisa.europa.eu/publications/ncss-good-practice-guide.
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VKS stratUgiskie |[MUrdguzdevumi

Noteiktnepil ngbas zinUganUs par kiberdi
drogobas jaut Uj umiem

Nov[:Jrst gos nepilnobas, vairojot
zinUganu bUzi

5 Vairot lietotUju iz

Uzl abot infqrmecijas dog®Qpes sjooan
darbobas spUjas

) ) Mudi nUt studentus pievienoties ur
StiprinUt apmUcobas ki berdrogdobas jomU

programmas VeicinUOt un rosinUOt attiecobas st
akadUmi sko vidi un informUcijas
SaskaAot ki bdr crodg @wd s UtomapmUc ¢
vajadzobUm

Notei kt ievainojamdbu patiesos cU
sekas

Sapul cUt dagUdu disciplonu zinUO
daudzggaut Aai nUm un kompl eksUm

kiberfiziskiem draudiem

SasaistQt nozares vajadzgbas ar ¢
atvieglojot pUreju no teorijas uz

7 VeicinUOt PI

Atrast veidus, kU ne tikai sagl at
pakal poj umu kibe[dr_ogobaasli‘jmegaj,
ki berinfrastruktlrUs
Dot privOtajam sekt Note|kt__st|mulus,__kas varUtu pamt
8 . _ - iegul ddjumus drogobas pasUkumos
iegul dgt drogdobas p
Sniegt uzAUmumiem stimulus, | ai V
AizsargUt informUci ) )
9 infrastruktlru, pam ApzinUt informUcijas kritisko inf
sniedzUjus un digit ApzinUOt un mazinUOt attiecodogus ris
sniedzUjus (I KI)

lzveidot ti esQbu aktus kibernoziedzd

10 Apkarot kibernozied ) ] ) ] L
Vairot tiesQbaizsardzgbas iestUglu

Git zinUganas par draudu kopainu

NovUrtUt incidentu (piem., droggk
pakal poj aukumu)petekmi r
11 lzveidot mehUni smus Git zinUganas par pastUvogUm un j
incidentiem uzbrukumu veidiem

Attiecogi atjauninUt drogobas pas
Ostenot TID direktovas notei kumus

incidentiem
12 PastiprinOt privOtu Sni egt ieguldgjumu ar privUOtumu ul
ai zsardzgbu pamattiesobu nostiprinUganu

AtturUgana (attur Ut wuzbrucUjus)
AizsargUgana (izmanto pUtgjumus ¢

15 l zveidot publisk0O u apdraudUj umi em)
partnergbu (PPP) At k| Ugdhaalals ar informUciju, | ai n
ReagUgana (nodroginOt spUjas tikt
At kopgana (nodroginUt spUjas vUrs
PastiprinOt sadarbgobu starp publi
atbilddgas un kompetentas kiberdr
14 InstitucionalizUt s lzvairoties no kompeten|lu un rest
publiskU sektmra ag agentlru staer
Uzl abot un institucionali pta agéde
dagUdUs ki berdrogdobas jomUs
) o Git labumu no kopogas zinUganu b(
15 l esai stgties starpt _ ) . .
(ne tikai ar 25 dal Radogt S|r)erg|ju"starp val stu ki be
Dot i espUprmuetcomW@rr®segu noziedzgdhb

13
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222 Papildu stratUgiskie mUrgi
Pamatojoties uz vei kiNSA@okememnajulmzipwteér winj Om, tika notei kti

stratUgiskie mUr¢gi. Dal gbvalstis aizvBen vairOk pievUrgas gi
nosaka rocobas pl Unus gajos jautUjumos. Il'r sniegti arg dal ol
pi emUrs ir egits no publiski pieejama avota, ir sniegta at:

i
konfidenci OlUm intervijUm ar nB&ot@sal obval stu ierUdAiem, atsa

N =

Tika konstatUti ¢gUOdi papildu stratUgiskie mUrgi

uzl abot piegUdes gUdes kiberdrogdobu un
un

nostiprinUOt digitUOlo identitOti vairot uzticobu digi!
Uzl abot piegUdes gUdes kiberdrogodobu

Mazie un vidUjiUd¢ izABEmumipacMeékonomi k@sovisengur kauls. TOdu ir

uzAUmumitm2®S5gadU0 tika | Usts, ka M¥U o rj awndadjjingi aptuveni 8!
darbvietOm un divas tregdaNas no kopUjUs nodarbinUtobas pri.
MVU sniedzpakapoj umus | ieliem uzAUmumiem un aizvien vairUk sadarhb
pUrval des®,i gsUAledm Ur 0, ka misdienu savienotajU pasaul 0 MVU

aizsardzob0O pret kiberuzbrukumiem. MVU patiegUm ir visvair Ol
kiberuzbrukumiiem, etnalti ebinevar atNauties veikt pietiekami |
ki berdfogd@dplc piegUdes ¢gUdes kiberdrogobas uzlaboganU 1iel 0
j UpievUrg MVU.

Dal gbvalstis var ne tikai izmantot ¢go sitetUmisko pieeju, bet
t 0du | KT pakal pojumu un produktu kiberdrogobas jomUO, kuri t|i
var minUt | KT tehnologijas, kas tiek izmantotas informUcija:

mehUni smus, kas tiek piemUrpakatpbgsmkasnirdz8jlU kbntepbhesta
uc.), uzticamdbas pakiWASProeguumuls,, ukna smUtkeofdipnalktail poj umu sni edzUj
PiemUram, Polija savU val s ti2024kgadam’fadp ol@mlbsa si zssttrraldiiyti j O 2019 .
val sts kiberdrogobas fn&WUijedsgasastwWmus&ild mehUOni smu, ar kuru
kvalitUOti piegUdes gUdU. Go sertifikUcijas sistUma bils sask:
pakal pojumiem un procesiem paredzUto ES sertifikUcijas satv:
Ki ber dr og 0 lmaus(ESa2019/881). Re

TOtad ir UOrkUOUrtogi svarogi uzlabot piegUdes ¢gUdes kiberdrog:
politiku MVU darbobas veicinUOganai, nodroginot pamatnost Udneé
val sts pUrvaldes iest Usiuciineopti rskaudvear bpdrbouc epdriirvit,a jv0 sektor U, v
PPP, popularizUjot koordi nCMDps me k U @S veidojots mobu at kl Uganas (
produktu sertifikUcijas shUmu, iekNaujot kiberdrogobas komp:
iniciatovUs, fuediathsUj ot spUju piln

NostiprinUt digitUlo identitUti un vairot uzticobu digitOl aj
Komisija 2020.gada februUra pazi AojumU AEir&pak!| ddisgioj @l Us nUkotnes
savu redzUjumu par tU0du ES dimgaddrUdgi rmplir vied kdNa u jkaugaass mUr ¢gi s |

' https://ec.europa.eu/growth/smes/.

5 https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm.

16 https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-
attacks-study.

' http:/lisap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf.

% https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline.
YAEiropas digitUl Us nUkoténfma: vei doganao, COM(2020)
https://ec.europa.eul/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf.
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tehnologijas, kas darbojas cilvUku labU, un kurUO tiktu ievUl
pazi AojumUO ir nor0Odots, ka izgdgirogga nozome ir valstu pUrval
veicinUganai visU Eirropdi. viddiprUct iuz tlirkddou owadl dsovkrai atti ecobC
identitOti un uzticdbu publiskajiem pakalpojumiem. Tas ir vl
datu apmai Aai publiskajU sektorU biegi vien ir sensitovs ral
Daudz valstu ir pautdiueysasginm dtoemnatpane vsUawvsUO VKS, piemUram, DOni
Il gaunija, Francij a, Luksemburga, Mal ta, SpUnija, Noder |l ande
gom valstom ir ard norUdojugas, ka ¢gim stratUgiskajam mUrgi.

kontekst O:

lgaunijasavur 9cobas pl Onu gaj U jautUjumUO fAEl ektroniskUs ident
elektroniskUs autentifikUcijas spUjaso sasaista ar plag!
2020. gadam;

Francijas VKS ir norUdots, ka par digitUlajOm tehnologij
pUrrauga ceNvega, kas paredzUts, filai aizsargUtu Francij
privUOtumu un persondatuso, izveidi;

Noderl andes VKS ir norUdots, ka kiberdrogoba valsts pUr\
edzovotUOjiem un uzAUmumi empakdlpgjombaj os pogklUkskajo

aplTkoti PlagajU digitU0Ul Us pUrvaldes programmOU;

t0 kU ApvienotUs Karalistes valdoba turpina aizvien vail
interneta vidi, tU0O ir uzdevBBS) ¥al Apbasndi st Ul aj am di e
Karalistes Nacion Ul U ki ber drNS@) b as baé¢ st manpedrogi nUt, ka visi jat
digitUOlie pakalpojumi, ko valdgba izveido vai iegUdUjas,

223Citi apsvUrtie stratUgiskie mUrgi

Dokumentu izpUENSA) ptosmdlt aijnUs il Atkenvi vWs twcika @aprat Ogi skie ml
TomUr tika nolemts gos mUr dus Pl ELNKWMSpa@inav Urmapldamas esi st
mUr §i

ir definOts katrs no giem mUrgi em, ko v apar i zmantot , I ai I
iespUjamiem VKS uzlabojumiem.

TurpmUOkai apsvUrganai tika apllkoti ¢gUdi stratUgiskie mUrgi

izstrUdUOt nozaru kiberdrogobas stratUgijas;
apkarot dezinformUcijas kampaAas;
nodroginUt augst UM, tkevhannotliosgkiop.)adsa t(o59G,nu u.
nodrogi sUtvedamnat Ot i ;

stimul Ut kiberapdroginUganas nozares attostobu.

23SALODZI NOGAJ IANIG BT TGS GALVEINUAS A

Dokumentu izpUte, kurU tika aplikoti pastUvogie ar kiberdr o
vei kta, lai ievUktu iwmZ ok urlice m ub alns tpd teirddd,d jiuanautsr, UdUj ot val st
pagnovUrtUganas sistUmu VKS jomU. GajU saistobU tika izskat
past Uvogajiem modeNiem, lai papildinOtu konstatUjumus, kas
jomas i zpUt Uotpams d&athbevabasy notei kganas modeNiem un pastUvoga
vei kums ir sakihk2dperdakadt. 0tSs st emUti skaj U0 apskatU gitU inform
i zWOl es un pamatot novUrtUganas sistUmas gatavobas | 0meAus,

virzienus un rUdot Ujus.
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s i smoame(tii, s kajsU td ksak atnG | tiizkla iap|

pUc to galvenajiem elementiem. gHj OpPUo9s umOr abakatpatl kmode N:
galvenajiem elementiem ir pieejams 2.t ab tPIO0 s kats par analizUmijiem gatavobas mo
bet detalizUtUkaARBEKUMEZe ir izkl Ostota

2.tabula.PUr skats par analizUtajiem gatavobas modeNi em

Gat av g

ModeNa nosau| | gmed Atribl NovUrtUganas X2 A UHE 0)
. skaits at spoguNg(
skaits
Sadarbgoba ar v
Klber(_jrogqbas y 5 galvenie organ!sz:lju, Radardiagramma
gatav@gbas model 5 virzieni model i pirms t ar 5 sektoriem
(CMM) pi emUroganas
kontekst O
Kiberdrogobas ¢ 10gal ve Pagi zvUrtUgana RUdot Uju
at avgbas CeM2d el 4 jomas un rQkkopa ar sektoru
g di agramm
KritiskUs infrze N 5 pamatfunk
ki berdrogobas g pam PagnovUrtUjums n. p.
. 41 g me cijas
si st Uma
Kataras kiberdr 5gal vel
_ 5 : n. p. n. p.
gat avQbas Qncamze | jomas
Ki berdrggbbhaébe 5 17gal ve trUju revident n
modeNa ser ENIMC) k jomas novUrtUjums P
Pagval dobUs ve
Pagval dgbu ki be 5 6 galvenie rg‘g’g{;giﬂmzsﬁ n.p
gat avgbas CoaMMg | virzieni feder_f]lClzssatridezs
i estUdes
InformUcijas dr
gatavobasNISBlodel 5 23vDrtUn N
ki berdroggobas ¢ jomas P P
(ISMM)
lekgUjUOs revozi
modelis (IA-CM) publiskajam 5 Gelementi | PagnovUrt Uj ums n. p.
sektoram
Gl obUl ai s kiber @ .
indekss (GCI) n. p. 5pol Uit PagnovUrtUj ums Rangu tabula
KiberspUcoguma ; fiEconomist I nt
(CPI) n. p. 4 kategorijas veikta salodzi Rangu tabula
Gis sistemUti skeasipsUjaup sikzadtasr gdte vsae cii nUj umus par past UOvogajos nm
izmantoto paraugpraksi, kas palogdzUja izstr(0dU0Ot g0 gatavdoba:
vei ktU salodzinogU vUrtUgana palodzUja definUt gatavobas | 01
atl asot krOOgtoUjiwsy,Ul Uties atbilstogu vizualizUOcijas metodi ku
VisbitiskUOkie konstatUjumi par 3katbrud Uno giem el ementiem ir |

16
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3.tabula.Sal 6dzi0ne@at Ugan0 gitU0Us galvenUs atzi Aas

Elements Gal venUs atzi Aas

Kiberdrogobas spUju novUrtUganas s
| gmeAu gatavobas skala, kas spUj n
rezul tUtus (izsmeNagmogpeNakaatuayp@h
defing&i abuBllt avogbas | gmeAu sal gdz
Gatavgbas Vi sos modeNos ir sniegta katra gat
pUc tam tiek piel goea dagUdajizé mn
MUr ot kiberdrogobas spUju gatavobu
aspektid strat Ugiju gatavoba un strat U
ieviesto procesu gatavgba.

Past Uvogo gatavobas modedlugatbrghbii
neviendabogi rezultUti un konstatU
pieci atriblti
] o Model i s, kas balstUs uz aptuveni |

At ri bl ti val stgm pietiekami detalizUtus dat
unnodr oginot, ka rezultUti ir viegli
aprakstusk. 7.t abUAUr i bl tu/ virzienu sal ¢od;
Galvenais princips, pUc kura visos
apvi enot usselemektasA ot

NovOrtOgan Eigyﬁfj_ozsanalletajos modeNos i zm

metode 'gg. Qg ) -
Vi sbi egUk i zmantotU novUrtUganas m

Rezult Ut u Il r svarggi rezul tUtusUet fpegphktUpd

atspoguNoj VizualizUcijas metodikai vajadzUtu

saprotama un viegli nol asUma.
KonceptuUlais modelis tika veidots, pamatojoties uz dagUdo ¢
vUrt Uj umENJSAk Bpair 6kgbuei Rt @adar o ENISAE mttse riazknadnvtoo t
tiegsmadktulessi i zstrUdUtu gatavobas rUdotUjus katram atriblitan

24VKS | ZVUORTGO GABNAISMAPSR O
Dal o0bvalstis saskaras ar daudzUm probl UmOm, kad tUs veido ki

t Us cengdisnlitodrkoa to spUjas atbilst jaunUkajiem pavUrsienien
probl Umas, ko dal gbvalstis norUdgja un kas ar tUm tika apsp!
Ar koordinUciju un sadakKbobdi st skbbasdgo§oébhas.
pasUkumus valwamsUtl ) memekt dwii reaglUt uz kiberdrogdobas proc
bit griti, jo tajos ir iesaistots daudz ieinteresUto pei
Resursu trikums novUAtWagugmalveso kgiamt@aWj.i em apst UkNiem un
ki berdrogobas pUrvaldobas stwvlUktUgasavahvarobVKS un tUs |
vajadzogs patcivaiUkdk emalm. 15
Atbalsta trikums kiberdrbgghasdapfpudbatdbstpgrbdoj a
t Us varUtu pamatot nepieciegamo budgetu un salAemt atbal:
attostoganai ,Uots@re nwi s wiviUng Uigranjas posms, | ai noteiktu ne
ierobegoj umus.
Gritogbas panUkumu vai pUrmai AdUaktUi epidm@aamPumi strat Ugi
ar katru dienu aizvien attostUs un tehnologijas uzlaboj :
jUpielUgo, rlemigUtzn. Talu VKS izvUrtUgana un pUrmai Au att
stratUgiju ir grits uzdevums. SavukUrt tas apgritina VK
apzinUganu.
Gritobas novUrt UtvawKS aevflekktt irvddioJtuimus, | ai i zmUrotu dagO
pi emUr amsupr @grt enoganu, gatavobu un efektivitOti. Lai g
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0stenoganu ir salgdzinogi vieglUk nekU efektivitUOti, ti
skaidrUku priekgstatu parENSA®Ss tiegmdtkajmis m mutne ri wit jeltani

daudz dsatlugbnvoarlUdgj a, ka ir svarogi kvantitatovi mUrot VK
Noti grilts uzdevums, kas dagos gadoj umos praktiski nav |
Gritogbas vienotas siB3 Udmals) pvi elAsetnigsandlar boj as dagUdos

apst Wkaltoggi ras kgan ganpaldtorgani zUcijas, kultira, sabie
struktira un VKS gatavoba. Dagas no gaj U0 pUtojumU inter
ka varUtu bilt griti pamatot un izmantot universUlu pagn

25VALSTS SPUOJU GUOVAIRTUWABUMS

VisUm BY adaslt@®m lgadpigsav@aOks?.. Tas ir pozitgvi, tomUr ir aro svar
dal obvalstis spUtu pienUcdgi novUrtUt ¢gos VKS un tU0dUj Odi s
stratUgiskajai plUnoganai un stratUgijas Ostenoganai

Viens no val stasnassp (sjius tnlbnvalsr tndgr i em ir i zvUrt Ut kiberdrogoba
pamatojoties uz dagUdaj Us VKS izkl UstotajUm prioritUtUm. Pal
dal obvalstu kiberdrogobas spUju gatavobas | omenis tajUs | oml

TOdUj Odi uawves kstOUmovUrtUjuma rezultUOti palodz dalobvalstu p
val sts kiberdrogobas stratUgiju, jo sntedNS tiem informUciiju
galvenais mUrdgis ir paldodzUt dal groiuzabopmigum notei kt, kurUs j ol
veidot spUjas.

SistUmas mUrgis ir dot dalgbvalstom iespUju pagUm novUrt Ut
novUrtUjot savus VKS mUrgus, un tU0UdUjUOdi palogdzUt t0Om uzl abc
spUjas gan stratUgiskU, gan operatovU | 0mend.

PrakkiUOskeUAU, pamat o otENI®A) sutze nionjtae ravri jvlani,r (kkolUm agent T r Om, kur
atbild par kiberdrogobas jomu dagUdUs dalobvalstos, tika not

novUrtUganas sistUma dod gUdus | abumus:
sniedz noderogu idzforzmbaildwt kdgtmalmp Aa stratUgiju (pie
prakse, pamatnostUdnes) ;
pal gdz atkl Ot, kUdu el ementu VKS vUlI trikst:;
pal gdz turpinUOt veidot kiberdrogobas spUjas:;
pal 0dz nodroginUt pUrskatatbildobu par politisko rdocobu;
vairo plagas sabtedkObpartnesuaupgptaacdbu;
pal gdz | abUk uzrunUt auditoriju un veidot pUrredzamas ot
pal 0dz paredzUt gai dUmUs probl Umas;
pal 0dz apzinUt gitUs mUcgobas un paraugpraksi
sniedz priekgstatu par ki ber dwiegptg diskusijass pUj u kopUj o | gmeni
pal 0dz izvUrtUt valsts spUjas kiberdroggbas jomU.

20 https://lwww.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map.
2l Weiss, C.H. , AThe interface bet we e rEvakiatien| Nr.&(%)j 1699, 4681 4B6. jpu bl i ¢ pol i cyo,
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vUrgas kiberdroggogbas tirgus attostgbai un progresam |
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st juridiskos un normatgovos instrumentus, kas nepi ¢
noziedzobu umcadrdetnd usaiunt gtomH tloish @eriet t o apmUra pi
0 aizsargUtu informUcijas kritisko infrastruktiru.
valstu spUjas izveidot tUdu tiesisko regul Ujumu, keé
umus, pi emUrast stll0gdzavarns kstwarp drogodobu un privUtu
sadagajlbagrupU tiek izvUrtUta sadarboba un informUc
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Notei kt pamata drogobas PREQORQmYyuU(pspiedzUjus (111)
NostiprinOt digitOlo idéfti ABKRT®A KaPeonogiededhy (
igitUlajiem publiskajiem A8kalpojeumioemmehUni smus zi Aog.
Radot spUjas reagUt uz inFeERiegnelt i em (11) _

Vairot lietotOju izpratni1S|Ifa5t'pr'”ut pribUtuma un

Organi zUt kiberdroggbas m (
. . - n nst Ut sadar bl
StiprinUt apmUcdbas un |zg<t%t%b

=~ o 00 h aw N xR
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16. |l esai rptauti sk

VeicinUOt PI (||)

Q
- t
Dot privUtajam ektoram |muI i
drogdobas pasUkumos (I %E’ ro%u [
10. Uzl abot piegUdesg gUdes kiberdrogobu (1

skUO un priv

©

Visas | etras grupas un tUm pamatllaiesomiiegtmlrWiisdapt \a@nva Enot i
pUrskatu par dal gbvalstulkith@diddeogdbhas aspjgnogd&raVWghbnas
sistUmas pamatstruktira amUpgrDdgtepakUOugi paghem@ntUganas
sistddima saistoti ar valsts rezultOtu izvUOrtUOganu.
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l.att PlagnovUrtUganas sistUmas struktlra

VALSTS SPEJU NOVERTESANAS SISTEMA

I) Kiberdrosibas parvaldiba un standarti

Izstradat valsts arkartas richas planus
kiberdrodibas joma

Nostiprinat digitalo identitati un vairot uzticbu

Notekt pamata droibas pasakumus digitalajiem pubiskajiem pakalpojumiem

1I) Sp&ju veidosana un izpratnes vairosana

Radt spéjas reagét uz incdentiem Vairot lietotaju zpratni Organizét kberdrosibas madbas
Stipringt apmachbas un izgitbas programmas Veicinat PI L S SEH;;BS?KES:UZ‘US LA Al

1)

Aizsargat informacias kritisko infrastruktdru,
pamatpakalpojumu sniedz&jus un digitalo
pakalpojumu sniedz&jus

Uzlabot piegades kedes kiberdrosbu

Juridiskie un normativie jautajumi

Apkarot kibernoziedzibu Izveidot mehanismus zino3anai par incidentiem

Institucionalizet sadarbbu starp publiska sektora
adentdram

Pastiprinat privatuma un datu aizsardzibu

1V) Sadarbiba

Iesaistties starptautiskaja sadarbba Izveidot publiskd un privata sektora partneribu

t

Katram pagnovUrtUganas sistUmU0O iekNautajam mUrgim ir nor0do
gatavobas | gmedAiem. KatdishatOdmu 0fmj O/rn ba) sjtagutsOj umu. ROdot O]
obligUOts vai neobligOts.

34VUIRTOJUMA Pl EACSSIMEHANNNT SMS

PagnovUrtUganwds t dijsuimdmaps eggirgaeks Amemh Univdmd i epriekg
minUtie eBeEmedaNJumzskaitotie principi. Faktiski modelis sn
pamatojoties uz divu parametrud gat avob asund mtme#Rrauma dabOpebu. Katru

no giem parametriem var dipyUgamUkadmgUdosgil pmeidpspar katru r
gupuvai i ii) kopumO.

VUrtUjumi mUrga | o0meno

Gatavobas | ¢ mesfnai evdler tp0Jrusnksat u par gatavobas | omeni, parUdot,
prakses ir ieviestas. Gatavdobas | ogmehAa vUrtUjumu aprUgina k

respondents ir apmlsrpmadjdid.tsasait@a.d ddliisgtr AJUO0 uz visiem
obligUOtajiem jautUOjumiem) ar noteikumu, ka ir apmierinUtas

|l omeAu obligUOtUs p

rasQgbas.

AptvUrumapmallllme uz cik |lielu daNu no visiem rU0OdotUjiem ir

neatkar ggi no to |
mUr ¢gi . AptvUruma p
jaut Oj umu skaitu,

ogmeAa. TUO ir papildvUrtoba, kurU ir Aemti
akUpi rUgina kU0 attiecdobu starp attiecogO
uz kuriem atbildUts apstiprinogi

Svarsptgli Uk dokumenu Ur tallg wmnlsecku afpzomUt as gan gatavobas | o0medla,

aptvUruma pakUpes

22att Ul 0 AMehUni s ms
izvUrsUgpah&ni s ms,

vUrtobas.

vUOrtUjuma pi 84d.ded@dwaiappakmbodgiaemo ir vi

kas tiks sokUk iztirzUOts tU0UlI Ok tekstO.
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2.att WMlesvUni sms vUrtUjuma pieggirganai pa mUr¢giem

VERTEJUMS

Organizeét kiberdrosibas macibas

1. gatavibas limenis

(oblig:
Vai Sis mérkis jau irietverts jisu VKSS, vai
arf jus planojat o etvert nakamaja tas
redakeija?

(obligats konkstais)

Vai j0s vadat kizes macibas citds nozarés
(ne kiberdrogibas joma) valsts vai Exropas
imeni?

(obligats konkrétais)

Vai jis esat piedkinuairesursus krizes
parvaréSanas macibu izstradei un

planosanai?

2. gatavibas limenis

(obligats visparigais)

neformala prakse vai pasakumi, kas

niegt 30 mérki neknordingta veida?

Vai j0s savam ficibas planam esat
noteikusi gaidamos rezubatus

3. gatavibas limenis

isparigais)

Vai jums ir oficiali noteikts un dokumentéts
ficibas pians?

Vai jisu ricibas planam i skaidrs resursu
piekirums un panvaldiba?

vai gahvenos pasakumus?

neziny
(neobligats visparigais)
Ja attiscas —vai jsu ricibas plans ir

ieviests un jau faktisk tiekistenots
ietobeZot3 apjoma?

(i | e

(obligts konkrétais)

Vai jis iesaistétvisas atiecigasvalsts
panaldes iestades (pat ja scenans
attiecas uz konkrétu nozari)?

gats konkrétais)

Vai s iesaistat privato sektoru macibu
pianogana un isteno3and?

(obligats konkratais)

Vai jos organizéjat nozares macibas valsts univai
starptautisk méroga?

4, gatavibas limenis

Vai jis pérskatat sav ricibas pidnu
attieciba uz So méri, lai nodrosinaty. ka
tiek pareizi noteiktas a prioritites un tas

tiek optimizéts?

nezinu

Vai jis predalties Eiropas mafoga
kiberdrodibas macibas?

nezinu

jumus par
uzdevuma izpides rezultatiem/

izvénduma zinoumus?
u Lo

5. gatavibas limenis
(obligats visparigais)

Vai jums if ieviesti mehanismi, ar ko nodrosinat
Ka ricibas plans tiek dinamisk prelagots izmandm
apkaneja vide?

Vai jums ir iespéjas analzél gatas macibas

kiberdro3ibas joma (zino3anas pracesi,
analize, ietekmes mazinasana)?

- Beve

(obligats konkrétais)

Vai jums iriedibinats process, ka mécities
o pieredzes?

Vai jums if leviests mehanisms. k3 3t pislagot

stratagiju. planus un proceddras, nemot véra
mécibas glto pieredzi?

neziny

~

VALSTS SPGJU GWOWAISRTSI ST U

(obligats konkrétais) (obiigats konkrétais)

parvareSanas macibas svarigu sabiedrisko (obligats konkrétais)
funkcips un kritiskas infrastrukiras jomd?

Vai jos saskanojat savas kiizu panaréSanas
procediras ar ctam dalibvalstim, lai
nodrosingtu efektin kiizes panarssany

neziny Eiropas méroga?

“ N

(obligats konkrétais)

Vi j0s izmégnat valsts limena planus un
o

Vai j0s organizéjat macibas visas itiskajds
nozarés. kas mindtas TID direktivas Il pielikuma?

(neobligsts konkratar Vi 0 pielagojat macibu scendrijus atbilsto%i
jaunakajiem paversieniem (tehnolodiju
Vai fis organizsjat nozares univai starpozary attistiba, konflikh pasaulé, apdraudagumu aina
kiberdrodibas macibas? wy?

parUda, kU ti®kuapkdgknOts gatavobas |
respondents ir izpildgjis visas pirmo
prasdobu. Tédppendd&nt &j gantlDavobaswr Odot s,
kabérdom@nbsas mUcob

atOdii egtais piemUrs
OUr gi . levUrojiet, ka
ti kaligmdaMNa dbli gUto
emWUrsgi m AOrgani z Ut

Talzuat ®dii egtaj U piemUrU attiecogU mUrga
informUciju, ko sniedz rUdotUji, kuriem ir pozitdogvs vUrtUju
par ot.r e6JdU gadojumU aptvUruma pakUpe var sniegt pUrskatu pa
respondents ir ieviesis, lai sasniegtu minUto mUrgi, neraug«
GajU gadojumU attiecoba starp atti ecnuskliuunUr ga jaut Oj umu kop:
kuriem atbil dUts aipaspgtiwWriwmmaipak Opes/ 2Fr,t gha ir 70

gatavgbas | gmeni s n

Papil dus tam, I ai pielUgotos dal obvalstu specifikai, bet t ai
konsekventu pUrskatu, vUOrtUjumu &pr Ugilmas,0mamatupjacst i es uz di
|l dmend un kopumOU:

vispUrUjievive&naUpumha izl ase, kas konkr Ut O

pyr !
kopumU ietvertos mUrdgus (no 1 | 0dz
konkrUtie wilend&djupéci fiska izlase,
dal obvabkgfssatkonkrUtajU grupU vai
val sts VKS ietvertie mUrgi)

aptver Vvisus
17);

kas aptver tikai
sistUmU kopumU

tos
(tie

vOrt 0j umi
Katras grupas
|l omelAa aritmUtisko

grupas | gmenig
vispUrdprnUgianaviob asi 4 ) metntii ecogUs
vi dUj o.

grupas mUr gu

mUr gu gatavobas |9
izvUl Ujusies novUrt

Katrasgrupask onkr Ut o gat aavpirblagsi naj mkethit o grupas
aritmUtisko vidUjo, kurus dal gbvalsts ir
ietvertie mUrgi)

22
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Pi emUnamtithar0d ot sgr kpaa IfiKi berdrogobas pUrvaldoba un standarti
mUr gi em. Ja piehAem, ka respondents ir izvUlUjies novUrtUt ti
ne un ka pirmo divu mUrdgu gatavobas | omémesi 6r patiecogi 2.
Aem vUrUO visusgmUpausyi spU0r20j git2+4)at 8Yyobasetl omaniem

vUOr0O tikai novUrtUtUOja izvUlUtos konkr gripass mUr gus, tad grup:
konkr Ut ais gaz(@wp/Bas | dmeni s

Katrasgr upas vi spUr Uj o aapptrviriunnma kpla kaltptii ecobu starp attiecogUs
jaut Ujumu kopskaitu un to jautUjumu skaitu, uz kuriem atbil

Katras grupas konkr Utaprdgti vwGr ka agak @mgiobu starp to grupas |
kopskaitu,k uri attiecas uz mUrdgiem, ko dalobvalsts ir izvUlUjusie
konkr Ut Us valsts VKS ietvertie mUrgi), un to jautUjumu skaif

KopUjie vUrtUjumi
Val st s kioppQgetjovobaspr®menai kO 0mUsuesverto mUrgu (no 1 | 9dz
17) gatavobas | omeAa aritmUtisko vidUjo.

Val sts kopUjo konkr Gtpa Ugdtnav kbla s ol gmesnilmas mUr gu gatavdbas
aritmUtisko vidUjo, kurus dalgobvalsts irvk$ zvUIl Ujusies novUr t

ietvertie mUrgi).

Val sts kopUjo vispUr @po UgpmnmaUkWmatpalkdpibu starp visu sistUm
(no 1 19dz 17) jautUjumu kopskaitu un to jautUjumu skaitu,

Valstsk opUj o konkrUto appwvUgiama illobpi starp to jautUjumu kopsk

kuri attiecas uz sistUm0O iekNautajiem mUrgiem, ko dal gbval st
ir konkrUtUs valsts VKS ietvertie mUrgi), un to jautUjumu sl
Katram mUdées pogmdenti var izvU0Ul Uti é&s ntarve pd eanUbioljchens ovari antu

Gaj U gadojum0O attiecggo rUdotUju neietver rezultUOtu kopUj U

Gatavobas | gmeAus katrai grupai un kopumU aprUgina kU arit ml
starpdiviem novUrt Ujumi em. Alternatova bitu grupas un kopUjo gat
pieAemt, ka gatavobas | ogmenis atbilst vismazUk gatavU mUrga
bitisku informUciju par gatavobu, tas irgatespdgeuNo panUkumus,
j omUs .

TU kU pUrskatu vajadzogbUm grupas un kopUjais | omenis ir kon:
aritmUtisko vidUjo. Lai pUrskatos atspoguNotu precdozUku inf
vUrtUjumus.

3.att U010 t01 0Ok tekkufsipasnvBgt8j umpspivefgirganas mehUni smi e
dagUdajos modeNa | gmelAos (mUrga, grupas, kopUjais | dmenis).
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Izstradat

Gatavibas fimenis: 4

AptvEruma pakape: 91 %

Radit spejas readat uz incidentiem
Gatavibas imenis: 3 | Aptvéruma pakape: 79 %

Stiprinat apmacibas un izglitibas programmas

Gatavibas fimenis: n. p.J  Aptvéruma pakape: n. p.

vUrt Uj uma

pieggirganas

VALSTS

ENISAlandia VALSTS SPEJU NOVERTESANAS SISTEMA

1) Kiberdro$ibas parvaldiba un standarti

Noteikt pamata drogibas pasakumus

Gatavibas fimenis: 2

Gatavibas fimenis: n. p.§ Aptveruma pakape: n. p. v

1I) Spéju veido3ana un izpratnes vairoSana

Vairot litotgju izpratri

Gatavibas fimenis: 3 | Aptveruma pakape: 84 % Gatavibas limenis: 4

Veicinat PI
Gatavibas fimenis: 3 | Aptveruma pakape: 78 %
Uzlabot piegades kedes kiberdrodbu

[l Gatavibas imenis: 4

Aptveruma pakape: 93 %

Nostiprint digitalo identitati un vairot uzticibu digitalajiem g
publiskajiem pakalpojumiem

Aptvéruma pakape: 81 %

Organizat kiberdrogbasmacibas
Aptaruma pakape: 74 %

Dot privatajam sektoram stimulus ieguidt drodibas pasakumos

Gatavibas imenis: n. p.] ~ Aptvéruma pakape: n. p.

SPUOJU GVWOWAISRTSH ST

mehUni s ms

1) Rezultati

parej

Gatavibas fimenis: 2
“ApEvaruma pakape: 59 %

Gatavibas fimen
“ApIVaruma pakape:

1I) Rezultati

figais vispare)

Gatavibas fimenis: 2,4

Gatavibas fimeni

“Aptveruma pakape: 81 %

Alzsargat informacijas kritisko infrastruktdru,
2jus un digitalo

Gatavibas fimenis: 2 | Aptveruma pakape: 50 %

1I1) Juridiskie un normativie jautajumi

Apkarot kibernoziedzibu

Gatavibas fimenis: n. p.|~ Aptveruma pakape: . p.

Pastiprinat privatuma un datu aizsardzibu

Wl Gotovibas imenis: 4

Gatavibas fimenis: 3

Aptvaruma pakape: 83 %

Lzveidot mehanismuszinosanai par incidentiem

Aptvéruma pakape: 60 %

IIT) Rezultati

Lzveidot publisk un privata sektora partneibu (PPF)

Gatavibas fimenis: 3 | Aptvéruma pakape: 81 %

+/  IetvertsENISAlandia VKS

Nav ietverts ENISAlandia VKS

35PAGNOVURT
Gaj U iedaNU a
vajadzobUm un

dal dgbval s
VSNS mUr ¢
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1V) Sadarbiba

Institucionalizet sadarbibu starp publiska

Gatavibas fimenis: 4 | Aptveruma pakape: 90 % Gatavibas limenis: 2

Kopéjie rezultati

Gatavibas menis: 2,53

dalibvalstim)

Aptvéruma pakape: 56 %
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V) Rezultati

Gatavibas fimeris: 3,31

Aptvaruma pakape: 53 %

Aptveruma pakape: 75 %

‘AptvEruma pakape: 73 %

Gatavibas fimenis: 3

‘ApWvEruma pakape: 73 %
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Gaj U i edaNU(ENISAv alpstak ssplljiu novUrtUganas sistUmas r0Odot Uji. N
vel totas katra savai grupai

Katrai grupai tabul O ir iekNauti visi rUOdotUji kU jautUj umi
GO ankretgaal venais pagnovUrtUganas roks. Katram mUrgim ir div

vispUrogi jautUOjumi pasprogiUgiauadjgmi davobkas(&atrU gat

| omend atizombtiatatdraojas katrU mUr §go;

jaut Ujumi par kibejadtr djggmiaspamp UkiOme( 8n®gobas spUjUm), ke
sanumurUti no 1 190dz 10 katrU gatavobas | ogmend un attie:

Katrs jautUjums ir atzomUts ar O vai 1, kas norUda, vai jaut
obligUts rUdotUjrddEer))Wjwsail 0neobliglts

Katru jautUOjumu var identificUt pUc identifikUcijas numur a,

mUr ga numur a,
gatavobas | gmeda wun

jautUjuma numur a.

PiemUram, jautUjums ar identifikUcijas numuru 1.2.4 ir pirml
UrkUOrtasl U blaisbeordrogobas jomUo otrU0 gatavobas | ogmelAa cet u

JUAem vUrUO, ka visi anketU ietvertie jautUjumi attiecas uz \
cit0Odi. Visos jautUjumos vietniekvUrds ffoiso attiecas uz dal
personu vai valdobas struktiru, kas veic novUrtUjumu.

Visu mUrdgu defidbicedaNWofpasnV&Gt asnstatUtie kopogie mUrgi
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42NORUDES PAR SI SMAMASGANU
Gos iedaNas mUrgis ir sniegt dalobvalstom norUdes un ieteikdi
ai zpildot anketu. TUI Ok uzskaitotie iilaes&henintili el Okoties i :

intervijUs ar dalobvalstu pUrstOvjiem.

Paredziet koordinUcijas pasUkumus Vdimmsu vUOkganai un kons
dal gbvalstu atzogst, ka gU0da pagnovUrtUjuma veikganai var
15ci | vUkdi enu. Lai veijkliue spaaigsntoav Udra uld zu ndua, g tbdius i ei nter es Ut
personu. TUpUc ir ieteicams atvUl Ut |l aiku sagatavoganUs
attiecdoggUs ieinteresUt0Us personas valdobas struktirUOUs, |
privUOtajU sektorO.

l eceliet centr alaisz (Ibtfus sattrbuikltdigrgua, par pagnovUrtUjuma veik
val sts rmh@riogl@dvUktu materi Ulus visiem VSNS rUdotUjiem, v
daudz ieinteresUto personu, tUpUc ir ieteicams uzdot cel
vei kt go pagnov Ur tsthjsuknauh o jsoatz irngoctoibeus aurn vi sUm attiecogaj U
ieinteresUtajUm personUm.

|l zmantojiet novUrtUganas promepmai hat osniaegtu i nformUcij
informUciju par kiberRirogedbas, janutkg udialegnbval stis dal §j C
liecina, ka diskusijas (kasnorisi nUs vai nu individuOlIUs intervijUs vai ko
darbseminUros) ir laba iespUja veicinUt dialogu par ki b
kopsaucUju un apzinUt jomas, kurUs nepieciegami uzlaboj
var ne tikai izegumusvabegUko® sasmiot izpratni par kibe

jaut Uj umi em.
l zmantojiet VKS par mUraukl| o SN®v Urett Wjl prad ogliregu atl asU.

17mUr ¢gi tikai formul Uti, pamatojoties uz mUrgiem, ko dal
ietvUrugas savUs Vkgi YKSui ¢t0vemtaineg ompar atsauci novUrt
tvUruma notei kganU. TomUr VKS nevajadzUtu ierobegot nov|
protams, pievUrgas prioritUtUm, dagas jomas ar nodomu n:
nenozomU, ka valstij attai kodka UspUjmlrmgdws. VKiSe mGirvam, j

iekNaut s, bet val sti] ir ar go mUrgi sai stogtas kiberdr oc¢
Kad VKS tvUrums mainUs, pUrliecinieties, ka vUrtUjuma i:
arVKS.VKS dzoves cikls ilgstbwalistUkusVadust e Dagdmsaidal o

par ast. i iS5padwedadNwend di vas secdogas VKS pUc sava tvUrum
no otras vairUk vai mazUk atggiras. hnemot to vUOrQO, ir j

iepazostinot ar divu atggirogu VKS pagnovUrtUjuma rezult
ietekmUt gal 0go gadtaziobarms vida tdg diimam dal gdzi nUt tos vUrt
kas attiecas uz visu stiratlogipdko mUsgUWriKppumWr ¢tUj umu) .

At gUdi nUjums par vUrtUjumad mipe g @irugnan psakerdnips mmUr s
VUrtUjuma pieggirganas mmehlUnmesAiam ir divi vUOrt0Oju

kopUjU vispUrUjU apkadlrumabaplagktIpea uz visiem pagnovUrtUgan:
ietvertajiem stratUgiskajiem mUrgiem, un

(kopUj U konkr Ut U a,ptkds vuinma tpalksddtpet a uz dal obvalsts izvUl Utaj
stratUgiskajiem mlrdiredmn Ust ivea | pparsa svtKiS iiretkverti e mUr gi) .

MehOni sma uzbBlesddNdN pak.vUrtUjuma pieggirganas mehUni smu)
konkr Ut 0O aptvUruma pakUpe ir vienUda ar kopWUjo vispUrUjo apt
to, jo kopUjU vispUrUjU aptvUruma pakUpe var ietvert mUrgus,
un tUpUc ¢gos pakUpes vUrtUjums var pazeminUties. Ja dal obval
aptvUruma pakUpe .paaugskt iaqppldsva(stt.s Udat O0k) gasavobkUrt kopUj O
konkr Ut U gasamapbalUviaes (ja no jauna pievienotais mUrgis ir
ir zemUks gatavobas | ogmenis) .
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AizpildotpagnovUrt Uj uma ankeka ,gglavamdies mWrlgils ir pal gdz Ut
dal obval stiomewvei dgpgdbx8pBpUj hai aro dagUs situUcijUs var

uz jautUjumu dot skaidru atbildi, veicot pagnovUrt Ujumu,
par ko ir lielUka vienprUtoba. Ja, piemUram, atbilde uz
fJUO, seftNitd,todal 0bvalstom vajadzUtu atcerUties, ka atbi

kaut kasoijilUsjpgdamao korigUjogu pasUkumu pl UOns vai rocob
jom0O, kur nepiecdepamidc valjabajopbmi j OAem vUr 0O turpmUkaj 0 |
nOkotnU.
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5 NUKAMI E SOpI

5 TURPMUKI UZLABOJUMI
IntervijUs ar dalobvalstu pUrstOvjiem un dokumentu izpUtes |
pagrei zUjUs valsts spUju novUrtUganas sistUmas uzlaboganai

Pilnveidotv Ur t Uj uma pi eggi r gantaus psriesctolentuk,u Iraeiz utl G UCdtou .

PiemUram, binUrUs fAJuUu/NUO atbildes vietU varUtu ieviest

lai |labUk Aemtu vUrU to, cik sareggoti ir konsolidUt sp!
atbil

pieeja ar fJu/ Nio dUsmants.i ka i zvUl Uta kU sOkotnUjais

leviestk vant i tradtdovuls us dal 0bval stu VKSVastsekti vitUtes novUrt
spUju novUrtUganas sistUma pievUrgas dalobvalstu kiberdi

|l omeAa izvUrtUganai. To varUtu papilidinOt ar rUOdot Ojiem,
pasUOkumi un rocobas plUOni, ko dalgbvalstis gstenojugas
Neggita reUli izveidot gUdus efektivitUtes rUdotUjus pact
atsauksmju no nozares, ir griti atraat vUrtogus rUdot Uj
VKS o0stenoganu, un ir griti izveidot reUlistiskus rUdot
pUc tam var faktiski apkopot. Talu gis jautUjums tiks A

POUOriet no pagnovUrtUg¥nesasnnpnov®&spUfjamaj Um sistUmas

izmai AUm nUkotnU varUtu bit pUriegana uz novUrtUganas pie:
dal gbvalstu kiberdrogobas spUju gatavobu konsekvent Ok. |
tregai personai, patiegUm varUtu samazinUt iespUjamo ne
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A4

DOKUMENTU | ZPUTES
REZULTUTI EM

ApielikumOUO ir rezumUts BNISAVEBksaistéepaiskdarhs, shkbegts pUr sl
par attiec@giem publiski pieejamiem kiberdrogobas spUju gat
pUrskatogan0 tika Aemti vUr0O gUdi apsvUrumi

ne visi modeNi ir balstdoti uz ripdoggi izstrUdUtu izpUtes m
modeNu struktira un rezultUOti ne vienmUr ir pienUOcg¢gi izsl]
norUdotas saiknes starp dagUdajiem katra modeNa el ementi el
dagi modeNi nesniiezdszt riUndfeosr npltcoicjeus uparst rukt i ru un novUrtUga
metodiku;
citi misu atrasti modeNi un roki nesniedz nekUdu informUci
t UpUc tie netika iekNauti sarakstU;
pUrskat Umie modeNi tika atlasgoti, Zmamwgba Urilkgeogr Of i sko
pievUrsta ki berdroggbas spUju gatavobas modeNi em, kas vei
Eiropas valstu rezultUtus. Talu ir svarggi paplaginUt geo¢
praksi gatavobas modeNu veidoganU visU pasaul U.
Publiski pieejami , atti ec0Qgi ki berdrogobas spUju gatavobas modeNi ti
izmantojot pielUgotu anal ¢z eBsckesla tfvoarrmu,| (ktaos nbeatlosdtigktus uz Beker
gatavobas mo#®.eNui ka samdldieaUti ¢gUdi katrmenipast OvogU gatavobas
gatavogbas modeNgamas@ah&s mmodeNa nosaukums un galvenUs ats
avoti nstpiuthlldisjkd: vai priv0t0 sektora institicija, kas ir a
galvenais mUrgis umodrellrag &wdiltjcariisj a:v-ly ums un paredzUt 0
mUr gaud-as);orij af(
|l omeAu skaitsmodedlafgndoavphas | omelAu skaits, kO aro to vi
apraksts;
atribitu skaitsgamanpsaskmadel o izmantoto atribitu skaits
nosaukums. Atribitu analgzei ir trgs mUrgi )
o sadal 9t gamdelvig bwisegrl i saprotamUs sgkUkUs daNUs ; )
o apvienot vairUkus atribltus ar vienu un to pagu mUrgi at

o apl i kot gatavdobas | gmelAa priekgmetu dagUdos aspektos:;
novUrtUganagamavobas modeNa novUrtUganas metode;

rezul t Ot u at sigekigiaN cajvwonbsais modeNa rezul t Utu vizualizOcijas

darbobas iemesls ir tUds, ka gatavdobas modeNi par ast.i nav

t UpUc atspoguNojuma veidam ir jUatbilst praktiskUm vajadz
22 Becker, J., Knackstedt, R., un PéppelbuR, J ibevel oping Maturity Models for | T Management: A Pr
i t s Ap p Busioess & Irdonmation Systems Engineering, 1.s Uj . 3, 21B8lir222. lpp.,2009.gada j I ni j s.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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lepriekgUjs darbs VKS jomU
ENISAagr ont eenenietvUra divus dokumentus padUVKS tUmu, kuri t

PirmkOrt, praktiskajos norUdojumos fAPractical guide on the
NCS®bika ierosinUOts vairUku konkrUtu daikebobu kopums efektov
aprakstots VKS dzoves cikls, kas sastUv no |etriem posmiem:
izpilde, stratUgijas izvUrtUgana un stratUgijas uzturUgana.
course for national efforts #%#oikarenkgtBsenogsackrbeydiogobhher :
stratUgiju situUcgacdUESnudalcdhbvalst @@iRika ieteikts noteikt

un atggirgogbas starp to VKS.

2014.gadU0 ti ka pubiSAcdltabwdlranlUs VKS i%ZvWMitngagdls sist Uma
sistUrmmNaiurt ii d et ei kumi un | aba prakse, kU aro spUju veidogan
izvUrtUganai (piem., noteiktie mUrgi, resursi, rezultUOti, g:
piel Ugoti dagUdajUm vajadzobUm, kas iirskaj @8tom ar atggirogu
pl OUnogan0. TeBNISApaOi g&g8 VKS interfakkowvd tieggealUptesakarti
Ot ri aplT kot visu dalobvalstu un EBTA valstu VKS, tostarp t
dstenoganas piemUrugadU) ¢ UkaktOn QVKiSr @2eGptodz.i t ori j s, bet pUc
tam,2018.gadU, ti ka papildinUta ar o0stgadakagedrnas pi emUriem, un ko,
informUOci,j ksurdlerttiresk centralizUti apkopti daldgbvalstu sniegt
uzl abot valsts kiberdroggbu.

2016.gad UblpiuvcUt aj U ceNvedodo ANCOotekdibdt Paatigi s&i 6uimle § i
MinUtaj U0 ceNvedo ir aro analizUts katras dal ogbvalsts VKS §st
i

dagUdas nepilngbas un gritgbas to 9gstenoganO.

PUc ENISA2018.gadU publtiwUfiabevradrsogobas st 8t Ugiju izvUrtUganas

interaktovu pagnovUrtUganas roku, kuru daldgbvalstis var i zm:
prioritUtes un mUrdgus, kas saistoti ar to VKS. Ar go roku d:
jaut Oj vemi emalAemt konkrUtus ieteikumus kagamdUmUrga o6stenogan:
publicUOtaj0 dokument0 fAGood practices i ®irinnovation on Cybel
aplTkots jautUjums par inovUciju kiberdrédegobas jomU VKS kont
uz jomas ekspertu viedokli, ir izklUstogtas probl Umas un | ab:
aspektos, lai palogdzUtu izstrUdUOt turpmUkus inovatovus str aft

Al Kiberdrogobas spUju gat@wwbas modelis valstogm
Kiberdrogobas spUjyal géMvnvpbas zmod&ldiUjis GlobUlais kiberdrog

centrs (t0l 0Ok ASpUju centrso), kas pieder pie Oksfordas Uni
SpUju centra mUrgis ir palielinUOt kiberdrogobas spUju veidoq
Apvienotaj U KaralistU, gan starptautiskU mUrog0, izvUrgot Kiberc

23 NCSS: Practical Guide on Development and Execution (ENISA, 2012),
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide.

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012),
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper.

25 An evaluation framework for NCSS (ENISA, 2014),
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies.

%Val stu ki ber djasd gionbtaesr askttrEsNSa) gkiza0 1 £, (at ] gwurdil Ut a 2019
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map. . .

2’Ar go dokumentu tigeakd aa tnjoa uWndign Witmii AMNICS.S Good Practice Guide: Designing and |
National Cyber seENISAj2018), St rat egi eso (
https://www.enisa.europa.eu/publications/ncss-good-practice-guide.

BVal stu kiberdrogobas stratUgiju izvUrtUganas roks (2018),
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool.

2% https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1.
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(CMM).CMMi r paredzUts tiegi tUm valstom, kas vUlas paaugstinUt
s p U jCMM pirmoreiz tika ieviests 2014.g ad U; p Uc gtaadnl, 2 kigbizmantats b

llval stu kiberdrogob&NMtsipllag upbdroyWat Jganai ,

Atriblti/virzieni

CMMt i ek pielAemts, ka ki bepiatiern\graignem, skpdl§ ast smesd WNo no
kiberdrogobas spUju grupas. Katmargkupa varapgdiotoga i zpUt e:
izprast kiberdrogdobas s faktpriadse.t aViiszolst i p iaepcroask swvtiar,z ikeOhnoszpaugas
ki berdrogobas spUju esgba. Gos detaNas ir elementi, kas pal
gatavobu katrU virziendflasK@vdaNaskaspekpdgekiytddWai r Uk i

rodas, sakOrtojot rUdotUjus mazOkUs grupUs, ko ir viegl Uk aj
arr 0dot,0jkwemi apraksta soNus, darbobas vai veidojogos el ement
gatavobmis ptald aprakstogtas nUkamajU iedaNU) atseviggU aspekt

lepriekg minUtos jUdzienus var sakUrtot sl O0OAos, kU par0Odots

4att @Gmdr Udot Uj u pi emUrs

Dimension Virziens

e.g. Dimension 3: Cybersecurity Education, Training and Skills Piem,3.virziens fAKiberdroggbas izgl gtgba
Factor Faktors

e.g. D 3.2: Framework for Education Piem,D3. 2 Al zgl gtgbas satvarso

Aspect Aspekts X

e.g. Administration Piem. , admini strUgana

Start-up Stage Indicators SOkumposma r0Odot Oji

e.g. The for enhancing national cybersecurity education is not yet considered Piem., vajadzgba wuzlabot valsts kiber
Formative Stage Indictors Vei doganUs posma rUOdot Oji ‘
e.g. A national budget focused on cybersecurity education is not yet established Piem. , uz kiberdroggbas izglogtgogbu vUr
Established Stage Indicators Nostipi nUganUOs posma rUOdot Uji

e.g. National budget is dedicated to national cybersecurity research and Piem. , ir paredzUts valsts budgets va
laboratories at universities laboratorijOm universitOtUs

Strategic Stage Indicators
e.g. Government has established academic center of excellence in cybersecurity
education can be evidenced.

StratUgisk0O
d

sma rUOdot Oji
Piem., val izvei

po i
oba ir idojusi akadUmi

Dynamic Stage Indicators D? nami skU posma rUdQFani oo
S ) Piem., var novUrot reguwmUiei sadaeb@ba
e.g. Routinized cooperation between all stakeholder . A . L . -
ki berdroggbas izglgtdgbas jomuU

Pieci minUtie virzieni ir guOdi
i kiberdrogobas politikas un stratUgijas izstrUde (segi f
i atbildogas kiberdrogobas kultlras veicinUgana sabiedrobl
i ki bberdrogobas$nviendggmamap (tros faktori);
iv i edarboga tiesiskU un normatovU regul Ujuma izveide (trd:
v risku kontrolUgana, izmantojot standartus, organizUcija:

faktori).

Gatavobas | gmeAi
































































































