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APIE ENISA

Europos Sajungos kibernetinio saugumo agentira (ENISA) yra Sagjungos agentdra, kurios
tikslas — pasiekti bendrg aukstg kibernetinio saugumo lygj visoje Europoje. Europos Sagjungos
kibernetinio saugumo agentira, jkurta 2004 m. ir sustiprinta ES kibernetinio saugumo aktu,
prisideda prie ES kibernetinés politikos, didina IRT produkty, paslaugy ir procesy, kuriuose
naudojamos kibernetinio saugumo sertifikavimo schemos, patikimuma, bendradarbiauja su
valstybémis narémis ir ES jstaigomis ir padeda Europai pasirengti blsimiems kibernetiniams
iS80kiams. Dalydamasi ziniomis, stiprindama gebéjimus ir didindama informuotuma, agentdra
kartu su savo pagrindiniais suinteresuotaisiais subjektais siekia stiprinti pasitikéjimg susietgja
ekonomika, didinti Sgjungos infrastruktdros atsparuma, uztikrinti Europos visuomenés ir pilie€iy
skaitmeninj sauguma. Daugiau informacijos rasite svetainéje www.enisa.europa.eu.

KONTAKTINIAI DUOMENYS

Su dokumento rengéjais galima susisiekti adresu team@enisa.europa.eu.
Ziniasklaidos atstovy uZzklausas dél $io dokumento galima teikti adresu press@enisa.europa.eu.

DOKUMENTO RENGEJAI

Anna Sarri, Pinelopi Kyranoudi — Europos Sajungos kibernetinio saugumo agentira (ENISA)
Aude Thirriot, Federico Charelli, Yang Dominique — ,Wavestone*

PADEKA

ENISA noréty padékoti visiems dalyvavusiems ekspertams, reikSmingai prisidéjusiems rengiant
Sig ataskaita, visy pirma institucijoms ir asmenims, kuriy sgrasas pateikiamas toliau:

Adrian-lonut Bobeica i§ Europos kovos su elektroniniu nusikalstamumu centro (EC3)

Alexandre Leite ir Pedro Matos i$ Portugalijos nacionalinio kibernetinio saugumo centro

Alzofra Martinez Alvaro i$ Europos kovos su elektroniniu nusikalstamumu centro (EC3)
Anna-Liisa Pérnalaas i§ Estijos ekonomikos reikaly ir komunikacijos ministerijos

Belgijos kibernetinio saugumo centras

Carolin Weisser Harris i§ Oksfordo universiteto Visuotinio kibernetinio saugumo gebéjimy centro

George Drivas, Nestor Chouliar, Evgenia Tsaprali ir Sotiris Vasilos i§ Graikijos skaitmeninés
politikos ministerijos

Italijos Vyriausybé

James Caffrey i$ Airijos aplinkos, klimato ir komunikacijos departamento Kibernetinio saugumo
politikos skyriaus

Katia Bonello ir Martin Camilleri i§ Maltos informaciniy technologijy agentdros

Maria Mar Lopez Gil i§ Ispanijos nacionalinio saugumo departamento

Marin Ante Pivcevic i§ Kroatijos centrinio valstybinio skaitmeninés visuomenés plétros biuro
NCTV, Nyderlandy teisingumo ir saugumo ministerija

Robin Bakke i§ Norvegijos teisingumo ir visuomenés saugumo ministerijos
Sascha-Alexander Lettgen i$ Vokietijos federalinés vidaus reikaly ministerijos

Slovakijos nacionalinio saugumo institucija

Thomas Wulff i§ CFCS — Danijos kibernetinio saugumo centro (Cybersikkerhed)
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Veronika Netolicka i§ Cekijos nacionalings kibernetinio saugumo ir informacijos saugumo
agenturos

ENISA taip pat noréty padékoti uz vertingg indélj j §j tyrimg visiems ekspertams, kurie pateiké
savo nuomone, taCiau pageidauja islikti anonimiski.

TEISINIS PRANESIMAS

Reikia atkreipti démesj | tai, kad Siame leidinyje pateikiama ENISA nuomoné ir aiSkinimai,
nebent bty nurodyta kitaip. Sis leidinys neturéty bti laikomas ENISA arba ENISA organy
teisiniu veiksmu, nebent blty priimtas pagal Reglamentg (ES) 2019/881.

Sis leidinys nebiitinai atspindi esamg padétj, ENISA kartkartémis gali jj atnauijinti.

Prireikus cituojami treciyjy Saliy Saltiniai. ENISA neatsako uz iSorés $altiniy, jskaitant Siame
leidinyje nurodytas iSorines interneto svetaines, pateikiamg turinj.

Sis leidinys skirtas tik informuoti. Jis turi bati platihamas nemokamai. Nei ENISA, nei jokie jos

vardu veikiantys asmenys néra atsakingi uz tai, kaip naudojama Siame leidinyje pateikta
informacija.

PRANESIMAS APIE AUTORIY TEISES
© Europos Sajungos kibernetinio saugumo agentara (ENISA), 2020
Atgaminti leidziama nurodZzius $altinj.

Naudoti arba atgaminti nuotraukas ar kitg medziaga, kurios autoriy teisés nepriklauso ENISA,
galima tik gavus tiesioginj autoriy teisiy turétojy leidima.
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SAVOKU ZODYNELIS

SANTRUMPA | APIBREZTIS

BDAR Bendrasis duomeny apsaugos reglamentas
BSR Bendroji skaitmeniné rinka
C2Mm2 Kibernetinio saugumo pajégumy brandos modelis
CCRA Susitarimas dél bendrujy kriterijy pripazinimo
CCSMM Bendruomenés kibernetinio saugumo brandos modelis
Cll Ypatingos svarbos informaciné infrastruktara
CMM Valstybéms skirtas kibernetinio saugumo gebéjimy brandos modelis
CMMC Kibernetinio saugumo brandos modeliy sertifikavimas
CSIRT Reagavimo | kompiuterinius saugumo incidentus tarnybos
DAA Duomeny apsaugos aktas
DI Dirbtinis intelektas
EKS Europos kvalifikacijy sandara
EKSM Europos kibernetinio saugumo ménuo
EKSO Europos kibernetinio saugumo organizacija
EKSSG Europos kibernetinio saugumo sertifikavimo grupé
ELPA Europos laisvosios prekybos asociacija
EPO Esminiy paslaugy operatoriai
ES Europos Sajunga
IA-CM VieSojo sektoriaus vidaus audito pajégumy modelis
IRT Informacinés ir rySiy technologijos
ISMM NIST kibernetinio saugumo sistemos informacijos saugumo brandos
modelis
ITU Tarptautiné telekomunikacijy sgjunga
KGI Kibernetinés galios indeksas
MTTP Moksliniai tyrimai ir technologiné plétra
MV Mazosios ir vidutinés jmonés
NIST Nacionalinis standarty ir technologijy institutas
NKSS Nacionalinés kibernetinio saugumo strategijos
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NRPP Nacionaliniai rysiy palaikymo pareiginai
oT Operacijy technologija
PDT Privatumo didinimo technologijos
PIVS Privatumo informacijos valdymo sistema
Q-C2M2 Kataro kibernetinio saugumo pajégumy brandos modelis

SOG-IS MRA Vyresniyjy pareigtny grupé informaciniy sistemy saugumo klausimais,
tarpusavio pripazinimo susitarimas

SPA Suderintas paZeidziamumy atskleidimas
TI Teisésaugos institucija
TIS Tinkly ir informacijos saugumas
VKSI Visuotinis kibernetinio saugumo indeksas
VN Valstybé naré
VPSP Viesojo ir privaciojo sektoriy partnerystés
VST Vyriausybés skaitmeniné tarnyba
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SANTRAUKA

Kadangi dabartiné kibernetiniy grésmiy aplinka ir toliau pleciasi, o kibernetiniy iSpuoliy vis
daugéja ir jie intensyvéja, ES valstybés nareés turi veiksmingai reaguoti plétodamos ir
pritaikydamos savo nacionalines kibernetinio saugumo strategijas (NKSS). Nuo 2012 m., kai
ENISA paskelbé pirmuosius su NKSS susijusius tyrimus, ES valstybés narés ir ELPA Salys
padaré didele pazanga rengdamos ir jgyvendindamos savo strategijas.

Sioje ataskaitoje pristatomas ENISA darbas, atliktas kuriant nacionaliniy pajégumy vertinimo
sistemg (NPVS).

Sistema siekiama, kad valstybés narés, vertindamos savo NKSS tikslus, galéty pacios
jvertinti savo brandos lygj. Tai padés joms stiprinti kibernetinio saugumo pajégumus tiek
strateginiu, tiek veiklos lygmeniu.

Ataskaitoje pateikiamas paprastas valstybés narés kibernetinio saugumo brandos lygio vaizdas.
NPVS yra priemoné, padedanti valstybéms naréms:

P teikti naudingg informacijg, kad baty galima parengti ilgalaike strategijg (pvz., geroji
patirtis, gairés);

padéti nustatyti trikstamus NKSS elementus;
padéti toliau stiprinti kibernetinio saugumo pajégumus;
remti atskaitomybe uz politinius veiksmus;

uztikrinti plaCiosios visuomenes ir tarptautiniy partneriy patikimuma;

vV v v v Vv

remti informavimo veiklg ir gerinti savo, kaip skaidrios organizacijos, jvaizdj
visuomenéje;

padéti numatyti bdsimas problemas;
padéti nustatyti jgytg patirtj ir gerajg patirtj;

suteikti pagrindg diskusijoms apie kibernetinio saugumo gebéjimus visoje ES ir

vV v v Vv

padéti jvertinti nacionalinius kibernetinio saugumo pajégumus.

Sistema sukurta padedant Sig temg iSmanantiems ENISA ekspertams ir atstovams i$

19 valstybiy nariy bei ELPA $aliy”. Sios ataskaitos tiksliné auditorija yra politikos formuotojai,
ekspertai ir valstybés pareiglnai, atsakingi uz NKSS kirima, jgyvendinimg ir vertinima, o
platesniu mastu — uz kibernetinio saugumo pajégumus, arba dalyvaujantys Siame procese.

' Apklausti atstovai i$ $iy valstybiy nariy ir ELPA aliy: Airijos, Belgijos, Cekijos, Danijos, Estijos, Graikijos, Ispanijos,
Italijos, Kroatijos, Lichtensteino, Maltos, Nyderlandy, Norvegijos, Portugalijos, Slovakijos, Slovénijos, Svedijos, Vengrijos,
Vokietijos.
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Nacionaliniy pajégumy vertinimo sistema apima 17 strateginiy tiksly, suskirstyty j keturias
pagrindines grupes:

» 1 grupé. Kibernetinio saugumo valdymas ir standartai
1. Parengti nacionalinj nenumatyty atvejy kibernetinéje erdvéje plang
2. Nustatyti bazines apsaugos priemones
3. Apsaugoti skaitmenine tapatybe ir didinti pasitikéjimg skaitmeninémis
vieSosiomis paslaugomis

» 2 grupé. Gebéjimy stiprinimas ir informuotumas
4. Organizuoti kibernetinio saugumo pratybas
Jtvirtinti reagavimo j incidentus pajégumag
Didinti naudotojy informuotumag
Stiprinti mokymo ir Svietimo programas
Skatinti mokslinius tyrimus ir technologine plétrg
Suteikti paskaty privaciajam sektoriui investuoti j apsaugos priemones
0. Didinti tiekimo grandinés kibernetinj sauguma

S © XN o

P 3 grupe. Teisinés ir reguliavimo priemonés
11. Apsaugoti ypatingos svarbos informacine infrastruktdra, esminiy paslaugy
operatorius ir skaitmeniniy paslaugy teikéjus
12. Spresti kibernetiniy nusikaltimy problemg
13. Nustatyti praneSimo apie incidentus mechanizmus
14. Stiprinti privatumo ir duomeny apsaugg

» 4 grupé. Bendradarbiavimas
15. Sukurti vieSojo ir privaciojo sektoriy partneryste
16. |forminti vieSyjy agentdry bendradarbiavimg
17. Dalyvauti tarptautiniame bendradarbiavime
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1. VADAS

2016 m. liepos mén. paskelbtoje Tinkly ir informacijos saugumo (TIS) direktyvoje reikalaujama,
kad ES valstybés narés priimty nacionaline tinkly ir informaciniy sistemy saugumo strategija,
dar vadinama nacionaline kibernetinio saugumo strategija (NKSS), kaip nustatyta 1 ir

7 straipsniuose. Siomis aplinkybémis NKSS apibréZiama kaip sistema, kurioje nustatomi
strateginiai principai, gairés, strateginiai tikslai, prioritetai, tinkamos politikos ir reguliavimo
priemonés. Numatomas NKSS tikslas — pasiekti ir iSlaikyti auksto lygio tinkly ir informaciniy
sistemy sauguma, kad valstybés narés galéty suSvelninti galimas grésmes. Be to, NKSS gali
bati pramonés plétros ir ekonominés bei socialinés pazangos katalizatorius.

ES kibernetinio saugumo akte teigiama, kad ENISA skatina gerosios patirties, susijusios su
NKSS apibrézimu ir jgyvendinimu, sklaidg, remdama valstybes nares priimant TIS direktyvg ir
rinkdama vertingg griztamajg informacijg apie jy patirtj. Siuo tikslu ENISA parengé kelias
priemones, kuriy tikslas — padéti valstybéms naréms rengti, jgyvendinti ir vertinti savo
nacionalines kibernetinio saugumo strategijas (NKSS).

Vykdydama savo jgaliojimus, ENISA siekia sukurti nacionaliniy pajégumy jsivertinimo sistema,
kad baty galima jvertinti skirtingy NKSS brandos lygj. Sios ataskaitos tikslas — pristatyti tyrima,
atliktg apibréziant jsivertinimo sistema.

1.1 TYRIMO APREPTIS IR TIKSLAI

Pagrindinis Sio tyrimo tikslas — sukurti nacionaliniy pajégumy jsivertinimo sistemg (toliau —
NPVS), kad baty galima jvertinti valstybiy nariy kibernetinio saugumo pajégumy brandos lyg;.
Kalbant konkreciau, sistema turéty jgalinti valstybes nares:

P atlikti savo nacionaliniy kibernetinio saugumo pajégumy vertinima;
P didinti informuotuma apie $alies brandos lygj;

P nustatyti tobulintinas sritis;

P stiprinti kibernetinio saugumo pajégumus.

Si sistema turéty padéti valstybéms naréms, visy pirma nacionalinés politikos formuotojams,
vykdyti jsivertinimo proceddras, siekiant pagerinti nacionalinius kibernetinio saugumo
pajégumus.

1.2 METODIKA

Metodika, taikoma kuriant nacionaliniy pajégumy jsivertinimo sistema, grindziama keturiais
pagrindiniais etapais:

1. Dokumenty tyrimas. Pirmasis etapas — iSsami literatlros apzvalga, siekiant surinkti
gerosios patirties pavyzdzius, susijusius su nacionaliniy kibernetinio saugumo
strategijy brandos vertinimo sistemos karimu. Atliekant dokumenty tyrimg daugiausia
démesio skiriama sisteminei atitinkamy dokumenty dél kibernetinio saugumo gebéjimy
stiprinimo ir strategijos apibrézimo analizei, esamy valstybiy nariy NKSS ir esamy
kibernetinio saugumo brandos modeliy palyginimui. Esamy brandos modeliy lyginamoji
analizé atlikta taikant Siam tyrimui parengtg analizés sistema. Analizés sistema
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grindziama J. Beckerio? brandos modeliy kirimo metodika, kurioje pateikiamas
bendras, suvestinis brandos modeliy rengimo procediry modelis ir aiSkds brandos
modeliy kdrimo reikalavimai. Analizés sistema buvo pritaikyta Sio tyrimo poreikiams.

Eksperty ir suinteresuotujy subjekty nuomoniy rinkimas. Remiantis duomenimis,
surinktais atliekant dokumenty tyrima, ir susijusiomis preliminariomis analizés
iSvadomis, Siame etape nustatyti ir pakviesti j pokalbj atrinkti ekspertai, turintys patirties
kuriant ir jgyvendinant NKSS arba brandos modelius. ENISA susisieké su savo
nacionaliniy kibernetinio saugumo strategijy eksperty grupe ir nacionaliniais rySiy
palaikymo pareigtnais (NRPP), siekdama rasti tinkamy eksperty kiekvienoje valstybéje
naréje. Be to, apklausti keli ekspertai, dalyvaujantys kuriant brandos modelius. IS viso
surengti 22 pokalbiai, i$ jy 19 — su jvairiy valstybiy nariy (ir ELPA $aliy) kibernetinio
saugumo agentdry atstovais.

Apzvalgos duomeny analizeé. Véliau buvo analizuojami duomenys, surinkti atliekant
dokumenty tyrimg ir rengiant pokalbius, siekiant nustatyti, kaip geriausia kurti
jsivertinimo sistemg NKSS brandai jvertinti, suprasti valstybiy nariy poreikius ir
i8siaigkinti, kuriuos duomenis galima surinkti jvairiose Europos $alyse3. Si analizé leido
patikslinti ankstesniuose etapuose sukurtg preliminary modelj ir patobulinti j model;
jtraukty rodikliy rinkinj, brandos lygius ir jo matmenis.

Modelio galutinis parengimas. Véliau Sig temg iSmanantys ENISA ekspertai
perzidréjo atnaujintg nacionaliniy pajégumy jsivertinimo sistemos versijg. Dar véliau,
2020 m. spalio mén., prie$ paskelbimg surengtame seminare sistemg patvirtino
ekspertai.

1.3 TIKSLINE AUDITORIJA

Sios ataskaitos tiksliné auditorija yra politikos formuotojai, ekspertai ir vyriausybés pareiginai,
atsakingi uz NKSS kdrima, jgyvendinimg ir vertinimg, o platesniu mastu — uz kibernetinio
saugumo pajégumus, arba dalyvaujantys Siame procese. Be to, Siame dokumente pateiktos
iSvados gali bati naudingos kibernetinio saugumo politikos ekspertams ir tyréjams nacionaliniu
arba Europos lygmeniu.

2 Becker, J., Knackstedt, R., Péppelbuf3, J. Developing Maturity Models for IT Management: A Procedure Model and its
Application. Business & Information Systems Engineering, vol. 1, no. 3, p. 213-222, Jun. 2009.
3 Kalbant apie §j tyrima, ataskaitoje minimos Europos $alys yra 27 ES valstybés narés.

2020 m. gruodzio men.
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2. BENDROJI INFORMACIJA

2.1 ANKSTESNIS DARBAS, SUSIJES SU NKSS GYVAVIMO CIKLU

Kaip nurodyta ES kibernetinio saugumo akte, vienas pagrindiniy ENISA tiksly yra remti
valstybes nares joms rengiant nacionalines tinkly ir informaciniy sistemy saugumo strategijas,
skatinti ty strategijy sklaidg ir stebéti jy jgyvendinimg. Vykdydama savo jgaliojimus, ENISA
parengé keletg dokumenty Siuo klausimu, siekdama skatinti dalytis geragja praktika ir remti
NKSS jgyvendinimg visoje ES:

» NKSS kirimo ir vykdymo etapy praktinis vadovas“4, paskelbtas 2012 m.;

v

,Nacionaliniy pastangy stiprinti kibernetinés erdvés saugumg krypties nustatymas*“®,
paskelbtas 2012 m.;

pirmoji ENISA sistema, skirta valstybés narés NKSS vertinti®, paskelbta 2014 m.;
nternetinis NKSS interaktyvusis zemélapis"’, paskelbtas 2014 m;
,NKSS gerosios patirties vadovas“®, paskelbtas 2016 m.;

,Nacionaliniy kibernetinio saugumo strategijy vertinimo priemoné*“?, paskelbta 2018 m.;

vVvVvyyVvyy

,Kibernetinio saugumo inovacijy taikymo geroiji patirtis pagal NKSS“10, paskelbtas
2019 m.

A PRIEDE trumpai apibendrinami pagrindiniai ENISA leidiniai Sia tema.

Pirmiau minéti vadovai ir dokumentai buvo nagrinéjami atliekant dokumenty tyrimg. Pagrindinis
NPVS elementas visy pirma yra nacionaliniy kibernetinio saugumo strategijy vertinimo
priemoné''. NPVS grindziama tikslais, jtrauktais j NKSS internetine vertinimo priemone.

2.2 BENDRI TIKSLAI, NUSTATYTI EUROPOS NKSS

Dél jvairiy valstybiy nariy skirtumy sunku nustatyti bendrg veiklg ar veiksmy planus atsizvelgiant
i skirtingas nacionalines aplinkybes, teisines sistemas ir politines darbotvarkes. Vis délto
valstybiy nariy NKSS strateginiai tikslai daznai susije su tomis paciomis temomis. Taigi,

4 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

8 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

’ National Cybersecurity Strategies — Interactive Map (ENISA, 2014), atnaujinta 2019 m.
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Siuo dokumentu atnaujinamas 2012 m. vadovas: NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

9 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

! National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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remiantis ankstesniu ENISA darbu ir valstybiy nariy NKSS analize, nustatyti 22 strateginiai
tikslai. 15 i$ Siy strateginiy tiksly jau buvo nustatyti ankstesniame ENISA darbe, 2 | §j tyrimg
jtraukti naujai, o 5 nustatyti atsizvelgiant j blsimus aspektus.

2.2.1 Bendri valstybiy nariy strateginiai tikslai

Remiantis ankstesniu ENISA darbu, t. y. nacionaliniy kibernetinio saugumo strategijy vertinimo
priemone'?, toliau lenteléje pateikiamas pirmiau minétas 15 strateginiy tiksly, kurie paprastai
jtraukiami j valstybiy nariy NKSS, rinkinys. Tikslais apibréziama bendros nacionalinés
koncepcijos Sioje srityje esmé. Daugiau informacijos apie toliau aprasytus tikslus rasite ENISA

ataskaitoje ,NKSS gerosios patirties vadovas“'3.

1 lentelé. Bendri valstybiy nariy NKSS strateginiai tikslai

NKSS strateginiai tikslai

1 Parengti nacionalinius nenumatyty
atvejy kibernetinéje erdvéje planus

2 Nustatyti bazines apsaugos
priemones

3 Organizuoti kibernetinio saugumo
pratybas

4 Jtvirtinti reagavimo j incidentus
pajéguma

Uzdaviniai

P> Pateikti ir paaiskinti kriterijus, kurie turéty bati naudojami, kad padétj
bty galima jvardyti kaip krize.

p> Apibrézti pagrindinius krizés valdymo procesus ir veiksmus.

P> Aiskiai apibrézti jvairiy suinteresuotyjy subjekty vaidmenis ir
atsakomybe kibernetinés krizés metu.

P> Pateikti ir paaiskinti kriterijus, pagal kuriuos krize galima laikyti
pasibaigusia, ir (arba) nustatyti, kas turi jgaliojimus tai skelbti.

P Suderinti skirtingg viesojo ir privaciojo sektoriy organizacijy praktika.

P Sukurti kompetentingy valdzios institucijy ir organizacijy bendrg kalbg ir
atverti saugius rysiy kanalus.

P Sudaryti sglygas jvairiems suinteresuotiesiems subjektams patikrinti ir
palyginti savo kibernetinio saugumo pajégumus.

P Dalytis informacija apie kibernetinio saugumo srities gerajg patirt]
visuose pramoneés sektoriuose.

P Padéti suinteresuotiesiems subjektams nustatyti savo investicijy
saugumg prioritetus.

P> Nustatyti, kg reikia iSbandyti (planai ir procesai, Zmonés, infrastruktara,
reagavimo pajégumai, bendradarbiavimo pajégumai, komunikacija ir
kt.).

P> Sudaryti nacionaling kibernetinio saugumo pratyby planavimo grupe,
kuriai buty suteikti aiSkds jgaliojimai.

P> Jtraukti kibernetinio saugumo pratybas j nacionalinés kibernetinio
saugumo strategijos arba nacionalinio nenumatyty atvejy kibernetingje
erdvéje plano gyvavimo cikla.

P |galiojimai — tai galios, vaidmenys ir atsakomybé, kuriuos grupei turi
suteikti atitinkama vyriausybé.

P Paslaugy portfelis — tai paslaugos, kurias grupé teikia
suinteresuotiesiems subjektams arba naudoja savo vidaus veikimo
tikslais.

P Veiklos pajégumai — tai techniniai ir veiklos reikalavimai, kuriy turi
laikytis grupé.

P Bendradarbiavimo pajégumai — tai reikalavimai, susije su keitimusi
informacija su kitomis grupémis, kurios nepatenka j ankstesnes tris
kategorijas, pvz., politikos formuotojais, kariniais subjektais, reguliavimo
institucijomis, (ypatingos svarbos informacinés infrastruktdros)
operatoriais, teisésaugos institucijomis.

"2 National Cybersecurity Strategies Evaluation Tool (2018)

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-

tools/national-cyber-security-strategies-evaluation-tool

'3 Sjuo dokumentu atnaujinamas 2012 m. vadovas: NCSS Good Practice Guide: Designing and Implementing National

Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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NKSS strateginiai tikslai

Didinti naudotojy informuotuma

Stiprinti mokymo ir Svietimo
programas

Skatinti mokslinius tyrimus ir
technologine plétra

Suteikti paskaty privaciajam sektoriui
investuoti | apsaugos priemones

Apsaugoti ypatingos svarbos
informacine infrastruktiirg, esminiy
paslaugy operatorius ir skaitmeniniy
paslaugy teikéjus

Spresti kibernetiniy nusikaltimy
problema

Nustatyti pranesSimo apie incidentus
mechanizmus

Stiprinti privatumo ir duomeny
apsauga

Sukurti viesojo ir privaciojo sektoriy
partneryste (VPSP)

[forminti vieSujy agentiiry
bendradarbiavima

Dalyvauti tarptautiniame
bendradarbiavime (ne tik su ES
valstybémis narémis)
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Uzdaviniai
P> Nustatyti Ziniy apie kibernetinj sauguma arba informacijos saugumo

problemas spragas.

P UzZpildyti spragas didinant informuotuma arba plétojant ir (arba)
stiprinant Ziniy pagrindus.

Stiprinti esamy informacijos saugumo srities darbuotojy veiklos
pajégumus.

Skatinti besimokanciuosius prisijungti ir rengti juos dalyvauti
kibernetinio saugumo srities veikloje.

Propaguoti ir skatinti informacijos saugumo srities akademinés aplinkos
ir informacijos saugumo pramoneés rysius.

Mokyma apie kibernetinj sauguma derinti su verslo poreikiais.

Nustatyti tikrgsias pazeidZziamumy priezastis, uzuot Salinus jy poveik|.
Suburti jvairiy sriiy mokslininkus, siekiant rasti daugialypiy ir sudétingy
problemuy, pvz., fiziniy ir kibernetiniy grésmiy, sprendimus.

Susieti pramonés poreikius ir moksliniy tyrimy rezultatus ir taip
palengvinti peréjimg nuo teorijos prie praktikos.

Rasti bady ne tik iSlaikyti, bet ir padidinti produkty ir paslaugy, kuriais
remiama esama kibernetiné infrastruktdra, kibernetinio saugumo lyg;.

vV V. vyv v v Vv v

Nustatyti galimas paskatas privaioms jmonéms investuoti j apsaugos
priemones.

Suteikti paskaty jmonéms, siekiant paraginti jas investuoti j sauguma.

Nustatyti ypatingos svarbos informacine infrastrukttirg

Nustatyti ir susvelninti ypatingos svarbos informacinei infrastruktarai
kylangcig atitinkama rizika.

vy Vv VY

Rengti kibernetiniy nusikaltimy srities teisés aktus
Didinti teisésaugos institucijy veiksminguma.

|gyti Ziniy apie bendrg grésmiy aplinka.

Jvertinti incidenty (pvz., saugumo pazeidimy, tinklo gedimy, paslaugy
teikimo pertrikiy) poveik;j.

»> |gyti Ziniy apie esamas ir naujas silpnasias vietas ir iSpuoliy rasis.
P> Atitinkamai atnaujinti apsaugos priemones.
P> |gyvendinti TIS direktyvos nuostatas dél pranesimy apie incidentus.

vvy VY

P> Padéti stiprinti pagrindines teises j privatuma ir duomeny apsauga.

P> Atgrasymas (atgrasomi idpuoliy vykdytojai).
» Apsauga (naudojami naujy grésmiy saugumui moksliniai tyrimai).

P Nustatymas (dalijamasi informacija, siekiant kovoti su naujomis
grésmemis).

P Reagavimas (pajégumas susidoroti su pradiniu incidento poveikiu).

P> Atkarimas (pajégumas itaisyti galutinj incidento poveikj).

P Stiprinti vieSujy agentary, turinéiy su kibernetiniu saugumu susijusiy
pareigy ir kompetencijos, bendradarbiavima.

P Vengti viedyjy agentiiry kompetencijos ir itekliy dubliavimosi.

P Gerinti ir jforminti viedyjy agenttry bendradarbiavima jvairiose
kibernetinio saugumo srityse

P> Sukurti bendrg ES valstybiy nariy Ziniy baze.
P> Uztikrinti nacionaliniy kibernetinio saugumo institucijy sgveikos poveik.
P> Sudaryti sglygas kovai su tarpvalstybiniu nusikalstamumu ir jg stiprinti.
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2.2.2 Papildomi strateginiai tikslai

Remiantis ENISA atliktu dokumenty tyrimu ir pokalbiais, nustatyti papildomi strateginiai tikslai.
Valstybés narés vis dazniau sprendzia Siuos klausimus savo NKSS arba rengia veiksmy planus
ta pacia tema. Taip pat pateikiami valstybiy nariy vykdomos veiklos pavyzdziai. Jei pavyzdys
pateiktas i$ vieSai prieinamo $altinio, pateikiama nuoroda. Tais atvejais, kai pavyzdziai
grindziami konfidencialiais pokalbiais su ES valstybiy nariy pareiginais, nuorody nepateikiama.

Nustatyti Sie papildomi strateginiai tikslai:

P didinti tiekimo grandinés kibernetinj sauguma;

P apsaugoti skaitmenine tapatybe ir didinti pasitikéjima skaitmeninémis vieSosiomis
paslaugomis.

Tiekimo grandinés kibernetinio saugumo didinimas

Europos ekonomikos pagrindas yra mazosios ir vidutinés jmonés (MV]). Jos sudaro 99 proc.
visy ES jmoniy™. 2015 m. apskaiciuota, kad MV| sukiré apie 85 proc. naujy darbo viety ir du
trecdalius visy ES privaciojo sektoriaus darbo viety. Be to, MV| teikia paslaugas dideléms
jmonémes ir vis daZniau bendradarbiauja su vie$ojo administravimo institucijomis®, todél reikia
pazymeéti, kad dabartinémis tarpusavyje susijusiomis aplinkybémis MV] yra silpna kibernetiniy
iSpuoliy grandis. IS tiesy MV| patiria didziausig kibernetiniy iSpuoliy poveikj, taciau daznai jos
negali sau leisti tinkamai investuoti j kibernetinj sauguma'®. Todél tiekimo grandinés kibernetinis
saugumas turéty bati didinamas daugiausia démesio skiriant MV|.

Be Sio sisteminio pozidrio, valstybés narés taip pat gali sustiprinti pastangas, susijusias su
konkreciy IRT paslaugy ir produkty, kurie laikomi esminiais, kibernetiniu saugumu: ypatingos
svarbos informacinés infrastruktdros IRT technologijomis, telekomunikacijy sektoriuje taikomais
saugumo mechanizmais (kontrolés priemonémis interneto paslaugy teikéjy lygmeniu ir pan.),
patikimumo uztikrinimo paslaugomis, kaip apibrézta eIDAS reglamente, ir debesijos paslaugy
teikéjais. Pavyzdziui, Lenkija 2019-2024 m. nacionalinéje kibernetinio saugumo strategijoje’”
jsipareigojo sukurti nacionaline kibernetinio saugumo vertinimo ir sertifikavimo sistema kaip
kokybés uztikrinimo tiekimo grandingje mechanizma. Si sertifikavimo sistema bus suderinta su
ES IRT skaitmeniniy produkty, paslaugy ir procesy sertifikavimo sistema, nustatyta ES
kibernetinio saugumo aktu (Reglamentas 2019/881).

Taigi, didinti tiekimo grandines kibernetinj saugumg labai svarbu. Tai galima pasiekti nustatant
tvirtg MV| skatinimo politikg, teikiant gaires dél kibernetinio saugumo reikalavimy viesojo
administravimo srities vieSujy pirkimy procedurose, skatinant bendradarbiavimg privaciajame
sektoriuje, kuriant viesojo ir privaciojo sektoriy partnerystes, skatinant suderinto pazeidziamumy
atskleidimo (SPA) mechanizmus'8, kuriant produkty sertifikavimo sistemg, jskaitant kibernetinio
saugumo elementus MV] skirtose skaitmeninése iniciatyvose, ir, be kita ko, finansuojant jgudziy

ugdyma.

Skaitmeninés tapatybés apsaugojimas ir pasitikéjimo skaitmeninémis vieSosiomis
paslaugomis didinimas

2020 m. vasario mén. Komisija iSdésté savo ES skaitmeninés transformacijos vizijg komunikate

,Europos skaitmeninés ateities formavimas*1?, kad baty kuriamos tokios jtraukiosios

https://ec.europa.eu/growth/smes/

https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm

https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline

https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:52020DC0067&qid=1612073418779&from=LT
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http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/O/M20191037.pdf
https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline
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technologijos, kurios bty naudingos Zmonémes ir atitinkanc€ios pagrindines ES vertybes. Visy
pirma komunikate teigiama, kad labai svarbu skatinti skaitmenine vie$ojo administravimo
institucijy transformacijg visoje Europoje. Siuo poZidriu itin svarbu didinti pasitikéjima
vyriausybe, kiek tai susije su skaitmenine tapatybe, ir vieSosiomis paslaugomis. Tai dar svarbiau
atsizvelgiant  tai, kad vieSojo sektoriaus sandoriai ir keitimasis duomenimis daznai yra slapto
pobiidzio.

Nemazai Saliy pareiské ketinancios spresti Sig problemg savo NKSS, kaip antai Danija, Estija,
Ispanija, Jungtiné Karalysté, Liuksemburgas, Malta, Nyderlandai ir Prancizija. Kai kurios i$ Siy
Saliy taip pat pareiSké, kad Sis strateginis tikslas galéty bati jtrauktas j platesnio masto plana:

P Estija atitinkamg savo veiksmy plang ,Elektroninés tapatybés saugumas ir elektroninio
tapatumo nustatymo pajégumas” sieja su platesnio masto 2020 m. Estijos skaitmenine
darbotvarke.

P Prancizijos NKSS nurodyta, kad uz skaitmenines technologijas atsakingas valstybés
sekretorius prizidri, kaip rengiamos veiksmy gairés ,Prancizijos Zmoniy skaitmeninio
gyvenimo, privatumo ir asmens duomeny apsaugai uztikrinti“.

» Nyderlandy NKSS teigiama, kad kibernetinis saugumas vie3ojo administravimo
institucijose, taip pat pilieCiams ir jmonéms teikiamos vieSosios paslaugos iSsamiau
aptariami bendrojoje skaitmeninés valdzios darbotvarkéje.

P Kadangi Jungtinés Karalystés vyriausybé vis daugiau savo paslaugy teikia internetu, ji
jsteigé Vyriausybés skaitmenine tarnybg (VST), kuri, Jungtinés Karalystés nacionalinio
kibernetinio saugumo centro (NKSC) padedama, turi uztikrinti, kad visos vyriausybés
sukurtos ar jsigytos naujos skaitmeninés paslaugos taip pat baty saugios.

2.2.3 Kiti svarstyti strateginiai tikslai

Dokumenty tyrimo etape ir ENISA rengiamuose pokalbiuose buvo nagrinéjami ir kiti strateginiai
tikslai. Vis délto nuspresta, kad Sie tikslai nebus jtraukti j jsivertinimo sistemg. C PRIEDAS. Kiti
nagrinéti tikslai

pateikiamas kiekvieno i$ tiksly, kurie gali bati naudojami blsimoms diskusijoms dél galimy
NKSS patobulinimy, apiblddinimas.

Ateityje bus svarstomi Sie strateginiai tikslai:

P Parengti konkretiems sektoriams skirtas kibernetinio saugumo strategijas.

P Kovoti su dezinformacijos kampanijomis.

P Saugios paZangiosios technologijos (5G, dirbtinis intelektas, kvantiné kompiuterija ir
kt.).

P Uztikrinti duomeny suverenuma.

P Teikti paskatas plétoti kibernetiniy riziky draudimo sektoriy.

2.3 PAGRINDINES LYGINAMOSIOS ANALIZES ISVADOS

Siekiant surinkti informacijg ir jrodymus, kuriais baty galima pagrjsti nacionaliniy pajégumy
jsivertinimo sistemos NKSS srityje kiirimg, buvo vykdomas esamy brandos modeliy, susijusiy
su kibernetiniu saugumu, dokumenty tyrimas. Atlikta iSsami esamy modeliy literatiros apzvalga,
siekiant papildyti kibernetinio saugumo brandos modeliy ir esamy NKSS, aprasyty 2.1 ir

2.2 skirsniuose, taikymo srities tyrimo i§vadas. Si sisteminé apZvalga padeda pasirinkti ir
pagristi vertinimo sistemos brandos lygius ir apibrézti skirtingus matmenis bei rodiklius.

Rengiant brandos modeliy sistemine apzvalgg apsvarstyta ir iSnagrinéta 10 modeliy, remiantis
jy pagrindiniais pozymiais. Bendra pagrindiniy kiekvieno modelio, kuris apzvelgiamas Siame



tyrime, pozymiy apzvalga pateikiama 2 lenteléje. Nagrinéty brandos modeliy apzvalga, o
iSsamesne analize galima rasti A PRIEDE.

2 lentelé. Nagrinéty brandos modeliy apzvalga

EIEIEE Pozymi Rezultat
Modelio pavadinimas lygiy )f Y Vertinimo metodas L Y
. skaicius pateikimas
skaicius
Valstybéms skirtas 5 Bendradarbiavimas su

kibernetinio saugumo vietos organizacija siekiant

gebéjimy brandos modelis g p:]lgtr::::]nlzl patobulinti modelj pries jj DCEIM S
(CMM) Y taikant nacionaliniu lygmeniu
Kibernetinio saugumo 10 L - Rezultaty lentelé
P . R |sivertinimo metodika ir Lo
pajégumy brandos modelis 4 pagrindiniy riemoniu rinkinvs su skritulinémis
(C2M2) siciy | P wrinkny diagramomis
Ypatingos svarbos Netaikoma 5
infrastruktiiros kibernetinio (4 pagrindinés | ]sivertinimas Netaikoma
saugumo didinimo sistema pakopos) funkcijos
Kataro kibernetinio 5
saugumo pajégumy brandos 5 pagrindinés | Netaikoma Netaikoma
modelis (Q-C2M2) sritys
Kibernetinio saugumo 17 Tregiuiu saliu auditori
brandos modeliy 5 pagrindiniy atliekgr%as vqertinimasq Netaikoma
sertifikavimas (CMMC) sriciy
Bendruomenés kibernetinio 6 Venlnlmas bendruo.m.enes.e,
R .. .. | dalyvaujant valstybinéms ir .
saugumo brandos modelis 5 pagrindiniai S . Netaikoma
federalinéms teisésaugos
(CCSMM) matmenys R
institucijoms
NIST kibernetinio saugumo 23
e IOl T ueE O . 5 vertinamos | Netaikoma Netaikoma
saugumo brandos modelis Sritvs
(ISMM) ¥
VieSojo sektoriaus vidaus
audito pajégumy modelis 5 6 elementai | |sivertinimas Netaikoma
(IA-CM)
WA DL Ll Netaikoma 5 ramsciai |sivertinimas Reitingy lentelé

saugumo indeksas (VKSI)

“«

Kibernetinés galios
indeksas (KGI)

,LEconomist Intelligence Unit

atliekama lyginamoji analizé Reitingy lentelé

Netaikoma | 4 kategorijos

Si sisteminé apZvalga leido padaryti iSvadas apie esamy modeliy taikymo geraja patirt] ir
paremti dabartinio brandos modelio koncepcijos karimg. Visy pirma, lyginamoji analizé padéjo
apibrézti brandos lygius, sukurti matmeny grupes ir pasirinkti rodiklius, taip pat tinkamg modelio
rezultaty pateikimo metodika. Svarbiausios iSvados apie kiekvieng i$ Siy elementy iSsamiai
iSdéstytos 3 lenteléje.

NACIONALINIY PAJEGUMY VERTINIMO SISTEMA
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3 lentelé. Pagrindinés lyginamosios analizés iSvados

Pozymis Pagrindinés iSvados

P Kibernetinio saugumo pajégumy vertinimo sistemy penkiy lygiy brandos
skalé yra visuotinai priimta ir jg taikant galima pateikti iSsamius vertinimo
rezultatus (iSsamig kiekvieno modelio brandos lygiy apibréztj zr. 6 lentele.
Brandos lygiy palyginimas).

Brandos lygiai P Visuose modeliuose pateikiama kiekvieno brandos lygio auksto lygio
apibreztis, veliau pritaikoma skirtingiems matmenims ar matmeny
grupéms.

P Vertinant kibernetinio saugumo pajégumy brandg paprastai vertinami du
pagrindiniai aspektai: strategijy ir strategijy jgyvendinimo procesy branda.

P 15 esamy brandos modeliy pozymiy lyginamosios analizés matyti, kad
rezultatai nevienodi, o vidutinis kiekvieno modelio pozymiy skai¢ius — nuo
keturiy iki penkiy.

» Modelis, grindziamas mazdaug keturiais arba penkiais pozymiais, suteikia

Pozymiai alims tinkamo i§samumo lygio duomenis sugrupuojant atitinkamus
matmenis ir uztikrinant rezultaty aiSkumg (kiekvieno modelio pozymiy
aprasyma Zr. 7 lenteléje. PoZzymiy ir (arba) matmeny palyginimas).

P Pagrindinis principas, taikomas visuose modeliuose apibréziant grupes,
grindziamas kiekvienoje grupéje esanciy elementy nuoseklumu.

P |vairiuose nagrinéjamuose modeliuose taikomi skirtingi vertinimo metodai.
» Dazniausias vertinimo metodas grindZiamas jsivertinimu.

Vertinimo metodas

Rezultaty P Rezultatus svarbu pateikti skirtingais iSsamumo lygiais.
pateikimas » Vaizdavimo metodas turéty biti savaime aikus ir lengvai skaitomas.

Koncepcija buvo grindziama lyginamaja jvairiy brandos modeliy analize ir ankstesniu ENISA
darbu. Be to, nuspresta naudojantis ENISA internetine interaktyvigja priemone parengti
kiekvienam poZymiui naudojamus brandos rodiklius.

2.4 NKSS VERTINIMO SUNKUMAI

Valstybés narés, stiprindamos kibernetinio saugumo pajégumus, o ypa¢ siekdamos uztikrinti,
kad jy pajégumai atitikty naujausias aplinkybes, susiduria su daugybe sunkumy. Toliau
pateikiama Siame tyrime valstybiy nariy nustatyty ir su jomis aptarty sunkumy santrauka.

» Koordinavimo ir bendradarbiavimo sunkumai. Su kibernetiniu saugumu susijusiy
pastangy koordinavimas nacionaliniu lygmeniu, siekiant efektyviai reaguoti
kibernetinio saugumo problemas, gali kelti sunkumy, nes Siame procese dalyvauja
daug suinteresuotyjy subjekty.

» Nepakankami i$tekliai vertinimui atlikti. Atsizvelgiant j vietos aplinkybes ir
kibernetinio saugumo nacionaline valdymo struktiirg, NKSS ir jos tiksly vertinimas gali
uztrukti iki 15 asmens darbo dieny.

» Nepakankama parama kibernetinio saugumo pajégumams plétoti. Kai kurios
valstybés narés pritare, kad, siekdamos apsaugoti biudzZetg ir gauti paramag
kibernetinio saugumo pajégumams plétoti, jos pirmiausia turéty uzbaigti vertinimo
etapa, kuriame bity nustatytos spragos ir triikumai.

» Sunkumai, susije su strategijos pasiekimy ar pakeitimy priskyrimu. Kasdien
kintant grésméms ir tobuléjant technologijoms, veiksmy planus reikia nuolat koreguoti.
Vis délto jvertinti NKSS ir priskirti pacios strategijos pakeitimus tebéra sunki uzduotis.
Tai savo ruoztu sunkina NKSS ribotumy ir traikumy nustatyma.

P NKSS veiksmingumo vertinimo sunkumai. Siekiant jvertinti jvairias sritis, pvz.,
pazanga, jgyvendinimg, brandg ir veiksmingumag, galima kaupti metrikg. Nors vertinti
pazangg ir jgyvendinimg gana lengva, palyginti su veiksmingumo vertinimu, pastarasis
tebéra prasmingesnis vertinant NKSS rezultatus ir poveikj. Remdamosi ENISA
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surengtais pokalbiais, daugelis valstybiy nariy pareiské, kad svarbu kiekybiskai jvertinti
NKSS veiksminguma, taciau tai labai sudétinga, kai kuriais atvejais kazin ar jmanoma
uzduotis.

P> Nelengva nustatyti bendra sistema. ES valstybés narés veikia skirtingomis politikos,
organizacijy, kultdros, visuomenés struktiros ir NKSS brandos aplinkybémis. Kai
kurios valstybés narés, apklaustos atliekant §j tyrima, parei$ké, kad gali bati sunku
apginti ir taikyti vieng visiems tinkancig jsivertinimo sistema.

2.5 NACIONALINIY PAJEGUMUY VERTINIMO PRIVALUMAI

Nuo 2017 m. NKSS turi visos ES valstybés narés?°. Nors tai ir teigiamas pokytis, taip pat
svarbu, kad valstybés narés galéty tinkamai jvertinti Sias NKSS ir taip suteikti pridétinés vertes
savo strateginiam planavimui ir jgyvendinimui.

Vienas i$ nacionaliniy pajégumy vertinimo sistemos tiksly — jvertinti kibernetinio saugumo
pajégumus remiantis jvairiose NKSS nustatytais prioritetais. IS esmés taikant sistema
vertinamas valstybiy nariy kibernetinio saugumo pajégumy NKSS tiksluose apibréztose srityse
brandos lygis. Taigi Sios sistemos rezultatai padeda valstybiy nariy politikos formuotojams
parengti nacionaline kibernetinio saugumo strategija, suteikdami jiems informacijos apie esamg
padéetj Salyje?!. Galiausiai NPVS skirta padéti valstybéms naréms nustatyti tobulintinas sritis ir
stiprinti pajégumus.

Sistema siekiama, kad valstybés narés, vertindamos savo NKSS tikslus, galéty pacios
jvertinti savo brandos lygj — tai padés joms stiprinti kibernetinio saugumo pajégumus
tiek strateginiu, tiek veiklos lygmeniu.

Taikant praktiSkesnj pozidrj, remiantis ENISA pokalbiais su keliomis agentiromis, atsakingomis
uz kibernetinio saugumo sritj skirtingose valstybése narése, nustatyti ir pabrézti Sie nacionaliniy
pajégumy vertinimo sistemos privalumai:

suteikia naudingos informacijos ilgalaikei strategijai rengti (pvz., geroji patirtis, gairés);
padeda nustatyti trikstamus NKSS elementus;

padeda toliau stiprinti kibernetinio saugumo pajégumus;

padeda uztikrinti atskaitomybe uz politinius veiksmus;

ugdo placiosios visuomenés ir tarptautiniy partneriy pasitikéjima;

remia informavimo veiklg ir gerina skaidrios organizacijos jvaizdj visuomenéje;
padeda numatyti busimas problemas;

padeda nustatyti jgyta ir gerajg patirtj;

suteikti pagrindg diskusijoms apie kibernetinio saugumo gebéjimus visoje ES ir

VVVVVVVVYYVYY

padeda jvertinti nacionalinius kibernetinio saugumo pajégumus.

20 https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
2T Weiss, C. H. (1999). The interface between evaluation and public policy. Evaluation, 5(4), p. 468—486.

18


https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map

¥ % NACIONALINIY PAJEGUMY VERTINIMO SISTEMA

* en;sa 2020 m. gruodzio men.
x
x *

*x *

3. NACIONALINIY PAJEGUMU
VERTINIMO SISTEMOS
METODIKA

3.1 BENDRASIS TIKSLAS

NPVS pagrindinis tikslas — jvertinti valstybiy nariy kibernetinio saugumo pajégumy brandos
lygj, siekiant padéti joms atlikti savo nacionaliniy kibernetinio saugumo pajégumy vertinima,
didinti informuotumg apie Salies brandos lygj, nustatyti tobulintinas sritis ir stiprinti kibernetinio
saugumo pajégumus.

3.2 BRANDOS LYGIAI

Sistema grindZiama penkiais brandos lygiais, kuriais apibréziami valstybiy nariy kibernetinio
saugumo pajégumy stiprinimo etapai kiekvieno NKSS tikslo aprépiamoje srityje. Kiekvienas
lygis atspindi vis auk$tesnj brandos lygj, pradedant pradiniu — 1 lygiu, kai valstybés narés neturi
aiskiai apibrézto kibernetinio saugumo gebéjimy stiprinimo metodo NKSS tiksly apimamose
srityse, ir baigiant 5 lygiu, kai kibernetinio saugumo gebéjimy stiprinimo strategija yra dinamiska
ir pritaikoma prie kintan&iy aplinkybiy. 4 lenteléje pateikiama brandos lygiy skalé, kurioje
apibddinamas kiekvienas brandos lygis.

4 lentelé. ENISA nacionaliniy pajégumy vertinimo sistemos penkiy lygiy brandos skalé

1LYGIS. PRADINIS/ | 2 LYGIS. PIRMINIS 3LYGIS. 4LYGIS. 5 LYGIS.
AD HOC APIBREZIMAS |ITVIRTINIMAS OPTIMIZAVIMAS PRITAIKOMUMAS
Valstybé naré neturi Nustatytas NKSS tiksly Veiksmy planas Kibernetinio
aiskiai apibrézto nacionalinis apimamoje srityje reguliariai saugumo gebéjimy
kibernetinio gebéjimy stiprinimo gebéjimy stiprinimo vertinamas: stiprinimo strategija
saugumo gebéjimy metodas NKSS veiksmy planas yra nustatyti yra dinamiska ir
stiprinimo metodo tiksly apimamoje aiskiai apibréztas ir prioritetai, planas pritaikoma.
NKSS tiksly srityje. Veiksmy remiamas susijusiy optimalus ir Nuolatinis démesys
apimamose srityse. planai arba veikla, suinteresuotyjy tvarus. Reguliariai aplinkos poky¢iams
Nepaisant to, Salyje kuriais siekiama subjekty. Praktikos ir | vertinami (technologiniams
gali bati nustatyti kai rezultaty, yra veiklos vykdymas kibernetinio pokyciams,
kurie bendrieji tikslai parengti, bet tik uztikrinamas ir saugumo pasauliniams
ir atlikti tam tikri pirminio etapo. Be vienodai gebéjimy konfliktams, naujoms
tyrimai (techniniai, to, galbdt nustatyti igyvendinamas stiprinimo grésmeéms ir kt.)
politiniai, politikos), ir (arba) jtraukti nacionaliniu rezultatai. Veiklos skatina greito
kad baty pagerinti aktyvis lygmeniu. Veikla igyvendinimo sprendimy priémimo
nacionaliniai suinteresuotieji apibrézta ir sékmés veiksniai, pajégumus ir
pajégumai. subjektai. dokumentuojama, uzdaviniai ir gebéjimag imtis
iStekliai aiSkiai spragos nustatyti. skubiy veiksmy, kad
paskirstyti, valdymas padétis pageréty.
uztikrinamas ir
terminai nustatyti.

3.3 GRUPES IR VISA APIMANTI |SIVERTINIMO SISTEMOS STRUKTURA

|sivertinimo sistemai btdingos keturios grupés: |) kibernetinio saugumo valdymas ir standartai;
I1) gebéjimy stiprinimas ir informuotumas; Ill) teisinés ir reguliavimo priemonés; V)
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bendradarbiavimas. Kiekviena i$ Siy grupiy apima pagrindine temine sritj, susijusig su Salies
kibernetinio saugumo pajégumy stiprinimu, ir jvairius tikslus, kuriuos valstybés narés gali jtraukti
j savo NKSS. Bitent:

» (I) Kibernetinio saugumo valdymas ir standartai. Sioje grupéje vertinamas valstybiy
nariy gebéjimas nustatyti tinkamg valdyma, standartus ir gergjg patirtj kibernetinio
saugumo srityje. Siuo aspektu atsizvelgiama j jvairius kibernetinés gynybos ir
atsparumo veiksnius, kartu remiant nacionalinés kibernetinio saugumo pramones
plétrg ir didinant pasitikéjimg vyriausybémis.

P (ll) Gebéjimy stiprinimas ir informuotumas. Sioje grupéje vertinami valstybiy nariy
gebéjimai didinti informuotumg apie kibernetiniam saugumui kylancig rizikg, grésmes ir
apie tai, kaip su jomis kovoti. Be to, atsizvelgiant j §j aspektg vertinamas Salies
gebéjimas nuolat stiprinti kibernetinio saugumo pajégumus ir didinti bendrg Sios srities
Ziniy ir jgadziy lygj. Taip pat atsizvelgiama j kibernetinio saugumo rinkos plétrg ir
pazangg kibernetinio saugumo moksliniy tyrimy ir technologinés plétros srityje. | Sig
grupe jtraukiami visi tikslai, suteikiantys pagrindg stiprinti gebéjimus.

P (lll) Teisinés ir reguliavimo priemonés. Sioje grupéje vertinamas valstybiy nariy
gebeéjimas nustatyti batinas teisines ir reguliavimo priemones, skirtas kovai su
kibernetiniy nusikaltimy ir susijusiy kibernetiniy incidenty plitimu, taip pat ypatingos
svarbos informacinés infrastruktlros apsaugai. Be to, atsizvelgiant j §j aspekta taip pat
vertinamas valstybiy nariy gebéjimas sukurti teisine sistema pilieCiams ir jmonéms
apsaugoti, pvz., saugumo ir privatumo pusiausvyros uztikrinimo atveju.

P (IV) Bendradarbiavimas. Sioje grupéje vertinamas jvairiy suinteresuotyjy subjekty
grupiy bendradarbiavimas ir dalijimasis informacija nacionaliniu ir tarptautiniu
lygmenimis, nes tai svarbi priemoné siekiant geriau suprasti nuolat kintancig grésmiy
aplinka ir j jg reaguoti.

| modelj jtraukti tie tikslai, kuriuos bendrai nustato valstybés narés ir kurie atrinkti i$ 2.2 skirsnyje
iSvardyty tiksly. Visy pirma taikant $j modelj jvertinami toliau iSvardyti tikslai:

P 1. Parengti nacionalinius nenumatyty atvejy » 11. Apsaugoti ypatingos svarbos informacine
kibernetinéje erdvéje planus (1) infrastruktlirg, esminiy paslaugy operatorius ir

P 2. Nustatyti bazines apsaugos priemones (1) skaitmeniniy paslaugy teikejus (I11)

D 3. Apsaugoti skaitmenine tapatybe ir didinti 12. Spresti kibernetiniy nusikaltimy problemg

()

13. Nustatyti pranesimo apie incidentus

pasitikéjimg skaitmeninémis vieSosiomis
paslaugomis (I)

pléetra (I1)
9. Suteikti paskaty privaciajam sektoriui
investuoti j apsaugos priemones (l1)

vV vV vV Vv VY

17. Sukurti vieSojo ir privaciojo sektoriy
partneryste (IV)

P 4. |steigti reagavimo j incidentus pajégumag (Il) mechanizmus (1)
» 5. Didinti naudotojy informuotumg (1) 14. Stiprinti privatumo ir duomeny apsauga (IIl)
P 6. Organizuoti kibernetinio saugumo pratybas (I1) 15/- [forminti vieSujy agentary bendradarbiavima
P 7. Stiprinti mokymo ir §vietimo programas (Il) (V)

. . . . . 16. Dalyvauti tarptautiniame bendradarbiavime
P 8. Skatinti mokslinius tyrimus ir technologine (IV)
>
>

10. Didinti tiekimo grandinés kibernetinj
sauguma (I1)

Keturios grupés ir pagrindiniai tikslai sujungiami j modelj, kad bdty galima visapusiskai jvertinti
valstybiy nariy kibernetinio saugumo pajégumy brandg. 1 pav. pateikiama visa apimanti
jsivertinimo sistemos struktira ir parodoma, kaip Sie elementai, t. y. tikslai, grupés ir jsivertinimo
sistema, yra susije su Salies veiklos rezultaty vertinimu.



¥ % NACIONALINIY PAJEGUMY VERTINIMO SISTEMA

% *
J enisa
** N *

1 pav. |sivertinimo sistemos struktdra

NACIONALINIY PAJEGUMY VERTINIMO SISTEMA

I) Kibernetinio saugumo valdymas ir standartai
. . - . Apsaugoti skaitmenine tapatybe ir didinti
Parengﬂb";ﬁ'gggg?é”;gsgg’ﬁm‘g atvejy Nustatyti bazines apsaugos priemones pasitikéjima sl;aaiglrgsg‘i)nrﬁgis vieSosiomis
II) Gebéjimy stiprinimas ir informuotumas
Thvirtinti reagavimo j incidentus pajéguma Didinti naudotojy informuotumg ST Ig?gggjsnio saugumo
P N Skatinti mokslinius tyrimus ir technologine Suteikti paskaty privaciajam sektoriui
Stiprinti mokymo ir Svietimo programas p%tra investuoti | apsaugos priemones

Didinti tiekimo grandinés kibernetinj
sauguma

III) Teisinés ir reguliavimo priemonés

Apsaugoti ypatingos svarbos informacine . = L
infrastruktira, esminiy paslaugy operatorius ir Spresti kibernetiniy nusikaltimy problema Nustatyti prrggsﬁ'a";?z;'ﬂg incidentus
skaitmeniniy paslaugy teikéjus

Stiprinti privatumo ir duomeny apsaugg

IV) Bendradarbiavimas

Iforminti vieSyjy agentiry bendradarbiavimg Dalyvauti tarptautiniame bendradarbiavime Sukurti viesn;jé)rggepgii\ggiojo sektoriy

Kiekvienam | jsivertinimo sistema jtrauktam tikslui pateikiami rodikliai, paskirstyti tarp penkiy
brandos lygiy. Kiekvienas rodiklis grindziamas dichotominiu klausimu (taip / ne). Rodiklis gali
bati batinas arba nebdatinas.

3.4 VERTINIMO BALAIS MECHANIZMAS

|sivertinimo sistemos vertinimo balais mechanizme atsizvelgiama j pirmiau nurodytus
elementus ir principus, iSvardytus 3.5 skirsnyje. Tiesg sakant, taikant modelj pateikiamas balas,
grindziamas dviejy parametry — brandos lygio ir aprépties koeficiento — verte. Kiekvienas i$
Siy parametry gali bati apskai€iuojamas skirtingais lygmenimis: i) pagal tiksla; ii) pagal tiksly
grupe; iii) bendrai.

Balai pagal tikslus

Brandos lygio balas suteikia galimybe susidaryti jspdj apie brandos lygj, nes atskleidzia,
kokie pajégumai ir praktika buvo taikomi. Brandos lygio balas apskaiCiuojamas kaip
auksSciausias lygis, kurio visus reikalavimus respondentas tenkina (t. y. atsaké TAIP j visus
batinus klausimus), neskaitant to, kad jis tenkina ir visus Zemesniy brandos lygiy reikalavimus.

Aprépties koeficientu iSreiSkiamas visy rodikliy, kuriy atzvilgiu atsakymas teigiamas, aprépties
mastas, neatsizvelgiant j jy lygj. Tai yra papildoma verté, kuria atsizvelgiama j visus rodiklius,
pagal kuriuos jvertinamas tikslas. Aprépties koeficientas apskai€iuojamas kaip visy su tikslu
susijusiy klausimy skaiciaus ir klausimy, j kuriuos atsakyta teigiamai, skai€iaus santykis.

Svarbu patikslinti, kad toliau Siame dokumente, nurodant tiek brandos lygio vertes, tiek
aprépties koeficientg, vartojamas terminas balas.

2 pav. vertinimo pagal tiksla mechanizmas leidZia pavaizduoti 3.1 skirsnyje apra8ytg vertinimo
mechanizma, kuris iSsamiau apibddinamas toliau.
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2 pav. Vertinimo pagal tikslg mechanizmas

Kibernetinio saugumo pratyby organizavimas IEEEEEEEN
| prkoci: 70% |

1 brandos lygis 2 brandos lygis 3 brandos lygis 4 brandos lygis 5 brandos lygis
(Bitinas - bendrasis)
Arturite mechanizmus, uZtikrinantius, kad
veiksmy planas baty dinamiskai pritaikomas prie

apiinkos pokyciy?

(Butinas — bendrasis)

(Bitinas — bendrasis) (Butinas — bendrasis) (Batinas — bendrasis)

Asturite oficialia apibreza i dokumentais
pagrista veiksmy plana?

ArSis tikslas firauktas jisy dabarting
NKSS, ar planuojate jitraukti kita
leidima?

Ar pertitiite savo veiksmy plang siekdami
isbandyti jo veiksminguma?

T | Ne  NEET

(Butinas — bendrasis)

Arturite neoficialia praktika arba priemones
padedandias nekoordinuota siekti tikslo?

: BT nezinau

(Butinas — bendrasis)

. T Nezinau Nezinau
| Nezinau

—

(Butinas — bendrasis) (Butinas — konkretus)

Arturite veiksmy plang, kuriame numatytas
aiskus istekily paskistymas r valdymas?

Astuiite kibemetingje erdvéie jaytos
patirties analizes pajéguma (ataskaity
teikimas, analizé, poveikio Svelninimas)?

(Batinas - konkretus)

Arsavo veiksm plane apibreZéte
numatomus rezultatus, pagrindinius
principus arba pagrinding veikla?

[ e e

(Nebtinas — bendrasis)

A pergiite savo veiksmy plang, siekdami
utikinti, kad jis bity su tinkamais
prioritetais ir optimalus?

Butinas - konkretus, -
¢ ) Nezinau
Ar vykdote kiiziy valdymo pratybas kituose
sekioriuose (ne kibernetinio saugumo)
nacionaliniu arba visos Europos lygmeniu?

(Biinas — konkretus) [T Nezinau

Ar i i
administravimo insitucias (net jei

scenarius susies su konzediu

sekionumi]?

(Butinas — konkretus)

Jei taikytina, ar jasu veiksmy planas
igyvendintas irtam tikru mastu jau yra
veiksmingas

Arturits nusistovjus] jgytos patirties

Ar dalyvaujate kibemetinio saugumo
vertinimo procesg

pratybose visos Europos lygmeniu?

| JICTI | nezinau

(Bitinas — konkretus)

A rengiate veiksmu jgyvendinimo ir arba)
vertinimo ataskaitas?

| Nezinau | Netzinau

(Bitinas - konkretus)
= R

rivatujj sektoriy?
(Batinas — konkretus) Loid -

Arturite nacionalinia lygio kibernetinio : | Nezinau

saugumo pratyby programa?

Fi 5
Ne Nezinau

Nezinau S N
(Nebitinas — konkretus)

(Btinas — konkretus)

Arturite mechanizma, utikiinant, kad
strategija, planai i proceduros baty greitai
pritaikomi atsizvelgiant | pratybose igyta patirtf?

Astuite iSteklius kriziy valdymo pratyboms

rengii i planuoti? - (Butinas — konkretus)
: Nezinau [l Arorganizusiate konkretiemns sektoriams skifas “ NeZinau =
) RS = - pratybas nacionaliniu ir (arba) tarptautiniu Nezinau

, 2
: (Bitinas — konkretus) i s
Arvykdote arba teikiate pirmenybe kibernetiniy
Kiiziy valdymo pratyboms, susijusioms su
esminemis visuomenés funkcijomis ir ypatingos
svarbos informacine ar

—

(Nebatinas — konkretus)

(Butinas - konkretus)

AriSbandote nacionalinio lygio planus ir
procediras?

I 1i Nezinau

(Butinas - konkretus)

NezZinau

Ar derinate savo kriziy valdymo procedaras su
Kitomis valstybemis naremis, kad kiizés baty
g Europos mastu?

(Butinas - konkretus)

(Bitinas — konkretus)

Ar P

svarbos sektoriuose. nurodytuose TIS direktyos

| Nezinau Il prieds?

T | Nezinau

Arnustatéte, kuri koordinavimo jstaiga (Nebitinas — konkretus)

(vie3oji, konsultacine ar pan. staiga)

priziares kibernetinio saugumo pratyby Ararganizuojate sektory i (arba)

rengim it plananma? tarpsektorines kibernetinio sauguma pratybas?

Ar pritaikote pratyby scenarijus atsizvelgdami |
naujausius pokyEius (technologine paanga,
pasaulinius konfliktus, grésmiu aplinia ir kt )2

2 pav. pateikiamas pavyzdys, kaip pagal tikslag nustatomas brandos lygis. Verta pazymeéti, kad
respondentas tenkina visus pirmy trijy brandos lygiy reikalavimus ir tik i$ dalies tenkina 4 lygio
reikalavimus. Taigi balu nurodoma, kad respondento brandos lygis pagal tikslg
,»,Organizuoti kibernetinio saugumo pratybas* yra trecias.

Vis délto 2 pav. pateiktame pavyzdyje tikslo brandos lygis negali apimti informacijos, kuri
teikiama atsizvelgiant j rodiklius, kuriy balas yra teigiamas ir kurie virSija 3 brandos lygj. Tokiu
atveju aprépties koeficientas gali padéti apZvelgti visus elementus, kuriuos respondentas
igyvendino siekdamas $io tikslo, nepaisant faktinio jo brandos lygio. Siuo atveju visy su tikslu
susijusiy klausimy skaiCiaus ir klausimy, j kuriuos atsakyta teigiamai, skaiciaus santykis yra
19/27, t. y. aprépties koeficiento verté yra 70 proc.

Be to, siekiant prisitaikyti prie valstybiy nariy ypatumy ir kartu sudaryti sglygas atlikti nuoseklig
apzvalga, balai apskaiciuojami remiantis dviem skirtingomis imtimis grupiy lygmeniu ir
bendruoju lygmeniu:

P bendrieji balai: viena i§sami imtis, apimanti visus grupés arba visos sistemos tikslus
(nuo 1 iki 17);

P konkretiis balai: viena konkreti imtis, apimanti tik valstybés narés atrinktus tikslus
(paprastai atitinkancius konkrecios Salies NKSS nustatytus tikslus) grupéje arba visoje
sistemoje.

Balai pagal grupes
Bendras kiekvienos grupés brandos lygis apskaiciuojamas kaip visy tos grupés tiksly
igyvendinimo lygio aritmetinis vidurkis.

Konkretus kiekvienos grupés brandos lygis apskaic¢iuojamas kaip tos grupés tiksly, kuriuos

valstybé naré nusprendé vertinti (paprastai atitinkanciy konkrecios Salies NKSS nustatytus
tikslus), brandos lygio aritmetinis vidurkis.
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Pavyzdziui, 1 pav. parodyta, kad / grupe ,Kibernetinio saugumo valdymas ir standartai* sudaro
trys tikslai. Darant prielaidg, kad respondentas nusprende vertinti tik pirmuosius du tikslus, o
trecio — ne, ir darant prielaidg, kad pirmyjy dviejy tiksly brandos lygis yra atitinkamai 2 ir 4,
grupés brandos lygis, atsizvelgiant j visus tikslus, yra 2 (I grupés bendras brandos lygis = (2 + 4)
/ 3), o grupés brandos lygis, atsizvelgiant tik j konkrecius vertintojo pasirinktus tikslus, yra 3

(I grupés konkretus brandos lygis = (2 + 4) / 2).

Bendras kiekvienos grupés aprépties koeficientas apskaiciuojamas kaip visy grupés
klausimy skaiciaus ir klausimy, j kuriuos atsakyta teigiamai, skai€iaus santykis.

Konkretus kiekvienos grupés aprépties koeficientas apskaiciuojamas kaip visy grupés
klausimy, susijusiy su tikslais, kuriuos valstybé naré nusprendé vertinti (paprastai atitinkanciais
konkrecios Salies NKSS nustatytus tikslus), skai€iaus ir klausimy, j kuriuos atsakyta teigiamai,
skaiciaus santykis.

Bendrieji balai
Bendras Salies brandos lygis apskaic¢iuojamas kaip visy sistemoje numatyty tiksly, nuo 1 iki
17, brandos lygio aritmetinis vidurkis.

Bendras konkretus Salies brandos lygis apskaiciuojamas kaip sistemoje numatyty tiksly,
kuriuos valstybé naré nusprendé vertinti (paprastai atitinkanciy konkrecios Salies NKSS
nustatytus tikslus), brandos lygio aritmetinis vidurkis.

Bendras Salies aprépties koeficientas apskaiciuojamas kaip visy klausimy, susijusiy su visais
sistemoje numatytais tikslais, skai¢iaus (nuo 1 iki 17) ir klausimy, j kuriuos atsakyta teigiamai,
skaiCiaus santykis.

Bendras konkretus Salies aprépties koeficientas apskaiCiuojamas kaip visy klausimy,
susijusiy su sistemoje numatytais tikslais, kuriuos valstybé naré nusprendé vertinti (paprastai
atitinkanciais konkrecios $alies NKSS nustatytus tikslus), skai€iaus ir klausimy, j kuriuos
atsakyta teigiamai, skaiciaus santykis.

Kiekvienam rodikliui respondentai savo atsakymuose gali pasirinkti tre€ig variantg ,nezZinau /
netaikoma®“. Tuomet rodiklis nejtraukiamas j bendrg rezultaty skai¢iavima.

Siekiant atskleisti pazanga tarp dviejy vertinimy, grupés ir bendro lygmeny brandos lygiai
apskaiciuojami kaip aritmetinis vidurkis. IS tiesy nors alternatyva, kurig sudaro grupés ir bendras
brandos lygiy skaiCiavimas kaip maziausiai brandaus tikslo brandos lygis, svarbi brandos
poZidriu, ji negali atspindéti pazangos, padarytos srityse, kuriose numatyti kiti tikslai.

Kadangi grupés ir bendrasis lygmenys ataskaity teikimo tikslais sujungiami, nuspresta naudoti
aritmetinj vidurkj. Siekdami didesnio tikslumo, ataskaity teikimo tikslais naudokite objektyvaus
lygmens balus.

Toliau pateiktame 3 pav. apibendrinami vertinimo balais mechanizmai pagal jvairius modelio
lygmenis (tikslas, grupé, visuma).
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3 pav. Bendras vertinimo balais mechanizmas

~ENISAlandia™ NACIONALINIY PAJEGUMY VERTINIMO SISTEMA

I) Kibernetinio saugumo valdymas ir standartai

Parengti atvejy kibernetingj
erdvéje planus

Brandos lygis: 4 Apr. koef.: 91 %

Nustatyti bazines apsaugospriemones

Brand. lygis: néra Apr. koef.: néra

Apsaugoti skaitmening tapatybe ir didinti pastkzjima
inemis vielosoms pasiaugoms

Apr. koef.: 81 %

1I) Gebéiimy stiprinimas ir informuotumas

Tirtinti reagavimo | incidentus pajéguma Didinti naudotojy informuoturma

Organizuoti kibernetinio saugumo pratybas

Brandos lygis: 4 Apr. koef.: 74 %

Suteikti paskaty privaciajam sektoriui investuoti |
apsaugos priemones

Brand. lygis: néra Apr. koef. néra

Brandos lygis: 3 Apr. koef.: 79 % Brandos lygis: 3 Apr. koef.: 84 %

Stiprinti mokymo ir Svietimo programas

Brand. lygis: néra Apr. koef. néra

Skatinti mokslinius tyrimus ir technologing pletra
Brandos lygis: 3 Apr. koef.: 78 %
Didinti tiekimo grandines kibernetin] sauguma

Brandos lygis: 4 Apr. koef.: 93 %

I) Rezultatai

Galutinis bendrasis Galutinis konkretusis

1I) Rezultatai

Galutinis bendrasis Galutinis konkretusis

III) Teisinés ir reguliavimo priemonés
Spresti kibernetiniy nusikaltimy problema

Brand. lygis: néra Apr. koef.: néra

Stiprinti privatuma ir duomeny apsauga

ugoti ingos svarbos informading infrastrukiiina, esmmini
O SR deameni poaumy e

Brandos lygis: 2 Apr. koef.: 50 %

Nustatyti pranegimo apie incidentus mechanizmus
Brandos lygis: 3 Apr. koef.: 60 %

Brandos lygis: 4 Apr. koef.: 83%

IIT) Rezultatai

Galutinis bendrasis Galutinis konkretusis

fre=s
Apr. koef.: 60 %

IV) Bendradarbiavimas

Torminti vieyjy agentdry bendradarbiavima

Rl Brandos lygis: 4

Sukurti vieojo i privatiojo sektoriy partneryste (VPSF)

Brandos lygis: 3 Apr. koef.: 81 %

Dalyvauti tarptautiniame bendradarbiavime (ne tik su ES
narémis)

Apr. koef.: 56%

v/ [traukea | ENISAlandia" NKSS Visuotiniai rezultatai

=V, Brandos lygis: 2,53 (¢CIV TS Brandos lygis: 3,31

Nejtraukta j ,ENISAlandia™ NKSS

bendrasis konkretusis

(G Il Aprepties koeficientas: 53 % [l Aprepties koeficientas: 75 %

3.5 |SIVERTINIMO SISTEMOS REIKALAVIMAI

Siame skirsnyje aprasoma nacionaliniy pajégumy vertinimo sistema grindZiama valstybiy nariy

nurodytais poreikiais ir Siais reikalavimais:

P valstybé naré savanori$kai naudoja NPVS kaip jsivertinimo sistemg;

P NPVS tikslas — jvertinti valstybiy nariy kibernetinio saugumo pajégumus atsizvelgiant j
17 tiksly. Vis délto valstybé naré gali pasirinkti tikslus, kuriuos ji nori vertinti, ir jvertinti

tik 17 tiksly poaibj;

brandos lygj;

daryti savo iniciatyva;

saugumo pajégumuy, tiksly grupés ar net vieno tikslo brandos lygj;

pasakytina apie joje naudojamus rodiklius;

vV v v Vv VY

valstybé naré gali stebéti savo ilgainiui daromg pazanga.

jsivertinimo sistema siekiama jvertinti valstybés narés kibernetinio saugumo pajégumy
vertinimo rezultatai neskelbiami, iSskyrus atvejus, kai valstybé naré nusprendzia tai
valstybé naré gali parodyti vertinimo rezultatus pristatydama Salies kibernetinio

visi jvertinti tikslai yra lygiaverc¢iai vertinimo sistemoje, todél vienodai svarbis. Tas pats

|sivertinimo sistema siekiama padéti valstybéms naréms stiprinti kibernetinio saugumo
pajégumus. Taigi ji taip pat apima rekomendacijy arba gairiy rinkinj, kuriuo Europos $alys galéty

vadovautis gerindamos savo brandos lygj.

Pastaba. Sios rekomendacijos arba gairés yra bendrojo pobiidZio, pagristos ENISA leidiniais ir

kity Saliy jgyta patirtimi, ir priklausys nuo jsivertinimo rezultaty.
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4. NPVS RODIKLIAI

4.1 SISTEMOS RODIKLIAI
Siame skirsnyje aprasomi ENISA nacionaliniy pajégumy vertinimo sistemos rodikliai. Toliau
skirsniai suskirstyti pagal grupes.

Lentelése pateikiamas iSsamus kiekvienos grupés rodikliy rinkinys klausimy, atspindinciy tam
tikrg brandos lygj, forma. Klausimynas yra pagrindiné jsivertinimo priemoné. Vertinant kiekvieng
tikslg reikia atkreipti démes;j j du rodikliy rinkinius:

P bendryjy klausimy apie strategijos brandg rinkinj (9 bendrieji klausimai), kuriame
kiekvieno brandos lygio klausimai Zymimi raidémis nuo a iki c ir tai pakartota prie
kiekvieno tikslo;

P klausimy apie kibernetinio saugumo pajéguma rinkinj (319 klausimy apie kibernetinio
saugumo pajégumg), kuriame kiekvienas brandos lygis, badingas su tikslu susijusiai
sri¢iai, zymimas skaiciais nuo 1 iki 10.

Kiekvienas klausimas pateikiamas su zymeniu (0—1), kuriuo nurodoma, ar klausimas yra batinas
(1), ar nebatinas brandos lygio rodiklis (0).

Kiekvieng klausimg galima identifikuoti pagal identifikacinj numerj, kurj sudaro:

P tikslo numeris;
» brandos lygis;

P klausimo numeris.

Pavyzdziui, 1.2.4 klausimas yra ketvirtas klausimas, susijes su | strateginio tikslo ,Parengti
nacionalinius nenumatyty atvejy kibernetinéje erdvéje planus” 2 brandos lygiu.

Reikia pazyméti, kad visame klausimyne klausimai yra nacionalinio lygio, nebent baty nurodyta
kitaip. Visuose klausimuose jvardis ,jus“ bendrai reiSkia valstybe nare, o ne vertinimg atliekant;

asmenj ar vyriausybine jstaiga.

Kiekvieno tikslo apibréztis pateikiama 2.2 skyriuje — Bendri tikslai, nustatyti Europos NKSS.
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R 2 lygis

Ar turite neoficialig praktikg arba
1 priemones, padedancias
nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
pagrindine veiklg?

Jei taikytina, ar jusy veiksmy

1

planas jgyvendintas ir tam tikru | O

mastu jau yra veiksmingas?

3 lygis

Ar turite oficialiai apibrézta ir
dokumentais pagrjstg veiksmy
plana?

Ar turite veiksmy plang, kuriame
numatytas aiskus istekliy
paskirstymas ir valdymas?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

1

1

4 lygis

Ar perZiurite savo veiksmy plang
siekdami iSbandyti jo
veiksminguma?

Ar perzidrite savo veiksmy plang,
siekdami uztikrinti, kad jis bty su
tinkamais prioritetais ir
optimalus?

R 5 lygis
Ar turite mechanizmus,
uztikrinancius, kad veiksmy

1 planas baty dinamiskai
pritaikomas prie aplinkos
pokyciy?
1

Ar turite doktring ir (arba)
nacionaline strategija, kurioje
1 kibernetinis saugumas
apibréziamas kaip krizés veiksnys
(t. y. projekta, politikg ir kt.)?

Ar turite informacijos ir
sprendimy priéméjy informavimo
centrg, t. y. kokj nors metoda,
platforma ar vieta, padedancia
uztikrinti, kad visi reagavimo j
krizes subjektai gauty ta pacia
tikralaike informacijg apie
kibernetine krize?

Ar naudojami atitinkami istekliai
siekiant priziGréti nacionaliniy

1

1

0 | nenumatyty atvejy kibernetinéje | 1

erdvéje plany rengima ir
vykdyma?

Ar turite nacionalinio lygio
kibernetiniy grésmiy vertinimo
metodika, apimancia poveikio

vertinimo procediras?

*
*
enisa
*
*
* * . .. . .
4.1.1 1 grupé. Kibernetinio saugumo valdymas ir standartai
NKSS tikslas # 1 lygis
Ar Sis tikslas jtrauktas j jlsy
a | dabartine NKSS, ar planuojate jj
jtraukti j kitg leidimg?
b
c
Ar pradéjote rengti nacionalinius
nenumatyty atvejy kibernetinéje
1 erdvéje planus, pvz., nustatéte
nenumatyty atvejy plany
bendruosius tikslus, taikymo sritj
ir (arba) principus ir pan.?
1. Parengti nacionalinius Ar visuotinai suprantama, kad
nenumatyty atvejy kibernetiniai incidentai yra krizés
kibernetinéje erdvéje veiksnys, galintis kelti grésme
planus nacionaliniam saugumui?
Ar atlikta tyrimy (techniniy,
3 veiklos, politiniy), susijusiy su
nenumatyty atvejy kibernetinéje
erdvéje planavimu?
4 R
5 -

Ar turite nacionalinio lygio
kibernetiniy kriziy valdymo
plana?

Ar vykdote su kibernetinémis
krizémis susijusias nacionalinio
lygio procediiras?

Ar turite komunikacijos grupe,
specialiai iSmokytg reaguoti j
kibernetines krizes ir informuoti
visuomene?

Ar jtraukiate visus susijusius
nacionalinius suinteresuotuosius
subjektus (nacionalinio saugumo,

gynybos, civilinés saugos,
teisésaugos institucijas,
ministerijas, valdZios institucijas ir
kt.)?

Ar turite krizei valdyti tinkama
infrastruktdrg ir situacijy centrg?

Jany

1

Ar esate patenkinti j nacionalinj
nenumatyty atvejy kibernetinéje
erdvéje plana jtraukty ypatingos
svarbos sektoriy skaiciumi arba
procentine dalimi?

Ar pakankamai daznai
organizuojate su nacionaliniu
nenumatyty atvejy kibernetinéje
erdveéje planavimu susijusia veiklg
(t. y. pratybas)?

Ar turite pakankamai Zmoniy,
atsakingy uz kriziy planavima,
analizuojate jgytg patirtj ir
diegiate pokycius?

Ar turite pakankamai Zmoniy,
iSmokyty reaguoti j kibernetines
krizes nacionaliniu lygmeniu?

Ar po kibernetiniy pratyby arba
faktiniy kriziy nacionaliniu
lygmeniu vykdomas patirties
isisavinimo procesas?

Ar vykdote reguliaraus
1 nacionalinio plano tikrinimo
procesg?

Ar turite tinkamy priemoniy ir
1| platformy informuotumui apie
padétj didinti?

Ar laikotés konkretaus brandos
modelio, kad galétuméte stebeéti
ir tobulinti nenumatyty atvejy
kibernetinéje erdvéje plang?

Ar turite iSteklius, kuriy darbo
sritis — numatyti grésmes arba
ruosti ateities kibernetinio
saugumo priemones,
padésiancias jveikti bdsimas
krizes ar ateities uzdavinius?
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NKSS tikslas

Ar prireikus bendradarbiaujate su
tarptautiniais suinteresuotaisiais
subjektais ES Salyse?

Ar prireikus bendradarbiaujate su
tarptautiniais suinteresuotaisiais
subjektais treciosiose Salyse?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

0 -

0 -

Ar Sis tikslas jtrauktas j jlsy
a | dabartine NKSS, ar planuojate jj
jtraukti j kitg leidima?

1

Ar turite neoficialig praktikg arba
priemones, padedancias 1
nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
pagrindine veiklg?

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru | O
mastu jau yra veiksmingas?

Ar turite oficialiai apibrézta ir
dokumentais pagrjstag veiksmy
plang?

Ar turite veiksmy plang, kuriame
numatytas aiskus istekliy
paskirstymas ir valdymas?

Ar perZiurite savo veiksmy plang
1 siekdami iSbandyti jo 1
veiksminguma?

Ar perzidrite savo veiksmy plang,
siekdami uztikrinti, kad jis baty su
tinkamais prioritetais ir
optimalus?

1 1

Ar turite mechanizmus,
uztikrinancius, kad veiksmy
planas baty dinamiskai
pritaikomas prie aplinkos
pokyciy?

1

Ar atlikote tyrima, kad
nustatytuméte vieSosioms
organizacijoms taikytinus
reikalavimus ir badingas spragas
pagal tarptautiniu mastu

1| pripazintus standartus (pvz.,
1SO 27001, 1SO 27002, BS 15000,
EN ISO 27799, PCI-DSS, , CobiT,
ITIL, ,,BSI IT-Grundschutz“, IETF,
IEEE, NIST, FIPS, ITU, ISA, IEC, RIS
ir pan.)?
Ar atlikote tyrima, kad
nustatytumeéte privacioms
organizacijoms taikytinus
reikalavimus ir badingas spragas
pagal tarptautiniu mastu
2 | pripazintus standartus (pvz.,
1SO 27001, 1SO 27002, BS 15000,
EN ISO 27799, PCI-DSS, ,,CobiT*,
ITIL, ,,BSI IT-Grundschutz“, IETF,
IEEE, NIST, FIPS, ITU, ISA, IEC, RIS
ir pan.)?

2. Nustatyti bazines
apsaugos priemones

1

Ar apsaugos priemonés parengtos
laikantis tarptautiniy ir (arba) |1
nacionaliniy standarty?

Ar nustatant bazines apsaugos
priemones konsultuojamasi su
privaciuoju sektoriumi ir kitais
suinteresuotaisiais subjektais?

1

Ar bazinés apsaugos priemonés
yra privalomos?

Ar jgyvendinate horizontaligsias
apsaugos priemones visuose
ypatingos svarbos sektoriuose?

Ar jgyvendinate konkretiems

sektoriams skirtas apsaugos

priemones visuose ypatingos
svarbos sektoriuose?

Ar vykdomas procesas, kuriuo
1 siekiama daznai atnaujinti bazines| 1
apsaugos priemones?

Ar jdiegtas stebésenos
mechanizmas, skirtas baziniy
apsaugos priemoniy taikymui

tirti?

Ar yra nacionaliné institucija, kuri
1 tikrina, ar bazinés apsaugos
priemonés vykdomos, ar ne?

Ar taikote procesg, kuriuo
siekiama sustiprinti IRT, kai
incidenty klausimo nepavyksta
iSspresti priemonémis?

Ar vertinate naujy standarty,
parengty reaguojant j naujausius
jvykius grésmiy aplinkoje,
aktualuma?

Ar taikote arba skatinate
nacionalinj suderinto
pazeidZziamumy atskleidimo (SPA)
procesg?
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Ar bazinés apsaugos priemonés

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar vykdomas reikalavimy
neatitinkanciy organizacijy

4 - atitinka atitinkamas sertifikavimo | 1 . -
. nustatymo per tam tikrg
sistemas? . .
laikotarpj procesas?
- Ar vykdomas auditas, siekiant
Ar vykdomas baziniy apsaugos vt
. L . . uztikrinti, kad apsaugos
5 - - priemoniy rizikos jsivertinimo |1 ) o . -
priemoneés bty taikomos
procesas? . .
tinkamai?
Ar apibréziate arba aktyviai
skatinate priimti saugius
S . . ti bos IT i ba) OT
Ar perzilrite privalomas bazines ypatingos svar OS . I.r (?r 2)
. . . produkty (medicininés jrangos,
2. Nustatyti bazines apsaugos priemones o .
. 6 - - . RV susietyjy ir autonominiy 0 -
apsaugos priemones vyriausybiniy institucijy viesujy . .
. transporto priemoniy,
pirkimy procese? . L
profesionaly radijo rysio,
sunkiosios pramonés jrangos ir
kt.) kdrimo standartus?
Ar turite mechanizmus,
Ar Sis tikslas jtrauktas j jlsy Ar turite neoficialig praktikg arba Ar turite oficialiai apibrézta ir Ar perZiurite savo veiksmy plang uztikrinancius, kad veiksmy
a | dabartine NKSS, ar planuojate jj | 1 priemones, padedancias 1| dokumentais pagrjstg veiksmy |1 siekdami iSbandyti jo 1 planas baty dinamiskai 1
jtraukti j kitg leidimg? nekoordinuotai siekti tikslo? plana? veiksminguma? pritaikomas prie aplinkos
pokyciy?
Ar savo veiksmy plane apibrézéte . . . Ar perzidrite savo veiksmy plang,
4p P ‘ Ar turite veiksmy plana, kuriame . perz e . ‘“3 3
numatomus rezultatus, o o . siekdami uztikrinti, kad jis baty su
b s - 1 numatytas aiskus istekliy 1 . S I 1
pagrindinius principus arba ) ) tinkamais prioritetais ir
- . paskirstymas ir valdymas? )
pagrindine veiklg? optimalus?
Jei taikytina, ar jusy veiksmy
3. Apsaugoti skaitmening | ¢ planas jgyvendintas ir tam tikru |0

tapatybe ir didinti
pasitikéjima skaitmeninémis
vieSosiomis paslaugomis

mastu jau yra veiksmingas?

1

Ar atlikote tyrimus arba trikumy
analizes, kad nustatytuméte
poreikj uztikrinti skaitmenines
viesgsias paslaugas pilieCiams ir
jmonéms?

1

Ar atliekate rizikos analizes, kad
nustatytumete istekliy ar
paslaugy rizikos profilj pries
perkeldami juos j debesijg, ar |1
igyvendinate kokius nors
skaitmeninés transformacijos
projektus?

Ar visuose e. valdZios projektuose
propaguojate integruotosios
privatumo apsaugos metodika?

Ar dalyvaujate Europos darbo
grupiy veikloje, kuria siekiama
iSlaikyti elektroniniy patikimumo
uztikrinimo paslaugy (e. parasy,
e. antspaudy, e. registruoto
pristatymo paslaugy, laiko
Zyméjimo, interneto svetainiy
tapatumo nustatymo) standartus
ir (arba) parengti naujus
reikalavimus (pvz.,
ETSI/CEN/CENELEC, 1SO, IETF,
NIST, ITU ir kt.)?

Ar renkate kibernetiniy incidenty,
1 | susijusiy su skaitmeniniy viesyjy | 1
paslaugy pazeidimu, rodiklius?
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3. Apsaugoti skaitmenine
tapatybe ir didinti
pasitikéjima skaitmeninémis
vieSosiomis paslaugomis

Ar turite strategija, kaip kurti arba
skatinti pilieCiams ir jmonéms
skirtas saugias nacionalines
elektroninés atpazinties schemas
(,elD“)?

Ar turite strategija, kaip kurti arba
skatinti pilieciams ir jmonéms
skirtas saugias nacionalines
elektronines patikimumo
uztikrinimo paslaugas (e. parasus,
e. antspaudus, e. registruoto
pristatymo paslaugas, laiko
Zyméjima, interneto svetainiy
tapatumo nustatyma)?

Ar turite valstybine debesijos
strategijg (debesijos
kompiuterijos strategijg, skirtg
vyriausybei ir vieSosioms
istaigoms, pvz., ministerijoms,
vyriausybinéms agentlroms ir
vieSojo administravimo
institucijoms ir kt.), kurioje
atsizvelgiama j poveikj saugumui?

Ar j saugiy skaitmeniniy viesyjy
paslaugy kdrimg ir teikimg
jtraukiate privacius
suinteresuotuosius subjektus?

Ar taikote batingjj saugumo
1 bazinj lygj visoms skaitmeninéms
vieSosioms paslaugoms?

Ar pilieciai ir jmonés gali naudotis
kokiomis nors elektroninés
atpazinties schemomis, kuriy
0| saugumo uztikrinimo lygis yra
pakankamas arba aukstas, kaip
apibrézta elDAS reglamento (ES)
Nr. 910/2014 priede?

Ar turite skaitmeniniy viesyjy
paslaugy, kurioms reikia
pakankamo arba auksto lygio
elektroninés atpazinties schemy,
kaip apibrézta elDAS reglamento
(ES) Nr. 910/2014 priede?

Ar turite pilieCiams ir jmonéms
skirty patikimumo uztikrinimo
paslaugy (e. paraso,

e. antspaudo, e. registruoto
pristatymo paslaugy, laiko
Zyméjimo, interneto svetainiy
tapatumo nustatymo) teikéjy?
Ar skatinate priimti bazines
apsaugos priemones visiems
debesijos diegimo modeliams
(pvz., privatiems, viesiesiems,
misriems, ,laaS”, , PaaS”,
,Saas”)?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

- v Ar aktyviai dalyvaujate tarpusavio
Ar uztikrinote e. atpaZinties v . yvaul . p.
. . L vertinimuose, teikdami
1 priemoniy tarpusavio pripazinima| 1 .. o
. . L L. pranesimus Europos Komisijai
su kitomis valstybémis narémis? “
pagal ,,elD” sistemas?
1 R R
1 - -
1 - -
1 - -
0 - R
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4.1.2 2 grupé. Gebéjimy stiprinimas ir informuotumas

NKSS tikslas

4. Jtvirtinti reagavimo j
incidentus pajéguma

\[ 1 lygis R

Ar Sis tikslas jtrauktas j jlsy
a |dabartine NKSS, ar planuojate jj| 1
jtraukti j kitg leidima?

2 lygis R 3 lygis R 4 lygis
Ar turite neoficialig praktikg arba Ar turite oficialiai apibrézta ir Ar perZiurite savo veiksmy plang
priemones, padedancias 1| dokumentais pagrjstg veiksmy |1 siekdami iSbandyti jo
nekoordinuotai siekti tikslo? plana? veiksminguma?

Ar perzidrite savo veiksmy plang,
numatomus rezultatus, o o . siekdami uztikrinti, kad jis bty su
s . 1 numatytas aiskus istekliy 1 . o / L 4
pagrindinius principus arba ) ) tinkamais prioritetais ir
. . paskirstymas ir valdymas? .
pagrindine veiklg? optimalus?

Ar savo veiksmy plane apibrézéte . . .
4p P Ar turite veiksmy plang, kuriame

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru | O
mastu jau yra veiksmingas?

5 lygis
Ar turite mechanizmus,
uztikrinancius, kad veiksmy
planas baty dinamiskai
pritaikomas prie aplinkos
pokyciy?

Ar turite neoficialiy reagavimo j
incidentus pajégumy, valdomy
vieSajame ir privaciajame
sektoriuose arba tarp jy?

Ar apibrézéte ir skatinate
standartizuota reagavimo j
incidentus proceddry ir incidenty
klasifikavimo sistemy praktika?

Ar turite reagavimo j incidentus
1 pajégumy TIS direktyvos Il priede
nurodytuose sektoriuose?

Ar turite bent vieng oficialia
nacionaline CSIRT?

Ar vertinate reagavimo j

Ar jasy nacionaliné(s) CSIRT turi
Jusy (s) incidentus pajégumus, siekdami

aiskiai apibréztg intervenciniy Ar jasy Salyje taikomas CSIRT Wstikrinti kad turétumete
veiksmy taikymo sritj, pvz., 1 bendradarbiavimo mechanizmas, akankamai’i§tekli ir ieadsiu TIS
atsizvelgiant j tikslinj sektoriy, skirtas reaguoti j incidentus? P diris 4

. .. . direktyvos | priedo 2 punkte
?
incidenty rusis, poveikj? nurodytoms uzduotims atlikti?
Ar jasy nacionaliné(s) CSIRT turi

reagavimo j incidentus pajégumy

Ar jusy nacionaliné(s) CSIRT pagal TIS direktyvos | prieda, t. y.
palaiko aiskiai apibréztus kalbant apie prieinamumag, fizinj
santykius su kitais nacionaliniais saugumag, veiklos testinuma,
suinteresuotaisiais subjektais, tarptautinj bendradarbiavima,
kalbant apie nacionaline 0 | incidenty stebéseng, ankstyvojo |1 -
kibernetinio saugumo aplinkg ir perspéjimo ir jspéjimo pajéguma,
reagavimo j incidentus praktika reagavima j incidentus, rizikos
(pvz., teisésaugos institucijomis, analize ir informuotuma apie
kariniais subjektais, IPT, NKSC)? padétj, bendradarbiavima su

privaciuoju sektoriumi,
standartine praktika ir kt.?
Ar yra sukurtas su incidentais
susijusio bendradarbiavimo su
kitomis kaimyninémis Salimis
mechanizmas?

Ar turite ka tik nustatyty (angl.
zero-day) pazeidziamumy
ankstyvo aptikimo, nustatymo,
prevencijos, Svelninimo ir
reagavimo j juos mechanizmy?
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5 -
6 -
4, Jtvirtinti reagavimo j
incidentus pajéguma
7 -

Ar oficialiai apibrézéte aiskia
incidenty valdymo politika ir
procediiras?

Ar jusy nacionaliné(s) CSIRT

dalyvauja kibernetinio saugumo
pratybose tiek nacionaliniu, tiek

tarptautiniu lygmeniu?

Ar jusy nacionaliné(s) CSIRT
priklauso FIRST (Reagavimo j
incidentus ir saugumo tarnyby
forumui)?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Jany
'

Ar Sis tikslas jtrauktas j jlsy
a | dabartine NKSS, ar planuojate jj
jtraukti j kitg leidima?

Ar turite neoficialig praktikg arba

priemones, padedancias
nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte

numatomus rezultatus,
pagrindinius principus arba
pagrindine veiklg?

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru
mastu jau yra veiksmingas?

Ar turite oficialiai apibrézta ir
1 dokumentais pagrjstg veiksmy
plang?

Ar turite veiksmy plang, kuriame

1 numatytas aiskus istekliy
paskirstymas ir valdymas?

Ar perZiurite savo veiksmy plang
1 siekdami iSbandyti jo
veiksminguma?

Ar perzidrite savo veiksmy plang,
siekdami uztikrinti, kad jis bty su
tinkamais prioritetais ir
optimalus?

-

1

Ar turite mechanizmus,
uztikrinancius, kad veiksmy
planas baty dinamiskai
pritaikomas prie aplinkos
pokyciy?

1

5. Didinti naudotojy

informuotuma Ar vyriausybé, privatusis sektorius

arba bendrieji naudotojai bent
kiek pripazjsta, kad reikia didinti
informuotuma kibernetinio
saugumo ir privatumo
klausimais?

Ar vieSosios agentiiros savo
organizacijoje vykdo ad hoc
informuotumo apie kibernetinj
sauguma didinimo kampanijas,
pvz., jvykus kibernetiniam
incidentui?

Ar nustatéte konkrecia tiksline
auditorijg naudotojy
informuotumo didinimo srityje,
pvz., bendruosius naudotojus,
jaunima, verslo klientus (Sig

auditorijg galima skirstyti toliau:

MV, esminiy paslaugy
operatoriai, skaitmeniniy
paslaugy teikéjai ir kt.)?

Ar rengiate projekta, kuriuo
siekiama didinti informuotuma
informacijos saugumo ir
privatumo klausimais?

Ar esate parenge kampanijy
1| komunikacijos planus ir (arba)
strategija?

Ar vykdote turinio kdrimo
procesg vyriausybés lygmeniu?

Ar rengiate savo kampanijos
1 vertinimo planavimo etape
metrikg?

Ar vertinate savo kampanijas jas
uzbaige?

Ar turite mechanizmus,
uztikrinancius, kad informuotumo
didinimo kampanijos bity nuolat

1 | aktualios technologijy pazangos, | 1

1

grésmiy aplinkos pokyciy, teisiniy
reglamenty ir nacionalinio
saugumo direktyvy aspektais?

Ar atliekate reguliary vertinima
arba tyrimg, kad nustatytuméte
su kibernetinio saugumo ir
privatumo klausimais susijusj
pozilrio pokytj arba elgesio
pokycius privaciajame ir
vieSajame sektoriuose?

1
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informuotuma

5. Didinti naudotojy

a | dabartine NKSS, ar planuojate jj

Ar turite kokiy nors mechanizm
kaip nustatyti tikslines
informuotumo didinimo sritis

Ar turite iStekliy, kuriuos lengva
atpazinti (pvz., bendrg interneto
portalg, informuotumo didinimo
0 |priemoniy) ir kurie bty prieinami| 1
visiems naudotojams, norintiems
jgyti Ziniy apie kibernetinj
saugumg ir privatuma?

Ar vieSosios agentilros vykdo
ad hoc visuomenés informavimo
apie kibernetinj sauguma
kampanijas, pvz., jvykus
kibernetiniam incidentui?

3

nacionalinis krastovaizdis,
tarptautinis krastovaizdis,
nacionaliniy kovos su elektronini

informacija ir kt.)?

Ar buriate suinteresuotuosius
subjektus, ekspertus ir
) ) komunikacijos grupes turiniui
kurti?

Ar j savo informuotumo didinimo
veiksmus jtraukiate privatyjj
sektoriy, siekdami vieSinti ir
skleisti informacijg platesnei

auditorijai?

Ar rengiate konkrecias viesojo,
privaciojo, akademinio arba

pilietinés visuomeneés sektoriy

vadovams skirtas informuotumo
didinimo iniciatyvas?

Ar dalyvaujate ENISA Europos

kibernetinio saugumo ménesio |0
(EKSM) kampanijose?

Ar Sis tikslas jtrauktas j jasy

Ar turite neoficialig praktika arba
1

(pvz., ENISA grésmiy Zemélapis,

nusikalstamumu centry grjztamoji

1

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar turite kokiy nors mechanizmy
tinkamiausiai Ziniasklaidos
priemonei ar komunikacijos
kanalui nustatyti atsizvelgiant j
tiksline auditorija, kad baty
galima kuo labiau padidinti
apréptj ir dalyvavima (pvz., jvairiy
rasiy skaitmeniné Ziniasklaida,
brosidros, e. laiskai, mokomoji
medziaga, plakatai lankomose
vietose, televizija, radijas ir kt.)?

4,

Ar konsultuojatés su elgesio
ekspertais, kad priderintuméte
savo kampanijg prie tikslinés
auditorijos?

1 1

u

1

6. Organizuoti kibernetinio

saugumo pratybas

b

Ar turite oficialiai apibrézta ir
dokumentais pagrjstg veiksmy
plang?

priemones, padedancias

1
nekoordinuotai siekti tikslo?

1
jtraukti j kitg leidima?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
pagrindine veiklg?

Ar turite veiksmy plana, kuriame
numatytas aiskus istekliy

1
paskirstymas ir valdymas?

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru |0
mastu jau yra veiksmingas?

1 planas bty dinamiskai 1
veiksminguma? pritaikomas prie aplinkos
pokyciy?
Ar perZiurite savo veiksmy plang,
siekdami uztikrinti, kad jis bty su 1
tinkamais prioritetais ir

Ar turite mechanizmus,

Ar perziUrite savo veiksmy plang uztikrinancius, kad veiksmy

siekdami iSbandyti jo

optimalus?
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Ar vykdote kriziy valdymo
pratybas kituose sektoriuose (ne
1 kibernetinio saugumo)
nacionaliniu arba visos Europos
lygmeniu?

Ar turite iSteklius kriziy valdymo
pratyboms rengti ir planuoti?

3 -
6. Organizuoti kibernetinio
saugumo pratybas
4 -
5 -
6 -

1

Ar turite nacionalinio lygio
kibernetinio saugumo pratyby
programa?

Ar vykdote arba teikiate
pirmenybe kibernetiniy kriziy
valdymo pratybomes, susijusioms
su esminémis visuomenés
funkcijomis ir ypatingos svarbos
informacine infrastruktdra?
Ar nustatéte, kuri koordinavimo
jstaiga (viesoji, konsultaciné ar

pan. jstaiga) prizitrés kibernetinio| 0

saugumo pratyby rengimg ir
planavima?

Ar jtraukiate visas susijusias
vieSojo administravimo
institucijas (net jei scenarijus
susijes su konkreciu sektoriumi)?

1

Ar j pratyby planavimg ir
1 vykdyma jtraukiate privatyjj
sektoriy?

Ar organizuojate konkretiems
sektoriams skirtas pratybas
nacionaliniu ir (arba) tarptautiniu
lygmeniu?

Ar organizuojate pratybas visuose
ypatingos svarbos sektoriuose,
nurodytuose TIS direktyvos
Il priede?

Ar organizuojate sektoriy ir (arba)
tarpsektorines kibernetinio
saugumo pratybas?

Ar organizuojate kibernetinio
saugumo pratybas, skirtas
jvairiems lygmenims (techniniam
ir veiklos lygmeniui, procedary
lygmeniui, sprendimy priémimo
lygmeniui, politiniam lygmeniui ir
kt.)?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar rengiate veiksmy jgyvendinimo
ir (arba) vertinimo ataskaitas?

Ar iSbandote nacionalinio lygio

1 . -
planus ir procediras?

Ar dalyvaujate kibernetinio
1 saugumo pratybose visos Europos| 1
lygmeniu?

1 -

0 -

Ar turite kibernetinéje erdvéje
jgytos patirties analizés pajéguma
(ataskaity teikimas, analize,
poveikio Svelninimas)?

Ar turite nusistovéjusj jgytos
patirties vertinimo procesg?

Ar pritaikote pratyby scenarijus
atsizvelgdami j naujausias
aplinkybes (technologine 1

pazangg, pasaulinius konfliktus,

grésmiy aplinka ir kt.)?

Ar derinate savo kriziy valdymo

procediras su kitomis
valstybémis narémis, kad krizés |1
baty veiksmingai valdomos visos
Europos mastu?
Ar turite mechanizma,
uztikrinantj, kad strategija, planai
ir procediros baty greitai 0
pritaikomi atsizvelgiant j
pratybose jgyta patirtj?

Ar Sis tikslas jtrauktas j jlsy
a | dabartine NKSS, ar planuojate jj

L ) jtraukti j kitg leidimg?
7. Stiprinti mokymo ir

Svietimo programas

1

Ar turite neoficialig praktikg arba
priemones, padedancias
nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
pagrindine veiklg?

Ar turite oficialiai apibrézta ir
1| dokumentais pagrjsta veiksmy
plang?

Ar turite veiksmy plang, kuriame
1 numatytas aiskus istekliy
paskirstymas ir valdymas?

1

Ar perZiurite savo veiksmy plang

1 siekdami iSbandyti jo 1

veiksminguma?

Ar perzidrite savo veiksmy plang,
siekdami uztikrinti, kad jis baty su
tinkamais prioritetais ir
optimalus?

1

Ar turite mechanizmus,
uztikrinancius, kad veiksmy
planas baty dinamiskai 1
pritaikomas prie aplinkos
pokyciy?
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Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru |0
mastu jau yra veiksmingas?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar svarstote galimybe rengti
1 kibernetinio saugumo mokymoir| 1
Svietimo programas?

Ar rengiate kibernetinio saugumo

1
kursus?

Ar jusy Salies universitetai sitlo
kibernetinio saugumo
doktorantiros studijas kaip 1
nepriklausoma discipling, o ne
kaip informatikos dalyka?
Ar planuojate mokyti pedagogus,
neatsizvelgiant j jy specializacija,
apie informacijos sauguma ir
privatuma (pvz., sauguma 1
internete, asmens duomeny
apsauga, patycias kibernetinéje
erdvéje)?

Ar jUsy Salis jtraukusi kibernetinio
saugumo kultdros mokyma j
ankstyvajj moksleiviy ugdymo
etapa? Pavyzdziui, ar pritariate
kibernetinio saugumo mokymui
pagrindinéje ir vidurinéje
mokyklose?

Ar turite nacionaliniy moksliniy
tyrimy laboratorijy ir Svietimo
jstaigy, kurios specializuojasi
kibernetinio saugumo srityje?

Ar skatinate ir (arba) finansuojate
specialius kibernetinio saugumo
kursus ir mokymo planus, skirtus

valstybiy nariy jdarbinimo
agentdry darbuotojams?

Ar turite kibernetinio saugumo
kursus ir (arba) specializuotg EKS
(Europos kvalifikacijy sandara) 5—

8 lygiy mokymo programa?
Ar skatinate ir (arba) remiate

iniciatyvas jtraukti saugumo
internete kursus j pradinio ir
vidurinio ugdymo programas?

Ar turite mechanizmus,
uztikrinancius, kad mokymai ir
Svietimo programos bty nuolat
aktualios esamy ir
besiformuojanciy technologiniy | 1
pokyciy, grésmiy aplinkos
pokyciy, teisiniy reglamenty ir
nacionalinio saugumo direktyvy
aspektais?
Ar steigiate akademinius
kibernetinio saugumo
kompetencijos centrus, kurie |1
veikty kaip moksliniy tyrimy ir
Svietimo centrai?

Ar primygtinai raginate uztikrinti,

kad privaciojo ir vieSojo sektoriy

darbuotojai bty akredituoti arba
sertifikuoti?

1

Ar jasy Salis yra parengusi
kibernetinio saugumo mokymo
1 arba mentorystés programy, |1
skirty Salies startuoliams ir MV)
remti?

Ar aktyviai skatinate j aukstojo
mokslo programas jtraukti
informacijos saugumo kursus ne
1  tik informatikos studentams, bet | 1
ir kity specialybiy studentams
(pvz., tos profesijos poreikiams
pritaikytus kursus)?

Ar akademinés institucijos
dalyvauja svarbiose tarptautinése
diskusijose, susijusiose su 0
Svietimu kibernetinio saugumo
klausimais ir moksliniais tyrimais?

Ar reguliariai vertinate jgldziy
trikuma (kibernetinio saugumo
darbuotojy trakuma) informacijos
saugumo srityje?

Ar skatinate akademiniy
institucijy tinklaveika ir dalijimasi
informacija tiek nacionaliniu, tiek
tarptautiniu lygmeniu?
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7. Stiprinti mokymo ir
Svietimo programas

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar finansuojate arba sitlote
nemokamus kibernetinio
saugumo pagrindy mokymus
pilieCiams?

Ar organizuojate kasmetinius
informacijos saugumo renginius
(pvz., jsilauzimo konkursus arba

programuotojy maratonus)?

Ar kokiu nors budu jtraukiate
privatyjj sektoriy j Svietimo
kibernetinio saugumo klausimais
iniciatyvas, pvz., kursy kirimg ir
organizavima, stazuotes,
mokomaja praktika ir kt.?

Ar jgyvendinate finansavimo
mechanizmus, kuriais skatinama
siekti diplomy kibernetinio
saugumo srityje (pvz., stipendijos,

0 |uztikrintos pameistrystés ir (arba)

staZzuotés vietos, uztikrintos
darbo vietos tam tikrame
sektoriuje arba pareigos
vieSajame sektoriuje)?

8. Skatinti mokslinius
tyrimus ir technologine
plétra

Ar Sis tikslas jtrauktas j jlsy
dabartine NKSS, ar planuojate jj
jtraukti j kitg leidima?

Ar turite oficialiai apibrézta ir
dokumentais pagrjstg veiksmy |1
plang?

Ar turite neoficialig praktikg arba
1 priemones, padedancias 1
nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
pagrindine veiklg?

Ar turite veiksmy plang, kuriame
numatytas aiskus istekliy 1
paskirstymas ir valdymas?

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru |0
mastu jau yra veiksmingas?

Ar perZiurite savo veiksmy plang
siekdami iSbandyti jo
veiksminguma?

Ar perZiurite savo veiksmy plang,
siekdami uztikrinti, kad jis bty su
tinkamais prioritetais ir
optimalus?

1 -
0 -
Ar turite mechanizmus,
uztikrinancius, kad veiksmy
1 planas bty dinamiskai
pritaikomas prie aplinkos
pokyciy?
1

Ar atlikote tyrimus arba analizes,
kad nustatytuméte moksliniy
tyrimy ir technologinés plétros
kibernetinio saugumo srityje
prioritetus?

Ar taikote moksliniy tyrimy ir
technologinés plétros prioritety
nustatymo procesa (pvz., naujy Ar planuojama moksliniy tyrimy ir
1 [temy, susijusiy su atgrasymu nuo | 1 | technologinés plétros iniciatyvas | 1
naujy kibernetiniy iSpuoliy, jy susieti su realigja ekonomika?
apsauga, aptikimu ir prisitaikymu
prie jy)?

Ar vykdomi nacionaliniai
1| projektai, susije su kibernetiniu | 1
saugumu?

Ar nustatant moksliniy tyrimy ir
technologinés plétros prioritetus
dalyvauja privatusis sektorius?

Ar moksliniy tyrimy ir
technologinés plétros
kibernetinio saugumo srityje
iniciatyvos suderintos su
atitinkamais strateginiais tikslais,
pvz., bendraja skaitmenine rinka,
programa ,Horizontas 2020,
Skaitmeninés Europos programa,
ES kibernetinio saugumo
strategija?

Ar jdiegta moksliniy tyrimy ir
technologinés plétros iniciatyvy
vertinimo sistema?

Ar nacionaliniu lygmeniu
bendradarbiaujate jgyvendinant
kokias nors tarptautines
moksliniy tyrimy ir plétros
iniciatyvas, susijusias su
kibernetiniu saugumu?

Ar moksliniy tyrimy ir
technologinés plétros prioritetai
1 | suderinti su esamais ar bsimais
reguliavimo aktais (nacionaliniu
lygmeniu)?

1
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Ar nustatant moksliniy tyrimy ir
technologinés plétros prioritetus
dalyvauja akademiné
bendruomené?

Ar yra kokiy nors nacionaliniy
moksliniy tyrimy ir technologinés
plétros iniciatyvy, susijusiy su
kibernetiniu saugumu?

8. Skatinti mokslinius 4
tyrimus ir technologine
plétra

Ar turite vietos ir (arba) regiony
startuoliy ekosistemy ir kity
tinklaveikos kanaly (pvz.,
technologijy parky, inovacijy
grupiy, tinklaveikos renginiy ir
platformy), kad baty skatinamos
inovacijos (jskaitant kibernetinio
saugumo startuolius)?

Ar investuojama j kibernetinio
saugumo moksliniy tyrimy ir

0 | technologinés plétros programas

akademinéje bendruomenéje ir
privaciajame sektoriuje?

Ar universitetuose yra
pramoniniy moksliniy tyrimy
katedros, kad baty galima susieti
moksliniy tyrimy srities dalykus ir
rinkos poreikius?

Ar turite specialiy su kibernetiniu
saugumu susijusiy moksliniy
tyrimy ir technologinés plétros
finansavimo programy?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar dalyvaujate pagrindinése
diskusijose viena ar keliomis
1| pazangiyjy moksliniy tyrimyir |0
technologinés plétros temomis
tarptautiniu lygmeniu?

Ar yra sudaryta
bendradarbiavimo susitarimy su
universitetais ir kitomis moksliniy
tyrimy jstaigomis?

Ar yra pripazintas institucinis
organas, prizidrintis veiklg
1 | kibernetinio saugumo moksliniy |0 -
tyrimy ir technologinés plétros
srityje?

1 - -

Ar Sis tikslas jtrauktas j jusy
a | dabartine NKSS, ar planuojate jj | 1
jtraukti j kitg leidimg?

Ar turite neoficialig praktika arba
priemones, padedancias
nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
9. Suteikti paskaty pagrindine veiklg?
privaciajam sektoriui
investuoti j apsaugos
priemones

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru
mastu jau yra veiksmingas?

1

0

Ar turite oficialiai apibrézta ir
dokumentais pagrjstag veiksmy
plang?

Ar turite veiksmy plang, kuriame
numatytas aiskus istekliy
paskirstymas ir valdymas?

Ar turite mechanizmus,

Ar perziUrite savo veiksmy plang uztikrinancius, kad veiksmy

1 siekdami iSbandyti jo 1 planas baty dinamiskai 1
veiksminguma? pritaikomas prie aplinkos
pokyciy?

Ar perzidrite savo veiksmy plang,
siekdami uztikrinti, kad jis baty su
tinkamais prioritetais ir
optimalus?

1 1

Ar yra pramonés politika arba
1 |politiné valia skatinti kibernetinio | 1
saugumo pramonés plétrag?

Ar rengiant paskatas dalyvauja
privatusis sektorius?

Ar yra ekonominiy arba
reguliavimo ar kitokiy rasiy
paskaty investicijoms j kibernetinj
sauguma skatinti?

Ar yra kokiy nors privaciy
subjekty, kurie reaguoja j
paskatas investuodami j apsaugos
priemones, pvz., investuotojy, |1
kuriy specializacija — kibernetinis
saugumas, ir nespecializuoty
investuotojy?

Ar numatydami paskatas,
susijusias su kibernetinio
saugumo temomis, atsizvelgiate j
naujausius grésmiy pokycius?
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9. Suteikti paskaty
privaciajam sektoriui
investuoti j apsaugos

priemones

Ar esate nustate konkrecias
kibernetinio saugumo temas,
kurias reikia plétoti, pvz.,
kriptografija, privatumas, nauja
tapatumo nustatymo forma,
dirbtinis intelektas kibernetinio
saugumo srityje ir pan.?

Ar teikiate parama (pvz.,
0 | mokesciy paskatas) kibernetinio
saugumo startuoliams ir MV]?

Ar teikiate mokestines arba kitas
finansines paskatas privaciojo
sektoriaus investuotojams,
investuojantiems j kibernetinio
saugumo startuolius?

Ar kibernetinio saugumo
startuoliams ir MV] sudarote
palankesnes saglygas dalyvauti
viesyjy pirkimy procese?

Ar skirtas biudZetas paskatoms
privaciajam sektoriui teikti?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar teikiate paskatas privaciajam
sektoriui, kad daugiausia démesio
baty skiriama pazangiyjy
1 technologijy, pvz., 5G, dirbtinio |1
intelekto, daikty interneto,
kvantinés kompiuterijos ir kt.,
saugumui?

10. Didinti tiekimo
grandinés kibernetinj
sauguma

Ar Sis tikslas jtrauktas j jlsy

Ar turite neoficialig praktikg arba

Ar turite oficialiai apibrézta ir

Ar perZiurite savo veiksmy plang

Ar turite mechanizmus,
uztikrinancius, kad veiksmy

dabartine NKSS, ar planuojate jj |1 priemones, padedancias 1| dokumentais pagrjsta veiksmy |1 siekdami iSbandyti jo 1 planas baty dinamiskai 1
jtraukti j kitg leidima? nekoordinuotai siekti tikslo? plang? veiksminguma? pritaikomas prie aplinkos
pokyciy?
Ar savo veiksmy plane apibrézéte Ar perZiUrite savo veiksmy plan
4p P ‘ Ar turite veiksmy plana, kuriame ) perz e . ‘“3 ¥
numatomus rezultatus, e siekdami uztikrinti, kad jis bty su
R . 1 numatytas aiskus istekliy 1 . o L
pagrindinius principus arba ) ) tinkamais prioritetais ir
- . paskirstymas ir valdymas? .
pagrindine veiklg? optimalus?
Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru | O
mastu jau yra veiksmingas?
Ar naudojate IRT pagrjsty
produkty ir paslaugy saugumo Ar taikote aptikimo priemones
Ar atlll.<o.te tyrima dél tiekimo Ar atliekate kibernetinio saugumo sertifikavimo 5|st(.ema, pvz.,.SQG» Ar vykdom.as I.RT paslaugq.lr pagrindiniuose tleklm_o granfjlnes
grandinés valdymo saugumo vertinimus visoie IRT paslaugy ir IS MRA Europoje (Vyresniyjy produkty tiekimo grandinés elementuose, kad bity galima
gerosios patirties, kuri taikoma . J P . .g.q pareiginy grupé informaciniy kibernetinio saugumo vertinimy anksti nustatyti neteiséto
. . produkty tiekimo grandinéje ) o ) . . .
vieSuosiuose pirkimuose 1| sistemy saugumo klausimais, |1 | ypatingos svarbos sektoriuose |1 atskleidimo pozymius (pvz., 1

jvairiuose pramoneés
segmentuose ir (arba) viesajame
sektoriuje?

ypatingos svarbos sektoriuose
(kaip nurodyta TIS direktyvos
(2016/1148) Il priede)?

tarpusavio pripazinimo
susitarimas) susitarima dél
bendruyjy kriterijy pripazinimo
(CCRA), nacionalines iniciatyvas,
sektoriy iniciatyvas ir pan.?

atnaujinimo procesas (kaip
nurodyta TIS direktyvos
(2016/1148) Il priede)?

saugumo kontrole IPS lygmeniu,
apsaugos priemones
pagrindiniuose infrastruktdros
komponentuose ir kt.)?
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10. Didinti tiekimo
grandinés kibernetinj
sauguma

Ar taikote viesojo administravimo
viesyjy pirkimy politikos
standartus siekdami uztikrinti,
kad IRT produkty ar paslaugy
teikéjai atitikty pagrindinius
informacijos saugumo
reikalavimus, pvz., ISO/IEC 27001
ir 27002, ISO/IEC 27036 ir kt.?

Jany

Ar aktyviai skatinate IRT produkty
ir paslaugy kdrimo gerajg patirtj,
susijusig su integruotgja
privatumo apsauga, pvz., saugios
programinés jrangos kirimo
gyvavimo ciklg, daikty interneto
gyvavimo ciklg?

Ar rengiate ir teikiate
centralizuotus katalogus, kuriuose
pateikiama iSsami informacija
apie esamus informacijos
saugumo ir privatumo standartus,
kurie gali bati pritaikyti MV] ir
kuriuos jos gali taikyti?

Ar aktyviai dalyvaujate kuriant IRT
skaitmeniniy produkty, paslaugy
ir procesy ES sertifikavimo
sistema, kaip nustatyta ES
kibernetinio saugumo akte
(Reglamentas (ES) 2019/881)
(pvz., dalyvaujate Europos
kibernetinio saugumo
sertifikavimo grupés (EKSSG)
veikloje, propaguojate IRT
produkty ir (arba) paslaugy
saugumo techninius standartus ir
procediiras)?

Ar teikiate kokias nors paskatas

MV] priimti saugumo ir privatumo| 0

standartus?

Ar skatinate programinés jrangos
pardaveéjus remti MV] uztikrinant
saugias standartines produkty,
skirty mazoms organizacijoms,
konfiglracijas?

Ar taikote procesg silpnoms
kibernetinio saugumo grandims
nustatyti ypatingos svarbos
sektoriy tiekimo grandinéje (kaip
nurodyta TIS direktyvos
(2016/1148) Il priede)?

Ar esate jdiege mechanizmus,
kuriais uztikrinama, kad esminiy
paslaugy operatoriams itin
svarbis IRT produktai ir paslaugos
bity atsparis kibernetiniu
pozidriu (t. y. gebeéty islaikyti
prieinamumg ir apsisaugoti nuo
kibernetinio incidento), pvz.,
atliekant bandymus, reguliarius
vertinimus, aptinkant paZeistus
elementus ir pan.?

Ar skatinate kurti MV] skirtas
sertifikavimo sistemas, kad baty

ir skatinamas privatumo
standarty taikymas?

Ar taikote kokias nors nuostatas,
kuriomis didelés jmonés
skatinamos didinti maZyjy jmoniy
kibernetinj sauguma jy tiekimo
grandinése (pvz., kibernetinio
saugumo centras, mokymo ir
informuotumo didinimo
kampanijos ir kt.)?

1

0 |didinamas informacijos saugumas| 0

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA
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1 lygis

Ar Sis tikslas jtrauktas j jlsy
dabartine NKSS, ar planuojate jj
jtraukti j kitg leidimg?

R

1

3 grupé. Teisinés ir reguliavimo priemonés

2 lygis R

Ar turite neoficialig praktikg arba
priemones, padedancias 1
nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
pagrindine veiklg?

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru | O
mastu jau yra veiksmingas?

3 lygis

Ar turite oficialiai apibrézta ir
dokumentais pagrjstg veiksmy
plana?

Ar turite veiksmy plang, kuriame
numatytas aiskus istekliy
paskirstymas ir valdymas?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

R 4 lygis

Ar perZiurite savo veiksmy plang
1 siekdami iSbandyti jo
veiksminguma?

Ar perzidrite savo veiksmy plang,
siekdami uztikrinti, kad jis baty su
tinkamais prioritetais ir
optimalus?

1

1

5 lygis R
Ar turite mechanizmus,
uztikrinancius, kad veiksmy
planas baty dinamiskai 1
pritaikomas prie aplinkos
pokyciy?

*
*
enisa
*
* ¥ ’
41.3
NKSS tikslas #
a
b
c
1
11. Apsaugoti ypatingos
svarbos informacine
infrastruktirg, esminiy
paslaugy operatorius ir
skaitmeniniy paslaugy
teikéjus
2
3

Ar visuotinai suprantama, kad
ypatingos svarbos informacinés
infrastruktdros operatoriai
prisideda prie nacionalinio
saugumo?

-

Ar turite esminiy paslaugy
nustatymo metodikg?

Ar turite ypatingos svarbos
informacinés infrastruktdros |1
objekty nustatymo metodikg?

Ar turite esminiy paslaugy
operatoriy nustatymo metodika?

Ar jgyvendinote TIS direktyva
(2016/1148)?

Ar jgyvendinote ESI direktyva

(2008/114) dél Europos ypatingos

svarbos infrastruktiros objekty
nustatymo ir priskyrimo jiems bei
batinybés gerinti jy apsauga
vertinimo?

Ar turite pagal ypatingos svarbos
sektoriy nustatyty esminiy
paslaugy operatoriy nacionalinj
registra?

Ar turite rizikos registro
atnaujinimo procedirg?

Ar turite kity mechanizmy, skirty
jvertinti, ar esminiy paslaugy
operatoriy jgyvendinamos
techninés ir organizacinés
priemoneés yra tinkamos tinkly ir
informaciniy sistemy saugumui
kylanciai rizikai valdyti (pvz.,
reguliarus kibernetinio saugumo
auditas, nacionaliné standartiniy
priemoniy jgyvendinimo sistema,
vyriausybés teikiamos techninés
priemoneés, kaip antai aptikimo
priemonés arba sistemos
konfiglracijos perzitra ir kt.)?

Ar bent kas dvejus metus
perzidrite ir atitinkamai
atnaujinate nustatyty esminiy
paslaugy operatoriy sgrasa?

Ar rengiate ir atnaujinate grésmiy
padéties ataskaitas?

Ar atsizvelgdami j naujausius
jvykius grésmiy aplinkoje galite
jtraukti nauja sektoriy j savo
ypatingos svarbos informacinés
infrastruktdros apsaugos veiksmy
plang?

Ar atsizvelgdami j naujausius
ivykius grésmiy aplinkoje galite
pritaikyti naujus reikalavimus
savo ypatingos svarbos
informacinés infrastruktdros
apsaugos veiksmy plane?

39



NKSS tikslas

11. Apsaugoti ypatingos
svarbos informacine
infrastruktirg, esminiy
paslaugy operatorius ir
skaitmeniniy paslaugy
teikéjus

Ar turite skaitmeniniy paslaugy
teikéjy nustatymo metodika?

Ar turite vieng ar daugiau
nacionaliniy institucijy,
priziGrinCiy ypatingos svarbos
informacinés infrastruktdros
apsaugg ir tinkly bei informaciniy
sistemy sauguma, pvz., kaip
reikalaujama pagal TIS direktyva
(2016/1148)?

Ar rengiate konkretiems
sektoriams skirtus apsaugos
planus, pvz., apimancius bazines
kibernetinio saugumo priemones
(privalomas arba rekomendacinio
pobadzio)?

Ar turite nustatyty skaitmeniniy
1 paslaugy teikéjy nacionalinj
registrg?

Ar turite nustatomos arba
Zinomos rizikos nacionalinj
registra?

Ar turite ypatingos svarbos
informacinés infrastruktdros
priklausomybés nustatymo
metodika?

Ar taikote rizikos valdymo
praktika, kad nacionaliniu
lygmeniu nustatytuméte,

kiekybiskai jvertintumeéte ir

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar turite kity mechanizmy, skirty
ivertinti, ar skaitmeniniy paslaugy
teikéjy jgyvendinamos techninés
ir organizacinés priemonés yra
tinkamos tinkly ir informaciniy
sistemy saugumui kylandiai rizikai

1 valdyti (pvz., reguliarus

kibernetinio saugumo auditas,
nacionaliné standartiniy
priemoniy jgyvendinimo sistema,
vyriausybés teikiamos techninés
priemoneés, kaip antai aptikimo
priemonés arba sistemos
konfiglracijos perzitra ir kt.)?

Ar bent kas dvejus metus
perzidrite ir atitinkamai
atnaujinate nustatyty 1
skaitmeniniy paslaugy teikéjy
sgrasa?

Ar naudojate saugumo
sertifikavimo sistemg (nacionaline
arba tarptautine), kad esminiy
paslaugy operatoriams ir

1  skaitmeniniy paslaugy teikéjams | 1

padétuméte nustatyti saugius IRT
produktus (pvz., SOG-IS MRA
Europoje, nacionalines iniciatyvas
irkt.)?

Ar taikote saugumo sertifikavimo
sistema arba kvalifikacijos
vertinimo procedirg siekdami
jvertinti su esminiy paslaugy
operatoriais dirbancius paslaugy

X . teikéjus, pvz., paslaugy teikéjus
valdytuméte su ypatingos svarbos| |. 1us, pvz., p el .J .
) S _ incidenty nustatymo, reagavimo j
informacinés infrastruktdros . . L
. . L incidentus, kibernetinio saugumo
objektais susijusig rizika? . "
audito, debesijos paslaugy,
lustiniy korteliy ir kt. srityse?
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Ar taikote mechanizmus, kuriais
. . . nustatomas esminiy paslau
Ar dalyvaujate konsultacijy, skirty 4p gy

- ‘ toriu ir skait o
nustatyti tarpvalstybine 1 operatoriy |.rs”a| rr?e.nn.'uq
riklausomybe, procese? paslaugy teikéjy atitikties
P ! ’ bazinéms kibernetinio saugumo
priemonéms lygis?

Ar taikote kokias nors priemones,
Ar turite vieng bendrg informacinj

punkta, atsakingg uz klausimy,
susijusiy su tinkly ir informaciniy
9 sistemy saugumu nacionaliniu
lygmeniu ir tarpvalstybiniu
bendradarbiavimu Sajungos
lygmeniu, koordinavima?

kad uztikrintumeéte ypatingos
svarbos informacinés
infrastruktdros teikiamy paslaugy
1 testinuma (pvz., kriziy
numatymas, ypatingos svarbos
informaciniy sistemy atkdrimo
procediros, veiklos testinumas
be IT, atsarginés oro tarpo
proceddros ir kt.)?
| L Ar nustatote bazines kibernetinio
Zz:i:;geqn?nﬁ:r:;g:;ﬁsé: saugumo priemon‘e‘s (priva_IoTas
- arba rekomendacinio pobudzio),
teikéjus 10 skirtas skaitmeniniy paslaugy

11. Apsaugoti ypatingos
svarbos informacine
infrastrukttrg, esminiy

1
teikéjams ir visiems sektoriams,
nurodytiems TIS direktyvos
(2016/1148) Il priede?
Ar teikiate priemones arba
11 - - metodika kibernetiniams 1 - -
incidentams nustatyti?
Ar turite mechanizmus,
Ar Sis tikslas jtrauktas j jlsy Ar turite neoficialig praktikg arba Ar turite oficialiai apibrézta ir Ar perZiurite savo veiksmy plang uztikrinancius, kad veiksmy
a | dabartine NKSS, ar planuojate jj | 1 priemones, padedancias 1 dokumentais pagrjstg veiksmy |1 siekdami iSbandyti jo 1 planas baty dinamiskai 1
jtraukti j kitg leidima? nekoordinuotai siekti tikslo? plang? veiksminguma? pritaikomas prie aplinkos
pokyciy?
- S.pres.ti kibernetiniy Ar Sa\:‘i:;t;ﬂﬁsp::;:ap;::zem Ar turite veiksmy plana, kuriame Ar perZiurite savo veiksmy plang,
nusikaltimy problema b s . 1
pagrindinius principus arba

numatytas aiskus istekliy

1 siekdami uztikrinti, kad jis bty su
paskirstymas ir valdymas?

tinkamais prioritetais ir
optimalus?
Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru |0
mastu jau yra veiksmingas?

pagrindine veiklg?

41



NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

NKSS tikslas

Ar jlsy nacionaliné teisiné
sistema visiskai atitinka susijusig
ES teisine sistemg, jskaitant
Direktyva 2013/40/ES dél ataky
pries informacines sistemas, pvz.,
kalbant apie neteiséta prieigg prie

Ar atlikote tyrima, siekdami
iSsiaiskinti teisésaugos
reikalavimus (teisinj pagrinda,

Ar renkate statistinius duomenis

Ar prokuratlrose yra skyriai, pagal Direktyvos 2013/40/ES

Ar rengiate tarpinstitucinius
mokymus arba mokymo
seminarus teisésaugos

institucijoms, teiséjams,

1 atsakingi uz kova su kibernetiniais| 1 (Direktyva dél ataky pries 1

isteklius, jgadzius ir kt.), kad blty
galima veiksmingai kovoti su
kibernetiniais nusikaltimais?

informaciniy sistemy, neteisétg
poveikj sistemai, neteiséta
poveikj duomenims, neteiséta
duomeny perémima,
nusikalstamai veikai vykdyti
naudojamas priemones ir pan.?

Ar atlikote tyrima, siekdami
iSsiaiskinti prokurorams ir
teiséjams taikomus reikalavimus
2 (teisinj pagrinda, isteklius, 1
igudzius ir kt.), kad baty galima
veiksmingai kovoti su
kibernetiniais nusikaltimais?

Ar taikote kokias nors teisés
nuostatas dél tapatybés vagysciy
internete ir asmens duomeny
vagysciy?

Ar taikote kokias nors teisés
nuostatas dél intelektinés
nuosavybés ir autoriy teisiy
pazeidimy internete?

Ar jusy Salis pasirasé Europos
3 Tarybos Budapesto konvencijg dél 1
elektroniniy nusikaltimy?

Ar taikote kokias nors teisés
nuostatas, kuriomis baty
4 kovojama su priekabiavimu
internete ar patyciomis
kibernetinéje erdvéje?

Ar taikote kokias nors teisés
nuostatas dél su kompiuteriais
susijusio sukciavimo, pvz., ar
laikomasi Europos Tarybos
Budapesto konvencijos dél
elektroniniy nusikaltimy
nuostaty?

12. Spresti kibernetiniy
nusikaltimy problema

veiksmus kovos su kibernetiniais

kibernetiniais nusikaltimais, 1
jskaitant teisésaugos institucijas,

bendradarbiavimo mechanizmus?

Ar bendradarbiaujate su kitomis
valstybémis narémis kovos su
kibernetiniais nusikaltimais srityje
ir dalijatés su jomis informacija?

nusikaltimais? informacines sistemas)

14 straipsnio 1 dalies nuostatas?

Ar renkate atskirus statistinius
duomenis apie kibernetinius
nusikaltimus, pvz., veiklos
statistika, kibernetiniy
nusikaltimy tendencijy statistika,
i$ kibernetiniy nusikaltimy gauty
pajamy ir padarytos Zalos
statistika ir pan.?

Ar turite specialy kovos su
kibernetiniais nusikaltimais 1
skyriams skirtg biudzeta?

Ar vertinate teisésaugos
institucijoms, teisminéms
institucijoms ir nacionaliniy CSIRT
darbuotojams rengiamy kovos su
kibernetiniais nusikaltimais
mokymy tinkamuma?

Ar jsteigéte centrine jstaiga
(subjekta), kuri koordinuoja

nusikaltimais srityje?
Ar sukdreéte atitinkamy

nacionaliniy institucijy,
dalyvaujanciy kovoje su

Ar reguliariai vertinate, ar turite
pakankamai istekliy (Zzmogiskyjy
istekliy, biudZeto ir priemoniy)
teisésaugos institucijy kovos su
nacionalines CSIRT, kibernetiniai§ nusikaltimais

skyriams?

Ar reguliariai vertinate, ar turite
pakankamai istekliy (Zmogiskyjy
istekliy, biudZeto ir priemoniy)
baudziamojo persekiojimo
institucijy kovos su kibernetiniais
nusikaltimais skyriams?

prokurorams ir nacionalinéms

ir (arba) vyriausybinéms CSIRT

nacionaliniu lygmeniu ir (arba)
daugiasaliu lygmeniu?

Ar dalyvaujate koordinuotoje
tarptautinéje veikloje, kuria
siekiama suzlugdyti nusikalstama
veiklg (pvz., jsiskverbimas j
nusikalstamy jsilauzéliy forumus,
organizuotas kibernetiniy
nusikaltimy grupes, ,tamsiojo
tinklo“ rinkos ir botnety
iSardymas ir kt.)?

Ar CSIRT, teisésaugos institucijy ir
teisminiy institucijy (prokurory ir
teiséjy) pareigos yra aiskiai
atskirtos joms bendradarbiaujant
kovoje su kibernetiniais
nusikaltimais?

Ar jusy reguliavimo sistema
sudaromos palankios salygos
CSIRT, teisésaugos institucijy ir
teisminiy institucijy (prokurory ir
teiséjy) bendradarbiavimui?

Ar dalyvaujate kuriant ir priZidrint
standartizuotas priemones ir
metodikas, formas ir procediras,
kuriomis turi bati dalijamasi su ES
suinteresuotaisiais subjektais (TI,
CSIRT, ENISA, Europolo EC3 ir
kt.)?
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12. Spresti kibernetiniy
nusikaltimy problema

Ar taikote kokias nors teisés
nuostatas dél vaiky apsaugos
internete, pvz., ar laikomasi
Direktyvos 2011/93/ES ir Europos| 1
Tarybos Budapesto konvencijos
dél elektroniniy nusikaltimy ir kt.
nuostaty?
Ar nustatéte veikiantj nacionalinj
kontaktinj centra, kuris keistysi
informacija ir atsakyty j kity
valstybiy nariy skubius prasymus
suteikti informacija, susijusig su | 1
Direktyvoje 2013/40/ES
(Direktyva dél ataky pries
informacines sistemas)
numatytais teisés pazeidimais?

Ar jusy teisésaugos institucijoje
yra specialus kovos su
kibernetiniais nusikaltimais
skyrius?

Ar, remdamiesi Budapesto
konvencijos 35 straipsniu,

Ar bendradarbiaujate su ES

agentdromis (pvz., Europolo EC3,

Eurojustu, ENISA) ir dalijatés su
jomis informacija kovos su
kibernetiniais nusikaltimais

srityje?

Ar turite tinkamy priemoniy kovai

su kibernetiniais nusikaltimais
(pvz., kibernetiniy nusikaltimy
taksonomija ir klasifikavimas,
elektroniniy jrodymy rinkimo
priemoneés, kompiuterinés
ekspertizés priemoneés, patikimos
dalijimosi platformos ir kt.)?

Ar taikote standartines veiklos
proceddras elektroniniams
jrodymams tvarkyti?

Ar jusy salis dalyvauja ES
agentary (pvz., Europolo,

paskyréte visg parg 7 dienas per |1 | Eurojusto, OLAF, CEPOL, ENISA)

savaite veikiantj kontaktinj
centrg?

Ar paskyréte visg para 7 dienas
per savaite veikiantj nacionalinj
kontaktinj centra, atsakingg uz ES
teisésaugos institucijy reagavimo
i ekstremaliasias situacijas
protokola, kad bity reaguojama j
didelio masto kibernetinius
iSpuolius?

siilomose ir (arba) remiamose
mokymo programose?

Ar jasy Salis ketina priimti
Europos Tarybos Budapesto
konvencijos dél elektroniniy

nusikaltimy 2 papildoma
protokola?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar turite specializuotus teismus
arba specializuotus teiséjus
kibernetiniy nusikaltimy byloms
nagrinéti?

Ar taikote kokias nors nuostatas,
kuriomis siekiama suteikti parama
ir pagalba nuo kibernetiniy
1| nusikaltimy nukentéjusiems
asmenims (bendriesiems
naudotojams, MV|, dideléms
jmonéms)?

Ar esate parenge visy susijusiy
suinteresuotyjy subjekty (pvz.,
teisésaugos institucijy,
nacionaliniy CSIRT, teisminiy
institucijy bendruomeniy),
jskaitant privatyjj sektoriy (pvz.,
esminiy paslaugy operatorius,
paslaugy teikéjus), tarpinstitucine
sistemga ir bendradarbiavimo
mechanizmus, kad prireikus bty
reaguojama j kibernetinius
iSpuolius?

Ar jasy reguliavimo sistema
sudaromos palankios salygos
CSIRT ir teisésaugos institucijy

bendradarbiavimui?

0

Ar taikote mechanizmus (pvz.,
priemones, proceddras), skirtus
CSIRT ar teisésaugos institucijy ir

galbat teisminiy institucijy

(prokurory ir teiséjy) keitimuisi
informacija ir bendradarbiavimui

kovos su kibernetiniais
nusikaltimais srityje palengvinti?

Ar turite kokiy nors pazangiy
mechanizmuy, kuriais asmenys
blty atgrasomi nuo polinkio j
kibernetinius nusikaltimus ar
dalyvavimo juos vykdant?

Ar jusy Salis naudoja ES metmenis
ir (arba) Teisésaugos institucijy
reagavimo j ekstremaligsias
situacijas protokola, kad
veiksmingai reaguoty j didelio
masto kibernetinius incidentus?

1

0

43



NKSS tikslas

11

12

13 -

Ar reguliariai rengiate
specializuotus mokymus su
kibernetiniais nusikaltimais

kovojantiems suinteresuotiesiems
subjektams (TI, teisminéms
institucijoms, CSIRT), pvz.,
mokymo kursus, susijusius su
bylomis dél kibernetiniy
nusikaltimy ir (arba)
baudziamuoju persekiojimu,
elektroniniy jrodymuy rinkimu ir
vientisumo uZztikrinimu visoje
skaitmeninéje kilmés grandinéje
ir kompiuterinéje ekspertizéje ir
kt.?

Ar jasy Salis ratifikavo Europos
Tarybos Budapesto konvencija dél
elektroniniy nusikaltimy arba prie

jos prisijungé?

Ar jUsy Salis pasirasé ir ratifikavo
Europos Tarybos Budapesto
konvencijos dél elektroniniy

nusikaltimy papildoma protokolg
(dél rasistinio ir ksenofobinio

pobadzio veiky, padaryty
naudojantis kompiuterinémis
sistemomis, kriminalizavimo)?

1

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

13. Nustatyti pranesimo apie
incidentus mechanizmus

Ar Sis tikslas jtrauktas j jlsy
a | dabartine NKSS, ar planuojate jj | 1
jtraukti j kitg leidima?

Ar turite neoficialig praktikg arba
priemones, padedancias
nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
pagrindine veiklg?

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru
mastu jau yra veiksmingas?

1

1

0

Ar turite oficialiai apibrézta ir
dokumentais pagrjstg veiksmy
plang?

Ar turite veiksmy plang, kuriame
numatytas aiskus istekliy
paskirstymas ir valdymas?

Ar turite mechanizmus,
uztikrinancius, kad veiksmy
planas baty dinamiskai 1
pritaikomas prie aplinkos
pokyciy?

Ar perZiurite savo veiksmy plang
1 siekdami iSbandyti jo 1
veiksminguma?

Ar perZiurite savo veiksmy plang,
siekdami uztikrinti, kad jis bty su
tinkamais prioritetais ir
optimalus?

1 1

Ar taikote neoficialius privaciy
organizacijy ir nacionaliniy
1| institucijy dalijimosi informacija |1
apie kibernetinius incidentus
mechanizmus?

Ar turite pranesimo apie
incidentus sistemga, taikoma
visiems TIS direktyvos Il priede
nurodytiems sektoriams?

1

Ar turite privaloma pranesimo
apie incidentus sistemg, kuri
veikia praktiskai?

Ar turite suderintg pranesimy
1| apie atskiry sektoriy incidentus | 1
teikimo tvarkg?

Ar rengiate metine incidenty

ataskaitg? !
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13. Nustatyti pranesimo apie
incidentus mechanizmus

Ar jgyvendinote telekomunikacijy
paslaugy teikéjams taikomus
pranesimo reikalavimus pagal

Direktyvos (ES) 2018/1972
40 straipsnj? Direktyvoje
reikalaujama, kad valstybés narés
uztikrinty, kad viesyjy

elektroniniy rysiy tinkly ar viesai | 1

prieinamy elektroniniy rysiy
paslaugy teikéjai nedelsdami
pranesty kompetentingai
institucijai apie saugumo
incidenta, kuris turéjo didelés
jtakos tinkly veikimui arba
paslaugy teikimui.

Ar jgyvendinote elektroniniy
patikimumo uztikrinimo paslaugy
teikéjams taikomus pranesimo
reikalavimus pagal elDAS
reglamento (Reglamentas (ES)
Nr. 910/2014) 19 straipsnj?

19 straipsnyje, be kity
reikalavimy, nustatyta, kad
patikimumo uztikrinimo paslaugy
teikéjai turi pranesti priezitros
jstaigai apie reikSmingus
incidentus ir (arba) pazeidimus.
Ar jgyvendinote skaitmeniniy
paslaugy teikéjams taikomus
pranesimo reikalavimus pagal TIS
direktyvos 16 straipsnj?

16 straipsnyje reikalaujama, kad
skaitmeniniy paslaugy teikéjai
nepagrjstai nedelsdami pranesty
kompetentingai institucijai arba
nacionalinei CSIRT apie bet kokj
incidenty, turintj didelj poveikj
11l priede nurodytos paslaugos,

kuria jie sitlo Sajungoje, teikimui.

1

Ar esama koordinavimo ir (arba)
bendradarbiavimo mechanizmo,
s!<|rto Prapesmo aplei |nf:|dentus incidentus sistema, skirta ne tik gaunantis subjektas yra parenges
jpareigojimames, susijusiems su 1
BDAR, TIS direktyvos 40 straipsniu
(buves 13a straipsnis) ir eIDAS

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar turite pranesimo apie Ar pranesimus apie incidentus

ataskaitg apie kibernetinj
sauguma arba kity rasiy analize?

numatytiems TIS direktyvoje, bet
ir kitiems sektoriams?

reglamentu, vykdyti?

Ar vertinate pranesimo apie
incidentus procediry
veiksminguma (pvz., incidenty,
apie kuriuos pranesta 1 -
atitinkamais kanalais, rodikliai,
pranesimo apie incidentus
pateikimo laikas ir kt.)?

Ar turite tinkamy priemoniy
informacijos, kuria dalijamasi
jvairiais pranesimy teikimo 1
kanalais, konfidencialumui ir
vientisumui uztikrinti?

. ) Ar turite bendrg nacionalinio lygio
Ar turite platforma ir (arba) 51 - ve
taksonomija incidentams

riemone ataskaity teikimo 0 e e -
P N . 4 - klasifikuoti ir priezastims
procesui palengvinti?

kategorizuoti?
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NKSS tikslas

Ar Sis tikslas jtrauktas j jusy
a | dabartine NKSS, ar planuojate jj
jtraukti j kitg leidimg?

Ar turite neoficialig praktika arba

1 priemones, padedancias 1

nekoordinuotai siekti tikslo?

Ar savo veiksmy plane apibrézéte
numatomus rezultatus,
pagrindinius principus arba
pagrindine veikla?

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru | O
mastu jau yra veiksmingas?

Ar nacionaliné duomeny

1 numatytas aiskus istekliy 1

Ar turite mechanizmus,
Ar turite oficialiai apibrézta ir Ar perziUrite savo veiksmy plang

uztikrinancius, kad veiksmy
dokumentais pagrjsta veiksmy |1 siekdami iSbandyti jo 1 planas baty dinamiskai 1
plang? veiksminguma? pritaikomas prie aplinkos
pokyciy?

Ar perZiurite savo veiksmy plang,
siekdami uztikrinti, kad jis baty su
tinkamais prioritetais ir
optimalus?

Ar turite veiksmy plana, kuriame

paskirstymas ir valdymas?

Ar atlikote tyrimus arba analizes,
siekdami nustatyti tobulintinas
1 sritis, kad bty geriau
apsaugomos pilieciy teises j
14. Stiprinti privatumo ir privatuma?
duomeny apsauga

Ar parengéte teisinj pagrinda
nacionaliniu lygmeniu, kad baty
uztikrintas Bendrojo duomeny
apsaugos reglamento
2 (Reglamentas (ES) 2016/679)
vykdymas, pvz., toliau taikomos
arba konkretizuojamos
reglamente jtvirtinty taisykliy
nuostatos ar apribojimai?

0

apsaugos institucija dalyvauja su
kibernetiniu saugumu susijusiose
probleminése srityse (pvz.,
rengiant naujus kibernetinio
saugumo jstatymus ir kitus teisés
aktus, apibréztas batingsias
apsaugos priemones)?

Ar taikote kokius nors
mechanizmus, skirtus
naujausiems technologiniams
pokyciams stebéti, kad blty 1
galima pritaikyti atitinkamas
gaires ir teisines nuostatas
ir (arba) jsipareigojimus?

Ar skatinate viesojo ir (arba)
privaciojo sektoriaus gerajg patirtj
apsaugos priemoniy ir
integruotosios duomeny
apsaugos srityje?

Ar reguliariai vertinate, ar turite

pakankamai istekliy (Zmogiskuyjy 1
istekliy, €3y ir priemoniy)

duomeny apsaugos institucijai?

Ar skatinate organizacijas ir
jmones gauti sertifikatg pagal
ISO/IEC 27701:2019 dél
privatumo informacijos valdymo
sistemos (PIVS)?

Ar aktyviai dalyvaujate ir (arba)
skatinate moksliniy tyrimy ir
1 |technologinés plétros iniciatyvas, |0
susijusias su privatumo didinimo
technologijomis (PET)?

Ar rengiate informuotumo
didinimo ir mokymo programas |1
Sia tema?

Ar koordinuojate pranesimo apie ) )
incidentus procediras su DAA?

Ar skatinate ir remiate
informacijos saugumo ir
privatumo techniniy standarty
rengima? Ar jie specialiai ) )
pritaikyti maZosioms ir
vidutinéms jmonéms (MV])?
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Ar pateikiate praktines kei¢iamos
apimties gaires, kurios padéty
jvairiy rasiy duomeny
valdytojams laikytis privatumo ir
duomeny apsaugos teisiniy
reikalavimy ir prievoliy?
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Ar Sis tikslas jtrauktas j jlsy
a | dabartine NKSS, ar planuojate jj
jtraukti j kitg leidimg?

1

Ar turite neoficialig praktikg arba
priemones, padedancias
nekoordinuotai siekti tikslo?

1

Ar savo veiksmy plane apibrézéte

numatomus rezultatus, 1
pagrindinius principus arba
pagrindine veiklg?

Jei taikytina, ar jusy veiksmy
planas jgyvendintas ir tam tikru | O
mastu jau yra veiksmingas?

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Ar turite mechanizmus,
Ar perZiurite savo veiksmy plang uztikrinancius, kad veiksmy
1 siekdami iSbandyti jo 1 planas baty dinamiskai
veiksminguma? pritaikomas prie aplinkos
pokyciy?

Ar turite oficialiai apibrézta ir
dokumentais pagrjstg veiksmy
plana?

Ar perzidrite savo veiksmy plang,
1 siekdami uztikrinti, kad jis baty su
tinkamais prioritetais ir
optimalus?

Ar turite veiksmy plang, kuriame
numatytas aiskus istekliy
paskirstymas ir valdymas?

Ar apskritai suprantama, kad
VPSP jvairiais budais prisideda
prie kibernetinio saugumo lygio

didinimo salyje, pvz., dalydamosi

interesais, susijusiais su
1 | kibernetinio saugumo pramonés | 1

augimu, bendradarbiaudamos
kuriant atitinkama kibernetinio
saugumo reguliavimo sistema,

skatindamos mokslinius tyrimus ir

technologine plétrg ir pan.?

15. Sukurti vieSojo ir
privaciojo sektoriy
partneryste (VPSP)

Ar turite nacionalinj VPSP kirimo 1

veiksmy plang?

Ar sudarote teisinj arba sutartinj
pagrindg (konkretds jstatymai,
nacionalinés paskirtosios
institucijos, intelektiné
nuosavybé) VPSP taikymo sriciai?

Turint omenyje naujausius
technologinius ir reguliavimo
pokycius, ar galite pritaikyti arba
kurti VPSP?

Ar esate sukire tarpsektoriniy

Ar esate suklre nacionaliniy
1
VPSP?

viesojo ir privaciojo sektoriy
partnerysciy?

Ar sukurtose VPSP taip pat daug
démesio skiriate vieSojo ir 1
privaciojo sektoriy
bendradarbiavimui?

1 Ar esate sukire konkreciy
sektoriy VPSP?

Ar skatinate VPSP tarp mazyjy ir 1 )

Ar teikiate finansavimg VPSP
vidutiniy jmoniy (MV])?

kurti?

Ar vieSosios institucijos apskritai
vadovauja VPSP (t.y. jsteigtas
vienas vieSojo sektoriaus
kontaktinis centras, valdantis ir
koordinuojantis VPSP, viesosios
jstaigos i$ anksto susitaria dél to, | 1
ka nori pasiekti, parengtos aiskios
vieSojo administravimo institucijy

Ar vertinate VPSP rezultatus? |1

gairés dél jy poreikiy ir
apribojimy privacdiajame
sektoriuje ir kt.)?
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Ar priklausote Europos
kibernetinio saugumo

16. Jforminti vieSyjy
agentury
bendradarbiavima

5 - - organizacijos (EKSO) sutartinei |0 - -
viesojo ir privaciojo sektoriy
partnerystei (SVPSP)?
6 ) ) Ar turite vieng arba kelias VPSP, 0 ) )
kurios rlpinasi CSIRT?
Ar turite vieng arba kelias VPSP,
7 dirbancias su ypatingos svarbos 0
informacinés infrastruktros
apsaugos klausimais?
Ar turite vieng arba kelias VPSP,
kurios siekia didinti
8 - - informuotuma kibernetinio 0 - -
saugumo klausimais ir ugdyti
jgudzius?
Ar turite mechanizmus,
Ar Sis tikslas jtrauktas j jisy Ar turite neoficialig praktika arba Ar turite oficialiai apibrézta ir Ar perziUrite savo veiksmy plang uztikrinancius, kad veiksmy
a | dabartine NKSS, ar planuojate jj | 1 priemones, padedancias 1| dokumentais pagrjsta veiksmy |1 siekdami iSbandyti jo 1 planas baty dinamiskai 1
jtraukti j kitg leidimg? nekoordinuotai siekti tikslo? plang? veiksminguma? pritaikomas prie aplinkos
pokyciy?
Ar savo veiksmy plane apibrézéte Ar turite veiksmy plana, kuriame Ar perzu.mfe. sa.vo.velksr.nq ;zlanq,
numatomus rezultatus, o o . siekdami uztikrinti, kad jis baty su
b s . 1 numatytas aiskus istekliy 1 . o L 1
pagrindinius principus arba ) . tinkamais prioritetais ir
. . paskirstymas ir valdymas? .
pagrindine veiklg? optimalus?
Jei taikytina, ar jusy veiksmy
c planas jgyvendintas ir tam tikru | O
mastu jau yra veiksmingas?
Ar uztikrinate, kad kibernetiniam
Ar turite nacionaline kibernetinio saugumui skirti L _
. . o - Ar vieSosioms agentliroms
saugumo klausimams skirtg bendradarbiavimo kanalai bty . . I
. e o [ teikiama vienoda batiniausia
Ar turite neoficialiy viesyjy bendradarbiavimo programg L . bent tarp Siy viesyjy jstaigy: . . . S
_ L . . Ar bendradarbiavimo programoje . . informacija apie naujausius
1| agentiry bendradarbiavimo 1| (pvz., patariamosios tarybos, |1 . e 1 Zvalgybos tarnybos, vidaus .. L S
S . R . dalyvauja valdZios institucijos? o I pokycius grésmiy aplinkoje ir
kanaly? iniciatyvinés grupés, forumai, teisésaugos institucijos, ) S .
. N . ~ A it informuotuma apie kibernetinio
tarybos, kibernetiniai centrai ar prokuratdros, vyriausybés saugumo padeti?
eksperty posédziy grupés)? subjekty, nacionalinés CSIRT ir g P s
kariniy subjekty?
_ Ar vertinate jvairi
Ar esate sukire bendradarbiavim; roqram
2 - - bendradarbiavimo platformy, |1 programy -

kuriose keiciamasi informacija?

pasiekimus ir ribotumus skatinant
veiksmingg bendradarbiavima?
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Ar apibrézéte bendradarbiavimo
3 ) ) platformy taikymo sritj (pvz., ) )
uzduotys ir pareigos, klausimy
sriciy skaicius)?
4 - - Ar rengiate metinius posédzius? | 1 - -
16. Jforminti vieSujy
agentury
bendradarbiavima Ar turite jvairiy geografiniy
regiony kompetentingy institucijy
bendradarbiavimo mechanizmy,
5 ) ) pvz., saugumo korespondenty ) )
tinkla kiekviename regione,
kibernetinio saugumo pareigling
regioniniuose ekonomikos
rGmuose ir pan.?
Ar turite mechanizmus,
Ar Sis tikslas jtrauktas j jlsy Ar turite neoficialig praktikg arba Ar turite oficialiai apibrézta ir Ar perZiurite savo veiksmy plang uztikrinancius, kad veiksmy
a | dabartine NKSS, ar planuojate jj | 1 priemones, padedancias 1 dokumentais pagrjstg veiksmy |1 siekdami iSbandyti jo 1 planas baty dinamiskai 1
jtraukti j kitg leidima? nekoordinuotai siekti tikslo? plang? veiksminguma? pritaikomas prie aplinkos
pokyciy?
Ar savo veiksmy plane apibrézéte Ar turite veiksmy plana, kuriame Ar periit‘]riEe- sa‘vo-veiksr‘nq yzlanq,
numatomus rezultatus, v siekdami uztikrinti, kad jis bty su
b . L 1 numatytas aiskus istekliy 1 . o L
pagrindinius principus arba . ) tinkamais prioritetais ir
- . paskirstymas ir valdymas? .
pagrindine veiklg? optimalus?
Jei taikytina, ar jusy veiksmy
17. Dalyvauti c planas lgyvendmta.sklr tjam t||;ru 0
tarptautiniame mastu jau yra veiksmingas?
b(.endradarbiavim.e ) Ar esate sudare
(ne tik su ES valstybémis bendradarbiavimo susitarimy su e N L ) -
narémis) . RV Y Ar keiciatés informacija Ar jasy Salies nacionalinés . ) . )
. - . kitomis Salimis (dvisaliy, - . Y . C . Ar vadovaujate diskusijoms viena
Ar turite tarptautinio dalyvavimo IV - strateginiu lygmeniu, pvz., auksto kibernetinio saugumo viesosios - g e
1 . 1 daugiasaliy) arba partneriais 1 . . . . ) _ . .. |1 ar keliomis daugiasaliy susitarimy| 1
strategija? . . . : lygio politikos, rizikos suvokimo ir agentaros dalyvauja tarptautinio .
kitose Salyse, pvz., dél dalijimosi . L temomis?
. . S kt. srityse? bendradarbiavimo programose?
informacija, gebéjimy stiprinimo,
paramos ir kt.?
Ar turite vieng bendra kontaktinj
punkta, kuris gali atlikti rysiy
Ar turite neoficialiy palaikymo funkcija, kad uztikrinty Ar keiciatés informacija taktiniu Ar reguliariai vertinate Ar rengiate diskusijas viena ar
2 bendradarbiavimo su kitomis |1 | tarpvalstybinj bendradarbiavima | 1 |lygmeniu (pvz., grésmés subjekty | 1 | tarptautinio bendradarbiavimo |1 | keliomis tarptautiniy sutarciy ar |1
Salimis kanaly? su valstybiy nariy institucijomis biuletenis, ISAC, TTP ir kt.)? iniciatyvy rezultatus? konvencijy temomis?
(bendradarbiavimo grupe, CSIRT
tinklu ir pan.)?
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Ar vadovaujate diskusijoms ar
deryboms viena ar daugiau temy
tarptautinése eksperty grupése,

Ar keiciatés informacija veiklos I -
pvz., Pasaulinéje kibernetinés

Ar vieSojo sektoriaus vadovybé

I L . Ar turite atsidavusiy Zmoni lygmeniu, pvz., veiklos . . e
iSreiske ketinima dalyvauti . 4 . b Ve Y P Y " erdveés stabilumo komisijoje
. o dalyvaujanciy tarptautiniame |1 koordinavimo informacija, 1 - 1
tarptautiniame bendradarbiavime o . " : o (GCSC), ENISATIS
bendradarbiavime? informacija apie vykstancius

bendradarbiavimo grupéje, JT
vyriausybés eksperty informacijos
saugumo klausimais grupéje
(GGE) ir pan.?

; . o
kibernetinio saugumo srityje? incidentus, 10C ir kt.?

Ar dalyvaujate tarptautinése

4 ) ) kibernetinio saugumo pratybose? ) )
17. Dalyvauti Ar dalyvaujate tarptautinése
tarptautiniame gebéjimy stiprinimo iniciatyvose,
bendradarbiavime 5 - - pvz., mokymo, jgtdziy ugdymo, |0 - -
(ne tik su ES valstybémis standartiniy procediry rengimo ir
narémis) pan.?
Ar esate sudare savitarpio
pagalbos susitarimy su kitomis
Salimis, pvz., dél teisésaugos
6 ) ) institucijy veiklos, teismo ) )

procesy, reagavimo j incidentus

pajégumy pasidalijimo, dalijimosi

kibernetinio saugumo istekliais ir
kt.?

Ar pasiraséte arba ratifikavote
tarptautines sutartis ar
konvencijas kibernetinio saugumo
7 - - srityje, pvz., Tarptautinj 0 - -

informacijos saugumo elgesio
kodeksa, Konvencija dél
elektroniniy nusikaltimy?
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4.2 NAUDOJIMOSI SISTEMA GAIRES

Siame skirsnyje siekiama pateikti valstybéms naréms tam tikras gaires ir rekomendacijas dél
sistemos diegimo ir klausimyno pildymo. Toliau iSvardytos rekomendacijos daugiausia
grindziamos grjztamaja informacija, gauta per pokalbius su valstybiy nariy atstovais:

» Numatykite koordinavimo veikla, kad galétuméte rinkti ir konsoliduoti duomenis.
Dauguma valstybiy nariy pripazjsta, kad toks jsivertinimas turéty uztrukti apie 15 vieno
zmogaus darbo dieny. Atliekant jsivertinimg, reikés kreiptis j daug jvairiy
suinteresuotyjy subjekty. Todél rekomenduojama skirti laiko pasirengimo etapui, kad
baty nustatyti visi atitinkami vyriausybiniy institucijy, vieSyjy agentary ir privaciojo
sektoriaus suinteresuotieji subjektai.

P Nustatykite centrine jstaiga, atsakingg uz jsivertinimag nacionaliniu lygmeniu.
Kadangi renkant informacijg apie visus NPVS rodiklius turi dalyvauti daug
suinteresuotyjy subjekty, rekomenduojama jsteigti centrine jstaigg ar agentira, kuriai
blty pavesta atlikti jsivertinimg palaikant rySius ir koordinuojant veiksmus su visais
atitinkamais suinteresuotaisiais subjektais.

P> Naudokite vertinimo procediirg kaip biida dalytis informacija ir bendrauti
kibernetinio saugumo temomis. Valstybiy nariy jgyta patirtis atskleide, kad diskusijos
(nesvarbu, ar bty rengiami atskiri pokalbiai, ar kolektyviniai seminarai) yra gera
galimybé skatinti dialogg kibernetinio saugumo klausimais ir dalytis nuomonémis ir
informacija apie tobulintinas sritis. Dalijimasis rezultatais ne tik atskleidzia pagrindinius
pasiekimus, bet ir gali padéti skatinti nagrinéti kibernetinio saugumo temas.

» Naudokités NKSS kaip galimybe pasirinkti vertintinus tikslus. NPVS sudarantys
17 tiksly grindziami tikslais, kuriy valstybés narés paprastai siekia savo NKSS. | NKSS
jtraukti tikslai turéty bati naudojami kaip vertinimo priemoné. Tadiau NKSS neturéty
riboti vertinimo. Kadangi NKSS daugiausia démesio skiriama prioritetams, tam tikros
sritys | NKSS samoningai nejtrauktos. Taciau tai nereiskia, kad konkreciy pajégumy
néra. PavyzdZiui, tuo atveju, kai konkretus tikslas néra jtrauktas j NKSS, taciau Salis
turi su tuo tikslu susijusiy kibernetinio saugumo pajégumuy, tas tikslas gali bati
vertinamas.

P Kintant NKSS aprépéiai, uztikrinkite, kad baly aiskinimas ir toliau atitikty NKSS
raidg. NKSS gyvavimo ciklas yra daugiametis procesas. Kai kuriy valstybiy nariy
NKSS jgyvendinimas paprastai uztikrinamas 3—-5 mety trukmés veiksmy gairémis,
kuriy taikymo sritis keigiama tarp dviejy nuosekliy NKSS leidimy. Siuo poZidriu,
pateikiant jsivertinimo rezultatus tarp dviejy NKSS leidimy, reikia bdti ypa¢ apdairiems:
aprépties pokyciai iS tiesy gali turéti jtakos galutiniam brandos balui. Rekomenduojama
palyginti visos strateginiy tiksly aprépties balus skirtingais metais (t. y. bendrg balg).

Priminimas apie vertinimo balais mechanizma — aprépties koeficiento pavyzdys
Vertinimo balais mechanizmg sudaro du baly lygmenys:

(i) bendras aprépties koeficientas, grindziamas iSsamiu strateginiy tiksly sgrasu, pateiktu
isivertinimo sistemoje;

(i) bendras konkretus aprépties koeficientas, grindziamas valstybés narés pasirinktais
strateginiais tikslais (paprastai atitinkanciais konkrecios Salies NKSS nustatytus tikslus).

Pagal struktdrg (zr. 3.1 skirsnj apie vertinimo balais mechanizmg) bendras konkretus aprépties
koeficientas bus lygus bendram aprépties koeficientui arba uz jj didesnis, nes véliau gali bati
jtraukti tikslai, kuriy valstybé naré nejtrauké ir dél to bendras aprépties koeficientas sumazéjo.
Valstybei narei jtraukus naujg tikslg, bendras aprépties koeficientas padidés (t. y. bus daugiau
apimamy brandos rodikliy), o bendras konkretus brandos lygis gali sumazéti (jei naujai jtrauktas
tikslas yra pradiniame etape ir todél jo brandos lygis Zemas).
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Pildydami jsivertinimo klausimyna, nepamirskite, kad pagrindinis tikslas yra
padéti valstybéms naréms stiprinti kibernetinio saugumo gebéjimus. Todél net jei
kai kuriais atvejais, atliekant jsivertinimg, gali bati sunku tiksliai atsakyti j klausima,
rekomenduojama pasirinkti bendrai priimtiniausig atsakyma. Jei, pvz., vienoje taikymo
srityje atsakymas j klausimg yra TAIP, o kitoje — NE, valstybés narés turéty nepamirsti,
kad atsakius NE reikia imtis veiksmy: arba taisomojo plano, arba plano imtis veiksmy
tobulintinoje srityje, ir j tai batina atsizvelgti ateityje.
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5. KITI ETAPAI

5.1 BUSIMI PATOBULINIMAI

Per pokalbius su valstybiy nariy atstovais ir dokumenty tyrimo etape kaip galimi basimi pokyciai
taip pat buvo parengtos Sios rekomendacijos, kaip patobulinti dabartine nacionaliniy pajégumy
vertinimo sistema:

P Sukurti vertinimo balais sistema, kad bity galima uztikrinti didesnj tiksluma.
Pavyzdziui, baty galima nustatyti aprépties procentine dalj, o ne dvinarj atsakymg
TAIP / NE, kad bty geriau atsizvelgiama j pajégumy konsolidavimo nacionaliniu
lygmeniu sudétingumag. Pirmiausia pasirinktas paprastas metodas su atsakymais TAIP
ir NE.

P Nustatyti kiekybinius valstybiy nariy NKSS veiksmingumo vertinimo parametrus.
IS tiesy nacionaliniy pajégumy vertinimo sistemoje daugiausia démesio skiriama
valstybiy nariy kibernetinio saugumo pajégumy brandos lygio vertinimui. Tai galéty bati
papildyta parametrais, pagal kuriuos baty vertinamas valstybiy nariy jgyvendinamy
veiksmy ir veiksmy plany, skirty Siems pajégumams stiprinti, veiksmingumas.
Neatrodo, kad bity realu sukurti tokius veiksmingumo parametrus dabartiniame etape,
atsizvelgiant j tai, kad yra mazai grjztamosios informacijos Sioje srityje, sunku rasti
reikSmingy rodikliy, kurie susiety rezultatus su NKSS jgyvendinimu, ir nustatyti realius
rodiklius, kuriuos véliau bty galima surinkti. TacCiau tai tebéra blsimo darbo tema.

P Pereiti nuo jsivertinimo prie vertinimo metodo. Ateityje sistema galéty kisti
pereinant prie vertinimo metodo, kad bty galima nuosekliau jvertinti valstybiy nariy
kibernetinio saugumo pajégumy brandg. Jei vertinima atlikty trecioji Salis, bity galima
sumazinti galimg SaliSkuma.
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A PRIEDAS. DOKUMENTUY
TYRIMO REZULTATU
APZVALGA

A priede pateikiama ENISA ankstesnio darbo NKSS srityje santrauka ir atitinkamy vieSai
prieinamy kibernetinio saugumo pajégumy brandos modeliy perzidra. Atrenkant ir perziarint
modelius atsizvelgiama j Sias prielaidas:

vV vV Vv Vv

ne visi modeliai grindziami griezta moksliniy tyrimy metodika;

modeliy struktdra ir rezultatai ne visada iSsamiai paaiSkinami pateikiant aiSkias sgsajas tarp
skirtingy kiekvieng modelj apibldinanciy elementy;

kai kuriuose modeliuose nepateikiama iSsamios informacijos apie kirimo procesg, struktirg
ir vertinimo metodika;

kituose masy rastuose modeliuose ir priemonése nepateikiama jokios informacijos apie
struktdrg ir turinj, todél jie néra iSvardyti;

perzidros modeliai atrenkami atsizvelgiant j geografine apréptj. Pagrindinis démesys bus
skiriamas kibernetinio saugumo pajégumuy, sukurty siekiant jvertinti Europos $aliy veiklos
rezultatus, brandos modeliams. Vis délto svarbu iSplésti geografine apréptj, kad baty
galima nagrinéti gerajg patirtj kuriant brandos modelius visame pasaulyje.

Si atitinkamy vie$ai prieinamy kibernetinio saugumo pajégumy brandos modeliy sisteminé
apzvalga parengta naudojant individualizuotg analizés sistemg, pagrjstg J. Beckerio nustatyta
brandos modeliy karimo metodika?2. Buvo nagrinéjami $ie kiekvieno esamo brandos modelio
elementai:

\ A A A 4

brandos modelio pavadinimas — brandos modelio pavadinimas ir pagrindinés nuorodos;
institucijos Saltinis — vieSoji arba privati institucija, atsakinga uz modelio kirima;
bendroji paskirtis ir tikslas — bendra modelio taikymo sritis ir numatomas (-i) tikslas (-ai);
lygiy skaicius ir apibréztis — modelio brandos lygiy skaicius ir jy bendrasis apraSymas;
pozymiy skaicius ir pavadinimai — pozymiy, kurie naudojami taikant brandos modelj,
skaicius ir pavadinimai. Pozymiy analizés tikslas yra trejopas:

o suskirstyti brandos modelj j lengvai suprantamas dalis,

o sujungti kelis pozymius j tg patj tikslg atitinkanc¢iy pozymiy grupes,

o pateikti skirtingg pozidrj j brandos lygj;

vertinimo metodas — brandos modelio vertinimo metodas;

rezultaty pateikimas — brandos modelio rezultaty pateikimo metodas. Sio etapo logika
yra tokia: brandos modeliai blina nesékmingi, jei yra pernelyg sudétingi, todel pateikimo
bldas turi atitikti praktinius poreikius.

22 Becker, J., Knackstedt, R., PéppelbuB, J. Developing Maturity Models for IT Management: A Procedure Model and its
Application. Business & Information Systems Engineering, vol. 1, no. 3, p. 213-222, Jun. 2009.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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Ankstesnis darbas, susijes su NKSS

2012 m. ENISA, dédama pirmgsias pastangas, paskelbé du dokumentus NKSS tema. Pirma,
NKSS karimo ir vykdymo etapo praktiniame vadove?® pasiilyti konkretds veiksmai, kad NKSS
baty jgyvendinama sékmingai, ir pristatomi keturi NKSS gyvavimo ciklo etapai: strategijos
kdrimas, strategijos jgyvendinimas, strategijos vertinimas ir strategijos palaikymas. Antra,
dokumente ,Nacionaliniy pastangy stiprinti kibernetinés erdvés sauguma krypties nustatymas“2*
nustatytas 2012 m. kibernetinio saugumo strategijy statusas ES ir uz jos riby ir pasidlyta, kad
valstybés narés savo NKSS nustatyty bendras temas ir skirtumus.

2014 m. paskelbta pirmoji ENISA sistema, skirta valstybés narés NKSS vertinti2®. Sioje
sistemoje pateikiamos rekomendacijos ir gerosios patirties pavyzdziai, taip pat NKSS vertinimo
gebeéjimy stiprinimo priemonés (pvz., nustatyti tikslai, indéliai, iSdirbiai, pagrindiniai veiklos
rodikliai ir kt.). Tos priemonés strateginio planavimo etape pritaikytos jvairiems Saliy poreikiams
skirtinguose brandos lygiuose. Tais paciais metais ENISA paskelbé internetinj NKSS
interaktyvyjj zemélapj2®, kuriame naudotojai gali greitai susipaZinti su visy valstybiy nariy ir
ELPA $aliy NKSS, jskaitant jy strateginius tikslus ir tinkamus jgyvendinimo pavyzdzius. Si NKSS
saugykla (2014 m.) atnaujinta — 2018 m. joje pateikta jgyvendinimo pavyzdziy, o nuo 2019 m.
Zemélapis veikia kaip centriné informacijos saugykla, skirta valstybiy nariy teikiamiems
duomenims apie jy pastangas didinti nacionalinj kibernetinj sauguma centralizuoti.

2016 m. paskelbtame ,NKSS gerosios patirties vadove“ nustatyta penkiolika strateginiy tiksly?”.
Siame vadove taip pat analizuojama kiekvienos valstybés narés NKSS jgyvendinimo padétis ir
nustatomi jvairds Sio jgyvendinimo trikumai ir uzdaviniai.

2018 m. ENISA paskelbé ,Nacionaliniy kibernetinio saugumo strategijy vertinimo priemoneg“2® —
interaktyvig jsivertinimo priemone, skirtg padéti valstybéms naréms jvertinti savo strateginius
prioritetus ir tikslus, susijusius su NKSS. Sia priemone, pasitelkiant paprasty klausimy rinkinj,
valstybéms naréms teikiamos konkrecios kiekvieno tikslo jgyvendinimo rekomendacijos.
Galiausiai 2019 m. paskelbtame leidinyje ,Kibernetinio saugumo inovacijy taikymo geroji patirtis
pagal NKSS“? pristatomos NKSS teikiamos inovacijos kibernetinio saugumo srityje. Siekiant
padéti parengti blsimus novatoriSkus strateginius tikslus, dokumente iSdéstyti su jvairiais
inovacijy aspektais susije uzdaviniai ir geroji patirtis, kaip juos supranta dalyko ekspertai.

A.1 Valstybéms skirtas kibernetinio saugumo gebéjimy brandos
modelis (CMM)

Valstybéms skirtg kibernetinio saugumo gebéjimy brandos modelj (CMM) parengé Visuotinis
kibernetinio saugumo gebéjimy centras (Gebéjimy centras), priklausantis Oksfordo universiteto
Oksfordo Martino mokyklai. Gebéjimy centro tikslas — Jungtinéje Karalystéje ir tarptautiniu
mastu plésti kibernetinio saugumo gebéjimy stiprinimo mastg ir veiksmingumg diegiant
kibernetinio saugumo gebéjimy brandos modelj (CMM). CMM tiesiogiai skirtas Salims,
norinCioms stiprinti savo nacionalinius kibernetinio saugumo gebéjimus. 2014 m. jdiegtas CMM

23 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

26 National Cybersecurity Strategies — Interactive Map (ENISA, 2014), atnaujinta 2019 m.
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

27 Sjuo dokumentu atnaujinamas 2012 m. vadovas: NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

28 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

2 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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perzidrétas 2016 m. — po to, kai buvo panaudotas 11 nacionaliniy kibernetinio saugumo

gebeéjimy perzidrai.

Pozymiai / matmenys

CMM laikoma, kad kibernetinio saugumo gebéjimai aprépia penkis matmenis, atspindincius
kibernetinio saugumo gebéjimy grupes. Kiekviena grupé atspindi skirtingas analizés kryptis,
padedancias nagrinéti ir suprasti kibernetinio saugumo gebéjimus. Atsizvelgiant j penkis
matmenis, kibernetinio saugumo gebéjimy turéjimas apibGdinamas veiksniais. Sie elementai
padeda didinti kiekvieno matmens kibernetinio saugumo gebéjimy brandg. Skirtingus kiekvieno
veiksnio komponentus atspindi keli aspektai. Aspektai sudaro organizacinj metodg, pagal kurj
rodikliai skirstomi | mazesnes grupes, kurias lengviau suprasti. Tada kiekvienas aspektas
jvertinamas pasitelkiant rodiklius, kuriais apibldinami etapai, veiksmai arba sudedamosios
dalys, bidingi konkre¢iam brandos etapui (apibréztam kitame skirsnyje), atsizvelgiant j konkrety

aspekty, veiksnj ir matmen;.

Minétieji terminai gali bati iSdéstyti sluoksniais, kaip parodyta toliau paveiksle.

4 pav. CMM rodikliy pavyzdys

Dimension
€.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect
€.g. Administration
Start-up Stage
Indicators
. The need for

Formative Stage Established
Indicators Stage Indicators
e.g. A national .g. Nati

n is not yet
establ

Dimension
e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect
e.g. Administration

Start-up Stage Indicators
e.g. The for enhancing national cybersecurity education is not yet considered

Formative Stage Indictors
e.g. A national budget focused on cybersecurity education is not yet established

Established Stage Indicators
e.g. National budget is dedicated to national cybersecurity research and
laboratories at universities

Strategic Stage Indicators
e.g. Government has established academic center of excellence in cybersecurity
education can be evidenced.

Dynamic Stage Indicators
e.g. Routinized cooperation between all stakeholder

Strategic Stage

Dynamic Stage
Indicators
€.g. Routinized

Indicators
e.g. Government
has established

Matmuo,
pvz., 3 matmuo. Svietimas, mokymas ir jgiidZiai kibernetinio saugumo srityje

Veiksnys,
pvz., 3.2. Svietimo sistema

Aspektas,
pvz., administravimas

Pradzios etapo rodikliai,
pvz., nacionalinio Svietimo kibernetinio saugumo klausimais stiprinimas dar
nesvarstomas

Formavimo etapo rodikliai,
pvz., nacionalinis biudZetas Svietimui kibernetinio saugumo klausimais dar
neskirtas

Jtvirtinimo etapo rodikliai,
pvz., nacionaliniams kibernetinio saugumo tyrimams ir laboratorijoms
universitetuose paskirtas nacionalinis biudZzetas

Strateginio etapo rodikliai,
pvz., vyriausybé jsteigé kibernetinio saugumo $vietimo akademinj kompetencijos
centrg

Dinaminio etapo rodikliai,
pvz., nusistovéjes visy suinteresuotyjy subjekty bendradarbiavimas
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Toliau iSsamiau apibddinami penki matmenys:
i Kibernetinio saugumo politikos ir strategijos rengimas (6 veiksniai)
i Atsakingos kibernetinio saugumo kulttiros skatinimas visuomenéje (5 veiksniai)
i Ziniy apie kibernetinj sauguma plétojimas (3 veiksniai)
iv Veiksmingy teisiniy ir reguliavimo sistemy kdrimas (3 veiksniai)
v Rizikos kontrolé pasitelkiant standartus, organizacijas ir technologijas (7 veiksniai)

Brandos lygiai

Siekiant nustatyti, kokig pazangag Salis padaré pagal tam tikrg kibernetinio saugumo gebéjimy
veiksnj ir (arba) aspektg CMM naudojami 5 brandos lygiai. Sie lygiai atspindi esamus
kibernetinio saugumo gebeéjimus:

P Pradinis. Kibernetinio saugumo brandos néra arba yra tik jos uzuomazgos. Galbat
vyksta pradinés diskusijos dél kibernetinio saugumo gebéjimy karimo, tadiau konkreciy
veiksmy nesiimta. Siame etape néra jokiy pastebimy jrodymy.

P Formavimas. Kai kurie aspekty pozymiai ry$kéja ir yra formuojami, tagiau jie gali bati
ad hoc, netvarkingi, netiksliai apibrézti arba tiesiog nauji. Vis délto yra aiskiy Sios
veiklos jrodymy.

P Jtvirtinimas. Aspekto elementai yra nustatyti ir veikia. Tagiau santykinis itekliy
paskirstymas néra iki galo apgalvotas. Priimta mazai kompromisiniy sprendimy dél
»santykiniy“ investicijy j jvairius Sio aspekto elementus. Vis délto aspektas yra
funkcionalus ir apibréztas.

P Strateginis. Nuspresta, kurios aspekto dalys yra svarbios ir kurios maziau svarbios
konkreciai organizacijai ar $aliai. Strateginis etapas atspindi tai, kad Sie sprendimai
priimti atsizvelgiant j konkrecias Salies ar organizacijos aplinkybes.

» Dinaminis. Siame etape jau jdiegti ai$kiis mechanizmai strategijai keisti atsizvelgiant j
vyraujancias aplinkybes, pvz., grésmiy aplinkos technologijas, pasaulinj konfliktg arba
svarbius pokycius vienoje i$ susirlipinimg kelian¢iy sri¢iy (pvz., kibernetiniy nusikaltimy
ar privatumo). DinamiSkos organizacijos yra parengusios strategijy keitimo metodus.
Sio etapo poZymiai — greitas sprendimy priémimas, istekliy perskirstymas ir nuolatinis
démesys kintanciai aplinkai.

Vertinimo metodas

Kadangi Gebéjimy centras néra iSsamiai susipazines su kiekvienos $alies aplinkybémis,
kuriomis modelis diegiamas, jis bendradarbiauja su tarptautinémis organizacijomis,
priimanciosiomis ministerijomis ar organizacijomis atitinkamoje Salyje, siekdamas perzidréti
kibernetinio saugumo gebéjimy brandg. Siekdamas jvertinti penkiy j CMM jtraukty matmeny
brandos lygj, Gebéjimy centras ir priimancioji organizacija 2-3 dienas susitikinéja su
atitinkamais nacionaliniais vieSojo ir privaciojo sektoriy suinteresuotaisiais subjektais, kad
suburty tikslines grupes CMM matmeny klausimams spresti. Kiekvieng matmenj bent du kartus
aptaria skirtingos suinteresuotyjy subjekty grupés. Taip sudaromas preliminarus vélesniam
vertinimui reikalingy duomeny rinkinys.

Rezultaty pateikimo biidas

Taikant CMM apzvelgiamas kiekvienos $alies brandos lygis naudojant radarg, sudarytg i$
penkiy daliy — po vieng kiekvienam matmeniui. Kiekvienas matmuo sudaro penktadalj grafiko, o
penki kiekvieno veiksnio brandos etapai tesiasi nuo grafiko vidurio; kaip parodyta toliau,
pradzios etapas yra arciausiai grafiko vidurio, o dinaminis — prie jo iSorinés ribos.
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5 pav. CMM. Rezultaty apzvalga
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Curity Education, Training 2"
on,
Standards, Organisations and Technologies Standartai, organizacijos ir technologijos
Legal Regulatory Frameworks Teisinés reguliavimo sistemos
Cybersecurity Education, Training and Skills Svietimas, mokymas ir jgiidZiai kibernetinio saugumo srityje
Cybersecurity Policy and Strategy Kibernetinio saugumo politika ir strategija
Cyber Culture and Society Kibernetiné kultdra ir visuomeneé
Responsible Disclosure Atsakingas informacijos atskleidimas
Cybersecurity market place Kibernetinio saugumo rinka
Cryptographic Controls Kriptografiniai valdikliai
Software Quality Programinés jrangos kokybé
Internet Infrastructure Resilience Interneto infrastruktdros atsparumas
Adherence to Standards Standarty laikymasis
Formal and Informal Cooperation Frameworks to Combat Cybercrime Oficialios ir neoficialios bendradarbiavimo sistemos kovojant su
kibernetiniais nusikaltimais
Criminal Justice System BaudZiamosios teisenos sistema
Legal Frameworks Teisinés sistemos
Framework for Professional Training Profesinio mokymo sistema
Framework for Education Svietimo sistema
Awareness Raising Informuotumo didinimas
Media and Social Medai Ziniasklaida ir socialiné Ziniasklaida
Reporting Mechanisms Ataskaity teikimo mechanizmai
User Understanding of Personal Information Protection Online Naudotojo supratimas apie asmens duomeny apsaugg internete
Trust and Confidence on the Internet Pasitikéjimas internetu
Cybersecurity Mind-set Kibernetinio saugumo samprata
Communications Redundancy Rysiy perteklius
Cyber Defence Consideration Kibernetinés gynybos klausimas
Crisis Management Kriziy valdymas
Cl Protection Ypatingos svarbos infrastruktiiros apsauga
Incident Response Reagavimas j incidentus
National Cybersecurity Strategy Nacionaliné kibernetinio saugumo strategija
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Visuotinis kibernetinio saugumo gebéjimy centras, Oksfordo Martino mokykla, Oksfordo universitetas, 2017 m.

A.2 Kibernetinio saugumo pajégumy brandos modelis (C2M2)

JAV energetikos departamentas, bendradarbiaudamas su privaciojo ir vieSojo sektoriy
ekspertais, parengé kibernetinio saugumo pajégumy brandos modelj (C2M2). Gebéjimy centro
tikslas — padéti visy sektoriy, rasiy ir dydziy organizacijoms jvertinti ir tobulinti savo kibernetinio
saugumo programas ir didinti veiklos atsparuma. C2M2 daugiausia démesio skiriama
kibernetinio saugumo praktikos, susijusios su informacijos, informaciniy technologijy (IT) ir
operacijy technologijy (OT) iStekliais ir aplinka, kurioje jos veikia, jgyvendinimui ir valdymui.
C2M2 brandos modeliai apibréziami taip: ,savybiy, poZymiy, rodikliy ar modeliy rinkinys,
atspindintis pajéguma ir pazangg tam tikroje srityje“. C2M2, i$ pradziy jdiegtas 2014 m., buvo

perzidrétas 2019 m.

Pozymiai / matmenys

C2M2 atsizvelgiama j deSimt sri€iy, atspindinCiy logiSka kibernetinio saugumo praktikos rasiy
grupavimg. Kiekviena praktika — tai veikla, kurig organizacija gali vykdyti, kad sukurty ir
parengty pajégumus Sioje srityje. Tada kiekviena sritis susiejama su i$skirtiniu valdymo tikslu
ir keliais metodo tikslais. Atsizvelgiant tiek j metoda, tiek j valdymo tikslus, pasitelkiant keliy

rasiy praktika iSsamiai apraSoma jforminta veikla.
Siy sgvoky rysys apibendrinamas toliau:

6 pav. C2M2 rodiklio pavyzdys

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an

DOMAIN
e.g. Situational Awareness (SITUATION)
Several Approach O_bje_ctlves
e.g Perform Monitoring

of log data), at least in an ad hoc manner

the function and address timely review of event data
organization-defined frequency

A unique Management Objective

e.g ManagementActivitiies

Domain eg Situational Awareness (SITUATION)

Several Approaches Objectives e.g. Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed
(e.g., periodic reviews of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirement are established
and maintained for the function and adress timely review of event data
Practices at MIL3 e.g Indicators of anomalous activity are evaluated and
updated at an organization-defined frequency

A unique Management Objectve e.g. Management Activities

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are
provided to support activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION
domain are standardized and improved across the entreprise

Toliau iSsamiau apibddinamos deSimt sriciy:
i Rizikos valdymas (RIZIKA)

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Sritis, pvz., informuotumas apie padétj (PADETIS)

Keletas metodo tiksly, pvz., stebésenos vykdymas

1 BRL praktika, pvz., kibernetinio saugumo stebésenos veikla (pvz.,
periodiné surasyty duomeny perzira), vykdoma bent ad hoc

2 BRL praktika, pvz., nustatomi ir palaikomi stebésenos ir analizés
reikalavimai, kad baty galima laiku perziaréti jvykiy duomenis

3 BRL praktika, pvz., nejprastos veiklos rodikliai vertinami ir atnaujinami
organizacijos nustatytu daznumu

13skirtinis valdymo tikslas, pvz., valdymo veikla

2 BRL praktika, pvz., siekiant remti veiklg srityje PADETIS, skiriami tinkami
iStekliai (Zmonés, finansavimas ir priemonés)

3 BRL praktika, pvz., dokumentais grindZziama praktika, susijusi su veikla
srityje PADETIS, yra standartizuota ir tobulinama visoje jstaigoje

i I8tekliy, pokyé&iy ir konfigtracijos valdymas (ISTEKLIAI)
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i Tapatybés ir prieigos valdymas (PRIEIGA)

iv Grésmiy ir pazeidziamumo valdymas (GRESME)

v Informuotumas apie padétj (PADETIS)

vi Reagavimas j jvykius ir incidentus (REAGAVIMAS)

vii  Tiekimo grandinés ir iSorés priklausomybés valdymas (PRIKLAUSOMYBE)
viii Darbo jégos valdymas (DARBO JEGA)

ix  Kibernetinio saugumo struktira (STRUKTURA)

x  Kibernetinio saugumo programos valdymas (PROGRAMA)

Brandos lygiai

Siekiant nustatyti dvejopg brandos pazangg — metodo pazangg ir valdymo pazangg — C2M2
naudojami 4 brandos lygiai (vadinamieji brandos rodikliy lygiai — BRL). BRL kinta nuo 0 BRL iki
3 BRL ir turi bati taikomi kiekvienai sri€iai atskirai.

» 0 BRL. Praktika nevykdoma.
» 1 BRL. Pradiné praktika vykdoma, ta¢iau gali bati ad hoc .
» 2 BRL. Valdymo ypatybés:
o praktika dokumentuota;
o  paskirti tinkami iStekliai procesui remti;
o praktikg vykdantys darbuotojai turi reikiamus jgidzius ir Zinias;
o praktikos vykdymo atsakomybés sritys ir jgaliojimai paskirstyti.
Metodo ypatybeé:
o praktika yra iSsamesné arba pazangesné nei 1 BRL.
» 3 BRL. Valdymo ypatybés:
o veikla vykdoma vadovaujantis politika (arba kitomis organizacinémis
gairémis);
o  konkrecios srities veiklos tikslai nustatyti ir stebimi, kad baty galima stebéti
pazangag;
o konkrecios srities veiklos dokumentuota praktika yra standartizuota ir
tobulinama visoje jstaigoje.
Metodo ypatybé:
o praktika yra iSsamesné arba paZzangesné nei 2 BRL.

Vertinimo metodas

C2M2 skirtas naudoti taikant jsivertinimo metodika ir priemoniy rinkinj (pateikiamas
paprasius), kad organizacija galéty jvertinti ir patobulinti savo kibernetinio saugumo programa.
|sivertinimas naudojant priemoniy rinkinj gali bati atliktas per vieng diena, bet norint atlikti
grieztesnj vertinimg priemoniy rinkinj galima pritaikyti. Be to, C2M2 galima taikyti rengiant naujg
kibernetinio saugumo programg.

Modelio turinys pateikiamas labai abstrakgiai, kad jj galéty aiskinti jvairiy rasiy, struktdry, dydziy
ir pramonés sektoriy organizacijos. Platus modelio taikymas sektoriuje gali padéti atlikti
sektoriaus kibernetinio saugumo pajégumy lyginamajg analize.

Rezultaty pateikimo biidas

C2M2 pateikiama vertinimo balais ataskaita, parengta remiantis apklausos rezultatais.
Ataskaitos rezultatai pateikiami dviem budais: tikslo rodinys, kuriame atsakymai j klausimus apie
praktikg pateikiami pagal kiekvieng sritj ir jos tikslus, ir srities rodinys, kuriame pateikiami visy
sriCiy ir BRL atsakymai. Abu rodiniai pateikiami tokioje vaizdavimo sistemoje, kuriai badingos
skritulinés diagramos — po vieng kiekvienam atsakymui, ir Sviesoforo principu grindziamas
vertinimo mechanizmas. Kaip matyti 7 pav., skritulio raudonose dalyse nurodyta, j kiek klausimy
atsakyta ,Nejgyvendinta“ (tamsiai raudona spalva) arba ,I$ dalies jgyvendinta“ (Sviesiai raudona
spalva). Zaliose dalyse nurodyta, j kiek klausimy atsakyta ,|§ esmés jgyvendinta“ (Sviesiai Zalia
spalva) arba ,VisiSkai jgyvendinta“ (tamsiai zalia spalva).

7 pav. pateikiamas vertinimo balais brandos vertinimo pabaigoje kortelés pavyzdys. X asyje
nurodyta 10 C2M2 sri€iy, o Y asyje — brandos rodikliy lygiai (BRL). Pazvelgus j diagramg ir
atsizvelgiant j rizikos valdymo (RV) sritj, galima pastebéti tris skritulines diagramas, kuriy
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kiekviena atitinka kiekvieng brandos lygj: 1 BL, 2 BL ir 3 BL. Kalbant apie RV sritj, diagramoje
isryskeja, kad, norint pasiekti pirmajj brandos lygj (1 BL), reikia jvertinti du elementus. Siuo
atveju vienas zymimas , IS esmés jgyvendinta®, kitas — IS dalies jgyvendinta“. Kalbant apie
antrgjj brandos lygj (2 BL), modelyje numatyta, kad reikia jvertinti 13 elementy. Du i$ Siy

13 elementy priklauso pirmajam lygiui (1 BL), 11 — antrajam lygiui (2 BL). Tas pats taikoma ir
treciajam lygiui (3 BL).

7 pav. C2M2. Srities rodinio pavyzdys

H Fully implemented W Partially implemented
Largely implemented B Not implemented

Fully implemented
Largely implemented
Partially implemented
Not implemented

Visiskai jgyvendinta
15 esmés jgyvendinta
1S dalies jgyvendinta
Nejgyvendinta

MiL1 1BRL
MIL2 2 BRL
MIL3 3 BRL
RM RV
ACM IPV
IAM TPV
VM GPV
SA NY
ISC ISK
IR RP
EDM EDV
WM DIV
CPM KSPV

Saltinis — JAV energetikos departamentas, Elektros tiekimo ir energijos patikimumo tarnyba, 2015 m.

A.3 Ypatingos svarbos infrastruktiros kibernetinio saugumo didinimo

sistema
Nacionalinis standarty ir technologijy institutas (NIST) parengé ypatingos svarbos
infrastruktdros kibernetinio saugumo didinimo sistema. Joje siekiama pateikti kibernetinio
saugumo veiksmy gaires ir valdyti rizikas organizacijoje. Ji skirta visy rasiy organizacijoms,
neatsizvelgiant j jy dydj, kibernetiniam saugumui kylancios rizikos laipsnj ar kibernetinio
saugumo sudétinguma. Tai sistema, o ne modelis, todél ji sudaryta kitaip nei pirmiau nagrinéti
modeliai.

Sistemg sudaro trys dalys: sistemos pagrindas, jgyvendinimo pakopos ir sistemos profiliai:

P Sistemos pagrindas — tai kibernetinio saugumo veikla, siekiami rezultatai ir taikytinos
nuorodos, kurios yra bendros visuose ypatingos svarbos infrastruktiros sektoriuose.
Jos panasios j kibernetinio saugumo gebéjimy brandos modeliy poZymius ar
matmenis.

P Sistemos jgyvendinimo pakopos (toliau — pakopos) nurodo, kaip organizacija vertina
kibernetiniam saugumui kylancig rizikg ir taikomus tos rizikos valdymo procesus.
Pakopomis, kurios kinta nuo dalinés (1 pakopa) iki pritaikomos (4 pakopa),
apibldinamas vis didéjantis kibernetiniam saugumui kylancios rizikos valdymo
praktikos grieztumo laipsnis ir sudétingumas. Pakopos néra brandos lygiai, jomis
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veikiau siekiama padéti priimti organizacinius sprendimus, kaip valdyti kibernetiniam
saugumui kylangia rizika, taip pat kuriems organizacijos aspektams teikiama
pirmenybé ir kuriems galéty bati skiriama daugiau istekliy.

P Sistemos profilis (toliau — profilis) — tai rezultatai, pagrjsti veiklos poreikiais, kuriuos
organizacija pasirinko i$ sistemos kategorijy ir pakategoriy. Profilj galima apibadinti
atsizvelgiant j standarty, gairiy ir praktikos suderinimg su sistemos pagrindu, taikant
konkrety jgyvendinimo scenarijy. Profiliai gali bati naudojami kibernetinio saugumo
padéties gerinimo galimybéms nustatyti, lyginant dabartinj profilj (,yra®) su tiksliniu
profiliu (,turi bati®).

Sistemos pagrindas

Sistemos pagrindg sudaro penkios funkcijos. Vertinant kartu, Sios funkcijos suteikia auksto
lygio strateginj vaizdg apie organizacijos kibernetiniam saugumui kylan€ios rizikos valdymo
gyvavimo ciklg. Tada, remiantis sistemos pagrindu, nustatomos kiekvienos funkcijos
pagrindinés kategorijos ir pakategoreés ir jos suderinamos su pavyzdinémis informacinémis
nuorodomis, pvz., galiojanciais kiekvienos pakategorés standartais, gairémis ir praktika.

Funkcijos ir kategorijos toliau apraSomos iSsamiau:

i Nustatyti — plétoti organizacinj supratimg apie tai, kaip valdyti kibernetinio saugumo
rizikas, gresiancias sistemoms, Zmonems, iStekliams, duomenims ir pajéegumams.

o Pakategoreés: turto valdymas; verslo aplinka; valdymas; rizikos vertinimas; rizikos
valdymo strategija.

i Apsaugoti — parengti ir jgyvendinti tinkamas apsaugos priemones, kad baty
uztikrinamas ypatingos svarbos paslaugy teikimas.

o Pakategoreés: tapatybés duomeny tvarkymas ir prieigos kontrolé; informuotumas
ir mokymas; duomeny saugumas; informacijos apsaugos procesai ir procediros;
prieziGra; apsauginés technologijos.

i Aptikti — plésti ir jgyvendinti atitinkamg veiklg, kuria siekiama nustatyti kibernetinio
saugumo jvykio faktg.

o Pakategoreés: anomalijos ir jvykiai; nuolatiné saugumo stebésena; aptikimo
procesai.

iv Reaguoti — plésti ir jgyvendinti atitinkamg veiklg, kad bty imamasi veiksmy dél
nustatyto kibernetinio saugumo incidento.

o Pakategorés: reagavimo planavimas; rysiai; analize; Svelninimas; patobulinimai.

v Atkurti — plésti ir jgyvendinti tinkamg veiklg siekiant iSlaikyti atsparumo planus ir atkurti
visus dél kibernetinio saugumo incidento sutrikusius pajégumus ar paslaugas.

o Pakategoreés: atklrimo planavimas; patobulinimai; rySiai.

8 pav. Ypatingos svarbos infrastruktdros kibernetinio saugumo didinimo sistemos pavyzdys
Function
e.g Protect
| Categories
e.g Awareness and Training

| Subcategories
e.g Privileged users understand their roles and responsibilities
| Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project Funkcija, pvz., projektas

Categories e.g Awarness and Training Kategorijos, pvz., informuotumas ir mokymas

Subcategories e.g Privileged useres understand their roles and Pakategoreés, pvz., privilegijuotieji naudotojai supranta savo funkcijas ir
responsibilities atsakomybe

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Informacinés nuorodos, pvz., ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
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Pakopos

Ypatingos svarbos infrastruktros kibernetinio saugumo didinimo sistema grindziama

4 pakopomis, kuriy kiekviena nustatoma pagal tris kryptis: rizikos valdymo procesg, integruotg
rizikos valdymo programg ir iSorés subjekty dalyvavimg. Pakopas reikia vertinti ne kaip brandos
lygius, o kaip sistema, kuria organizacijoms suteikiama galimybé aplinkybémis pagrjsti savo
pozidrj j kibernetiniam saugumui kylangig rizika ir j tai rizikai valdyti taikomus procesus.

» 1 pakopa. Daliné

o Rizikos valdymo procesas: organizaciné kibernetiniam saugumui kylancios
rizikos valdymo praktika néra oficialiai patvirtinta, o rizika valdoma ad hoc ir kartais
atsakomuoju badu.

o Integruota rizikos valdymo programa: organizacinio lygmens informuotumas
apie kibernetiniam saugumui kylancig rizikg yra ribotas. Kibernetiniam saugumui
kylancios rizikos valdyma organizacija vykdo nereguliariai, atsizvelgdama j
kiekvieng konkrety atvejj, ir gali neturéti procediry, pagal kurias organizacijoje
blty galima dalytis informacija apie kibernetinj sauguma.

o : organizacija nesupranta savo vaidmens didesnéje
ekosistemoje, kiek tai susije su jos priklausomybe ar priklausomais asmenimis.
Organizacija paprastai nezino apie jos tiekiamy ir naudojamy produkty, taip pat
teikiamy ir naudojamy paslaugy kibernetinés tiekimo grandinés rizika.

» 2 pakopa. Rizika Zinoma

o Rizikos valdymo procesas: rizikos valdymo praktika yra patvirtina vadovybeés,
taciau ji negali bati nustatyta kaip organizaciné politika.

o Integruota rizikos valdymo programa: organizaciniu lygmeniu Zinoma apie
kibernetiniam saugumui kylancig rizikg, tadiau néra nustatytas visos organizacijos
kibernetiniam saugumui kylancios rizikos valdymo metodas. Atliekamas
organizacinio ir iSorinio turto kibernetinés rizikos vertinimas, taciau jis paprastai
negali bati arba néra kartojamas.

o : apskritai organizacija supranta savo vaidmenj
didesnéje ekosistemoje, atsizvelgdama j savo priklausomybe arba priklausomus
asmenis, bet ne j abu aspektus. Be to, organizacija zino apie kibernetinés tiekimo
grandinés rizika, susijusig su jos tiekiamais ir naudojamais produktais ir
teikiamomis ir naudojamomis paslaugomis, taciau nesiima nuosekliy ar oficialiy
veiksmy dél tos rizikos.

P> 3 pakopa. Galimybé kartoti

o Rizikos valdymo procesas: organizacijos rizikos valdymo praktika yra oficialiai
patvirtinta ir apibrézta. Organizaciné kibernetinio saugumo praktika reguliariai
atnaujinama remiantis rizikos valdymo procesy taikymu kei€iant veiklos ir (arba)
misijos reikalavimus ir kintancia grésmiy ir technologijy aplinka.

o Integruota rizikos valdymo programa: kibernetiniam saugumui kylanciai rizikai
valdyti taikomas visos organizacijos metodas. Rizika pagrjsta politika, procesai ir
proceddros apibréziamos, jgyvendinamos taip, kaip numatyta, ir perzidrimos.
Vyresnieji vadovai uztikrina, kad baty atsizvelgiama j kibernetinj sauguma visose
organizacijos veiklos kryptyse.

o : organizacija supranta savo vaidmen;,
priklausomybe ir priklausomus asmenis didesnéje ekosistemoje ir gali padéti
bendruomenei geriau suprasti rizikg. Organizacija zino apie jos tiekiamy ir
naudojamy produkty bei teikiamy ir naudojamy paslaugy kibernetinés tiekimo
grandinés rizika.

P 4 pakopa. Galimybé pritaikyti

o Rizikos valdymo procesas: organizacija pritaiko savo kibernetinio saugumo
praktikg, remdamasi ankstesne ir dabartine veikla kibernetinio saugumo srityje,
jskaitant jgytg patirtj ir numatomus rodiklius.

o Integruota rizikos valdymo programa: kibernetiniam saugumui kylanciai rizikai
valdyti taikomas visos organizacijos metodas, pagal kurj, siekiant reaguoti
galimus kibernetinio saugumo jvykius, taikoma rizika pagrjsta politika, procesai ir
procedros.
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o : organizacija supranta savo vaidmen;,
priklausomybe ir priklausomus asmenis didesnéje ekosistemoje ir padeda
bendruomenei geriau suprasti rizika.

Vertinimo metodas

Ypatingos svarbos infrastruktdros kibernetinio saugumo didinimo sistemos paskirtis — leisti
organizacijoms pacioms jvertinti savo rizika, kad jy pozidris j kibernetinj saugumg ir investicijos
bty racionalesni, veiksmingesni ir vertingesni. Kad galéty patikrinti investicijy veiksminguma,
organizacija pirmiausia turi aiSkiai suprasti savo organizacinius tikslus, ty tiksly rysj ir remiamus
kibernetinio saugumo rezultatus. Sistemos pagrindo kibernetinio saugumo rezultatai padeda
atlikti investicijy veiksmingumo ir kibernetinio saugumo veiklos jsivertinima.

A.4 Kataro kibernetinio saugumo pajégumy brandos modelis (Q-C2M2)
2018 m. Kataro universiteto teisés kolegija parengé Kataro kibernetinio saugumo pajégumy
brandumo modelj (Q-C2M2). Q-C2M2 grindZiamas jvairiais esamais modeliais, siekiant parengti
iSsamig vertinimo metodikg Kataro kibernetinio saugumo sistemai sustiprinti.

Pozymiai / matmenys

Q-C2M2 grindZiamas Nacionalinio standarty ir technologijy instituto (NIST) sistemos metodu,
pagal kurj pagrindinés modelio sritys yra penkios pagrindinés funkcijos. Sios penkios
pagrindinés funkcijos taikomos Kataro aplinkybémis, nes jos bldingos visiems ypatingos
svarbos infrastruktliros sektoriams, o tai yra svarbus Kataro kibernetinio saugumo sistemos
elementas. Q-C2M2 grindZiamas penkiomis sritimis, kuriy kiekviena padalyta j keletg
posri€iy, kad apimty visg kibernetinio saugumo pajégumy brandos spektra.

Toliau Sios penkios sritys apibddinamos iSsamiau:

i Supratimo sritis apima keturis posriCius: kibernetinés erdvés valdyma, iSteklius, rizikg
ir mokyma.

i  Apsaugos srities posriCiai apima duomeny saugumag, technologijy sauguma, prieigos
kontrolés uztikrinima, rySiy saugumg ir personalo patikimumag.

i Poveikio sritis apima stebésenos, incidenty valdymo, aptikimo, analizés ir poveikio
posricius.

iv Reagavimo sritis apima reagavimo planavimg, Svelninimg ir praneSimg apie
reagavimag.

v ISlaikymo sritis apima atkdrimo planavimg, testinumo valdyma, tobulinimg ir iSorés
subjekty priklausomybe.

Brandos lygiai

Q-C2M2 naudojami 5 brandos lygiai, kuriais matuojama valstybinio subjekto arba
nevalstybinés organizacijos pajégumy branda pagrindiniy funkcijy lygmeniu. Siais lygiais
siekiama jvertinti penkiy sriCiy, apibadinty ankstesniame skirsnyje, branda.

P Inicijavimas: kai kuriose srityse taikoma ad hoc kibernetinio saugumo praktika ir
procesai.

» Igyvendinimas: priimta politika, kuria siekiama jgyvendinti visg su kibernetiniu
saugumu susijusig veiklg tose srityse, kad jgyvendinimas bity uzbaigtas tam tikru
metu.

P Plétojimas: jgyvendinama politika ir praktika, kuriomis siekiama plétoti ir tobulinti su
kibernetiniu saugumu susijusig veiklg tose srityse, siekiant pasidlyti jgyvendinti naujg
veikla.

P Pritaikymas: i$ naujo apsvarstoma ir perzitrima veikla kibernetinio saugumo srityje ir
patvirtinama praktika, pagrjsta prognozavimo rodikliais, nustatytais remiantis
ankstesne patirtimi ir priemonémis.

P Testinumas: tesiamas pritaikymo etapas, daugiau démesio skiriant guvumui ir spartai
igyvendinant veiklg tose srityse.
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Vertinimo metodas
Q-C2M2 yra ankstyvo moksliniy tyrimy etapo ir dar neparuostas jgyvendinti. Tai sistema, kurig
blty galima naudoti siekiant ateityje jdiegti iSsamy Kataro organizacijy vertinimo modelj.

A.5 Kibernetinio saugumo brandos modeliy sertifikavimas (CMMC)

JAV gynybos departamentas (angl. Department of Defense — DoD), bendradarbiaudamas su
Carnegie ir Mellono universitetu ir Johno Hopkinso universiteto taikomosios fizikos laboratorija,
parengé kibernetinio saugumo brandos modeliy sertifikavimo (CMMC) sistema. Pagrindinis DoD
tikslas kuriant §j modelj — apsaugoti informacijg nuo gynybos pramoninés bazés (GPB)
sektoriaus. Informacija, kuriai skirta CMMC, klasifikuojama kaip ,federaliniy sutarciy
informacija“, vyriausybés pateikta arba pagal sutartj parengta informacija, kuri néra skirta vieSai
skelbti, arba ,kontroliuojama nejslaptinta informacija“, kuri turi bati saugoma arba platinama
laikantis jstatymuy, kity teisés akty ir visos vyriausybés politikos. Taikant CMMC vertinama
kibernetinio saugumo branda, be to, ji apima gerajg patirtj ir sertifikavimo elementa, kad bty
uztikrinamas su kiekvienu brandos lygiu susijusios praktikos jgyvendinimas. Naujausia CMMC
versija paskelbta 2020 m.

Pozymiai / matmenys

CMMC apima septyniolika sriciy, atspindin¢iy kibernetinio saugumo procesy ir pajégumy
grupes. Kiekviena sritis skirstoma j kelis procesus, kurie yra panasus visose srityse, ir vieng i$
daugelio pajégumy, apimanciy daugiau kaip penkis brandos lygius. Pajégumai (arba
pajégumas) iSsamiai apraSomi kiekvieno atitinkamo brandos lygio praktikoje.

Toliau apibldinamas Siy sgvoky rysys:
9 pav. CMMC rodikliy pavyzdys

DOMAIN
e.g. Asset Management (AM)

Processes
e.g Establish a policy that includes Asset Management

—

Capabilities
e.g Manage Asset Inventory

mmmndal Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM) SRITIS, pvz., istekliy valdymas (IV)

Processes Procesai

e.g Establish a policy that includes Asset Management pvz., politikos, kuri apimty istekliy valdyma, nustatymas

Capabilities Pajégumai

e.g Manage Asset Inventory pvz., iStekliy apraso valdymas

Practices at ML 3 e.g Define procedures for the handling of CUI data 3 BL praktika, pvz., nustatyti KNI tvarkymo proceddras

Practices at MIL4 e.g Employ a capability to discover and identify systems 4 BL praktika, pvz., gebéti atrasti ir nustatyti sistemas, turincias konkreciy
with specific component attributes within inventory sudedamuyjy savybiy

Toliau iSvardijama septyniolika sriciy:
i Prieigos kontrolé (PK)
i 18tekliy valdymas (V)
i Auditas ir atskaitomybé (AA)
iv.  Informuotumas ir mokymas (AM)
v Konfiglracijos valdymas (KV)
vi Tapatybés ir tapatumo nustatymas (TTN)
vii Reagavimas j incidentus (RI)
viii Priezidra (PR)
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ix Ziniasklaidos apsauga (ZA)

x  Personalo patikimumas (PP)

xi  Fiziné apsauga (FA)

xii  Atkdrimas (AT)

xiii Rizikos valdymas (RV)

xiv. Saugumo vertinimas (SV)

xv Informuotumas apie padétj (IP)

xvi Sistemy ir rySiy apsauga (SRA)

xvii Sistemos ir informacijos vientisumas (SIV)

Brandos lygiai

NACIONALINIY PAJEGUMY VERTINIMO SISTEMA

CMMC naudojami 5 brandos lygiai, nustatyti remiantis procesais ir praktika. Tam, kad baty
pasiektas tam tikras CMMC brandos lygis, organizacija turi pati jvykdyti procesy ir praktikos
salygas. Tai taip pat reiskia, kad turi bati jvykdytos visos Zemesnio lygio sglygos.

10 pav. CMMC brandos lygiai

PROCESSES PRACTICES

Optimizing Advanced/Progressive [ Level 5

Proactive Level 4

Intermediate Cyber Hygiene —— level 2

PROCESSES
Optimizing

Reviewed

Managed
Documented
Performed

PRACTICES
Advanced/Progressive
Proactive

Good Cyber Hygiene
Intermediate Cyber Hygiene
Basic Cyber Hygiene
Level 5

Level 4

Level 3

Level 2

Level 1

> 1lygis

Good Cyber Hygiene — |evel 3

PROCESAI

Optimizuojama

PerZiuréta

Valdoma

Dokumentuota

Vykdoma

PRAKTIKA

Pazangi

Iniciatyvi

Gera kibernetiné higiena
Vidutiné kibernetiné higiena
Baziné kibernetiné higiena
5 lygis

4 lygis

3 lygis

2 lygis

1 lygis

o Procesai - vykdoma: nes organizacija gali vykdyti Sig praktika tik ad hoc badu ir
gali kliautis dokumentais arba ne. 1 lygio proceso branda nevertinama.

o Praktika — baziné kibernetiné higiena: 1 lygyje daugiausia démesio skiriama FSI
(federaliniy sutarciy informacijos) apsaugai ir jj sudaro tik ta praktika, kuri atitinka

pagrindinius apsaugos reikalavimus.

> 2lygis

o Procesai — dokumentuota: 2 lygyje reikalaujama, kad organizacija nustatyty ir
dokumentuoty savo pastangu, susijusiy su CMMC jgyvendinimu, praktikg ir
politikg. Praktikos dokumentavimas leidzia asmenims jg taikyti pakartotinai.
Organizacijos plétoja brandzius pajégumus dokumentuodamos savo procesus ir

tuo pat metu juos naudodamos.
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o Praktika — vidutiné kibernetiné higiena: 2 lygis naudojamas persikeliant i$ 1
lygio j 3. Jj sudaro NIST SP 800-171 nurodyty saugumo reikalavimy poaibis, taip
pat kituose standartuose ir informacijos Saltiniuose numatyta praktika.

> 3lygis

o Procesai - valdoma: 3 lygyje reikalaujama, kad organizacija parengty, tvarkyty ir
suteikty iStekliy planui, kuriame atskleistas praktinis veiklos valdymas. | plang gali
badti jtraukta informacija apie misijas, tikslus, projekty planus, iStekliy paskirstyma,
reikiamg mokymag ir atitinkamy suinteresuotyjy subjekty dalyvavima.

o Praktika — gera kibernetiné higiena: 3 lygyje daugiausia démesio skiriama KNI
apsaugai ir jis apima visus saugumo reikalavimus, nurodytus NIST SP 800-171,
taip pat papildoma kituose standartuose numatytg praktikg ir nuorodas j grésmiy
mazinima.

» 4lygis

o Procesai - perziuréta: 4 lygyje reikalaujama, kad organizacija perziaréty ir
jvertinty veiksmingumo uztikrinimo praktikg. Organizacijos gali ne tik vertinti
veiksminguma, bet ir prireikus imtis taisomuyjy veiksmy ir nuolat informuoti apie
blseng ar problemas aukstesnio lygio vadovybe.

o Praktika - iniciatyvi: 4 lygis orientuotas j KNI (kontroliuojamos nejslaptintos
informacijos) apsauga ir apima sugrieztinty saugumo reikalavimy pogrupj. Sia
praktika stiprinami organizacijos pajégumai nustatyti besikeiciancig taktika,
metodus ir proceddras, j juos reaguoti ir prie jy prisitaikyti.

» 5lygis

o Procesai — optimizuojama: 5 lygyje reikalaujama, kad organizacija standartizuoty
ir optimizuoty procesy jgyvendinimg visoje organizacijoje.

o Praktika — pazangi / iniciatyvi: 5 lygyje daugiausia démesio skiriama KNI
apsaugai. Papildoma praktika didinamas kibernetinio saugumo pajégumy
iSsamumas ir sudétingumas.

Vertinimo metodas

CMMC yra palyginti naujas modelis, uzbaigtas 2020 m. pirmagjj ketvirtj. Kol kas jis nejdiegtas
jokioje organizacijoje. Vis délto DoD rangovai tikisi susisiekti su sertifikuotais treciyjy Saliy
egzaminuotojais, kad jie galéty atlikti auditg. DoD tikisi, kad jo rangovai jgyvendins gerajg patirtj,
kad padidinty kibernetinj sauguma ir neskelbtinos informacijos apsauga.

A.6 Bendruomenés kibernetinio saugumo brandos modelis (CCSMM)
Bendruomenés kibernetinio saugumo brandos modelj (CCSMM) parengé Teksaso universiteto
Infrastruktdros uztikrinimo ir apsaugos centras. CCSMM tikslas — geriau apibrézti metodus,
kuriais remiantis baty galima nustatyti dabartinj bendruomenés statusg jos kibernetinio
pasirengimo srityje ir pateikti gaires, kaip bendruomenés galéty stebéti savo pasirengimo
pastangas. CCSMM tikslinés bendruomenés daugiausia yra vietos arba valstijy vyriausybés.
CCSMM sukurtas 2007 m.

Pozymiai / matmenys

Brandos lygiai apibréZiami pagal 6 pagrindinius matmenis, apimancius jvairius bendruomeniy
ir organizacijy kibernetinio saugumo aspektus. Sie kiekvieno brandos lygio matmenys yra aiskiai
apibrézti (iSsamiai aprasyti 31 pav. CCSMM matmeny apibendrinimas). 6 matmenys:

i Pasalintos grésmeés

i Metrika

i Dalijimasis informacija
iv  Technologija

v Mokymas

vi Bandymas

Brandos lygiai
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CCSMM grindZiamas 5 brandos lygiais, remiantis pagrindinémis grésmiy ir veiksmu, kuriy
imamasi nurodytu lygiu, rGsimis.

>

1 lygis. Informacija apie sauguma
Sio lygio veiklos tikslas — informuoti asmenis ir organizacijas apie grésmes, problemas
ir su kibernetiniu saugumu susijusius klausimus.

2 lygis. Procesy plétojimas

Lygis, skirtas padéti bendruomenéms nustatyti ir tobulinti saugumo procesus,
reikalingus siekiant veiksmingai spresti kibernetinio saugumo problemas.

3 lygis. Galimybé susipazinti su informacija

Sukurta siekiant pagerinti dalijimosi informacija mechanizmus bendruomenéje, kad
bendruomeneé galéty veiksmingai susieti informacijg, kuri, atrodo, skiriasi.

4 lygis. Taktikos plétojimas

Sio lygio elementais siekiama kurti geresnius ir iniciatyvesnius iSpuoliy nustatymo ir
reagavimo j juos metodus. Siame lygyje turéty bati jdiegta dauguma prevencijos
metody.

5 lygis. VisapusiSkas saugumo veiklos pajégumas

Sis lygis atspindi tuos elementus, kurie turéty bati jdiegti, kad bet kuri organizacija
galéty manyti esanti visiSkai pasirengusi reaguoti j bet kokios rasies kibernetine
grésme.

31 pav. CCSMM matmeny apibendrinimas pagal lygj

Threats
Addressed

j =

S o
| £
Ea
s c
20
=

Training [Technology

Level 1 Level 2 Level 3 Level 4 Level 5
Security Aware Process Information Tactics Full Security
Development Enabled Development Operational
Capability

Unstructured Unstructured Structured Structured Highly Structured

Government Government Government Government Government
Industry Industry Industry Industry Industry
Citizens Citizens Citizens Citizens Citizens

Information Community Information
Sharing Security Web Coarrelation State/Fed
Committee Site Center

Complete Info
Correlation Vision

Automated

Rosters, GETS, Secure Web Site Event Cswelation 24/7 manned
operations Operations

Access Controls, Firewalls,
Encryption Backups IDS/IPS

Multi-Discipline
Red
Teaming

=) Conducting a Vulnerability Operational

Community 2
ST CCSE Assessments Security

Dark Screen - Community Dark Operational Dark Limited Black

EQC Screen Screen Demon Black Demon

Level 1 1 lygis

Security Aware Informacija apie sauguma

Level 2 2 lygis

Process Development Procesy plétojimas

Level 3 3 lygis

Information Enabled Galimybé susipaZzinti su informacija
Level 4 4 lygis

Tactics Development Taktikos plétojimas

Level 5 5 lygis

Full Security Operational Capability Visapusiskas saugumo veiklos pajégumas
Threats Addressed Pasalintos grésmeés

Metrics Metrika

Information sharing Dalijimasis informacija

Technology Technologija

Training Mokymas

Test Bandymas
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Unstructured Struktdra nenustatyta
Governement Vyriausybé
Industry Pramoné
Citizens PilieCiai

Information Sharing Committee
Rosters, GETS, Assess Controls, Encryption
1-dat Community Seminar

Dark Screen — EOC
Unstructured

Governement

Industry

Citizens

Community Security Web site
Secure Web Site Firewalls, Backups
Conudcting a CCSE

Community Dark Screen
Structured

Governement

Industry

Citizens

Information Correlation Center
Event Correlation SW IDS/IPS
Vulnerability Assessment
Operational Dark Screen
Structured

Governement

Industry

Citizens

State/Fed Correlation

24/7 manned operations
Operational Security

Limited Black Demon

Vertinimo metodas

Dalijimosi informacija komitetas

Sarasai, GETS, vertinimo kontrolé, Sifravimas

1 dienos bendruomenei skirtas seminaras

Juodas ekranas — EOC

Struktdra nenustatyta

Vyriausybé

Pramoné

PilieCiai

Bendruomenés saugumui skirta interneto svetainé
Saugios interneto svetainiy uzkardos, atsarginés kopijos
CCSE vykdymas

Bendruomenei skirtas juodas ekranas

Struktdra nustatyta

Vyriausybé

Pramoné

PilieCiai

Informacijos koreliavimo centras

Programinés jrangos IDS / IPS jvykiy koreliacija
PaZeidZiamumo vertinimas

Veiklos juodas ekranas

Struktdra nustatyta

Vyriausybé

Pramoné

PilieCiai

Valstybiné / federaliné koreliacija

Visg para 7 dienas per savaite valdomos operacijos
Veiklos saugumas

Ribotas ,juodasis demonas”

CCSMM, kaip vertinimo metodikg, turéty jdiegti bendruomenés, padedant valstybés ir
federalinéms teisésaugos institucijoms. Juo siekiama padéti bendruomenei apibrézti
svarbiausius, labiausiai tikétinus ir saugotinus tikslus (ir jy apsaugos mastg). Atsizvelgiant j Siuos
tikslus, galima parengti planus, kad kiekvienas bendruomenés aspektas atitikty reikiamag
kibernetinio saugumo brandos lygj. CCSMM sukaupta speciali Zvalgybiné informacija padeda
nustatyti jvairiy bandymy ir pratyby, kurie gali bati naudojami nustatyty programy veiksmingumui
vertinti, tikslus.

A.7 NIST kibernetinio saugumo sistemos informacijos saugumo
brandos modelis (ISMM)

Informacijos saugumo brandos modelis (ISMM) sukurtas Saudo Arabijos Karaliaus Fahdo
naftos ir mineraly universiteto Kompiuteriy mokslo ir inzinerijos kolegijoje. Tai naujas pajégumy
brandos modelis, taikomas kibernetinio saugumo priemoniy jgyvendinimui vertinti. ISMM
tikslas — sudaryti sglygas organizacijoms nuolat vertinti savo jgyvendinimo pazangg, reguliariai
naudojant tg pac¢ig matavimo priemone, siekiant uztikrinti, kad baty iSlaikoma norima saugumo
padétis. ISMM sukurtas 2017 m.

Pozymiai / matmenys

ISMM grindziamas esamomis jvertintomis NIST sistemos sritimis ir papildo atitikties vertinimo
aspektg. Tai reiSkia, kad modelis apima 23 vertinamas sritis, kuriose organizacija turi uztikrinti
tinkamg saugumo bilseng. 23 vertinamos sritys:

i IStekliy valdymas

i Verslo aplinka

i Valdymas

iv  Rizikos vertinimas

v Rizikos valdymo strategija
vi  Atitikties vertinimas

vii  Prieigos kontrolé

viii Informuotumas ir mokymas
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ix Duomeny saugumas

x  Informacijos apsaugos procesai ir procediros
xi  Priezilra

xii  Apsauginé technologija

xiii Anomalijos ir jvykiai

xiv. Nuolatiné saugumo stebésena
xv  Aptikimo procesai

xvi Reagavimo planavimas

xvii Atsakomieji rySiai

xviii Reagavimo analizé

xix Reagavimo Svelninimas

xx Reagavimo patobulinimai

xxi Atkdrimo planavimas

xxii Atkdrimo patobulinimai

xxiii PraneSimas apie atkdrimg

Brandos lygiai
ISMM grindZziamas 5 brandos lygiais, kurie, deja, néra iSsamiai apraSyti turimuose
dokumentuose.

1 lygis. Procesas vykdomas
2 lygis. Procesas valdomas
3 lygis. Procesas nusistovéjes
4 lygis. Procesas nuspéjamas

\ A A A A 4

5 lygis. Procesas optimizuojamas

Vertinimo metodas
ISMM nesitloma jokios konkrecios metodikos, pagal kurig organizacijos galéty atlikti vertinima.

A.8 VieSojo sektoriaus vidaus audito pajéegumy modelis (IA-CM)

Vidaus audito pajégumy modelj (IA-CM) parengé Vidaus auditoriy moksliniy tyrimy fondo
institutas, siekdamas stiprinti gebéjimus ir tarpininkauti, pasitelkiant jsivertinimg vieSajame
sektoriuje. Audito specialistams skirtame IA-CM pateikiama paties modelio apZvalga ir taikymo
vadovas, siekiant padéti taikyti modelj kaip jsivertinimo priemone.

Nepaisant to, kad IA-CM yra orientuotas | vidaus audito pajégumus, o ne j kibernetinio saugumo
gebeéjimy stiprinimg, modelis sukurtas kaip vieSojo sektoriaus subjekty brandos jsivertinimo
priemone, kurig galima taikyti visame pasaulyje siekiant pagerinti procesus ir veiksminguma.
Kadangi taikymo sritis néra orientuota j kibernetinj saugumag, pozymiai nebus nagrinéjami. IA-CM
uzbaigtas 2009 m.

Brandos lygiai

Vidaus audito pajéegumy modelis (IA-CM) apima 5 brandos lygius, kuriy kiekvienu
apibldinamos to lygio vidaus audito veiklos ypatybés ir pajégumai. Atsizvelgiant j modelyje
nurodytus pajégumy lygius, pateikiamos nuolatinio tobulinimo veiksmy gairés.

P 1 lygis. Pradinis
Néra tvariy, pakartojamy pajégumy — priklauso nuo atskiry pastangy
o Ad hoc arba be struktdros.
o Atskiri vieni bendri auditai arba dokumenty ir sandoriy perzidros siekiant tikslumo
ir atitikties.
Rezultatai priklauso nuo konkretaus pareigas einancio asmens jgtdziy.
Tik profesiniy asociacijy nustatyta profesiné praktika.
Prireikus finansavimg tvirtina vadovybé.
Néra infrastruktdros.
Auditoriai gali priklausyti didesniam organizaciniam padaliniui.
Instituciniai pajégumai néra plétojami.

O O O O O O
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P 2 lygis. Infrastruktiiros
Tvari ir kartotiné praktika ir procedaros

o Svarbus 2 lygio klausimas arba uzdavinys — kaip nustatyti ir iSsaugoti procesy
pakartojamuma, taigi ir pakartojamg pajéguma.

o Nustatomi vidaus audito ataskaity teikimo santykiai, valdymo ir administraciné
infrastruktdra, profesiné praktika ir procesai (vidaus audito gairés, procesai ir
procedaros).

o Audito planavimas i§ esmés grindziamas valdymo prioritetais.

o Nuolat kliaujamasi konkreciy asmeny jgidZiais ir gebéjimais.

o Standarty laikomasi i$ dalies.

P 3 lygis. Integruotas
Vienodai taikomas integruotas valdymas ir profesiné praktika

o Vidaus audito politika, procesai ir proceddros yra apibréziami, dokumentuojami ir
integruojami tarpusavyje ir j organizacijos infrastruktdra.

o Vidaus audito valdymas ir profesiné praktika yra tinkamai nustatyti ir vienodai
taikomi visoje vidaus audito veikloje.

o Vidaus auditas pradeda deréti su organizacijos veikla ir jai kylancia rizika.

o Vidaus auditas kinta nuo tradicinio vidaus audito atlikimo iki jtraukimo j grupe ir
konsultacijy dél veiklos ir rizikos valdymo teikimo.

o Daugiausia demesio skiriama komandy karimui ir vidaus audito veiklos
gebéjimams, taip pat nepriklausomumui ir objektyvumui.

o Paprastai laikomasi standarty.

P 4 lygis. Valdomas
Integruojama visos organizacijos informacija, kad bity pagerintas valdymas ir rizikos
valdymas
o Vidaus auditas ir pagrindiniy suinteresuotyjy subjekty Iikesciai yra suderinti.
o Nustatyti veiksmingumo parametrai, skirti vidaus audito procesams ir rezultatams
vertinti ir stebéti.
o Pripazjstama, kad vidaus auditu labai prisidedama prie organizacijos veiklos.
o Vidaus audito funkcijos yra neatsiejama organizacijos valdymo ir rizikos valdymo
dalis.
o Vidaus audito skyrius tinkamai valdomas.
Rizika vertinama ir valdoma kiekybiskai.
o Ugdomi reikiami jgudziai ir gebéjimai, kad baty galima atsinaujinti ir dalytis
Ziniomis (vidaus audito metu ir organizacijoje).

o

P 5 lygis. Optimizuojamas
Mokymasis i$ organizacijos vidaus ir iSorés subjekty siekiant nuolat tobuléti
o Vidaus auditas suvokiamas kaip mokymosi organizacija, kurioje nuolat tobulinami
procesai ir diegiamos naujoves.
o Vidaus audito tikslais naudojama organizacijos vidaus ir iSorés informacija, kuria
padedama siekti strateginiy tiksly.
Uztikrinami pasaulinio lygio / rekomenduojami / gerosios patirties rezultatai.
Vidaus auditas yra svarbi organizacijos valdymo struktdros dalis.
Uztikrinami auk$ciausio lygio profesiniai ir specialUs jgudZiai.
Atskiros, skyriaus ir organizacijos veiklos rezultaty vertinimo priemonés yra
visapusiSkai integruotos, kad
o bdty gerinami veiklos rezultatai.

O O O O

Vertinimo metodas

Vidaus audito pajégumy modelis yra aiSkiai sukurtas jsivertinimui atlikti. Jame nurodomi
nuodugnas veiksmai, kuriy reikia imtis, kad IA-CM ir jo dalys bty naudojamos individualiems
poreikiams. Prie$ pradedant jsivertinima, turi bdti nustatyta konkreti grupé, jskaitant bent vieng
asmenj, turintj jgadziy atlikti vidaus audito vidaus ar iSorés vertinimus, ir vieng asmenj, kuris
dalyvauja atliekant patobulinimus Sioje srityje.
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Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its

features.

discussions among team members.

identify relevant indicators.

improvement.

Step 0

Step 1

Step 2

Step 3

Step 4

Step 5

Step 6

Step 7

Identify a Team to conduct the assessment includiong a person skilled in
conducting internal of external assessments and one involved in making
improvments.

Familiarize with the IA-CM, onboard all participants with the understanding
of the model and its features.

Identify the indicators that appear to be institutionalized by the internal
audit activity through discussion among team members.

Source and review related documentation to the internal audit activity.
These are used to identify relevant indicators.

Source and review realted documentation to global organisation and the
external environment (regulations, legislative system, financial
management regime ...).

Interview senior management and key stakeholders using a simple one-
page matrix of the model to gather insights.

Based on the results of steps 2-5, confirm which indicators have been
institutionalized within the internal audit activity and determine the
capacity level.

Present the results of the self-assessment highlighting the activity’s
strenghts and areas for improvement.

Identify the indicators that appear to be institutionalized by the internal audit activity through
Source and review related documentation to the internal audit activity. These are used to
Source and review related documentation to global organization and the external environment

(regulations, legislative system, financial management regime ..

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

Present the results of the self-assessment highlighting the activity's strengths and areas for

0 veiksmas

1 veiksmas

2 veiksmas

3 veiksmas

4 veiksmas

5 veiksmas

6 veiksmas

7 veiksmas

Nustatyti grupe, kuri atlikty vertinima, jskaitant vieng asmenj, galintj atlikti
vidaus ar iSorés vertinimus, ir vieng asmenj, dalyvaujantj atliekant
patobulinimus.

Supazindinti visus dalyvius su IA-CM modeliu ir jo savybémis.

Pasitelkiant grupés nariy diskusijas nustatyti vidaus audito veiklos
jformintus rodiklius.

Gauti su vidaus audito veikla susijusius dokumentus ir juos perZiaréti. Jie
naudojami atitinkamiems rodikliams nustatyti.

Gauti su visuotiniu organizavimu ir iSorés aplinka susijusius dokumentus ir
juos perziareéti (reglamentai, teisékdros sistema, finansy valdymo tvarka ir
kt.).

Pasikalbéti su vyresniaja vadovybe ir pagrindiniais suinteresuotaisiais
subjektais naudojant paprastg vieno puslapio modelio matricg jzvalgoms
gauti.

Remiantis 2-5 veiksmy rezultatais, patvirtinti, kokie rodikliai jforminti
vykdant vidaus audito veikla, ir nustatyti gebéjimy lygj.

Pateikti jsivertinimo rezultatus, atkreipiant démesj j veiklos stiprybes ir
tobulintinas sritis.

A.9 Visuotinis kibernetinio saugumo indeksas (VKSI)

Visuotinis kibernetinio saugumo indeksas (VKSI) yra Tarptautinés telekomunikacijy sajungos
(ITU) iniciatyva, kuria siekiama perzitréti kibernetinio saugumo pastangas ir padétj visuose ITU
regionuose — Afrikoje, Siaurés ir Piety Amerikoje, Araby $alyse, Azijos ir Ramiojo vandenyno
Salys, NVS ir Europoje — ir atkreipiamas démesys | tas $alis, kurios deda daug pastangy ir taiko
rekomenduojamg praktikg. VKSI tikslas — padéti Salims nustatyti tobulintinas sritis kibernetinio
saugumo srityje, taip pat paskatinti jas imtis veiksmy savo reitingui gerinti ir taip padéti gerinti

bendrg kibernetinio saugumo lygj visame pasaulyje.

Kadangi VKSI yra indeksas, o ne brandumo modelis, jame naudojami ne brandumo lygiai, o
veikiau vertinimo balai, leidZiantys palyginti $aliy ir regiony visuotines kibernetinio saugumo

pastangas.

73
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Pozymiai / matmenys

Visuotinis kibernetinio saugumo indeksas (VKSI) grindziamas penkiais Pasaulinés kibernetinio
saugumo darbotvarkés ramsgiais. Sie ramsgiai sudaro penkis VKSI antrinius indeksus ir
kiekvienas i$ jy apima rodikliy rinkinj. Penki rams¢iai ir rodikliai:

i Teisinio pobidzio: priemonés, grindZziamos teisés institucijomis ir sistemomis,
susijusiomis su kibernetiniu saugumu ir kibernetiniais nusikaltimais.
e Teisés aktai dél kibernetiniy nusikaltimy
e Kibernetinio saugumo reguliavimas
e Teisés aktai dél brukalo sulaikymo
i Techninio pobiudzio: priemonés, grindziamos techninémis institucijomis ir
sistemomis, susijusiomis su kibernetiniu saugumu.
e CERT/CIRT/CSRIT
e Standarty jgyvendinimo sistema
e  Standartizacijos jstaiga
e  Techniniai mechanizmai ir pajégumai, naudojami brukalo klausimui spresti
e Debesijos naudojimas kibernetinio saugumo reikméms
e Vaiky apsaugos internete mechanizmai
i Organizacinio pobudzio: priemonés, grindziamos esamomis politikos koordinavimo
institucijomis ir kibernetinio saugumo plétros nacionaliniu lygmeniu strategijomis.
e Nacionaliné kibernetinio saugumo strategija
e Atsakinga agentira
e Kibernetinis saugumas
iv  Gebéjimy stiprinimo: priemonés, grindziamos esamomis moksliniy tyrimy ir
technologinés plétros, Svietimo ir mokymo programomis, sertifikuotais specialistais ir
vieSojo sektoriaus agenttiromis, skatinan¢iomis gebéjimy stiprinima.
e VieSos informuotumo didinimo kampanijos
e Kibernetinio saugumo specialisty sertifikavimo ir akreditavimo sistema
e  Profesinio mokymo kursai kibernetinio saugumo srityje
e Svietimo kibernetinio saugumo klausimais programos arba akademinés
mokymo programos
e Kibernetinio saugumo moksliniy tyrimy ir technologinés plétros programos
e  Skatinamieji mechanizmai
v Bendradarbiavimo: priemonés, grindziamos partnerystémis, bendradarbiavimo
sistemomis ir keitimosi informacija tinklais.
e DviSaliai susitarimai
e Daugia$aliai susitarimai
e Dalyvavimas tarptautiniuose forumuose ir (arba) asociacijy veikloje
e VieSojo ir privaciojo sektoriy partnerystés
e Agentdry partnerystés ir (arba) agentdros vidaus partnerystés
e  Geroji patirtis

Vertinimo metodas

VKSI yra jsivertinimo priemoné, paremta apklausa, sudaryta i$ klausimy su dviem atsakymy
variantais, klausimy su pasirinktinais atsakymy variantais ir klausimuy, j kuriuos galima atsakyti
laisvai®®. Klausimai su dviem atsakymy variantais uzkerta kelig subjektyvia nuomone
pagristiems ir SaliSkiems atsakymams. Klausimai su pasirinktinais atsakymy variantais padeda
sutaupyti laiko ir atlikti tikslesne duomeny analize. Be to, paprasta dichotominé skalé leidzia
atlikti greitesnj ir sudétingesnj vertinima, nes nereikia ilgy atsakymuy, o tai paspartina ir
supaprastina atsakymy pateikimo ir tolesnio vertinimo procesg. Respondentui tereikia patvirtinti
tam tikry nustatyty kibernetinio saugumo sprendimy buvimg arba nebuvimg. Internetinés
apklausos mechanizmas, taikomas atsakymams rinkti ir atitinkamai medziagai nusiysti, leidzia
eksperty grupei iSgauti gerosios patirties pavyzdzius ir atlikti tam tikrus teminius kokybinius
vertinimus.

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf
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Bendras VKSI procesas jgyvendinamas taip:

P Visiems dalyviams i§siungiamas kvietimas, kuriame jie informuojami apie iniciatyva ir
kuriame praSoma nurodyti rySiy punkta, atsakingg uz visy svarbiy duomeny rinkima ir
internetinio VKSI klausimyno uzpildyma. Patvirtintg rySiy punktg internetinés apklausos
metu ITU oficialiai pakviecCia atsakyti j klausimyno klausimus.

P  Pirminiy duomeny rinkimas (taikoma $alims, kurios neatsako j klausimyno klausimus):
e |TU, naudodama vieSai pricinamus duomenis ir internetinius tyrimus, parengia
pradinj atsakymo j klausimyno klausimus projektg.
e Klausimyno projektas nusiuniamas rySiy punktams perziaréti.
e RySiy punktai patikslina ir grazina klausimyno projekts.
e Pataisytas klausimyno projektas nusiunciamas kiekvienam rysiy punktui
galutinai patvirtinti.
e  Patikrintas klausimynas naudojamas analizei atlikti, balams nustatyti ir
reitinguoti.
P Antriniy duomeny rinkimas (taikoma $alims, kurios atsako j klausimyno klausimus):
e |ITU nustato trikstamus atsakymus, patvirtinamuosius dokumentus, nuorodas ir
kt.
e  Prireikus rySiy punktas patikslina atsakymus.
e Pataisytas klausimyno projektas nusiunciamas kiekvienam rysSiy punktui
galutinai patvirtinti.
e  Patikrintas klausimynas naudojamas analizei atlikti, balams nustatyti ir
reitinguoti.

A.10 Kibernetinés galios indeksas (KGI)

Kibernetinés galios indeksas (KGI) sukurtas 2011 m. pagal ,Economist Intelligence Unit*
moksliniy tyrimy programa, kurig rémé ,Booz Allen Hamilton®. KGI yra ,dinamiSkas kiekybinis ir
kokybinis modelis <...>, pagal kurj vertinami konkretis kibernetinés aplinkos pozymiai, susije su
keturiais kibernetinés galios veiksniais: teisés ir reguliavimo sistema, ekonominémis ir
socialinémis aplinkybémis, technologijy infrastruktdra ir taikymu pramonéje. Pagal $j modelj
nagrinéjama skaitmeniné pazanga keturiose pramonés srityse“®'. Taikant kibernetinés galios
indeksg siekiama palyginti G 20 Saliy pajéguma atlaikyti kibernetinius iSpuolius ir diegti
klestinCiai ir saugiai ekonomikai bdting skaitmenine infrastruktirg. Pagal KGI pateiktg lyginamajj
standartg daugiausia démesio skiriama 19-ai G 20 3aliy (iSskyrus ES). Tada indeksu Zymimas
Saliy reitingas pagal kiekvieng rodiklj.

Pozymiai / matmenys
Kibernetinés galios indeksas (KGI) grindZiamas keturiais kibernetinés galios veiksniais. Tada

kiekviena kategorija vertinama pagal kelis rodiklius, kad kiekvienai Saliai bty suteiktas
konkretus balas. Kategorijos ir ramsciai:

i  Teisiné ir reguliavimo sistema
o Vyriausybeés jsipareigojimas plétoti kibernetine erdve
e Kibernetinés erdvés apsaugos politika
e Cenzura kibernetinéje erdvéje (arba jos nebuvimas)
e  Politinis veiksmingumas
e Intelektinés nuosavybés apsauga
ii  Ekonominés ir socialinés aplinkybés
e [Ssilavinimo lygiai
e Techniniai jgudZiai
e  Prekybos atvirumas
e Inovacijy lygis verslo aplinkoje
iii Technologijy infrastruktira
e  Galimybé naudotis informacinémis ir rySiy technologijomis

www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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e Informaciniy ir rySiy technologijy kokybé
e Informaciniy ir rySiy technologijy jperkamumas
e ISlaidos informacinéms technologijoms
e  Saugiy serveriy skaicius
iv Taikymas pramonéje
e Pazangieji tinklai
e E.sveikata
e E. prekyba
e Intelektiné transporto sistema
e E.valdzia

Vertinimo metodas

KGI yra kiekybinio ir kokybinio vertinimo balais modelis. Vertinimg atliko ,Economist Intelligence
Unit“, naudodamas turimy statistiniy Saltiniy kiekybinius rodiklius ir atlikdamas skaic¢iavimus, kai
duomeny troko. Pagrindiniai naudojami Saltiniai: ,Economist Intelligence Unit“, Jungtiniy Tauty
Svietimo, mokslo ir kultdros organizacija (UNESCO), Tarptautiné telekomunikacijy sajunga (ITU)
ir Pasaulio bankas.

A.11 Kibernetinés galios indeksas (KGI)

Siame skirsnyje apibendrinamos pagrindinés esamy brandos modeliy analizés i§vados.

5 lenteléjé — Nagrinéty brandos modeliy apzvalga — pateikiama kiekvieno modelio pagrindiniy
charakteristiky apzvalga pagal modifikuotg J. Beckerio modelj. 6 lenteléje — Brandos lygiy
palyginimas — pateikiamos nagrinéty modeliy brandos lygiy auksto lygio apibréztys. 7 lenteléje
pateikiama kiekvieno modelio matmeny arba pozymiy apzvalga.
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5 lentelé. Nagrinéty brandos modeliy apzvalga

Pozymiy
skaicius

Tikslas Ly.gvllq Vertinimo metodas el
skaicius

Tiksliné auditorija

Modelio pavadinimas Institucinis Saltinis

Valstybéms skirtas
kibernetinio saugumo
gebéjimy brandos
modelis (CMM)

Kibernetinio saugumo
pajégumy brandos
modelis (C2M2)

Ypatingos svarbos
infrastruktdros
kibernetinio saugumo
didinimo sistema

Kataro kibernetinio
saugumo pajégumy
brandos modelis (Q-
C2M2)

Kibernetinio saugumo
brandos modeliy
sertifikavimas (CMMC)

Bendruomenés
kibernetinio saugumo
brandos modelis
(CCSMM)

NIST kibernetinio
saugumo sistemos
informacijos saugumo

brandos modelis (ISMM)

Vie$ojo sektoriaus vidaus
audito pajegumy modelis

(IA-CM)

Visuotinis kibernetinio
saugumo indeksas
(VKSI)

Visuotinis kibernetinio
saugumo gebéjimy centras
Oksfordo universitetas

JAV energetikos
departamentas (DOE)

Nacionalinis standarty ir
technologijy institutas (NIST)

Kataro universiteto Teisés
kolegija

JAV gynybos departamentas
(DOD)

Teksaso universiteto
Infrastruktlros uztikrinimo ir
apsaugos centras

Kompiuteriy mokslo ir
inZinerijos kolegija
Karaliaus Fahdo naftos ir
mineraly universitetas,
Dahranas, Saudo Arabija

Vidaus auditoriy moksliniy
tyrimy fondo institutas

Tarptautiné telekomunikacijy
sgjunga (ITU)

Didinti kibernetinio saugumo gebejimy
stiprinimo mastg ir veiksminguma
tarptautiniu mastu

Padeti organizacijoms jvertinti ir tobulinti
savo kibernetinio saugumo programas ir
didinti veiklos atsparuma

Sistema, kuria siekiama pateikti gaires
dél veiklos kibernetinio saugumo srityje,
ir valdyti rizikg organizacijose

Pateikti veiksmingg modelj, kurj baty
galima naudoti Kataro kibernetinio
saugumo sistemai palyginti, jvertinti ir
tobulinti

Skatinti informacijos apsaugos gerajg
patirtj kibernetinio saugumo srityje

Nustatyti dabartinj bendruomenés
statusg jos kibernetinio pasirengimo
srityje ir pateikti gaires, kaip
bendruomenés galety stebéti savo
pasirengimo pastangas

Sudaryti sglygas organizacijoms vertinti
savo jgyvendinimo pazanga laikui
bégant, siekiant uztikrinti, kad jos
iSsaugoty pageidaujama saugumo padétj

Stiprinti vidaus audito pajéguma ir
tarpininkavima pasitelkiant jsivertinimg
vieSajame sektoriuje

PerziUreéti jsipareigojimg dél kibernetinio
saugumo, apzvelgti padétj ir padéti
Salims nustatyti tobulintinas sritis
kibernetinio saugumo srityje

Salys

Visy sektoriy, rasiy
ir dydziy
organizacijos

Organizacijos
Kataro
organizacijos

Gynybos pramonés
bazés sektoriaus
(DIB) organizacijos

Bendruomenés
(vietos arba valstijy
vyriausybeés)

Organizacijos

VieSojo sektoriaus
organizacijos

Salys

Netaikoma
(4
pakopos)

Netaikoma

®
pagrindiniai
matmenys

10
pagrindiniy
sriciy

®
pagrindiné
s funkcijos

5
pagrindiné
s sritys

17
pagrindiniy
sriciy

6
pagrindiniai
matmenys

23
vertinamos
sritys

6
elementai

5 ramsciai

Bendradarbiavimas su
vietos organizacija siekiant
patobulinti modelj pries jj
taikant nacionaliniu
lygmeniu

|sivertinimo metodika ir
priemoniy rinkinys

|sivertinimas

Treciyjy Saliy auditoriy
atliekamas vertinimas
Vertinimas
bendruomenése,
dalyvaujant valstybinéms ir

federalinems teisésaugos
institucijoms

|sivertinimas

|sivertinimas

pateikimas

5 daliy radaras

Baly kortelé su
skritulinémis
diagramomis

Reitingy lentele
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Kibernetinés galios
indeksas (KGlI)

,Economist Intelligence Unit*
ir ,Booz Allen Hamilton*

6 lentelé. Brandos lygiy palyginimas

Modelis

Valstybéms skirtas
kibernetinio
saugumo gebéjimy
brandos modelis
(CMM)

Kibernetinio

1 lygis

Pradinis

Kibernetinio saugumo brandos
néra arba yra tik jos uzuomazgos.
Galbat vyksta pradinés diskusijos
dél kibernetinio saugumo
gebeéjimy karimo, taciau
konkreciy veiksmy nesiimta.
Siame etape néra jokiy
pastebimy jrodymy.

0 BRL

saugumo pajégumy | Praktika nevykdoma.

brandos modelis
(C2M2)

NIST kibernetinio
saugumo sistemos
informacijos
saugumo brandos
modelis (ISMM)

Procesas vykdomas

Palyginti G 20 Saliy pajéguma atremti

kibernetinius iSpuolius ir diegti klestinciai
ir saugiai ekonomikai bating skaitmenine

infrastruktdrg

2 lygis

Formavimas

Kai kurie aspekty pozymiai
rySkeja ir yra formuojami, taciau
jie gali bati ad hoc, netvarkingi,
netiksliai apibrézti arba tiesiog
nauji. Vis délto yra aiskiy Sios
veiklos jrodymuy.

1BRL

Pradiné praktika vykdoma, taciau
gali bati ad hoc.

Procesas valdomas

G 20 Salys

3 lygis

Jtvirtinimas

Aspekto elementai yra nustatyti ir
veikia. Taciau santykinis iStekliy
paskirstymas néra iki galo
apgalvotas. Priimta mazai
kompromisiniy sprendimy dél
Lsantykiniy® investicijy j jvairius
Sio aspekto elementus. Vis délto
aspektas yra funkcionalus ir
apibréztas.

2 BRL
Valdymo ypatybés:

'praktika dokumentuojama;
'paskirti tinkami iStekliai procesui

remti;

'praktikg vykdantys darbuotojai turi

reikiamus jgidzius ir Zinias;

'praktikos vykdymo atsakomybés

sritys ir jgaliojimai paskirstyti.
Metodo ypatybé:

'praktika yra iSsamesné arba

pazangesné nei 1 BRL.

Procesas nusistovéjes

Netaikoma

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

+Economist Intelligence

kategorijos analizé

4 lygis

Strateginis

Nuspresta, kurios aspekto dalys
yra svarbios ir kurios maziau
svarbios konkrediai organizacijai
ar $aliai. Strateginis etapas
atspindi tai, kad Sie sprendimai
buvo priimti atsizvelgiant |
konkrecias Salies ar organizacijos
aplinkybes.

3 BRL
Valdymo ypatybés:

'veikla vykdoma vadovaujantis

politika (arba kitomis
organizacinémis gairémis);

'konkrecios srities veiklos

efektyvumo tikslai nustatyti ir
stebimi, kad bty galima stebéti
pazanga;

tkonkrecios srities veiklos

dokumentuota praktika yra
standartizuota ir tobulinama
visoje jstaigoje.

Metodo ypatybeé:

\praktika yra iSsamesné arba

pazangesné nei 2 BRL.

Procesas nuspéjamas

Unit* atliekama lyginamoji

Reitingy lentele

5 lygis
Dinaminis
Jau jdiegti aiSklis mechanizmai
strategijai keisti atsizvelgiant |
vyraujancias aplinkybes, pvz.,
grésmiy aplinkos technologijas,
pasaulinj konfliktg arba svarbius
pokycius vienoje i$ susiripinimg
kelianéiy sriciy (pvz., kibernetiniy
nusikaltimy ar privatumo).
Dinamiskos organizacijos yra
parengusios strategijy keitimo
metodus. Sio etapo poZymiai —
greitas sprendimy priémimas,
iStekliy perskirstymas ir nuolatinis
demesys kintanciai aplinkai.

Procesas optimizuojamas
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Kataro kibernetinio
saugumo pajégumy
brandos modelis
(Q-C2M2)

Kibernetinio
saugumo brandos
modeliy
sertifikavimas
(CMMC)

Bendruomenés
kibernetinio
saugumo brandos
modelis (CCSMM)

Viesojo sektoriaus
vidaus audito
pajégumy modelis
(IA-CM)

Inicijavimas

Kai kuriose srityse taikoma
ad hoc kibernetinio saugumo
praktika ir procesai.

Procesai: vykdoma

Kadangi organizacija gali vykdyti
Sig praktika tik ad hoc badu ir gali
kliautis dokumentavimo procesu
arba ne, 1 lygio atveju branda
nevertinama.

Praktika: baziné kibernetiné
higiena

1 lygyje daugiausia démesio
skiriama FSI (federaliniy sutarciy
informacijos) apsaugai ir jj sudaro
tik ta praktika, kuri atitinka
pagrindinius apsaugos
reikalavimus.

Informacija apie sauguma
Pagrindinis $io lygio veiklos
tikslas — informuoti asmenis ir
organizacijas apie grésmes,
problemas ir su kibernetiniu
saugumu susijusius klausimus.

Pradinis

Néra tvariy, pakartojamy
pajégumy — priklauso nuo atskiry
pastangy

Plétojimas

Jgyvendinama politika ir praktika
su kibernetiniu saugumu
susijusiai veiklai srityse plétoti ir
tobulinti, siekiant pasidlyti naujy
igyvendintiny veikly.

Procesai: dokumentuota

2 lygyje reikalaujama, kad
organizacija nustatyty ir
dokumentuoty savo pastangy,
susijusiy su CMMC,
igyvendinimu, praktika ir politika.
Praktikos dokumentavimas leidzia
asmenims jg taikyti pakartotinai.
Organizacijos i$siugdo brandZius
pajégumus dokumentuodamos
savo procesus ir kartu juos
naudodamos.

Praktika: vidutiné kibernetiné
higiena

2 lygis naudojamas persikeliant i$
1 lygio j 3 ir jj sudaro NIST SP
800-171 nurodyty saugumo
reikalavimy poaibis, taip pat
kituose standartuose ir
informacijos Saltiniuose numatyta
praktika.

Procesy plétojimas

Lygis, skirtas padéti
bendruomenéms nustatyti
saugumo procesus, reikalingus
siekiant veiksmingai spresti
kibernetinio saugumo problemas,
ir juos tobulinti.

Infrastruktiros

Tvari ir kartotiné praktika ir
proceduros

lgyvendinimas

Priimta politika, kuria siekiama
igyvendinti visg su kibernetiniu
saugumu susijusig veiklg srityse,
kad jgyvendinimas baty uzbaigtas
tam tikru metu.

Procesai: valdoma

3 lygyje reikalaujama, kad
organizacija parengty, palaikyty ir
aprapinty iStekliais plang, kuriame
baty atskleistas praktinis veiklos
valdymas. | plang gali bdti jtraukta
informacija apie misijas, tikslus,
projekty planus, istekliy
paskirstymag, reikiama mokyma ir
atitinkamy suinteresuotyjy
subjekty dalyvavima.

Praktika: gera kibernetiné
higiena 3 lygyje daugiausia
déemesio skiriama kontroliuojamos
nejslaptintos informacijos (KNI)
apsaugai ir jis apima visus
saugumo reikalavimus, nurodytus
NIST SP 800-171, taip pat
papildoma kituose standartuose
numatytg praktikg ir nuorodas j
grésmiy mazinima.

Galimybé susipazinti su
informacija

Sukurta siekiant pagerinti
dalijimosi informacija
mechanizmus bendruomenéje,
kad bendruomené galéty
veiksmingai susieti informacija,
kuri, atrodo, skiriasi.

Integruotas
Vienodai taikomas integruotas
valdymas ir profesiné praktika

NACIONALINIY PAJEGUMUY VERTINIMO SISTEMA

Pritaikymas

IS naujo apsvarstoma ir
perzidrima kibernetinio saugumo
srities veikla ir tvirtinama praktika,
pagrjsta prognozavimo rodikliais,
nustatytais remiantis ankstesne
patirtimi ir priemonémis.
Procesai: perziuréta

4 lygyje reikalaujama, kad
organizacija perzidréty ir jvertinty
veiksmingumo uztikrinimo
praktikg. Organizacijos gali ne tik
vertinti veiksminguma, bet ir
prireikus imtis taisomujy veiksmy
ir nuolat informuoti apie biseng
ar problemas aukstesnio lygio
vadovybe.

Praktika: iniciatyvi

4 lygis orientuotas j KNI
(kontroliuojamos nejslaptintos
informacijos) apsaugg ir apima
sugrieztinty saugumo reikalavimy
pogrupj. Sia praktika stiprinami
organizacijos pajegumai nustatyti
besikeic¢iancig taktika, metodus ir
proceddras, j juos reaguoti ir prie
juy prisitaikyti.

Taktikos plétojimas

Sio lygio elementais siekiama
kurti geresnius ir iniciatyvesnius
iSpuoliy nustatymo ir reagavimo j
juos metodus. Siame lygyje turéty
bati jdiegta dauguma prevencijos
metody.

Valdomas

Integruojama visos organizacijos
informacija, kad bity pagerintas
valdymas ir rizikos valdymas

Paslankumas

Tesiamas pritaikymo etapas,
daugiau démesio skiriant
paslankumui ir spartai
igyvendinant veiklg srityse.

Procesai: optimizuojama

5 lygyje reikalaujama, kad
organizacija standartizuoty ir
optimizuoty procesy jgyvendinimg
visoje organizacijoje.

Praktika: pazangi / iniciatyvi

5 lygyje daugiausia démesio
skiriama kontroliuojamos
nejslaptintos informacijos (KNI)
apsaugai. Papildoma praktika
didinamas kibernetinio saugumo
pajégumy iSsamumas ir
sudetingumas.

VisapusisSkas saugumo veiklos
pajégumas

Sis lygis atspindi tuos elementus,
kurie turéty bati jdiegti, kad bet
kuri organizacija galéty manyti
esanti visiSkai pasirengusi
reaguoti j bet kokios risies
kibernetine grésme.

Optimizuojamas

Mokymasis i$ organizacijos
vidaus ir iSorés subjekty siekiant
nuolat tobuléti
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7 lentelé. Pozymiy ir (arba) matmeny palyginimas

Lygiai

Pozymiai /
matmenys

Valstybéms skirtas
kibernetinio saugumo
gebéjimy brandos
modelis (CMM)

Penki matmenys,
suskirstyti j kelis
veiksnius,
apimandius jvairius
aspektus ir rodiklius
(4 pav)

i Kibernetinio
saugumo politikos
ir strategijos
rengimas

i Atsakingos
visuomeneés
kibernetinio
saugumo kultdros
skatinimas
visuomenéje

i Ziniy apie
kibernetinj
sauguma
plétojimas

iv. Veiksmingy
teisiniy ir
reguliavimo
sistemy kdrimas

v Rizikos kontrolé
pasitelkiant
standartus,
organizacijas ir
technologijas

Kibernetinio
saugumo pajégumy
brandos modelis
(C2m2)

Desimt sriciy,
jskaitant iSskirtinj
valdymo

tiksla ir kelis metodo
tikslus (6 pav.)

i Rizikos valdymas
i IStekliy, pokyciy ir
konfigdracijos

valdymas

i Tapatybés ir
prieigos valdymas

iv. Grésmiy ir
pazeidziamumo
valdymas

v Informuotumas
apie padétj

vi Reagavimas |
ivykius ir
incidentus

vii  Tiekimo grandinés

ir iSorés

priklausomybiy

valdymas

Darbo jégos

valdymas

ix  Kibernetinio
saugumo struktdra

x  Kibernetinio
saugumo
programos
valdymas

viii

Kataro kibernetinio

saugumo pajégumy

brandos modelis (Q-
C2M2)

Penkios sritys,
suskirstytos j
posricius

Supratimas
(kibernetinés
erdvés valdymas,
iStekliai, rizika ir
mokymas)
Apsauga
(duomeny
saugumas,
technologijy
saugumas,
prieigos kontrolés
saugumas, rysiy
saugumas ir
personalo
patikimumas)

i Poveikis
(stebésena,
incidenty
valdymas,
aptikimas, analizé
ir poveikis)

v Reagavimas
(reagavimo
planavimas,
Svelninimas ir
reagavimo
komunikavimas)

v I8laikymas

(atkdrimo

planavimas,

testinumo
valdymas,
tobulinimas ir
iSorés subjekty
priklausomybés)

Kibernetinio
saugumo brandos

modeliy
sertifikavimas
(CMMC)

Septyniolika sriciy,
suskirstyty j procesus
ir nuo vieno ki
daugiau pajégumuy,
kurie véliau
iSskaidomi j praktikas
(9 pav.)

i Prieigos kontrolé

i I8tekliy valdymas

Auditas ir

atskaitomybé

iv. Informuotumas ir
mokymas

v Konfigdracijos
valdymas

vi  Tapatybés ir
tapatumo
nustatymas

vii Reagavimas j

incidentus

Priezidra

ix Ziniasklaidos
apsauga

x  Personalo
patikimumas

xi  Fiziné apsauga

xii  Atkdrimas

xiii Rizikos valdymas

xiv. Saugumo
vertinimas

xv  Informuotumas
apie padétj

xvi Sistemy ir rysiy
apsauga

xvii Sistemos ir
informacijos
vientisumas

Kibernetinio
saugumo brandos
modeliy
sertifikavimas
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C PRIEDAS. KITI NAGRINET!
TIKSLAI

Toliau nurodyti tikslai buvo nagrinéjami atliekant dokumenty tyrima ir ENISA vykdytus pokalbius.
Sie tikslai néra jtraukti j nacionaliniy pajégumy vertinimo sistema, tadiau jie atspindi temas,
kurias verta aptarti. Kiekviename i$ tolesniy poskyriy bus paaiskinta, kodél tikslas buvo
atmestas.

P Parengti konkretiems sektoriams skirtas kibernetinio saugumo strategijas.
P Kovoti su dezinformacijos kampanijomis.

P Saugios pazangiosios technologijos (5G, dirbtinis intelektas, kvantiné kompiuterija ir
kt.).

P Uztikrinti duomeny suverenuma.

P Teikti paskatas plétoti draudimo kibernetingje erdvéje sektoriy.

Parengti konkretiems sektoriams skirtas kibernetinio saugumo strategijas

Priémus konkretiems sektoriams skirtas strategijas, orientuotas j sektoriy intervencines
priemones ir paskatas, neabejotinai sustipréja decentralizuoti pajégumai. Tai ypac¢ badinga
valstybéms naréms, kuriy esminiy paslaugy operatoriai turi veikti pagal skirtingas sistemas ir
taisykles ir kuriose yra daug dél universalaus kibernetinio saugumo pobadzio priklausomy
subjekty. IS tiesy keliose valstybése narése yra desSimtys kiekvieno sektoriaus ypatumus
iSmananciy nacionaliniy valdzios institucijy ir reguliavimo institucijy, jgalioty uztikrinti kiekvieno
sektoriaus reguliavimo vykdyma.

Pavyzdziui, Danija pradéjo jgyvendinti SeSias tikslines strategijas, skirtas ypatingos svarbos
sektoriy pastangoms kibernetinio ir informacijos saugumo srityje, kad bty stiprinami
decentralizuoti kibernetinio ir informacijos saugumo pajégumai. Kiekvienas sektoriaus skyrius,
be kita ko, prisidés prie grésmiy vertinimo sektoriaus lygmeniu, stebésenos, pasirengimo
pratyby, saugumo sistemy karimo, dalijimosi ziniomis ir nurodymy. Konkretiems sektoriams
skirtos strategijos apima Siuos sektorius:

energetikos;
sveikatos priezidros;
transporto;
telekomunikacijy;
finansy ir

jary.

\ A A A A4

Kitos valstybés narés iSreiSké norg apsvarstyti konkretiems sektoriams skirtas kibernetinio
saugumo strategijas, kad jos atitikty visus reguliavimo reikalavimus. Vis délto reikia pazyméti,
kad toks tikslas gali tikti ne visoms valstybéms naréms, — tai priklauso nuo jy dydzio,
nacionalinés politikos ir brandos. Kadangi buvo labai sunku uztikrinti, kad sistema aprépty visus
ypatumus, ENISA Sio tikslo j sistemg nejtrauké.

Kovoti su dezinformacijos kampanijomis

Valstybés narés savo nacionalinése kibernetinio saugumo strategijose uztikrina pagrindiniy
principy, kaip antai Zmogaus teisiy, skaidrumo ir visuomenés pasitikéjimo, apsaugg. Tai labai
svarbu, ypac kalbant apie dezinformacija, kuri skleidziama per tradicines naujieny Ziniasklaidos
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priemones arba socialinés ziniasklaidos platformose. Be to, kibernetinis saugumas Siuo metu
yra vienas didziausiy i§$tkiy pries$ rinkimus. IS tiesy ne vienoje Salyje, kuri ruo$ési svarbiems
rinkimams, pastebéta tokiy reiskiniy kaip melagingos informacijos arba neigiamos propagandos
skleidimas. Si grésmé gali pakenkti ES demokratiniam procesui. Europos lygmeniu Komisija
parengé veiksmy plang32, kuriuo siekiama sustiprinti kovg su dezinformacija Europoje. Siame
plane daugiausia démesio skiriama 4 pagrindinéms sritims (aptikimo, bendradarbiavimo,
bendradarbiavimo su interneto platformomis ir informuotumo). Juo siekiama stiprinti ES

pajégumus ir valstybiy nariy bendradarbiavima.

4 i$ 19 apklausty Saliy iSreiské ketinimg savo NKSS spresti dezinformacijos ir propagandos
problema.

Pavyzdziui, Prancizijos NKSS32 pazymima: ,valstybé privalo informuoti pilieCius apie
manipuliavimo ir propagandos metody, kuriuos taiko internete veikiantys piktavaliai subjektai,
rizikg. Pavyzdziui, po 2015 m. sausio mén. jvykdyty teroristiniy iSpuoliy prie$ Prancizijg
vyriausybé sukdré informacine platformg apie rizikas, susijusias su islamo radikaléjimu per
elektroniniy rysiy tinklus — Stop-djihadisme.gouv.fr.“ Sis metodas galéty bati iSplétotas, kad
galéty bati taikomas reaguojant j kitus propagandos ar destabilizavimo reiskinius.

Kalbant apie kitg pavyzdj, 2019-2024 m. Lenkijos NKSS3* teigiama: ,atsizvelgiant j
manipuliacine veikla, pavyzdziui, dezinformacijos kampanijas, reikia imtis sistemingy veiksmy ir
didinti pilie€iy informuotuma tikrinant informacijos autentiSkuma ir reaguojant j bandymus jg
iSkraipyti.”

Vis délto per ENISA surengtus pokalbius kelios valstybés narés sutiko, kad jos Sio klausimo
néra jtraukusios j savo NKSS kaip grésmés kibernetiniam saugumui, o veikiau sprendzia jj
platesniu visuomenés lygmeniu, pvz., per politines iniciatyvas.

Saugios pazangiosios technologijos (5G rysys, dirbtinis intelektas, kvantiné kompiuterija
ir kt.)
Dabartiné kibernetiniy grésmiy aplinka toliau pleciasi, todél kuriant naujas technologijas
greiCiausiai didés kibernetiniy iSpuoliy intensyvumas ir skaicius, taip pat taps jvairesni grésmés
subjekty naudojami metodai, priemonés ir taikiniai. Sie nauiji technologiniai sprendimai —
pazangiosios technologijos — gali tapti Europos skaitmeninés rinkos sudedamosiomis dalimis.
Siekiant apsaugoti didéjancig valstybiy nariy skaitmenine priklausomybe ir naujy technologijy
atsiradima, turéty bati nustatytos paskatos ir visaverté politika, kuria blty remiamas saugus ir
patikimas Siy technologijy plétojimas ir diegimas ES.

Atliekant valstybiy nariy NKSS dokumenty tyrimg, valstybéms naréms pateiktos Sios
pazangiosios technologijos: 5G, DI, kvantiné kompiuterija, kriptografija, paribio kompiuterija,
susietosios ir autonominés transporto priemonés, didieji ir iSmanieji duomenys, bloky grandiné,
robotika ir daikty internetas.

Konkreciau, 2020 m. pradzioje Europos Komisija paskelbé komunikata, kuriame valstybés
narés raginamos imtis veiksmy, kad baty jgyvendintos 5G priemoniy rinkinio iSvadose
rekomenduojamos priemonés3®. Sis 5G priemoniy rinkinys parengtas po to, kai 2019 m.
Komisija priémé Rekomendacijg (ES) 2019/534 dél 5G tinkly kibernetinio saugumo, kurioje
raginama laikytis bendro Europos pozidrio j 5G tinkly saugumg?.

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation

https://www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_en.pdf

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32019H0534
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Per ENISA surengtus pokalbiuose iSaiskéjo, kad $i tema yra veikiau universali tema,
nagrinéjama NKSS, o ne konkretus tikslas per se.

Uztikrinti duomeny suverenuma

Viena vertus, kibernetiné erdve gali bati vertinama kaip puiki visuotiné bendroji erdve, kuri yra
lengvai prieinama, uztikrinanti auksto lygio jungluma ir galinti suteikti dideliy socialinio ir
ekonominio augimo galimybiy. Kita vertus, kibernetinei erdvei taip pat budinga silpna
jurisdikcija, sunkumas priskirti veiksmus, sieny nebuvimas ir jungtinés sistemos, kurios gali bati
akytos ir kuriy duomenys gali bati pavagiami ar net prieinami uzsienio Saliy vyriausybéms. Be
Siy dviejy perspektyvy, skaitmeninei ekosistemai bldinga tai, kad internetiniy paslaugy
platformos ir infrastruktiira yra sutelktos vos keliy subjekty rankose. Visi minéti aspektai vercia
valstybes nares skatinti skaitmeninj suverenumg. Skaitmeninio suverenumo uZztikrinimas reiskia,
kad pilie€iai ir jmonés gali visapusiSkai klestéti naudodamiesi patikimomis skaitmeninémis
paslaugomis ir IRT produktais, nebijodami dél savo asmens duomeny, skaitmeninio turto,
ekonominio savarankiskumo ar politinés jtakos.

Duomeny suverenuma, arba skaitmeninj suverenumag, remia valstybés narés nacionaliniu ir
Europos lygmenimis. Nors atrodo, kad valstybés narés Sio klausimo tiesiogiai nesprendzia savo
NKSS kaip konkretaus tikslo, jos $j klausima sprendzia kaip universaly principg arba iSdésto
savo ketinimg uztikrinti skaitmeninj suverenumg nacionaliniu lygmeniu, kaip apibrézta ad hoc
leidiniuose, daugiausia démesio skirdamos svarbiausioms technologijoms. Pavyzdziui, 2018 m.
Prancizijos kibernetinés gynybos strateginéje apzvalgoje teigiama, kad ,siekiant uztikrinti
skaitmeninj suverenumg itin svarbu kontroliuoti Sias technologijas: rySiy Sifravima, kibernetiniy
iSpuoliy aptikima, profesionaly mobilyjj radijo rysj, debesijos kompiuterijg ir dirbtinj intelektg“3”.

Europos lygmeniu valstybés narés aktyviai dalyvauja rengiant Europos duomeny strategijg
(COM/2020/66 final) ir kuriant IRT skaitmeniniy produkty, paslaugy ir procesy ES sertifikavimo
sistema, nustatytg ES kibernetinio saugumo aktu (2019/881), siekdamos uztikrinti strateginj
skaitmeninj savarankiSkumg Europos lygmeniu.

Pokalbiai su valstybémis narémis atskleide, kad skaitmeninis suverenumas daznai laikomas
platesnio masto klausimu nei tik kibernetinis saugumas. Todél valstybés narés Sio klausimo
nesprendzia savo NKSS, o tos, kurios sprendzia, nelaiko jo konkreciu tikslu per se.

Teikti paskatas plétoti kibernetiniy riziky draudimo sektoriy

Zvelgiant j dabartinj kibernetiniy riziky draudimo sektoriy matyti, kad pasauliné rinka
neabejotinai iSaugo. Taciau jo gyvavimas dar tik prasidéjo, nes batina surinkti duomenis ir
sukurti daug precedenty (pvz., tylioji apréptis, sisteminé kibernetiniam saugumui kylanti rizika ir
kt.). Be to, apskaiciuoti nuostoliai, patirti dél kibernetiniy iSpuoliy visame pasaulyje, yra keliais
lygiais didesni nei dabartiniai kibernetiniy riziky draudimo sektoriaus pajégumai (TVF darbinis
dokumentas ,Kibernetiniam saugumui kylanti rizika finansy sektoriuje. Kiekybinio vertinimo
sistema“ (WP/18/143). Vis délto kibernetiniy riziky draudimo sektoriaus plétra neabejotinai gali
bati pelninga ir duoti pradzig veiksmingiems mechanizmams. |18 tiesy kibernetiniy riziky
draudimo mechanizmai gali padéti:

didinti informuotuma apie kibernetines rizikas jmonése;
atlikti kiekybinj kibernetiniy riziky poveikio vertinimg;
gerinti kibernetinés rizikos valdyma;

teikti paramg organizacijoms, nukentéjusioms nuo kibernetiniy iSpuoliy;

vvVvyyvyy

padengti dél kibernetinio iSpuolio patirtg (turting ar neturtine) zala.

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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Kai kurios valstybés narés émési veiksmy Siuo klausimu. Pavyzdziai:

P Estija savo NKSS pritaiké pozitrj ,palaukim ir pamatysim*: ,Siekiant apskritai
susvelninti kibernetines rizikas privaciajame sektoriuje, bus analizuojama kibernetiniy
riziky draudimo paslaugy paklausa ir pasidla Estijoje ir tuo remiantis susitarta dél
susijusiy Saliy bendradarbiavimo principy, jskaitant dalijimasi informacija, rizikos
vertinimo rengima ir pan. Siandien Estijos rinkoje kibernetiniy riziky draudimo paslaugy
teikéjy yra nedaug, todél pirmiausia reikia nustatyti, kas kg sidlo. Draudimo
suteikiamos apsaugos sudétingumas daznai laikomas kliatimi plétoti kibernetiniy riziky
draudimo rinka.”

P Liuksemburgas savo NKSS konkregiai pritaria kibernetiniy riziky draudimo sektoriaus
plétrai: ,1 tikslas. Kurti naujus produktus ir paslaugas. Siekiant sutelkti rizikas ir
paskatinti skaitmeniniy kibernetiniy incidenty aukas kreiptis pagalbos j ekspertus, kad
incidentai bty suvaldomi ir kad baty atkurta nuo piktavalisky veiksmy nukentéjusi
sistema, draudimo bendrovés bus skatinamos kurti konkrecius produktus, skirtus
draudimui nuo kibernetiniy riziky.“

Respondenty atsakymai Sia tema buvo gana jvairis: kai kurios valstybés narés pareiské
neseniai émusios diskutuoti kibernetiniy riziky draudimo tema, o kitos pritaré, kad, nors Si tema
daug zadanti, sektorius dar néra pakankamai subrendes. Vis délto daug respondenty pareiske,
jog Si tema néra jy NKSS dalis, nes ji buvo laikoma pernelyg specifine arba nepatenkancia j
NKSS taikymo sritj.
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Apie Europos Sajungos kibernetinio saugumo agentuirg

Europos Sajungos kibernetinio saugumo agentira (ENISA) yra Sagjungos agentdra, kurios
tikslas — pasiekti bendrg aukstg kibernetinio saugumo lygj visoje Europoje. Europos
Sajungos kibernetinio saugumo agentdra, jkurta 2004 m. ir sustiprinta ES kibernetinio
saugumo aktu, prisideda prie ES kibernetinés politikos, didina IRT produkty, paslaugy ir
procesy, kuriuose naudojamos kibernetinio saugumo sertifikavimo schemos, patikimuma,
bendradarbiauja su valstybémis narémis ir ES jstaigomis ir padeda Europai pasirengti
bdsimiems kibernetiniams i8Sdkiams. Dalydamasi Ziniomis, stiprindama gebéjimus ir
didindama informuotuma, agentiira kartu su savo pagrindiniais suinteresuotaisiais
subjektais siekia stiprinti pasitikéjimg susietgja ekonomika, didinti Sagjungos infrastruktiros
atsparuma, uztikrinti Europos visuomenés ir pilie€iy skaitmeninj sauguma. Daugiau
informacijos rasite svetainéje www.enisa.europa.eu.
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