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SONASTIK

LUHEND MAARATLUS

Al Tehisintellekt
ca2m2 Kiberturbesuutlikkuse kiipsusmudel
CCRA Uhiskriteeriumide tunnustamise kokkulepe
CCSMM Kogukondliku kiiberturbe kiipsusmudel
Clil Elutéhtis teabetaristu
CMM Riikide kuberturbesuutlikkuse kiipsusmudel
CMMC Kiberturbe kiipsustaseme sertifitseerimismudel
CPI Kuberv8imsuse indeks
CSIRT Kuberturbeintsidentide lahendamise lksused
CVD Turbendrkuste koordineeritud teatamine
DPA Andmekaitseseadus
DSM Digitaalne Uihtne turg
ECCG Euroopa kiberturvalisuse sertifitseerimise rihm
ECSM Euroopa kuberturvalisuse kuu
ECSO Euroopa Kiberturvalisuse Organisatsioon
EFTA Euroopa Vabakaubanduse Assotsiatsioon
EL Euroopa Liit
EQF Euroopa kvalifikatsiooniraamistik
GClI Ulemaailmne kiiberturvalisuse indeks
GDPR Isikuandmete kaitse Uldmaéarus
GDS Valitsuse digiteenus
IA-CM Avaliku sektori siseauditi suutlikkuse mudel
IKT Info- ja kommunikatsioonitehnoloogia
ISMM NISTi kiiberturberaamistiku infoturbe kiipsusmudel
ITU Rahvusvaheline Telekommunikatsiooni Liit
LEA Oiguskaitseasutus
MS Liikmesriik
NCSS Riiklikud kiberturbestrateegiad
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NIS Vorgu- ja infoturve
NIST Riiklik standardi- ja tehnoloogiainstituut (USA)
NLO Riiklikud kontaktametnikud

OES Oluliste teenuste operaatorid

oT Kéidutehnoloogia

PET Privaatsust soodustavad tehnoloogiad
PIMS Privaatsusteabe haldussusteem

PPP Avaliku ja erasektori partnerlused

Q-C2M2 Katari kiiberturbesuutlikkuse kiipsusmudel
R&D Teadus- ja arendustegevus
SOG-IS MRA Infoslisteemide turvalisuse vanemametnike rihma vastastikuse
tunnustamise leping

VKEd Vaikesed ja keskmise suurusega ettevétjad
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KOMMENTEERITUD
KOKKUVOTE

Et praegused kiiberohud iha mitmekesistuvad ning kiiberriinded intensiivistuvad ja sagenevad,
peavad ELi liikmesriigid t6husalt reageerima, arendades edasi ja kohandades oma riiklikke
kuberturbestrateegiaid. Alates sellest, kui ENISA avaldas 2012. aastal esimesed riiklike
kuberturbestrateegiate uuringud, on ELi liikmesriigid ja EFTA riigid palju arendanud oma
strateegiaid ja neid rakendanud.

Aruandes tutvustatakse ENISA tegevust riikide suutlikkuse hindamise raamistiku (NCAF)
koostamisel.

Raamistiku eesmérk on pakkuda liikmesriikidele vdimalust hinnata oma kipsustaset ise,
keskendudes riikliku kiiberturbestrateegia eesmarkide hindamisele. See aitab neil
suurendada ja arendada kuiberturbesuutlikkust strateegilisel ja operatiivtasandil.

Vahend annab lihtsa ja esindava llevaade liikmesriigi kiiberturbekipsusest. Riikide suutlikkuse
hindamise raamistik on vahend, mis aitab liikmesriikidel:

P anda kasulikku teavet pikaajalise strateegia véljatdotamiseks (nt head tavad,
suunised);

tuvastada riiklikus kiiberturbestrateegias puuduvad elemendid;
suurendada veelgi kiiberturbesuutlikkust;

toetada poliitiliste meetmete vastutust;

suurendada uldsuse ja rahvusvaheliste partnerite usaldusvaarsust;
toetada teavitustegevust ja edendada mainet labipaistva organisatsioonina;
eeldada tulevikuprobleeme;

tuvastada saadud kogemusi ja parimaid tavasid;

luua arutelude toetamiseks kiiberturbesuutlikkuse lahtealus kogu ELis;

hinnata riikide kiberturbesuutlikkust.

vV vV v vV vV v v Vv.Y

Raamistik koostati ENISA valdkonnaekspertide ning 19 liikmes- ja EFTA riigi esindajate
toetusel. Aruande sihtriihm on poliitikakujundajad, eksperdid ja riigiametnikud, kes vastutavad
riikliku kuberturbestrateegia ning laiemal tasandil ka kiiberturbesuutlikkuse kavandamise,
rakendamise ja hindamise eest v8i on nendega seotud.

1 Kusitleti jargmiste liikmesriikide ja EFTA riikide esindajaid: Belgia, Eesti, Hispaania, Horvaatia, lirimaa, Itaalia, Kreeka,
Liechtenstein, Madalmaad, Malta, Norra, Portugal, Rootsi, Saksamaa, Slovakkia, Sloveenia, Taani, TSehhi Vabariik,
Ungari
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Riikide suutlikkuse hindamise raamistikus on 17 strateegilist eesmaérki ja see jaguneb
4 peamiseks teemade klastriks.

P 1. klaster: kiiberturbe juhtimine ja standardid

1.
2.
3.

Riiklike kiibervaldkonna hadaolukorra lahendamise plaani koostamine
Pdhiliste turbemeetmete kehtestamine

Digitaalse identiteedi tagamine ja usalduse suurendamine digitaalsete avalike
teenuste vastu

P 2. klaster: suutlikkuse suurendamine ja teadlikkus

4.

© NGO

10.

Kiberturbedppuste korraldamine

Intsidentidele reageerimise suutlikkuse loomine

Kasutajate teadlikkuse suurendamine

Koolitus- ja dppekavade tugevdamine

Teadus- ja arendustegevuse edendamine

Turbemeetmetesse investeerimise stiimulite pakkumine erasektorile
Tarneahela kuberturbe téiustamine

» 3. klaster: diguslikud ja reguleerivad raamistikud

11.

12.
13.
14.

Elutdhtsa teabetaristu, oluliste teenuste operaatorite ja digitaalse teenuse
osutajate kaitse

Kiberkuritegevuse kasitlemine

Intsidentidest teatamise mehhanismide loomine

Privaatsuse ja andmekaitse tugevdamine

P 4. klaster: koostdd

15.
16.
17.

Avaliku ja erasektori partnerluse loomine
Avalik-Giguslike asutuste koostdo institutsionaliseerimine
Osalemine rahvusvahelises koosto6s
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1. SISSEJUHATUS

2016. aasta juulis avaldatud kiberturvalisuse direktiivis nGutakse, et ELi liikmesriigid votaksid
vastu riikliku v8rgu- ja infoststeemide turvalisuse strateegia (riikliku kiiberturbestrateegia), nagu
on satestatud artiklites 1 ja 7. Sellises kontekstis on riiklik kiiberturbestrateegia maératletud kui
raamistik, millega kehtestatakse strateegilised p6himétted, suunised, strateegilised eesmargid,
prioriteedid, asjakohased poliitikad ja reguleerivad meetmed. Riikliku kiiberturbestrateegia
kavandatav eesmark on saavutada ja sailitada vorgu ja slisteemide turvalisuse kbrge tase, mis
vBimaldab likmesriikidel leevendada vdimalikke ohte. Lisaks v@ib riiklik kiiberturbestrateegia
soodustada ka todstuse, majanduse ja thiskonna arengut.

ELi kUberturvalisuse maéaruses on satestatud, et ENISA edendab parimate tavade levitamist
riikliku kuiberturvalisuse strateegia méaaratlemisel ja rakendamisel, toetades likmesriike
kiiberturvalisuse direktiivi vastuvétmisel ning kogudes vaartuslikku tagasisidet nende
kogemuste kohta. Selleks on ENISA loonud mitu vahendit, et aidata liikmesriikidel arendada,
rakendada ja hinnata oma riiklikke kiberturbestrateegiaid.

Oma volituste raames on ENISA eesmark luua riikide suutlikkuse enesehindamise raamistik, et
mddta eri riikide kiiberturbestrateegiate kipsustaset. Kdesoleva aruande eesmérk on
tutvustada enesehindamise raamistiku koostamisel tehtud uuringut.

1.1 UURINGU KASITLUSALA JA EESMARGID

Uuringu pdhieesmark on luua riikide suutlikkuse enesehindamise raamistik (NCAF), et m8ota
liikmesriikide kiberturbesuutlikkuse taset. Tapsemalt peaks raamistik vBimaldama
liikmesriikidel teha jargmist:

P hinnata riiklikku kiiberturbesuutlikkust;

P suurendada teadlikkust riigi kilpsustasemest;
P tuvastada taiustatavad valdkonnad;

P suurendada kiiberturbesuutlikkust.

See raamistik peaks aitama liikmesriikidel ja eelkdige riiklikel poliitikakujundajatel korraldada
enesehindamismenetluse, mille eesmérk on téiustada riikide kiiberturbesuutlikkust.

1.2 METOODIKA

Riikide suutlikkuse enesehindamise raamistiku arendamise metoodika aluseks on neli
pdhietappi.

1. Dokumentide analliUs: esiteks vaadati pdhjalikult Iabi olemasolev kirjandus, et
koguda parimad tavad, kuidas arendada riikliku kiiberturbestrateegia rakendamise
kipsustasemete hindamise raamistikku. Dokumentide analuis keskendub
kiiberturbesuutlikkuse suurendamise ja strateegia maaratlemise asjakohaste
dokumentide siistemaatilisele analuisile, olemasolevatele liikmesriikide riiklikele
kiberturbestrateegiatele ja olemasolevate kuberturbe kiipsusmudelite vBrdlemisele.
Olemasolevate kipsusmudelite vBrdlusanallitisiks kasutati kdesoleva uuringu jaoks
arendatud analldsiraamistikku. Analltsiraamistik tugineb Beckeri kiipsusmudelite
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valjatootamise metoodikale?, millega luuakse uldine ja kooskdlastatud kord
kiipsusmudelite kavandamiseks ning satestatakse selged nduded kiipsusmudelite
arendamiseks. Analllsiraamistikku kohandati veelgi, et see vastaks kdesoleva
uuringu vajadustele.

Ekspertide ja sidusrihmade seisukohtade kogumine: dokumentide analuusil
kogutud andmete ja anallsi esialgsete jarelduste pdhjal tuvastati siin etapis
eksperdid, kellel on kogemusi riikliku kiiberturbestrateegia v6i kiipsusmudelite
véljatéotamisel ja rakendamisel, ning kutsuti nad intervjuule. ENISA véttis ihendust
oma riiklike kiiberturbestrateegiate eksperdirihma ja riiklike kontaktametnikega, et
leida iga liikmesriigi asjaomased eksperdid. Lisaks kusitleti m&nda kiipsusmudelite
arendamisel osalenud eksperti. Kokku peeti 22 intervjuud, neist 19 liikkmesriikide (ja
EFTA riikide) kiiberturbeasutuste esindajatega.

Kokkuvdtete tegemise sisendi analtilis: dokumentide anallisil ja kisitlemisel

kogutud andmeid analiiisiti, et tuvastada parimad tavad riiklike kiiberturbestrateegiate
hindamise enesehindamise raamistiku arendamisel, et mdista liikmesriikide vajadusi ja

madrata, mis andmete kogumine eri Euroopa riikides on teostatav®. See analliiis
vBimaldas peenhéaélestada eelmistes etappides arendatud esialgset mudelit ning
tapsustada mudelis sisalduvaid naitajaid, kiipsustasemeid ja nende md&tmeid.

Mudeli 16plik vormistamine: seejarel vaatasid ENISA valdkonnaeksperdid 1abi riikide

suutlikkuse enesehindamise raamistiku ajakohastatud versiooni, mille eksperdid
kinnitasid 2020. aasta oktoobris seminaril, mis toimus enne selle avaldamist.

1.3 SIHTRUHM
Aruande sihtrihm on poliitikakujundajad, eksperdid ja riigiametnikud, kes vastutavad riikliku

kiiberturbestrateegia ning laiemal tasandil ka kiibeturbesuutlikkuse arendamise, rakendamise ja

hindamise eest v8i on nendega seotud. Lisaks v8ivad selles dokumendis esitatud tulemused
olla vaartuslikud kuberturbepoliitika ekspertidele ja teadlastele riigi vdi Euroopa tasandil.

2J. Becker, R. Knackstedt, and J. PéppelbuB, “Developing Maturity Models for IT Management: A Procedure Model and its

Application,” Business & Information Systems Engineering, vol. 1, no. 3, pp. 213-222, Jun. 2009.
> Selle uuringu raames tahendab kaesoleva aruande véljend ,Euroopa riigid“ ELi 27 likmesriiki.
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2. TAUST

2.1 VARASEM TEGEVUS RIIKLIKE KUBERTURBESTRATEEGIATE

OLELUSTSUKLIGA

Nagu on margitud ELi kiiberturvalisuse maaruses, on ENISA Uks peamisi eesmarke toetada
liikmesriike riiklike v8rgu- ja infostuisteemide turbestrateegiate valjatddtamisel, edendada nende
strateegiate levitamist ja jalgida nende rakendamist. ENISA on oma volituste raames koostanud
sel teemal mitu dokumenti, et edendada heade tavade jagamist ja toetada riiklike
kuberturbestrateegiate rakendamist kogu ELis.

P Riikliku kilberturbestrateegia véljatdttamise ja rakendamise etapi praktiline juhend?,
2012

» Kiberruumis turvalisuse tugevdamiseks tehtava riikide tegevuse suuna maaramine®,
2012

Esimene ENISA raamistik likmesriikide riiklike kiiberturbestrateegiate hindamiseks®,
2014.

Veebipdhine interaktiivne riiklike kiiberturbestrateegiate kaart’, 2014

v

Riiklike kuberturbestrateegiate heade tavade juhend?, 2016

vVVvyy

Riiklike kuberturbestrateegiate hindamisvahend®, 2018

v

Riiklike kuberturbestrateegiate innovatsiooni head tavad'®, 2019
A LISA. annab luhitlevaate ENISA peamistest véljaannetest sel teemal.

Eespool nimetatud juhendeid ja dokumente anallisiti dokumentide analulsi etapi osana.
Eelkdige on riikide suutlikkuse hindamise raamistiku aluseks riiklike kiiberturbestrateegiate
hindamisvahend.!! Riikide suutlikkuse hindamise raamistik tugineb eesmarkidele, mida
kasitletakse riiklike kiiberturbestrateegiate veebipdhises hindamisvahendis

4 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

6 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

7 Riiklike kiiberturbestrateegiate interaktiivne kaart (ENISA, 2014, ajakohastatud 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Dokumendiga ajakohastatakse 2012. aasta juhendit: NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

9 Riiklike kiiberturbestrateegiate hindamisvahend (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

11 Riiklike kiiberturbestrateegiate hindamisvahend (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed
in a dedicated section. Use only the function References/Insert Footnote
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://www.enisa.europa.eu/publications/ncss-good-practice-guide
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-tools/national-cyber-security-strategies-evaluation-tool
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-tools/national-cyber-security-strategies-evaluation-tool
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-tools/national-cyber-security-strategies-evaluation-tool
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-tools/national-cyber-security-strategies-evaluation-tool
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2.2 EUROOPA RIIKLIKES KUBERTURBESTRATEEGIATES
TUVASTATUD UHISED EESMARGID

Liikmesriikide erinevused raskendavad Uhiste tegevuste vdi tegevuskavade tuvastamist
erinevates riiklikes kontekstides, digusraamistikes ja poliitilistes tegevuskavades. Samas on
liikmesriikide riiklikes kuberturbestrateegiates sageli strateegilised eesmargid, mis on seotud
samade teemadega. Seega tuvastati ENISA varasema tegevuse ja likmesriikide riiklike
kuberturbestrateegiate anallitsi p&hjal 22 strateegilist eesmarki. Neist 15 oli tuvastatud juba
ENISA varasema tegevusega, 2 lisati kdesoleva uuringuga ja 5 eesmarki tuvastati tuleviku
jaoks.

2.2.1 Liikmesriikide Ghised strateegilised eesmaérgid

Tuginedes ENISA varasemale tegevusele, tapsemalt riiklike kiiberturbestrateegiate
hindamisvahendile!?, on jargmises tabelis loetletud eespool nimetatud 15 strateegilist eesmarki,
mida tavaliselt kasitlevad liikmesriikide kiiberturbestrateegiad. Eesmargid kirjeldavad teema
Uldist kasitlust riigis. Allpool kirjeldatud eesmarkide lisateave on ENISA riiklike
kiiberturbestrateegiate heade tavade aruandes?s.

Detsember 2020

Tabel 1. Liikmesriikide Uhised strateegilised eesméargid, mida kéasitletakse riiklikes

kUberturbestrateegiates

Riikliku kiiberturbe strateegilised

N[g .
eesmargid

1 Riiklike kiibervaldkonna hadaolukorra
lahendamise plaanide koostamine
Pdhiliste turbemeetmete

2 -
kehtestamine

3 Kuberturbedppuste korraldamine
Intsidentidele reageerimise

4 ) B
suutlikkuse loomine

Eesmargid

P> Esitada ja selgitada kriteeriumid, millega méaratleda olukorda kriisina
P Maaratleda kriisiga toimetuleku peamised protsessid ja meetmed
P Maaratleda selgelt eri sidusrithmade rollid ja kohustused kiiberkriisi ajal

P Esitada ja selgitada kriteeriumid, millal kriis on labi ja/vdi kes on padev
seda teatama

» Uhtlustada eri tavad, mida jargivad avaliku ja erasektori
organisatsioonid

P Luua padevate ametiasutuste ja organisatsioonide uihiskeel ning avatud
turvalised sidekanalid

P Voimaldada eri sidusriihmadel kontrollida ja vdrrelda oma
kuberturbesuutlikkust

» Jagada kiiberturbe heade tavade teavet igas majandussektoris
» Aidata sidusriihmadel prioriseerida oma investeeringuid turbesse

» Tuvastada, mida on vaja testida (kavad ja protsessid, inimesed, taristu,
reageerimisvdime, koostbovoime, teabevahetus jt)

P Luua selgete volitustega riiklik kilberdppuste kavandamise tksus

P L&imida kuberturbedppused riikliku kiiberturbestrateegia voi riikliku
kubervaldkonna hadaolukorra lahendamise kava olelustsuklisse

» Mandaat — see on seotud volituste, rollide ja kohustustega, mille peab
Uiksusele maarama valitsus

P Teenuste portfell — see hdlmab teenuseid, mida tiksus osutab oma
haldusalas voi kasutab Uiksusesiseseks toimimiseks

P Tegevussuutlikkus — see kasitleb tehnilisi ja tegevusnéudeid, mida
Uksus peab jargima

P Koostoosuutlikkus — see hdlmab ndudeid teabe jagamise kohta teiste
Uksustega, keda eelmised kolm kategooriat ei hdlma,

12 Riiklike kiiberturbestrateegiate hindamisvahend (2018)

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-

tools/national-cyber-security-strategies-evaluation-tool

13 Dokumendiga ajakohastatakse 2012. aasta juhendit: NCSS Good Practice Guide: Designing and Implementing National

Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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10

11

12

13

14

15

Riikliku kiiberturbe strateegilised

eesmargid

Kasutajate teadlikkuse suurendamine

Koolitus- ja 6ppekavade tugevdamine

Teadus- ja arendustegevuse
edendamine

Turbemeetmetesse investeerimise
stiimulite pakkumine erasektorile

Elutahtsa teabetaristu, oluliste
teenuste operaatorite ja digitaalse
teenuse osutajate kaitse

Kiiberkuritegevuse kéasitlemine

Intsidentidest teatamise
mehhanismide loomine

Privaatsuse ja andmekaitse
tugevdamine

Avaliku ja erasektori partnerluse
loomine

Avalik-0iguslike asutuste koost66
institutsionaliseerimine

Osalemine rahvusvahelises koostdos

(mitte ainult ELi liikmesriikidega)

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK
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Eesmargid

nt poliitikakujundajad, kaitsevagi, reguleerivad asutused, (elutdhtsa
teabetaristu) operaatorid, diguskaitseasutused.

P Tuvastada kiiber- vi infoturbega seotud teadmiste liingad

» Taita lungad teadlikkuse tGstmise voi teadmistebaasi
arendamise/tugevdamise kaudu

» Suurendada olemasoleva infoturbega seotud t66j6u tegevussuutlikkust

» Julgustada Gppureid lituma ja seejarel valmistada neid ette
kiberturvalisuse valdkonda sisenemiseks

» Edendada ja soodustada suhteid infoturbe akadeemiliste keskkondade
ja infoturbesektori vahel

P Viia kiiberturbekoolitus kooskdlla drivajadustega

P Tuvastada haavatavuste tegelikud pohjused, mitte iiksnes parandada
nende tagajargi

» Tuua kokku eri valdkondade teadlased, et leida lahendusi
mitmemdotmelistele ja keerukatele probleemidele, naiteks fuusilistele
kuberohtudele

» Uhendada valdkonna vajadused ja teadusuuringute tulemused,
toetades sellega Gileminekut teoorialt praktikale

P Leida viisid, kuidas olemasolevaid kilbertaristuid toetavate toodete ja
teenuste kiiberturbetaset peale sailitamise ka tdsta

P Tuvastada vdimalikud stiimulid, mis suunaksid eraettevétteid
investeerima turbemeetmetesse

P Pakkuda ettevdtetele stiimuleid, mis julgustavad investeerima
turbemeetmetesse

P Tuvastada elutahtsad teabetaristud
P Tuvastada ja maandada elutahtsa teabetaristu asjakohased riskid

P Luua Gigusakte kilberkuritegevuse valdkonnas
P Suurendada diguskaitseasutuste tdhusust

» Koguda teadmisi tldise ohukeskkonna kohta

» Hinnata intsidentide maju (nt turberikkumised, vorgurikked, teenuse
katkemine)

P Koguda teadmisi olemasolevate ja uute haavatavuste ja riinnakuliikide
kohta

» Ajakohastada vastavalt turbemeetmeid

P Rakendada kiiberturvalisuse direktiivi satteid intsidentidest teatamise
kohta

P Toetada privaatsuse ja andmekaitsega seotud pohidiguste tugevdamist

» Heidutamine (riindajate heidutamiseks)

» Kaitse (uute julgeolekuohtude uurimine)

» Tuvastamine (teabe jagamine, et kasitleda uusi ohte)

» Reageerimine (intsidendi esialgse majuga toimetuleku suutlikkuse
osutamine)

» Taastumine (intsidendi IGpliku m&ju parandamise suutlikkuse
osutamine)

P Suurendada koosttdd avaliku sektori asutuste vahel, kellel on
kuberturbega seotud kohustused ja padevus

P Valtida avalik-Giguslike asutuste padevuste ja ressursside kattumist

P Taiustada ja institutsionaliseerida avaliku sektori asutuste koostood
kiiberjulgeoleku eri valdkondades

P Saada kasu Uhise teadmistebaasi loomisest ELi liikmesriikide vahel

P Luua siinergiad riiklike kiiberturbeasutuste vahel

» Voimaldada ja suurendada vaitlust piiritilese kuritegevuse vastu
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2.2.2 Taiendavad strateegilised eesmaérgid

Dokumentide analiitsi ja ENISA korraldatud kisitluste alusel tuvastati tdéiendavad strateegilised
eesmargid. Lilkkmesriigid kasitlevad neid teemasid Uha enam oma riiklikes
kuberturbestrateegiates v6i koostavad nende alusel tegevuskavu. Esitatud on ka liikmesriikide
rakendatavate meetmete naited. Kui naide parineb avalikult kattesaadavast allikast, lisatakse
viide. Kui néited p&hinevad konfidentsiaalsetel intervjuudel ELi liikmesriikide ametnikega, viiteid
ei lisata.

Tuvastati jargmised taiendavad strateegilised eesmargid:

P tarneahela kiiberturbe taiustamine;

» digitaalse identiteedi tagamine ja usalduse suurendamine digitaalsete avalike teenuste
vastu.

Tarneahela kuiberturbe taiustamine

Vaikesed ja keskmise suurusega ettevétjad (VKE) on Euroopa majanduse alus. Nad
moodustavad 99% kdigist ELi ettevotetest!4. 2015. aastal olid VKEd loonud hinnanguliselt
ligikaudu 85% uutest téokohtadest ja andsid kaks kolmandikku erasektori kogutéohdivest ELis.
Et VKEd osutavad teenuseid suurtele ettevotetele ja teevad tiha rohkem koost6dd avaliku
halduse asutustega'®, tuleb markida, et vastastikku seotud tanap&eva kontekstis on VKEd
kuberriinnete seisukohast nérk IUli. VKEd on kiiberriinnete suhtes kdige haavatavamad, kuid
sageli ei saa nad endale lubada piisavat investeerimist kiiberturbesse!®. Tarneahela kiiberturbe
taiustamisel tuleb seega keskenduda VKEdele.

Lisaks sellisele siisteemsele 1ahenemisviisile vBivad liikmesriigid keskenduda ka konkreetsete
oluliseks peetavate IKT-teenuste ja -toodete kiiberturbele: elutdhtsas teabetaristus kasutatav
IKT-tehnoloogia, sidesektoris jdustatavad turbemehhanismid (kontroll internetiteenuse osutaja
tasandil), eiDASe méaaruses maaratletud usaldusteenused ja pilveteenuse osutajad. Naiteks
kohustus Poola oma 2019.—2024. aasta riiklikus kiiberturbestrateegias'’ arendama riikliku
kuberturbe hindamise ja sertifitseerimise siisteemi kui tarneahela kvaliteedi tagamise
mehhanismi. See sertifitseerimissiisteem viiakse kooskdlla IKT digitaalsete toodete, teenuste ja
protsesside sertifitseerimise ELi raamistikuga, mis on kehtestatud ELi kiiberturvalisuse
maéarusega (2019/881).

Seega on tarneahela kuberturbe taiustamine &armiselt oluline. Seda on vdimalik saavutada,
kehtestades muu hulgas tugevad poliitikad VKEde toetamiseks, andes suuniseid
kuberturbenduete kohta avaliku halduse hankemenetlustes, edendades koostddd erasektoris,
luues avaliku ja erasektori partnerlusi, edendades turbendrkustest teatamise koordineeritud
mehhanisme?®, luues toodete sertifitseerimise kava, hdimates VKEde digitaalsetes algatustes
kuberturvalisuse komponente ja rahastades oskuste arendamist.

1 https://ec.europa.eu/growth/smes_et

5 https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm
https://www.eesc.europa.eu/et/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

' http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

¢ https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed
in a dedicated section. Use only the function References/Insert Footnote
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Digitaalse identiteedi tagamine ja usalduse suurendamine digitaalsete avalike teenuste
vastu
2020. aasta veebruaris esitas Euroopa Komisjon dokumendis ,Euroopa digituleviku
kujundamine*!® nagemuse ELi digitileminekust, et pakkuda kaasavaid tehnoloogiaid, mis
toimivad inimeste heaks ja austavad ELi p&hivaartusi. Dokumendis réhutatakse eelkdige
avaliku halduse asutuste digitilemineku olulisust kogu Euroopas. Sellest tulenevalt on dlimalt
tahtis suurendada usaldust valitsuse vastu seoses digitaalse identiteediga ja avalike teenuste
vastu. See on veelgi olulisem, sest avaliku sektori tehingud ja andmevahetus on sageli
tundlikku laadi.

Mitu riiki on véljendanud kavatsust kéasitleda teemat oma riiklikus kiiberturbestrateegias, néiteks
Taani, Eesti, Prantsusmaa, Luksemburg, Malta, Hispaania, Madalmaad ja Uhendkuningriik.
M@6ni neist on valjendanud ka seisukohta, et seda strateegilist eesmarki voiks kasitleda laiema
kava osana.

P Eesti on sidunud sellega seotud tegevuskava ,Elektroonilise identiteedi turvalisus ja
elektroonilise isikutuvastamise vdime* laiema 2020. aasta digitaalarengu
tegevuskavaga Eestis.

» Prantsusmaa riiklikus kilberturbestrateegias margitakse, et digitaaltehnoloogia eest
vastutav riigisekretar jalgib tegevuskava koostamist, et ,kaitsta Prantsusmaa kodanike
digitaalelu, privaatsust ja isikuandmeid®.

» Madalmaade riiklikus kiiberturbestrateegias margitakse, et kiiberturvet avaliku halduse
asutustes ning seoses kodanikele ja ettevotjatele pakutavate avalike teenustega
kasitletakse Uksikasjalikumalt laiemas digivalitsuse tegevuskavas.

P Et Uhendkuningriigi valitsus jatkab rohkemate oma teenuste veebipdhiseks muutmist,
on valitsuse digitaalteenistus (Government Digital Service, GDS) méaératud
Uhendkuningriigi riikliku kilberturbekeskuse (National Cybersecurity Centre, NCSC)
toel tagama, et kdik valitsuse loodud vdi hangitud uued digitaalteenused oleksid
vaikimisi turvalised.

2.2.3 Muud kaalutletud strateegilised eesméargid

Dokumentide analtitisimisel ja ENISA peetud kisitluste osana analldsiti ka muid strateegilisi
eesmarke. Otsustati siiski, et neid eesmarke ei kasutata enesehindamise raamistikus. C LISA.
Muud uuritud eesmargid

loetleb iga sellise eesméargi maaratluse, mida voib rakendada tulevastes aruteludes riikliku
kuberturbestrateegia voimalikuks taiustamiseks.

Tulevikukaalutlustena analliUsiti jargmisi strateegilisi eesmarke.

Valdkonnaomaste kiberturbestrateegiate arendamine
Véaérinfo levitamise kampaaniate vastane tegevus
Turvalised tipptasemel tehnoloogiad (5G, tehisintellekt, kvantarvutus jt)

Andmesuverdénsuse tagamine

vVvVvVvyyvyy

Kuberkindlustusvaldkonna arendamise stiimulite pakkumine

https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52020DC0067 &from=et
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2.3 VORDLUSUURINGU POHIJARELDUSED

Olemasolevate kiiberturbe kiipsusmudelite dokumendianallitisi eesmérk oli koguda teavet ja
tdendeid, et toetada riikide suutlikkuse enesehindamise raamistiku kavandamist riikliku
kuberturbestrateegia raames. Sellega seoses tehti olemasolevate mudelite ulatuslik
kirjandusilevaade, et taiendada kiiberturbe kiipsusmudelite esialgse analtisi tulemusi ja
olemasolevaid riiklikke kiiberturbestrateegiaid, mida on kasitletud peatiikkides 2.1 ja 2.2. See
sustemaatiline tlevaade toetab hindamisraamistiku kiipsustasemete valimist ja pGhjendamist
ning eri mdédtmete ja naitajate maaratlemist.

Kipsusmudelite siistemaatilise Ulevaate raames kaalutleti ja analtitsiti pdhiomaduste alusel
10 mudelit. Kaesolevas uuringus labi vaadatud mudelite péhiomaduste kokkuvétlik tilevaade on

tabelis Tabel 2. Anallisitud kipsusmudelite tlevaade ja Uksikasjalik analtits on lisas A LISA..

Tabel 2. Analtisitud kipsusmudelite Ulevaade

Kupsusta

. Atri ti . . .
Mudeli nimetus semete UL Hindamismeetod Tulemuste esitus

arv
arv

Koostd6 kohaliku
Riikide organisatsiooniga mudeli

kiberturbesuutlikkuse 5 6hin1566det peenhaélestamiseks enne radiz;lcl)ji?”:gmm
kiipsusmudel (CMM) P selle kohaldamist riigi g
kontekstis

Kiiberturbesuutlikkuse 4 ﬁhivlagdkon Enesehindamise metoodika Sektordiagrammid
kipsusmudel (C2M2) P da ja vahendid ega tulemuskaart
Elutahtsa taristu B 5
kuberturvalisuse pohifunktsio | Enesehindamine -

. s (4 astet) .
taiustamise raamistik oni
Katari 5
kuberturbesuutlikkuse 5 p&hivaldkon | — -
kipsusmudel (Q-C2M2) da
Kub.e.rturbe. kgpsustaseme o 17 Kolmandast isikust
sertifitseerimismudel 5 p&hivaldkon audiitorite hinnan -
(CMMC) da 9
Kogukondliku kiiberturbe 6 I-.l.ln.dan)me‘zl kogukondades

. 5 o riiklike ja foderaalsete -
kipsusmudel (CCSMM) pShimdddet | .. .

diguskaitseasutuste osalusel

NISTi kiberturvalisuse 23
raamistiku infoturbe 5 hinnatavat - =
kipsusmudel (ISMM) valdkonda

Avaliku sektori siseauditi

. lementi Enesehindamin -
suutlikkuse mudel (IA-CM) 5 6 elementi esehindamine
Ulemaailmne
kiberturvalisuse indeks - 5 sammast | Enesehindamine Paremusjarjestus

(GCl)

4 kateqooria Organisatsiooni Economist
KubervBimsuse indeks (CPI) - tg Intelligence Unit Paremusjarjestus
vordlusuuring

See slistemaatiline Ulevaade vdimaldas teha jareldusi olemasolevates mudelites sisalduvate
parimate tavade kohta, et toetada praeguse kiipsusmudeli kontseptuaalse raamistiku
valjatootamist. Eelkdige toetas vordlusuuring kilpsustasemete méaratlemisel, mddtmeklastrite
loomisel ja néitajate valimisel ning mudeli tulemuste asjakohase visualiseerimismetoodika
arendamisel. Kdigi nende elementide kbige asjakohasemad tulemused on tabelis Tabel 3.

Detsember 2020



RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Tabel 3. V&rdlusuuringu p&hijareldused

Omadus

Pdhijareldus

P Kiiberturbesuutlikkuse hindamisraamistike viietasandiline kiipsusskaala on
Uldiselt aktsepteeritud ja suudab pakkuda detailseid hindamistulemusi (iga
mudeli kiipsustasemete maaratluste Uksikasjalik Ulevaade: vt Tabel 6
Klpsustasemete vordlus).

Kupsustasemed P Kaigi mudelite kohta on iga kiipsustaseme kdrgetasemeline maaratlus,

mida seejarel kohandatakse médtmete v6i mdbGtmete klastritega.

P Kuberturbesuutlikkuse kiipsuse mddtmisel hinnatakse tavaliselt kaht
pbhiaspekti: strateegiate kipsus ja strateegiate rakendamiseks kehtestatud
protsesside kipsus.

P Olemasolevate kiipsusmudelite atribuutide vérdlusanaltitsil on tulemused
heterogeensed ja atribuute on mudeli kohta keskmiselt 4-5.

P Ligikaudu 4 vai 5 atribuudil pdhinev mudel pakub riikidele sobival tasemel

Atribuudid andmete detailsust, riihmitades asjakohased md6tmed ja tagades

Hindamismeetod

tulemuste loetavuse (iga mudeli atribuutide kirjeldus: vt Tabel 7.
Atribuutide/mddtmete vordlus).

P> Pohiprintsiip, mida kdik mudelid klastrite maaratlemisel kasutavad, pdhineb
igasse klastrisse rihmitatud elementide kooskélal.

p Hindamismeetod oleneb analtitisitud mudelist.
P Kdige tavalisem hindamismeetod p&hineb enesehindamisel.

P> Oluline on esitada tulemused eri detailsusega.

Tulemuste esitus P Visualiseerimismeetodid peaksid olema iseenesest mdistetavad ja kergesti

loetavad.

Kontseptuaalne mudel koostati kiipsusmudelite vdrdlusanaliilisi ja ENISA varasema tegevuse

pdhjal. Samuti otsustati kasutada ENISA interaktiivset veebip8hist vahendit, et té6tada vélja iga

atribuudi jaoks kasutatavad kipsusnaitajad.

2.4 RIIKLIKU KUBERTURBESTRATEEGIA HINDAMISE PROBLEEMID
Liikmesriigid kohtavad kiberturbesuutlikkuse suurendamisel paljusid probleeme, tdpsemalt
tagamisel, et nende suutlikkus oleks kooskdlas uusima arenguga. Allpool on uuringus
liikmesriikide tuvastatud ja nendega arutatud probleemide kokkuvéte.

>

Koordineerimisel ja koostd6 raskused: kiiberturbetegevuse koordineerimine riigi
tasandil, et tagada t6hus reageerimine kiberturbeprobleemidele, vdib olla keerukas,
sest osaleb palju sidusrihmi.

Puuduvad hindamise tegemise vahendid: sdltuvalt kohalikust kontekstist ja
kuberturbe riiklikust juhtimisstruktuurist v8ib riikliku kiiberturbestrateegia ja selle
eesmarkide hindamine kesta Ule 15 inimtdopéeva.

Vahene toetus kiuberturbesuutlikkuse arendamisele: moni liikmesriik markis, et
eelarve pbhjendamiseks ja kiiberturbesuutlikkuse arendamise toetuse saamiseks
peavad nad kdigepealt korraldama hindamisetapi, et tuvastada lingad ja piirangud.

Raskused edu ja muutuste seostamisel strateegiaga: ohud muutuvad pidevalt ja
tehnika areneb, seega tuleb tegevuskavu pidevalt kohandada. Samas on riikliku
kiiberturbestrateegia hindamine ja muudatuste seostamine strateegiaga keerukas.
See omakorda raskendab riikliku kiiberturbestrateegia piirangute ja puuduste
tuvastamist.

Raskused riikliku kiiberturbestrateegia t6hususe médtmisel: eri valdkondade,
naiteks edenemise, rakendamise, kiipsuse ja t6hususe mé6tmiseks saab koguda
tulemusi. Kuigi edenemise ja rakendamise mddtmine on t6hususe mddtmisega
vorreldes suhteliselt lihtne, on viimane riikliku kiiberturbestrateegia tulemuste ja méju
hindamisel otstarbekam. ENISA korraldatud kisitluste pdhjal markis palju liikmesriike,
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et riikliku kiiberturbestrateegia t6hususe kvantitativne mddtmine on oluline, kuid
samas ka vaga keerukas, monel juhul tisna vBimatu.

P Raskused Uihise raamistiku vastuvétmisel: ELi likmesriigid tegutsevad poliitika,
organisatsioonide, kultuuri, Ghiskonna struktuuri ja riikliku kiiberturbestrateegia
kiipsuse poolest eri kontekstides. Moni uuringu raames kusitletud likmesriik markis, et
kdigile sobiva ainsa enesehindamise raamistiku pdhjendamine ja kasutamine vdib olla
keerukas.

2.5 RIIKIDE SUUTLIKKUSE HINDAMISE EELISED

Alates 2017. aastast on kaigil ELi liikmesriikidel olemas kuberturbestrateegia?®. Kuigi areng on
positiivne, on samuti oluline, et liikmesriigid saaksid neid riiklikke kiiberturbestrateegiaid
nduetekohaselt hinnata, andmaks strateegilisele planeerimisele ja rakendamisele lisavaartust.

Uks riikide suutlikkuse hindamise raamistiku eesmérke on hinnata kiiberturbesuutlikkust
riklikes kiiberturbestrateegiates satestatud prioriteetide alusel. P6himétteliselt hinnatakse
raamistikus liikmesriikide kuberturbesuutlikkuse kipsust riikliku kiiberturbestrateegia
eesmarkidega maaratletud valdkondades. Seega toetavad raamistiku rakendamisel saadud
tulemused liikmesriikide poliitikakujundajaid riikliku kiiberturbestrateegia maératlemisel, andes
neile tlevaate olukorrast riigis?. Riikide suutlikkuse hindamise raamistiku I6ppeesmark on
aidata liikmesriikidel tuvastada taiustatavad valdkonnad ja suurendada suutlikkust.

Raamistiku eesmark on vBimaldada liikmesriikidel teha oma klipsustaseme
enesehindamine, keskendudes riikliku kiiberturbestrateegia eesmarkidele, mis aitavad
suurendada ja arendada kuiberturbesuutlikkust strateegilisel ja operatiivtasandil.

Tuginedes praktilisemale lahenemisviisile, mille aluseks on ENISA intervjuud mitme
kiberturbeasutusega liikmesriikides, tuvastati riikide suutlikkuse raamistiku jargmised eelised:

anda kasulikku teavet pikaajalise strateegia valjatddtamiseks (nt head tavad,
suunised);

tuvastada riiklikus kiberturbestrateegias puuduvad elemendid;
suurendada veelgi kiiberturbesuutlikkust;

toetada poliitiliste meetmete vastutust;

suurendada uldsuse ja rahvusvaheliste partnerite usaldusvaarsust;

toetada teavitustegevust ja edendada mainet labipaistva organisatsioonina,;
eeldada tulevikuprobleeme;

tuvastada saadud kogemusi ja parimaid tavasid,;

luua arutelude toetamiseks kiiberturbesuutlikkuse lahtealus kogu ELis;

VVVVVVVYVVYYVY Y

hinnata riikide kiberturbesuutlikkust.

20 https://lwww.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
21 Weiss, C.H. (1999). The interface between evaluation and public policy. Evaluation, 5(4), 468-486.
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3.R

3.1 ULDEESMARK
Riikide suutlikkuse hindamise raamistiku pdhieesmark on mddta liikkmesriikide

kuberturbesuutlikkuse kiipsustaset, et aidata riikidel hinnata oma riiklikku kiiberturbesuutlikkust,

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

IKIDE SUUTLIKKUSE
HINDAMISE RAAMISTIKU
METOODIKA

suurendada teadlikkust riigi kiipsustasemest, tuvastada téiustamist vajavad valdkonnad ja
suurendada kuberturbesuutlikkust.

3.2 KUPSUSTASEMED
Raamistiku aluseks on viis kiipsustaset, mis méaratlevad etapid, mida liikmesriigid l&abivad
kuberturbesuutlikkuse suurendamisel riikliku kiiberturbestrateegia iga eesmargiga hélmatud
valdkonnas. Tasemed véljendavad tiha suuremat kiipsust alates esialgsest 1. tasemest, kus
likmesriikidel ei ole selgelt maaratletud lahenemisviisi kiiberturbesuutlikkuse suurendamiseks
riikliku kiberturbestrateegia eesmarkidega hélmatud valdkondades, ja |dpetades 5. tasemega,
kus kiiberturbesuutlikkuse suurendamise strateegia on diinaamiline ja kohandub keskkonna
arenguga. Jargmises tabelis (Tabel 4) on kiipsustasemete skaala ja iga kiipsustaseme

kirjeldus.

Tabel 4. ENISA riikide suutlikkuse hindamise raamistiku viietasandiline kiipsusskaala

1. TASE -

ESIALGNE/AJUTINE

Liikmesriigil puudub
selgelt maaratletud
lahenemisviis
kiberturbesuutlikkus
e suurendamiseks
riikliku
kuberturbestrateegia
eesmarkidega
hélmatud
valdkondades. Riigil
vGib siiski olla
olemas Uldeesmaérke
ja uuringuid
(tehnilisi, poliitilisi,
poliitikauuringuid), et
taiustada riigi
suutlikkust.

2. TASE -
VARAJANE
MAARATLEMINE

Riiklik 1ahenemisviis
suutlikkuse
suurendamiseks
riikliku
kiberturbestrateegia
eesmarkidega
hélmatud
valdkondades on
maéaratletud.
Tulemuste
saavutamiseks
vajalikud
tegevuskavad voi
tegevused on
olemas, kuid
varajases etapis.
Lisaks vdivad olla
tuvastatud ja/voi
kaasatud aktiivsed
sidusrihmad.

3. TASE -
KEHTESTAMINE

Riikliku
kuberturbestrateegia
eesmarkidega
hélmatud
valdkonnas
suutlikkuse
suurendamise
tegevuskava on
selgelt maaratletud
ja seda toetavad
asjaomased
sidusrihmad.
Tavasid ja tegevusi
jOustatakse ja
rakendatakse riiklikul
tasandil uhtselt.
Tegevused on
maaratletud ja
dokumenteeritud
koos selge
vahendite
eraldamise ja
juhtimise ning
tahtaegadega.

4. TASE -
OPTIMEERIMINE

Tegevuskava
hinnatakse
korraparaselt: see
on prioriteetne,
optimeeritud ja
kestlik.
Kuberturbesuutlikk
use suurendamise
meetmete
tulemuslikkust
moddetakse
korraparaselt.
Tuvastatud on
edutegurid,
probleemid ja
lingad meetmete
rakendamisel.

5. TASE -
KOHANDATAVUS

Kuberturbesuutlikkus
e suurendamise
strateegia on
dunaamiline ja
kohandatav. Pidev
téhelepanu
keskkonna arengule
(tehnika areng,
Ulemaailmsed
konfliktid, uued
ohud jt) aitab kaasa
kiirele
otsustussuutlikkusel
e ja vbimele votta
kiiresti meetmeid
olukorra
parandamiseks.
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3.3 KLASTRID JA ENESEHINDAMISE RAAMISTIKU ULDSTRUKTUUR
Enesehindamise raamistik koosneb neljast klastrist: I) kuiberturbe juhtimine ja standardid,
I1) suutlikkuse suurendamine ja teadlikkus, Ill) diguslikud ja regulatiivsed raamistikud ning
1V) koost606. Iga klaster hdlmab Ght riigi kiiberturbesuutlikkuse suurendamise peamist
teemavaldkonda ja sisaldab eesmargikogumit, mille liikmesriigid v8ivad lisada riiklikku
kuberturbestrateegiasse, eelkdige jargmist.

P (1) Kiberturbe juhtimine ja standardid: see klaster mdddab liikmesriikide suutlikkust

saavutada kiiberturbe valdkonnas nduetekohane juhtimine, kehtestada standardid ja
head tavad. See mddde arvestab kiiberkaitse ja kerksuse eri aspekte, toetades Uhtlasi
riikliku kiiberjulgeolekusektori arengut ja suurendades usaldust valitsuse vastu.

(1) Suutlikkuse suurendamine ja teadlikkus: see klaster hindab liikmesriikide
suutlikkust teadvustada kuberturbe riske ja ohte ning neid ké&sitleda. Lisaks hindab see
modde riigi suutlikkust pidevalt suurendada kiiberturbesuutlikkust ning teadmiste ja
oskuste Uldist taset valdkonnas. Samuti kasitleb see kiiberturbeturu arengut ja
kuberturbe teadus- ja arendustegevuse saavutusi. Sellesse klastrisse on koondatud
kdik eesmargid, mis toetavad suutlikkuse suurendamist.

(1) Giguslikud ja reguleerivad raamistikud: see klaster mdddab likmesriikide
suutlikkust kehtestada vajalikud 6iguslikud ja reguleerivad instrumendid, et kasitleda ja
vastustada kasvavat kiiberkuritegevust ja seonduvaid kiiberintsidente ning kaitsta
elutéhtsat teabetaristut. Lisaks hindab see m&dde ka liikmesriikide suutlikkust luua
digusraamistik kodanike ja ettevdtjate kaitseks, néiteks seoses turbe ja privaatsuse
tasakaalustamisega.

(IV) Koost66: see klaster hindab riiklikul ja rahvusvahelisel tasandil eri sidusrihmade
koostddd ja teabevahetust kui olulist vahendit pidevalt muutuva ohukeskkonna
paremaks mdistmiseks ja sellele reageerimiseks.

Mudelis sisalduvad eesmargid on sellised, mille likmesriigid on Ghiselt vastu vdtnud ning mis on
valitud peatikis 2.2 loetletud eesmarkide hulgast. Eelkdige hindab mudel jargmisi eesmarke.

>

vvvVvyvy Vv
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1. Riiklike kiibervaldkonna h&daolukorra P 10. Tarneahela kiberturbe taiustamine (I1)

lahendamise plaanide koostamine (1) P 11. Elutahtsa teabetaristu, oluliste teenuste

2. Pohiliste turbemeetmete kehtestamine (1) operaatorite ja digitaalse teenuse osutajate

3. Digitaalse identiteedi tagamine ja usalduse kaitse (II1)

suurendamine digitaalsete avalike teenuste P 12. Kuberkuritegevuse kasitlemine (111)

vastu (1) P 13. Intsidentidest teatamise mehhanismide

4. Intsidentidele reageerimise suutlikkuse loomine (l11)

loomine (If) P 14. Privaatsuse ja andmekaitse

5. Kasutajate teadlikkuse suurendamine (II) tugevdamine (111)

6. Kuberturbedppuste korraldamine (I1) P 15. Avalik-Biguslike asutuste koostoo

7. Koolitus- ja 6ppekavade tugevdamine (11) institutsionaliseerimine (IV)

8. Teadus- ja arendustegevuse edendamine (11 P 16. Osalemine rahvusvahelises koostoos (1V)
P 17. Avaliku ja erasektori partnerluse loomine (V)

9. Turbemeetmetesse investeerimise stiimulite
pakkumine erasektorile (II)

Neli klastrit ja nende aluseesmérgid on hendatud mudeliks, millega saada terviklik Glevaade
liikmesriikide kuberturbesuutlikkuse kiipsusest. Jargmisel joonisel (Joonis 1) on
enesehindamise raamistiku Gldstruktuur ja eri elementide (eesmargid, klastrid ja
enesehindamise raamistik) seos riigi tulemuslikkuse hindamisega.
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Joonis 1. Enesehindamise raamistiku struktuur

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

(I) Kiberturbe juhtimine ja standardid

o - . Digitzalse identiteed tagamine ja
Rilklike kibervaldkonna hadaolukorra . ) el
- ) ) Pahiliste turbemestmete kehtestamine ugalduse suurendamine digitaalsete
Eierelaa pler S lorsie _ avalie teenuste vash

(II) Suutlikkuse suurendamine ja teadlikkus

InigeEmie=le FITDEDQ;?:EFH\SE suiiiaze Kasutajate teadlikkuse suurendamine Kiberturbedppuste karraldarmine

Koolitus- ja Sppekavade tugevdarmine Teadus- ja arendustegevuse edendamine Turbemeetmetessg IS EEfilED s il
pakkumine erasektorile

Tarneahela kiberturbe tiiustamine

(I11) Oiguslikud ja requleerivad raamistikud

Elutahtsa teabetaristy, olulists teenuste
operaatorite ja digitaalse teenuse osutajate
kaitse

Privaatsuse ja andmekaitse tugevdamine

(IV) Koosttd

Avalik-diguslike asutuste koostad ; ) . oo ; ;
Tt s Csalemine rahvusvahelises koostids Awvaliku ja erasekiori parmerluse loomine

Enesehindamise raamistiku iga eesmargi kohta on mitu nditajat, mis jagunevad viie
kipsustaseme vahel. Iga néitaja pdhineb jah-ei-kiisimusel. Naitaja vdib olla kohustuslik voi
mitte.

3.4 PUNKTISUMMA ARVUTAMISE MEHHANISM

Enesehindamise raamistikus punktisumma arvutamisel arvestatakse ulalnimetatud elemente
ja peatukis 3.5 loetletud pdhimétteid. Mudeliga arvutatav punktisumma tugineb kahe parameetri
vaartusele: kiipsustase ja hdlmavus. Mdlemat parameetrit saab arvutada eri tasanditel:

i) eesmarkide kaupa, ii) eesmarkide klastrite kaupa voi iii) tldiselt.

Tulemused eesmaérgi tasandil

Kupsustaseme punktisumma annab Ulevaate riigi kipsustasemest, ndidates, mis suutlikkus
on olemas ja mis tavasid kasutatakse. Kiipsustaseme punktisumma arvutatakse vastavalt
kérgeimale tasemele, mille korral vastaja taitis kdik vajalikud nduded (vastas jaatavalt kdigile
kohustuslikele kiisimustele). Lisaks peavad olema taidetud kdigi eelnevate kipsustasemete
nduded.

H&Imavus naitab k&igi positiivse vastusega nditajate osakaalu, olenemata nende tasemest.
See on taiendav vaartus, mis arvestab kdiki eesméarki mdotvaid nditajaid. Holmavus arvutatakse
eesmargi alla kuuluvate kiisimuste koguarvu ja jaatavate vastustega kiisimuste arvu suhtena.

Oluline on méarkida, et edaspidi thendab selles dokumendis séna ,punktisumma“ nii
kupsustaseme kui ka hdlmavuse véaartusi.

Joonisel 2 on punktisummade arvutamise mehhanism eesmaérkide kaupa ja see annab
visuaalse Ulevaate hindamismehhanismist, mida kirjeldatakse peatiikis 3.1 ja taiendavalt
allpool.

. ) N Intsidentidest teatamise mehhanismide
i ——
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Joonis 2. Punktisumma arvutamise mehhanism eesmarkide kaupa

PUNKTID

Kiiberturbedppuste korraldamine [ pmtoeis |
| Haimavs: 70% |

1. kiipsustase

(néiutay — ilding)
Has kasilete ssda essmérki oma
pracguses rikikus
iberturbestratestias v kavatsste
kastleda jErgmises vilaandes?

2. kiipsustase

(néutay — Ulding)

3. kiipsustase
(nifutay — i)

] Kastal onolsmas tegeviskava, mis an
Kas on olemas mitesmetikie tavasid ametlkt megalietud (e e e e (),
i tegevusi, mis atavad samvutaca e o p T

eesmarki koordineerimata viisil?
Ei tea

(néutay — idine)

4, kiipsustase

(néiLaay — Uidine)

5. kiipsustase

(néiuav — idine)

Kas teil on olemas mebhanismid, milega
tagatakse, o tegevuskava kohandatakse
clinaamiiseh keskkonna arenguga?

Ei tea

Ei tea

(néiuay — spetsilfiine)

(néiutay — ilding)
Kas vastate oma tegevuskava 18bi, ot
tagac selle néuetekohane
pricriseerimine Ja optimeerimine?

(néiutay —Uidine)
Kas clete médratienud oms
tegevuskavas eeliatavad tulemused,
jubtpdtimétted v pihitegevused?

Kas tele tegevuskavas on estatud selge
ressursside jaotus ja jubtimine?

(néiltay — spetsiifiine)
Kas kaasate kilki sectud avaliku
halduse asutusi (iseci kui
stsenaarium on veldkonnaomane)?

I 1| Ei tea
(néiutay — spetsilfiine)

Was kaasste Sppuste kavandamizz! ja
. . korraldamisel eraseklort?
(néiutay — spetsiifiine)

Was teil on rikikul tasandil olemas : Ei tea

Kiberturbedppusts kava? "
(néiutay — spetsitiine)

Kas korraldate veldkonnaomaseid Gppusi
vilkikul v rabvusvaheise) tasand?

(nétay — spetsiifiin)
Keas korraldate Gppusi kiidls elightsales
sektorites, mida mainitakse

kiberturvalisuse direftivi || lisas?
(i ol néutaw — spetsiffiine)

Kas olete I | =)

asutuse, kes teeb kiiberturbedppuste (i ole néLtay — spetsifiine)
koostamise jakawandamise jarelevalwet PR,
Covatlis sektor asubus, Kas karraldete sekiorivahelis jahi

sekoriileseid kiberturbedppusi?

Kas til on olemassazdud kogemusts
analiitsimise suutlidus
kiibarvaldkannas (arusndlusprotsessid,
analiils, lesven dusme stmedy?

(néutey — spetsifiine)

(néiutay — spetsiifiine)

Kas korealdate riklkul vii
iileeuroopalisel tasandi krisidppusi
muudes sektorites (v.a kilberiurve)?

Ei tea

[

(ei ole niutay — didine) (niutay — spetsiifiing)

Kui asiakohans: kas teie
tegevuskava ja kas
see on piratud ulstuses juba tihus?

Kas olete kehtestanud omandatud
kogemuste anallils] pratsessi?

Ei tea
i ol noutay —

e teil oSN Hlerinanism
stratesgiate, plaanide ja menstusts
kireks kohandamiseks wvastavalt
Sppustel saadud kogemustele?

Kas osslete kiberturbedopustel
Ulesuroopalisel tasand?

[

Ei tea

(ndLtay — spetsifiing)
Kas koostate parest mestme
rakencamist
aruandeidhindamisaruandeid?

(néitay — spetsifiing)

Kas olete ersldanud wahendzid
Wrisiohjetippuste kavandamiseks ja
tegemiseks?

Ei tea Ei tea

Ei tea

(néutay — spetsifiine) (nfiutay — spetsifiine)
Kas teete vii priorisesrite
kilerkisiohjamise Sppusi ehithtsate
tihiskondike funktsiooride ja elutshtsa
taristu janks?

(nfiutay — spetsitfiine)

Kas testite riiklikke kavu ja menstiusi?

Kas iftlustate oma kriisiohiemenctiusi
teiste likmesrikidega, et tagada tihus
iilzeLraopaling kriisiohje?

(nfutay — spetsifiine)

Ei tea

Kas kohandate Sppuste stsensariume
vastavalt uusimale arengule (tehnika
areng, ilemasitmsed konfiiktid, ohud 7

konsultatsionifirma jtr?
Ei tea

Joonis 2 kujutab naidet, kuidas arvutada kipsustaset eesmarkide kaupa. NB! Vastaja taitis koik
esimese kolme kiipsustaseme nduded ja ainult osaliselt 4. taseme nduded. Seega naitab
punktisumma, et vastaja kiipsustase on kuberturbedppuste korraldamise eesmérgi korral
3. tasemel.

Samas ei kajasta joonise ( Joonis 2) naide eesmargi kiipsustase teavet, mis on saadud
positiivse punktisummaga naitajatest ja mis tletavad 3. kipsustaset. Sellisel juhul vdib
hdlmavus anda tlevaate koigist eesmargi saavutamiseks vastaja rakendatud elementidest,
olenemata vastaja tegelikust kiipsustasemest. Praegusel juhul on eesmérgi alla kuuluvate
kuisimuste koguarvu ja jaatavate vastustega kiisimuste arvu suhe 19 : 27, st h6lmavus on 70%.

Et arvestada liikmesriikide eripara ja Uhtlasi saada jarjepidev Ulevaade, arvutatakse
punktisumma klastri tasandil ja Uldisel tasandil kahe eri valimi pdhjal.

» Uldpunktisummad: ks tervikvalim, mis hdlmab klastri v&i tildraamistiku kdiki
eesmarke (1-17).

P Eripunktisummad: tks erivalim, mis hdimab ainult likmesriigi valitud eesmarke
(tavaliselt vastavalt riigi kiiberturbestrateegia eesmarkidele) klastris vdi tldraamistikus.

Punktid klastri tasandil
Iga klastri pdhiktupsustase arvutatakse koigi selle klastri eesmarkide kiipsustasemete
aritmeetilise keskmisena.

lga klastri erikipsustase arvutatakse selle klastri nende eesmérkide kipsustasemete
aritmeetilise keskmisena, mida likmesriik otsustas hinnata (tavaliselt vastavalt riigi
kuberturbestrateegia eesméarkidele).

Naiteks Joonis 1 naitab, et klaster | (kiiberturbe juhtimine ja standardid) koosneb kolmest
eesmargist. Eeldades, et vastaja otsustas hinnata ainult kaht esimest eesmarki, kuid mitte
kolmandat, ja eeldades, et kahe esimese eesmargi kilpsustasemed on vastavalt 2 ja 4, on
klastri kiipsustase k&iki eesmarke arvestades 2. tase (klastri | Gldine kiipsustase = (2 + 4) : 3).
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Teisalt ainult hindaja valitud erieesmérke arvestades on klastri kipsustase 3. tase (klastri |
eriklipsustase = (2 + 4) : 2).

Iga klastri pdhihdlmavus arvutatakse klastri alla kuuluvate kiisimuste koguarvu ja jaatavate
vastustega kisimuste arvu suhtena.

Iga klastri erihdlmavus arvutatakse kahe arvu suhtena: klastri nende kiisimuste koguarv, mis
on seotud eesmarkidega, mida likmesriik otsustas hinnata (tavaliselt vastavalt riigi
kuberturbestrateegia eesmérkidele), ja jaatavate vastustega kiisimuste arv.

Punktisummad uldisel tasandil
Riigi tldine pdhiklipsustase arvutatakse raamistiku kdigi eesmarkide (1-17) kiipsustasemete
aritmeetilise keskmisena.

Riigi tldine erikiipsustase arvutatakse raamistiku nende eesmarkide kiipsustasemete
aritmeetilise keskmisena, mida likmesriik otsustas hinnata (tavaliselt vastavalt riigi
kuberturbestrateegias olevatele eesméarkidele).

Riigi Gldine pbhihdlmavus arvutatakse raamistikuga hdlmatud k8igi eesmarkide (1-17) alla
kuuluvate kiisimuste koguarvu ja jaatavate vastustega kiisimuste arvu suhtena.

Riigi Gldine erihBlmavus arvutatakse kahe arvu suhtena: raamistiku eesmarkide alla kuuluvate
nende kusimuste koguarv, mida likmesriik otsustas hinnata (tavaliselt vastavalt riigi
kuberturbestrateegia eesméarkidele), ja jaatavate vastustega kiisimuste arv.

Iga néitaja kohta saavad vastajad valida kolmanda variandi ,ei tea / ei ole kohaldatav*. Sellisel
juhul naitajat tulemuste koguarvutuses ei kasutata.

Kupsustasemed klastri ja Uldtasandil arvutatakse aritmeetilise keskmisena, et naidata
muudatust kahe hindamise vahel. Alternatiiv, mis seisneb klastrite ja tldise kiipsustaseme
arvutamisel kdige vahem kipsema eesmargi kilpsustasemena — kuigi see on kiipsuse
seisukohast asjakohane — ei arvesta edenemist muude eesmarkidega hélmatud valdkondades.

Et klastri ja Uldtasand liidetakse aruandluse eesmérgil, on otsustatud kasutada aritmeetilist
keskmist. Tapsemaks aruandluseks kasutage eesmarkide tasandi punktisummasid.

Joonisel 3 on kokkuvéte punktisumma arvutamise mehhanismidest mudeli eri tasanditel
(eesmark, klaster, Uldine).
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Joonis 3. Uldine punktisumma arvutamise mehhanism

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK ENISAlandia JAOKS

(I} Kiberturbe juhtimine ja standardid (I} Tulemused

Riiklike kibervaldkonna hadaolukorra Pahil eetmete kehl Digitaalse identiteedi tagamine ja usalduse Leplk Gldtulsmus Leplik eritulemus
lahendamise plaanide koostamine E)

(I} Suutlkkuse suurendamine ja teadikkus (I} Tulemused
Inksidentidele reagestimise suutlikkuse loomine Kasutajate teadlikkuse suurendamine Kiiberturbedppuste korraldamine

Léplik Gldtulemus Léplik eritulemus

Koolitus- ja Gppekavade tugewvdamine Turbemeetmetesse investeerimise stimulite
: pakkumine erasekkorile

(1 Gigusikud ja reguleerivad raamistkud (I Tulemused

Elutghtsa keabetaristu, oluliste teenuste berkuritegevuse kisitlemine Intsidentidest teatamise mehhanismide loomine
operaatorite ja digitaalse teenuse osutajate gi

Laplik dGldtulemus LEplik eritulemus
kaitse ki 3 Hilmavs: 2

(V) Koostoo (V) Tulemused

Avalik-tiquelike asutuste kooskid Osalemine rahvusvahelises koostits Leplk tildrulemus LEplik eritulerus
instibuksionaliseerimine 3

Sisaldub EMISAlandia riiklikus

> kiiberturbestrateegias Tulermu S
Ei sisaldu EMISAlandia rilkdikus Léplik Kipsustase: 2,53 Kipsustase: 3,31
kilberturbestrateegias ildtulemus eritulemus

Hilmavus: 53% Hélmavus: 75%

3.5 ENESEHINDAMISE RAAMISTIKU NOUDED
Selles peatiikis esitatud riikide suutlikkuse hindamise raamistik pdhineb liikmesriikide téstatatud
vajadustel ja tugineb jargmistele nduetele.

P Liikmesriik kasutab riigi suutlikkuse hindamise raamistikku vabatahtlikkuse alusel
enesehindamise raamistikuna.

v

Riikide suutlikkuse hindamise raamistiku eesméark on médta likmesriikide
kuberturbesuutlikkust seoses 17 eesmargiga. Liikmesriik vBib siiski ise valida
hinnatavad eesmargid ja hinnata ainult osa 17 eesmargist.

Enesehindamise raamistiku eesmérk on mdota liikkmesriigi kiiberturbesuutlikkuse
kipsustaset.

Hindamise tulemusi ei avaldata, v.a kui likmesriik otsustab seda teha omal algatusel.

Liikmesriik saab esitada hindamistulemused, méarkides riigi kiiberturbesuutlikkuse,
eesmarkide klastri v0i isegi Uheainsa eesmérgi kiipsustaseme.

vV vV VY

Ka&ik hinnatud eesmargid on hindamisraamistikus vérdselt asjakohased, seega on neil
sama tahtsus. Sama kehtib selles kasutatavate néitajate kohta.

P Liikmesriik saab jalgida oma tegevust aja jooksul.
Enesehindamise raamistiku eesmark on toetada likmesriike kiiberturbesuutlikkuse
suurendamisel. See h6lmab seet6ttu ka soovitusi vdi suuniseid, millest Euroopa riigid saavad

juhinduda oma kiipsustaseme taiustamisel.

NB! Need soovitused vbi suunised pdhinevad ENISA véljaannetel ja teistelt riikidelt saadud
kogemustel ning tuginevad enesehindamise tulemustele.
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4. RIIKIDE SUUTLIKKUSE
HINDAMISE RAAMISTIKU
NAITAJAD

4.1 RAAMISTIKU NAITAJAD

Selles peatiikis esitatakse ENISA riikide suutlikkuse hindamise raamistiku naitajad. Jargmised
alapeatiikid jagunevad klastriteks.

Tabelis on iga klastri kohta esitatud terviklik naitajate kogum kiipsustasemega seotud
kusimustena. Kiisimustik on enesehindamise peamine vahend. Iga eesmargi kohta tuleb
arvestada kaht naitajate kogumit:

P strateegia kiipsuse tldkisimused (9 kisimust), mis on iga kiipsustaseme puhul
margitud punktidega a—c ja mis korduvad iga eesmargi korral;

P kiiberturbesuutlikkuse (319 kiisimust), mis on iga kiipsustaseme korral nummerdatud
skaalal 1-10 vastavalt eesmargiga hdlmatud valdkonnale.

Igale kiisimusele on lisatud silt (0/1), mis naitab, kas kiisimus on kiipsustaseme jaoks
kohustuslik naitaja (1) v8i mitte (0).

Igal kiisimusel on tunnusnumber, mis koosneb jargmistest osadest:

P eesmérgi number,
P kipsustase,

» kiisimuse number.

Naiteks tdhendab kusimuse number 1.2.4, et see on strateegilise eesmaérgi (l) ,Riiklike
kubervaldkonna hadaolukorra lahendamise plaanide koostamine® 2. kiipsustaseme 4. kisimus.

NB! Kui ei ole margitud teisiti, kasitletakse kiisimuses riigi tasandit. Kdigis kusimustes tdhendab
Lteie” likmesriiki Uldiselt ja mitte hindavat isikut ega valitsusasutust.

lga eesmargi maaratlus on peatukis 2.2 — Euroopa riiklikes kiiberturbestrateegiates tuvastatud
Uhised eesmargid.
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4.1.1 1. klaster: kiiberturbe juhtimine ja standardid

Riikliku kiiberturbestrateegia "

eesmark
Kas kasitlete seda eesmarki oma
praeguses riiklikus
a kUiberturbestrateegias voi 1
kavatsete kasitleda jargmises
véljaandes?

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

Kas olete maaratlenud oma
tegevuskavas eeldatavad
tulemused, juhtpdhimdtted voi
pohitegevused?

Kui asjakohane: kas teie
tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
tohus?

1 | mis on ametlikult maaratletud ja | 1

1

Kas teil on olemas tegevuskava,

dokumenteeritud?

Kas teie tegevuskavas on esitatud
selge ressursside jaotus ja
juhtimine?

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas vaatate oma tegevuskava
|abi, et hinnata kava
tulemuslikkust?

Kas vaatate oma tegevuskava
labi, et tagada selle

nduetekohane prioriseerimine ja

optimeerimine?

1

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava
kohandatakse diinaamiliselt
keskkonna arenguga?

Kas olete alustanud riiklike
kibervaldkonna hadaolukorra
lahendamise plaanide koostamist,
naiteks satestanud nende
lldeesmargid, ulatuse ja/voi
pShimotted?

1 - Riiklike
kiibervaldkonna
hadaolukorra
lahendamise plaanide

koostamine
Kas Gldiselt ollakse seisukohal, et

kiberintsidendid on kriisitegur,
mis v&ib ohustada riiklikku
julgeolekut?

0

Kas kubervaldkonna
erandolukorra planeerimise
3 | valdkonnas on tehtud uuringuid | O
(tehnilisi, operatiivseid,
poliitilisi)?

Kas teil on olemas doktriin / riiklik
strateegia, mis kasitleb
kiberturvet kriisitegurina
(st kava, poliitika jne)?

Kas teil on olemas keskus, mille
kaudu saada teavet ja teavitada
otsustajaid? See tdhendab mis
tahes meetodeid, platvorme v&i
asukohti, millega tagatakse, et
koigil kriisile reageerijatel on
juurdepdas samale reaalajas
kattesaadavale teabele kiberkriisi
kohta.

Kas riiklike kiibervaldkonna
erandolukorra planeerimise ja
plaanide teostamise
jarelevalvesse on kaasatud
vastavad ressursid?

Kas teil on riiklikul tasandil
kiiberohtude hindamise
metoodika, mis sisaldab m&ju
hindamise menetlusi?

Kas teil on olemas riikliku tasandi
kiberkriiside ohjamise kava?

Kas teil on riiklikul tasandil
kasutusel kiiberkriisimenetlused?

Kas teil on teabevahetusiiksus,
kes on saanud erikoolituse
kiberkriisidele reageerimiseks ja
Uldsuse teavitamiseks?

Kas kaasate koiki asjaomaseid
riiklikke sidusrithmi (riiklik
julgeolek, riigikaitse,
kodanikukaitse, diguskaitse,
ministeeriumid, ametiasutused
jne)?

Kas olete rahul riiklikus
kibervaldkonna hadaolukorra
lahendamise plaanis hélmatud
elutahtsate sektorite arvu voi

protsendiga?

Kas korraldate riikliku
kiibervaldkonna erandolukorra
planeerimisega seotud tegevusi

(Gppusi) piisavalt sageli?

Kas teil on piisavalt inimesi, kes
tegelevad kriisiplaneerimisega,
vaatavad lle omandatud
kogemusi ja teevad muudatusi?

Kas teil on piisavalt koolitatud
inimesi, et reageerida
kiberkriisidele riiklikul tasandil?

Kas teil on kasutusel kogemuste
analllsimise protsess, mida
rakendada parast kiiberéppusi voi
tegelikke kriise riiklikul tasandil?

Kas teil on olemas riikliku plaani
1 regulaarseks katsetamise 1
protsess?

Kas teil on olukorrateadlikkuse
1| suurendamiseks asjakohased |1
vahendid ja platvormid?

Kas kasutate kiibervaldkonna
hadaolukorra lahendamise plaani
seireks ja taiustamiseks erilist
kiipsusmudelit?

26



RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Riikliku kiiberturbestrateegia
eesmark

#

Kas teil on olemas asjakohased

kriisiohjerajatised ja kriisiruumid?
6 ) ) Kas kaasate vajaduse korral )
rahvusvahelisi sidusriihmi ELis?
Kas teete vajaduse korral
7 ) ) koost6od rahvusvaheliste 0 )

sidusrihmadega ELi-vélistes
riikides?

Kas teil on olemas ressursid, mis
on suunatud kas ohtude
ennetamisele vdi tegevusele
kiberjulgeoleku tuleviku nimel, et
kasitleda tulevikukriise ja
homseid probleeme?

Kas késitlete seda eesmarki oma
praeguses riiklikus
a kiberturbestrateegias voi 1
kavatsete kasitleda jargmises
véljaandes?

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

Kas vaatate oma tegevuskava
|abi, et hinnata kava
tulemuslikkust?

Kas teil on olemas tegevuskava,
1 | mis on ametlikult maaratletud ja | 1
dokumenteeritud?

Kas vaatate oma tegevuskava
labi, et tagada selle
nduetekohane prioriseerimine ja
optimeerimine?

Kas olete maaratlenud oma
tegevuskavas eeldatavad
tulemused, juhtpdhimotted voi
pohitegevused?

Kas teie tegevuskavas on esitatud
1 selge ressursside jaotus ja 1
juhtimine?

Kui asjakohane: kas teie
tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
tohus?

2 — Pohiliste turbemeetmete ¢
kehtestamine

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava
kohandatakse diinaamiliselt
keskkonna arenguga?

1

Kas olete teinud uuringu, et
tuvastada avaliku sektori
organisatsioonidega seotud
nduded ja liingad, mis pdhinevad
rahvusvaheliselt tunnustatud
standarditel, nt 1SO27001,
1S027002, BS 15000,

EN 1SO27799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS jne?

Kas turbemeetmed on kasutusele
voetud kooskdlas
rahvusvaheliste/riiklike
standarditega?

Kas on olemas pdhiliste
1 turbemeetmete sageda
ajakohastamise protsess?

Kas pohilised turbemeetmed on
kohustuslikud?

Kas teil on olemas IKT
1 tugevdamise protsess, kui 1
meetmed ei leevenda intsidente?
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Riikliku kiiberturbestrateegia
eesmark

#

Kas olete teinud uuringu, et
tuvastada eradiguslike
organisatsioonidega seotud
nduded ja liingad, mis pdhinevad
rahvusvaheliselt tunnustatud
standarditel, nt 1SO27001,
1SO027002, BS 15000,

EN 1SO27799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS jne?

Kas pohiliste turbemeetmete
maaratlemisel konsulteeritakse
erasektori ja muude
sidusriihmadega?

2 — Pohiliste turbemeetmete 6
kehtestamine

1

Kas rakendate elutahtsates
sektorites horisontaalseid
turbemeetmeid?

Kas rakendate elutahtsates
sektorites sektoriomaseid
turbemeetmeid?

Kas pohilised turbemeetmed on
kooskdlas asjakohaste
sertifitseerimisslisteemidega?

Kas pohiliste turbemeetmete
jaoks on kehtestatud riski
enesehindamise protsess?

Kas vaatate riigiasutuste
hankeprotsesside kaigus Ule
kohustuslikud pdhilised
turbemeetmed?

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas on kehtestatud
seiremehhanism, et analtusida

1 -
pohiliste turbemeetmete
kasutuselevottu?
Kas on olemas riiklik asutus, kes
1 kontrollib, kas pohilisi

turbemeetmeid joustatakse voi
mitte?

Kas teil on kehtestatud kord
nduetele mittevastavate
organisatsioonide tuvastamiseks
teatud ajavahemiku jooksul?

Kas on olemas auditiprotsess, et
1 tagada turbemeetmete
nduetekohane rakendamine?

Kas méadratlete vdi julgustate
aktiivselt turvaliste standardite
vastuvdtmist elutdhtsate IT-/OT-
toodete (meditsiiniseadmed,
andmesidega ja autonoomsed
sBidukid, professionaalsed
raadioseadmed, rasketoostuse
seadmed jne) arendamisel?

Kas hindate nende uute
standardite asjakohasust, mida
arendatakse vastuseks ohtude

uusimale arengule?

Kas teil on olemas riiklik
koordineeritud ndrkustest
teatamise kord vdi edendate
seda?

Kas kasitlete seda eesmarki oma
praeguses riiklikus
a kiGiberturbestrateegias voi 1
kavatsete seda kasitleda
jargmises véljaandes?

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

3 — Digitaalse identiteedi
tagamine ja usalduse
suurendamine digitaalsete | b
avalike teenuste vastu

Kas olete méadratlenud oma
tegevuskavas eeldatavad
tulemused, juhtpdhimdtted voi
pohitegevused?

Kui asjakohane: kas teie
tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
tohus?

1

1

Kas teil on olemas tegevuskava,
mis on ametlikult maaratletud ja
dokumenteeritud?

Kas teie tegevuskavas on esitatud
selge ressursside jaotus ja
juhtimine?

Kas vaatate oma tegevuskava
1 1abi, et hinnata kava
tulemuslikkust?

Kas vaatate oma tegevuskava
|abi, et tagada selle
nduetekohane prioriseerimine ja
optimeerimine?

[uny

Jany

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava
kohandatakse diinaamiliselt
keskkonna arenguga?
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Riikliku kiiberturbestrateegia
eesmark

#

Kas olete teinud uuringuid voi
puuduste analiilise, et tuvastada,
1 kas kodanikele ja ettevdtjatele on| 1
vaja turvalisi digitaalseid avalikke
teenuseid?

3 — Digitaalse identiteedi
tagamine ja usalduse
suurendamine digitaalsete
avalike teenuste vastu

Kas koostate riskianalllse, et
maarata varade vGi teenuste
riskiprofiil, enne kui teisaldate
need pilve voi osalete
digitlemineku projektides?

Kas teil on kasutusel strateegia,
millega luua kodanike ja
ettevdtjate jaoks turvalised
riiklikud e-identimise stisteemid
vOi neid edendada?

Kas teil on strateegia, millega
luua voi edendada kodanike ja
ettevotjate jaoks turvalisi riiklikke
elektroonilisi usaldusteenuseid
(e-allkirju, e-templeid,
registreeritud e-
andmevahetusteenus, ajatemplit,
veebikohtade autentimist)?
Kas teil on valitsuse
pilvandmet6otluse strateegia
(valitsusele ja avaliku sektori
asutustele, naiteks
ministeeriumidele, riigiasutustele
ja haldusasutustele suunatud
pilvandmet6otlusstrateegia), mis
arvestab moju turbele?

1

1

0

Kas edendate privaatsusldime
metoodikat kdigis e-riigi
projektides?

Kas kaasate turvaliste digitaalsete
avalike teenuste kavandamisse ja
osutamisse erasektori
sidusrihmi?

Kas rakendate koigi digitaalsete
avalike teenuste korral
minimaalset turvalisuse

lahtetaset?

Kas kodanikele ja ettevétjatele on
kattesaadavad e-identimise
stisteemid, mille usaldusvaarsuse

tase on markimisvadrne voi 1

korge, nagu on maaratletud
elDASe méadaruse (EL) nr910/2014
lisas?

Kas teil on digitaalseid avalikke
teenuseid, mis nduavad e-
identimise siisteeme, mille

usaldusvadrsuse tase on

markimisvdarne voi kdrge, nagu
on madratletud elDASe maaruse

(EL) nr 910/2014 lisas?

Kas teil on kodanikele ja
ettevotjatele usaldusteenuse
osutajaid (e-allkiri, e-tempel,

registreeritud e-
andmevahetusteenus, ajatempel,
veebikohtade autentimine)?

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas osalete Euroopa
téoriihmades, et vastata
standarditele ja/v&i to6tada valja
uusi ndudeid elektrooniliste
usaldusteenuste jaoks (e-allkirjad,
e-templid, registreeritud e- 1
andmevahetusteenused,
ajatemplid, veebikohtade
autentimine),
nt ETSI/CEN/CENELEC, ISO, IETF,
NIST, ITU jne?
Kas osalete aktiivselt
vastastikuste eksperdihinnangute
1 koostamisel e-identimise 1
stisteemidest Euroopa
Komisjonile teatamise osana?

Kas kogute naitajaid
kberintsidentide kohta, mis on 1
seotud digitaalsete avalike
teenuste rikkumistega?

Kas olete rakendanud e-
identimise vahendite vastastikust
tunnustamist teiste
liikmesriikidega?
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7 RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Riikliku kiiberturbestrateegia
eesmark

#

Kas toetate pd&hiliste
turbemeetmete vastuvétmist
kdigi pilveteenuste
kasutuselevétumudelite korral
(nt privaatsed, avalikud,
hibriidsed, 1aaS, PaaS, SaaS)?
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4.1.2 2. klaster: suutlikkuse suurendamine ja teadlikkus

Riikliku kiiberturbestrateegia Nr

eesmark
Kas kasitlete seda eesmarki oma
praeguses riiklikus
a kUiberturbestrateegias voi
kavatsete seda kasitleda
jargmises véljaandes?

1

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

Kas olete méadratlenud oma
tegevuskavas eeldatavad

Kas teil on olemas tegevuskava,
1 | mis on ametlikult maaratletud ja | 1
dokumenteeritud?

Kas teie tegevuskavas on esitatud

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas vaatate oma tegevuskava
|abi, et hinnata kava
tulemuslikkust?

Kas vaatate oma tegevuskava
labi, et tagada selle

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava
kohandatakse diinaamiliselt
keskkonna arenguga?

1

kiiberturbemaastiku ja
intsidentidele reageerimise
tavadega (nt diguskaitseasutused,
kaitsevdgi, internetiteenuste
osutajad, riiklik
kiberjulgeolekukeskus)?

rahvusvahelise koostd0,
intsidentide seire, varajase
hoiatamise, intsidentidele
reageerimise, riskianaltilisi ja
olukorrateadlikkuse, erasektoriga
koostdo, standardpraktikate jms
alusel?

b . oL N 11 selge ressursside jaotus ja 1 . o
tulemused, juhtpdhimotted voi g 'uhtiminej? ) nduetekohane prioriseerimine ja
pohitegevused? ) : optimeerimine?
Kui asjakohane: kas teie
. tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
téhus?
. . . . Kas teil on olemas mehhanismid
Kas teil on olemas mitteametlik . . . Kas olete maaratlenud ja - .
o . o . . . . Kas teil on kiberturvalisuse - ) nullpdeva turbeaukude varajaseks
intsidentidele reageerimise Kas teil on vahemalt ks ametlik e " edendanud intsidentidele . .
. . R L R direktiivi Il lisas viidatud L . avastamiseks, tuvastamiseks,
1 suutlikkus, mida hallatakse 1| riiklik kiberturbeintsidentide |1 . - . 1 reageerimise menetluste ja 1 . . 1
. . N L sektorites olemas intsidentidele L . e L ennetamiseks, neile
avalikus ja erasektoris v3i nende lahendamise tiksus? L . intsidentide klassifitseerimise o K
reageerimise suutlikkus? . . . reageerimiseks ja nende
vahel? stisteemide standardtavasid? .
leevendamiseks?
B Kas teie riiklikul vai riiklikel Kas hindate oma intsidentidele
reageerimise suutlikkuse . o ) Kas teie riigis on olemas riikliku reageerimise suutlikkust,
YRl kiiberturbeintsidentide . R . ; "
L - kuberturbeintsidentide tagamaks, et teil on piisavalt
lahendamise tksusel voi Uksustel L . .
2 - on selgelt maaratletud sekkumise lahendamise tiksuse 1 ressursse ja oskusi 1 -
& " . . koostodmehhanism intsidentidele kiiberturvalisuse direktiivi | lisa
ulatus, nt soltuvalt sihtsektorist, L . N .
o R o reageerimiseks? punktis 2 satestatud llesannete
intsidendi tulibist, m&just? e
tditmiseks?
Kas teie riikliku voi riiklike
L R kiiberturbeintsidentide
Kas teie riiklikul v&i riiklikel Lo o
. s ) lahendamise Uiksuse v&i Uksuste
kiiberturbeintsidentide N . o
L - intsidentidele reageerimise
lahendamise tiksusel voi Uksustel . ~
suutlikkus on kooskdlas
on selgelt maaratletud suhted . . . Lo
. - K . kiiberturvalisuse direktiivi | lisaga,
teiste riiklike sidusriihmadega - e
. st kattesaadavuse, fuusilise
seoses riikliku . . .
3 - 0| julgeoleku, talitluspidevuse, 1 - -
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Riikliku kiiberturbestrateegia
eesmark

Nr

4 R
5 -
6 -
4 - Intsidentidele
reageerimise suutlikkuse
loomine
7 -

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas teil on kasutusel
koostédmehhanism teiste
naaberriikidega seoses
intsidentidega?

Kas olete ametlikult maaratlenud
selged intsidentide kasitlemise
poliitikad ja menetlused?

Kas teie riiklik v&i riiklikud
kiiberturbeintsidentide
lahendamise tiksus v&i tiksused
osalevad kiiberturbedppustel nii
riiklikul kui ka rahvusvahelisel
tasandil?

Kas teie riiklik v&i riiklikud
kiiberturbeintsidentide
lahendamise tiksus v&i tiksused
on seotud intsidendile
reageerimise ja
julgeolekuriihmade foorumiga
(FIRST)?

Kas kasitlete seda eesmarki oma
praeguses riiklikus

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad

Kas teil on olemas tegevuskava, Kas vaatate oma tegevuskava

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava

a kiberturbestrateegias voi . 1 | mis on ametlikult madaratletud ja | 1 Iabi, et hinnata kava 1 . .
s saavutada eesmarki . . kohandatakse diinaamiliselt
kavatsete seda kasitleda . . L dokumenteeritud? tulemuslikkust?
) . koordineerimata viisil? keskkonna arenguga?
jargmises véljaandes?
Kas olete maaratlenud oma . . Kas vaatate oma tegevuskava
Kas teie tegevuskavas on esitatud ps
tegevuskavas eeldatavad . . |abi, et tagada selle
b . I L1 selge ressursside jaotus ja 1 . S S
tulemused, juhtpdhimotted voi ‘uhtimine? nduetekohane prioriseerimine ja
pohitegevused? ! ' optimeerimine?
5 — Kasutajate teadlikkuse Kui EsjakOhkanZ: kaite'? )
e r wn . tegevus a\./.a rakendata se'Ja as |
see on piiratud ulatuses juba
tohus?
Kas olete tuvastanud kasutajate . I
. . Kas teil on olemas mehhanismid,
. . teadlikkuse suurendamiseks . .
Kas valitsus, erasektor voi - millega tagatakse, et teadlikkuse
. . konkreetse sihtriihma, naiteks . . . e . . o . . .
tavakasutajad tunnistavad . Kas olete kampaaniate jaoks vilja Kas tootate vdlja parameetrid téstmise kampaaniad on pidevalt
. L . tavakasutajad, noored, L L. . . .
1| vdhemalt minimaalselt vajadust 1 téotanud 1| omakampaania hindamiseks |1 asjakohased ja arvestavad 1

teadvustada kiberturvalisuse ja
privaatsuse kusimusi?

arikasutajad (mida saab jaotada

iksikasjalikumalt: VKEd, oluliste

teenuste operaatorid, digitaalse
teenuse osutajad jne)?

teavituskavad/-strateegia? planeerimise etapis?

tehnika arengut, ohtude
muutumist, digusakte ja riikliku
julgeoleku suuniseid?
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Riikliku kiiberturbestrateegia
eesmark

Nr

Kas avaliku sektori asutused
korraldavad oma organisatsioonis
kuberteadlikkuse suurendamise
kampaaniaid vastavalt vajadusele,
naiteks parast
kiberturbeintsidenti?

Kas avaliku sektori asutused
korraldavad vastavalt vajadusele
3 Uldsusele kiberteadlikkuse
kampaaniaid, naiteks parast
kiiberturbeintsidenti?

5 — Kasutajate teadlikkuse
suurendamine

Kas olete koostanud projektikava,
et suurendada teadlikkust
infoturbe ja privaatsuse
kisimustes?

Kas teil on kattesaadavad ja
kergesti tuvastatavad ressursid
(nt Ghtne veebiportaal,
teadlikkuse suurendamise
materjalid) kdigile kasutajatele,
kes soovivad tdiendada teadmisi
kiberturbe ja privaatsuse
teemal?

1

Kas teil on olemas protsess sisu
loomiseks valitsuse tasandil?

Kas teil on olemas teadlikkuse
tdstmise sihtvaldkondade
tuvastamise mehhanismid

(nt ENISA ohtude kaardistamise
aruanne, riiklikud ohud,
rahvusvahelised ohud, tagasiside
riiklikelt
kiberkuritegevusvastastelt
keskustelt jne)?

Kas viite sisu loomisel sidusrihmi
kokku ekspertide ja
teabevahetustiksustega?

Kas kaasate ja rakendate oma
teavitustegevuses erasektorit, et
tutvustada ja levitada sGnumeid

laiemale ldsusele?

Kas valmistate ette erilisi
teadlikkusalgatusi avaliku sektori,
erasektori, akadeemiliste
ringkondade vGi
kodanikulihiskonna juhtidele?

Kas osalete ENISA Euroopa
kiberturvalisuse kuu
kampaaniates?

1

1

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas hindate oma kampaaniaid
péarast nende teostamist?

Kas teil on olemas mehhanismid
sihtriihma jaoks kdige
asjakohasema meedia- vGi

teabevahetuskanali leidmiseks, et

maksimeerida sihtriihmadeni
joudmist ja kaasamist? Naiteks
digitaalmeedia eri liigid,
brosuirid, e-kirjad,
Oppematerjalid, plakatid tiheda
liiklusega piirkondades,
televisioon, raadio jne.

1

1

Kas teete korraparaseid hindamisi

vGi uuringuid, et moota
kiiberturbe ja privaatsusega 1
seotud hoiakute voi kditumise
muutusi era- ja avalikus sektoris?

Kas konsulteerite
kaitumisspetsialistidega, et
kohandada kampaaniat
sihtrihmale?

Kas kasitlete seda eesmarki oma
praeguses riiklikus
a kiGiberturbestrateegias voi
kavatsete kasitleda jargmises

6 — Kiiberturbedppuste viljaandes?

korraldamine

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

Kas olete méadratlenud oma
tegevuskavas eeldatavad
tulemused, juhtpdhimdtted voi
pohitegevused?

Kas teil on olemas tegevuskava,

1 | mis on ametlikult maaratletud ja | 1

1

dokumenteeritud?

Kas teie tegevuskavas on esitatud
selge ressursside jaotus ja
juhtimine?

1

Kas vaatate oma tegevuskava
|abi, et hinnata kava
tulemuslikkust?

Kas vaatate oma tegevuskava
labi, et tagada selle
nduetekohane prioriseerimine ja
optimeerimine?

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava
kohandatakse diinaamiliselt
keskkonna arenguga?
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Riikliku kiiberturbestrateegia
eesmark

Nr

Kui asjakohane: kas teie
tegevuskava rakendatakse ja kas

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

c " ; 0
see on piiratud ulatuses juba
tohus?
- . o . Kas teil on olemas saadud
Kas korraldate riiklikul vGi Kas kaasate koiki seotud avaliku . .
N . . . - . o Kas koostate parast meetme kogemuste anallusimise
ileeuroopalisel tasandil Kas teil on riiklikul tasandil halduse asutusi (isegi kui . A N
- . . . N 1 . 1 rakendamist 1 suutlikkus kiibervaldkonnas
kriisidppusi muudes sektorites olemas kiiberturbedppuste kava? stsenaarium on i . . . .
.. aruandeid/hindamisaruandeid? (aruandlusprotsessid, analtiis,
(v.a kiiberturve)? valdkonnaomane)?
leevendusmeetmed)?
Kas teete vdi prioriseerite
Kas olete eraldanud vahendeid kiberkriisiohjamise dppusi Kas kaasate dppuste N . Kas olete kehtestanud
o . . s . L . Kas testite riiklikke kavu ja .
2 kriisiohjeGppuste kavandamiseks | 1 elutahtsate Ghiskondlike 1| kavandamisel ja korraldamisel |1 menetlusi? 1 | omandatud kogemuste anallisi
ja tegemiseks? funktsioonide ja elutédhtsa taristu erasektorit? ’ protsessi?
jaoks?
Kas olete maaranud .
. . Kas kohandate dppuste
koordineeriva asutuse, kes teeb ) . .
. " L Kas korraldate valdkonnaomaseid . o stsenaariume vastavalt uusimale
kiberturbedppuste koostamise ja o R Kas osalete kiiberturbedppustel .
3 - S 0 Sppusi riiklikul ja/vi 1 . . . 1 arengule (tehnika areng,
kavandamise jarelevalvet (avaliku . . Uleeuroopalisel tasandil? . . -
. rahvusvahelisel tasandil? tlemaailmsed konfliktid,
. " sektori asutus, ohud jt)?
6- Kuberturbe?ppuste konsultatsioonifirma jt)? s
korraldamine . o .
Kas korraldate Gppusi kdigis Kas thtlustate oma
4 elutahtsates sektorites, mida kriisiohjemenetlusi teiste
mainitakse kiiberturvalisuse liikmesriikidega, et tagada t6hus
direktiivi Il lisas? leeuroopaline kriisiohje?
Kas teil on olemas mehhanism
Kas korraldate sektorivahelisi strateegiate, plaanide ja
5 - - ja/voi sektoritleseid 1 - menetluste kiireks
kiiberturbedppusi? kohandamiseks vastavalt
Oppustel saadud kogemustele?
Kas korraldate kiiberturbedppusi,
mis on kohandatud eri
6 tasanditele (tehniline ja 0
operatiivtasand, menetlustasand,
otsustustasand, poliitiline tasand
jne)?
Kas kasitlete seda eesmarki oma . . . I
- Kas on olemas mitteametlikke . Kas teil on olemas mehhanismid,
praeguses riiklikus I R Kas teil on olemas tegevuskava, Kas vaatate oma tegevuskava )
. . - tavasid voi tegevusi, mis aitavad R . . iy . millega tagatakse, et tegevuskava
a kiGiberturbestrateegias voi 1 . 1 | mis on ametlikult maaratletud ja | 1 |abi, et hinnata kava N .
s saavutada eesmarki . . kohandatakse diinaamiliselt
7 - Koolitus- ja kavatsete seda kasitleda . K L dokumenteeritud? tulemuslikkust?
. . s koordineerimata viisil? keskkonna arenguga?
oppekavade jargmises véljaandes?
tugevdamine Kas olete maaratlenud oma ) . Kas vaatate oma tegevuskava
Kas teie tegevuskavas on esitatud il
tegevuskavas eeldatavad . : |abi, et tagada selle
b selge ressursside jaotus ja 1

tulemused, juhtpdhimdtted voi
pohitegevused?

juhtimine?

nduetekohane prioriseerimine ja
optimeerimine?
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Riikliku kiiberturbestrateegia

Nr

Kui asjakohane: kas teie

tegevuskava rakendatakse ja kas

see on piiratud ulatuses juba
tdhus?

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas kaalutlete kiiberturbe
1 koolitus- ja 6ppekavade
koostamist?

Kas teie riigi tlikoolid pakuvad
kiiberturbe doktoridpet eraldi

2 - . . .
erialana, mitte arvutiteaduse
Oppeainena?
Kas kavatsete koolitada
haridustootajaid (olenemata
3 valdkonnast) infoturbe ja
privaatsuse kisimustes, nt
veebiturbe, isikuandmete kaitse
ja kiberkiusamise teemal?
4 - -
5 - -

1 Kas koostate kiiberturbekursusi? | 1

Kas teie riigis kasitletakse
kberturbekultuuri &pilaste
haridustee varajases etapis?

Naiteks kas kuberturvet
kasitletakse pShikoolis ja
glimnaasiumis?

Kas teie riigis on olemas riiklikud
teaduslaborid ja haridusasutused,
mis on spetsialiseerunud
kiiberturbele?

Kas edendate/rahastate
kiberturvalisuse erikursusi ja
Gppekavu liikkmesriikide
to6hdiveameti todtajatele?

Kas teil on olemas kiiberturbe
kursused ja/vdi eridppekava EQFi
(Euroopa
kvalifikatsiooniraamistik) 5.—8.
taseme jaoks?

Kas julgustate ja/vdi toetate
algatusi internetiturbe kursuste
lisamiseks pohi- ja keskhariduse
Oppekavadesse?

1

1

Kas julgustate era- ja avaliku
sektori tootajaid end
akrediteerima voi sertifitseerima?

Kas teie riik on to6tanud vilja
kiberturbe koolitus- voi
mentorlusprogramme, et toetada
riiklikke idufirmasid ja VKEsid?
Kas toetate aktiivselt
infoturbekursuste lisamist
korgharidusse peale
arvutiteaduse Ulidpilaste ka
muudele erialadele, naiteks selle
kutseala vajadustele kohandatud
kursusi?

Kas hindate korraparaselt
infoturbe valdkonna oskuste
puudust (kiiberturbe tootajate
puudust)?

Kas edendate v&rgustike loomist

ja teabe jagamist akadeemiliste

asutuste vahel nii riiklikul kui ka
rahvusvahelisel tasandil?

Kas teil on olemas mehhanismid,
millega tagatakse, et koolitused ja
Gppekavad on pidevalt
asjakohased, arvestades praegust
ja kujunemisjargus tehnoloogia
arengut, ohtude muutumist,
oGigusakte ja riikliku julgeoleku
suuniseid?

1

Kas olete rajanud kiiberturbe
akadeemilisi tippkeskusi, mis
toimiksid teadus- ja
hariduskeskustena?

Kas akadeemilised asutused
osalevad kiiberturbe haridus- ja
1 teadusvaldkonna arutelude 0
juhtimises rahvusvahelisel
tasandil?
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Riikliku kiiberturbestrateegia
eesmark

Nr

Kas rahastate vdi pakute tasuta

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas kaasate erasektorit mis tahes
vormis kiiberturbe
haridusalgatustesse, nt kursuste

6 - - algtaseme kiiberturbekoolitusi | 0 R . -
; kavandamisse ja pidamisse,
kodanikele? " . L .
Oppepraktikasse, toopraktikasse
jne?
7 - Koolitus- ja Kas rakendate
oppekavade rahastamismehhanisme, et
tugevdamine soodustada kiiberturbe
Kas korraldate aasta valdkonna akadeemiliste kraadide
7 - - infoturbedritusi (nt 0| omandamist (nt stipendiumid, |0 -
hakkimisvaistlusi véi -maratone)? tagatud Gpipoisidpe/praktika,
tagatud téokohad konkreetsel
tegevusalal vai rollid avalikus
sektoris)?
Kas kasitlete seda eesmarki oma . . . R
- Kas on olemas mitteametlikke . Kas teil on olemas mehhanismid,
praeguses riiklikus I R Kas teil on olemas tegevuskava, Kas vaatate oma tegevuskava )
. L tavasid v3i tegevusi, mis aitavad . . . iy . millega tagatakse, et tegevuskava
a kiberturbestrateegias voi 1 . 1 | mis on ametlikult maaratletud ja | 1 labi, et hinnata kava 1 N . 1
s saavutada eesmarki . . kohandatakse diinaamiliselt
kavatsete seda kasitleda . . . dokumenteeritud? tulemuslikkust?
. s koordineerimata viisil? keskkonna arenguga?
jargmises véljaandes?
Kas olete méaaratlenud oma . . Kas vaatate oma tegevuskava
Kas teie tegevuskavas on esitatud vy
tegevuskavas eeldatavad L . |abi, et tagada selle
b . U Lo 11 selge ressursside jaotus ja 1 . . N |
tulemused, juhtpdhimdtted voi ‘uhtimine? nduetekohane prioriseerimine ja
pohitegevused? ) ’ optimeerimine?
Kui asjakohane: kas teie
. tegevuskava rakendatakse ja kas
8 —Teadus- ja see on piiratud ulatuses juba
arendustegevuse téhus?
edendamine Kas teil on kehtestatud teadus- ja Kas teadus- ja arendustegevuse
arendustegevuse prioriteetide kiiberturbealgatused on
. B naustesevuse priortt urbeals Kas teete riiklikul tasandil
Kas olete teinud uuringuid voi maédratlemise protsessid (nt . . . kooskdlas asjakohaste . .
. . e Kas teil on kavas siduda teadus- ja e . koosto6d mis tahes
analliUse, et tuvastada tekkivad teemad uut tldpi strateegiliste eesmarkidega, nt . .
. . N N . X 1 arendustegevuse algatused . . 1 rahvusvaheliste kiiberturbe 1
kiberturbe teadus- ja kiberrliinnete heidutamise, . digitaalse Uhtse turu, programmi .
o . . reaalmajandusega? . o teadus- ja arendustegevuse
arendustegevuse prioriteedid? nende vastaseks kaitseks, nende ,Horisont 2020“, digitaalse Aleatustesa?
avastamiseks ja nendega Euroopa ja ELi g ga
kohanemiseks)? kiiberturbestrateegiaga?
. . . Kas teadus- ja arendustegevuse
Kas teadus- ja arendustegevuse Kas teil on olemas Kas teadus- ja arendustegevuse S ! . g
L o L . prioriteedid on kooskdlas
2 - prioriseerimises osaleb 1 kuberjulgeolekuga seotud 1 algatuste jaoks on olemas 1 . .
o . . o kehtivate vGi tulevaste
erasektor? riiklikke projekte? hindamissisteem?

eeskirjadega (riiklikul tasandil)?
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7 RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Riikliku kiiberturbestrateegia
eesmark

Nr

Kas teil on olemas
kohalikud/piirkondlikud

idufirmade 6koslisteemid ja

Kas akadeemilised ringkonnad Kas osalete ihe voi mitme uusima

. muud vorgustikukanalid Kas ulikoolide ja muude . .
osalevad teadus- ja . . . . teadus- ja tehnoloogiavaldkonna
3 - 1 (nt tehnoloogiapargid, 1| uurimisasutustega on sdlmitud | 1 R
arendustegevuse X Lo f e teema arutelude juhtimisel
innovatsiooniklastrid, koostodlepinguid?

prioriseerimisel? rahvusvahelisel tasandil?

voérgustikutritused/-platvormid),
et edendada innovatsiooni
(sh kiiberturbe idufirmadele)?

8 — Teadus- ja Kas on olemas riiklikud teadus- ja Ka‘s akadeem|!|sfces rmgkqndades Kas on olgmas turlnustatud
arendustegevuse 4 ) arendustegevuse algatused, mis |0 ja erasektoris investeeritakse asutus, mis teeb kiiberturbe 0 )
edendamine on seotud kijberturbega,? kiiberturbe teadus- ja teadus- ja arendustegevuse
arendustegevusse? jarelevalvet?
Kas teil on tlikoolides
5 rakendusuuringute dppetoole,
mis Gthendavad uurimisteemasid
ja turuvajadusi?
Kas teil on sihtotstarbelisi
6 kiiberturbe teadus- ja 0
arendustegevuse
rahastamisprogramme?
Kas kasitlete seda eesmarki oma . . . B
S Kas on olemas mitteametlikke . Kas teil on olemas mehhanismid,
praeguses riiklikus tavasid vai tegevusi. mis aitavad Kas teil on olemas tegevuskava, Kas vaatate oma tegevuskava millega tagatakse. et tegevuskava
a kiiberturbestrateegias voi 1 saavutagda ee;mérki mis on ametlikult maéaratletud ja | 1 I&bi, et hinnata kava 1 koianditakse ::I(jnaagmiliselt
kavatsete seda kasitleda . R . dokumenteeritud? tulemuslikkust?
; o koordineerimata viisil? keskkonna arenguga?
jargmises véljaandes?
Kas olete maaratlenud oma ) . Kas vaatate oma tegevuskava
Kas teie tegevuskavas on esitatud

tegevuskavas eeldatavad labi, et tagada selle

b . P N 11 selge ressursside jaotus ja 1 . o
tulemused, juhtpShimotted voi & 'uhtiminelr’ ! nduetekohane prioriseerimine ja
9 — Turbemeetmetesse pohitegevused? ) ’ optimeerimine?
investeerimise stiimulite Kui asjakohane: kas teie
pakkumine erasektorile . tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
tohus?
Kas on olemas erasektoris
Kas on olemas tdostuspoliitika voi Kas kiiberturbesse investeerimise tegutsejaid, kes reageerivad -
e P, . R Lo Kas teie kiiberturbeteemadele
poliitiline tahe ergutada Kas stiimulite valjatootamisel edendamiseks on olemas stiimulitele turbemeetmetesse L . .
. o . s A . N 1 | suunatud stiimulite valik tugineb | 1
kiiberjulgeolekuttostuse osaleb erasektor? majandus-, regulatiiv- voi muud investeerimisega, nt kiiberturbele -
e . . R L viimastele ohusuundumustele?
arengut? liiki stiimuleid? spetsialiseerunud investorid ja

spetsialiseerumata investorid?
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eesmark

Kas olete tuvastanud konkreetsed
arendatavad kiiberturbeteemad
(nt kriiptograafia, privaatsus,

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas pakute erasektorile
stiimuleid, mis véimaldavad

Kas pakute kiiberturbe keskenduda tipptasemel

- Co 0 | idufirmadele ja VKEdele tuge (nt | 1 tehnoloogiate (nt 5G, 1 -
autentimise uus vorm, . .. ~
- . . maksusoodustusi)? tehisintellekt, esemevork,
tehisintellekti kasutamine L .
. . kvantandmetd6tlus jne)
kiberturbes jne)? .
turvalisusele?
Kas pakute maksusoodustusi voi
9 — Turbemeetmetesse B B muid finantsstiimuleid erasektori 1 B B
investeerimise stiimulite investoritele, kes investeerivad
pakkumine erasektorile kiiberturbe idufirmadesse?
Kas soodustate kiiberturbe
- - idufirmade ja VKEde juurdepadsu | 0 - -
riigihangetele?
Kas erasektorile stiimulite 0
pakkumiseks on olemas eelarve?
Kas kasitlete seda eesmarki oma : ) . -
- Kas on olemas mitteametlikke . Kas teil on olemas mehhanismid,
praeguses riiklikus I R Kas teil on olemas tegevuskava, Kas vaatate oma tegevuskava .
. N tavasid vdi tegevusi, mis aitavad . . . iy . millega tagatakse, et tegevuskava
kiberturbestrateegias voi 1 . mis on ametlikult maaratletud ja | 1 labi, et hinnata kava . .
s saavutada eesmarki . . kohandatakse diinaamiliselt
kavatsete seda kasitleda . R L dokumenteeritud? tulemuslikkust?
. s koordineerimata viisil? keskkonna arenguga?
jargmises valjaandes?
Kas olete méaaratlenud oma . . Kas vaatate oma tegevuskava
Kas teie tegevuskavas on esitatud ps
tegevuskavas eeldatavad . . |abi, et tagada selle
. o J selge ressursside jaotus ja 1 . . o
tulemused, juhtpdhimotted voi iuhtimine? nduetekohane prioriseerimine ja
pohitegevused? ) ’ optimeerimine?
Kui asjakohane: kas teie
tegevuskava rakendatakse ja kas
10 — Tarneahela see on piiratud ulatuses juba
kiiberturbe tdiustamine tdhus?
Kas kasutate IKT-pGhiste toodete
ja teenuste turvalisuse . . .
! ) . . Kas teil on varajaste ohumarkide
sertifitseerimise kava? Naiteks Kas olete kehtestanud protsessi )
. . . . . avastamiseks tarneahela
Kas olete teinud uuringu Kas hindate kiiberturvet SOG-IS MRA Euroopas IKT-teenuste ja -toodete Shielementides olemas
tarneahela haldamise turbe elutahtsate sektorite kogu IKT- (infostisteemide turvalisuse tarneahela kiiberturvalisuse tuv’;stusmehhanismid niiteks
heade tavade kohta, mida 1 teenuste ja -toodete tarneahelas | 1 vanemametnike rihm, 1| hindamiste ajakohastamiseks |1 g

kasutatakse eri tegevusalade
ja/véi avaliku sektori hangetes?

(vastavalt kiiberturvalisuse
direktiivi (2016/1148) |l lisale)?

elutdhtsates sektorites (vastavalt
kiiberturvalisuse direktiivi
(2016/1148) Il lisale)?

vastastikuse tunnustamise
leping), Ghiste kriteeriumite
tunnustamise kokkulepe (CCRA),
riiklikud algatused, valdkondlikud
algatused jne.

turbekontrollid internetiteenuste
osutaja tasandil,
turbemehhanismid peamistes
taristukomponentides jne?
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eesmark

10 - Tarneahela
kiiberturbe tdiustamine

Kas rakendate avaliku halduse
asutuste hankepoliitikas
standardeid, et tagada IKT-
toodete ja -teenuste pakkujate
vastavus infoturbe pdhinduetele,
nt standardeid ISO/IEC 27001 ja
27002, ISO/IEC 27036 jne?

Kas edendate IKT-toodete ja -
teenuste arendamisel aktiivselt
turvalisuse ja [dimprivaatsuse
parimaid tavasid, nt turvalise
tarkvara arendamise olelustsukli,
esemevorgu olelustsikli korral?

Kas arendate ja pakute keskseid
katalooge, kus on tiksikasjalik
teave olemasolevate infoturbe- ja
privaatsusstandardite kohta,
mida saab kohandada VKEdele ja
mida need saavad rakendada?

Kas osalete aktiivselt ELi IKT-
alaste digitaaltoodete, -teenuste
ja -protsesside
sertifitseerimisraamistiku
véljatéotamises vastavalt ELi
kiiberturvalisuse maarusele
(mé&arus (EL) 2019/881), néiteks
osaledes Euroopa
kuiberturvalisuse sertifitseerimise
rihmas (ECCG), edendades
tehniliste standardite ja korra
arendamist IKT-toodete ja -
teenuste turvalisuse tagamiseks?

Kas pakute VKEdele mis tahes liiki
stiimuleid turbe- ja
privaatsusstandardite
vastuvotmiseks?

Kas julgustate tarkvaramuijaid
toetama VKEsid, tagades, et
vdikestele organisatsioonidele
suunatud toodetes kasutatakse
turvalisi vaikekonfiguratsioone?

1

0

0 | vaikeettevotete kuberturvet, nt | 0

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas teil on olemas protsess,
millega tuvastada kiiberturbe
puudused elutdhtsate sektorite
tarneahelas (vastavalt
kuberturvalisuse direktiivi
(2016/1148) Il lisale)?

Kas teil on olemas mehhanismid,
millega tagatakse oluliste
teenuste operaatorite jaoks
kriitilise tahtsusega IKT-toodete ja
-teenuste kiiberkerksus (vGime
jaada kattesaadavaks ja
turvaliseks ka kiiberintsidendi
korral), naiteks testimise,
korrapéaraste hindamiste,
ohustatud elementide
tuvastamise vms kaudu?

Kas edendate VKEdele suunatud
sertifitseerimiskavade
valjatootamist, et toetada
infoturbe- ja
privaatsusstandardite
vastuvotmist?

Kas olete kehtestanud vahendeid,
et julgustada suurettevétjaid
suurendama oma tarneahelates

kiiberturbekeskus, koolitus ja
teadlikkuse suurendamise
kampaaniad?

1
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41.3

Riikliku kiiberturbestrateegia "

eesmark
Kas kasitlete seda eesmarki oma
praeguses riiklikus
a kiberturbestrateegias voi
kavatsete seda kasitleda
jargmises valjaandes?

1

3. klaster: Giguslikud ja reguleerivad raamistikud

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

Kas olete maaratlenud oma
tegevuskavas eeldatavad
tulemused, juhtpdhimotted voi
pdhitegevused?

Kui asjakohane: kas teie
tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
tohus?

Kas teil on olemas tegevuskava,
1 | mis on ametlikult m&aratletud ja | 1
dokumenteeritud?

Kas teie tegevuskavas on esitatud
1 selge ressursside jaotus ja 1
juhtimine?

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas vaatate oma tegevuskava
1abi, et hinnata kava
tulemuslikkust?

Kas vaatate oma tegevuskava
labi, et tagada selle
nduetekohane prioriseerimine ja
optimeerimine?

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava
kohandatakse diinaamiliselt
keskkonna arenguga?

1

Kas on olemas tldine arusaam, et
elutdhtsa teabetaristu
operaatorid panustavad riigi
11 - Elutdhtsa teabetaristu, julgeolekusse?
oluliste teenuste
operaatorite ja digitaalse
teenuse osutajate kaitse

Kas teil on olemas oluliste
teenuste tuvastamise metoodika?

Kas teil on olemas elutdhtsa
teabetaristu tuvastamise
metoodika?

Kas teil on olemas oluliste
teenuste operaatorite
tuvastamise metoodika?

Kas olete rakendanud
1 kiiberturvalisuse direktiivi 1
(2016/1148)?

Kas olete rakendanud Euroopa
kodanikualgatuse direktiivi
(2008/114) Euroopa elutihtsate
1| taristute identifitseerimiseja |1
madramise ning nende kaitse
parandamise vajaduse hindamise
kohta?

Kas teil on olemas oluliste
teenuste tuvastatud operaatorite
riiklik register elutdhtsate
sektorite kaupa?

1

Kas teil on kehtestatud
riskiregistri ajakohastamise kord?

Kas olete kasutusele votnud muid
mehhanisme, et m&6ta, kas
oluliste teenuste operaatorite
rakendatavad tehnilised ja
korralduslikud meetmed vorgu- ja
infostisteemide turberiskide
juhtimiseks on asjakohased?
Naiteks regulaarsed
kiiberturbeauditid, riiklik
raamistik standardmeetmete
rakendamiseks, valitsusepoolsed
tehnilised vahendid, nagu
tuvastusmehhanismid voi
siisteemiomane
konfiguratsioonitllevaade jne.
Kas vaatate oluliste teenuste
tuvastatud operaatorite nimekirja
labi ja seejarel ajakohastate seda
hiljemalt iga kahe aasta jarel?

Kas koostate ja ajakohastate
ohtude kaardistamise aruandeid?

Kas suudate kaardistatud ohtude
uusima arengu pd&hjal lisada oma
elutdhtsa teabetaristu kaitse
tegevuskavasse uue valdkonna?

Kas suudate kaardistatud ohtude
uusima arengu pohjal kohandada
oma elutdhtsa teabetaristu kaitse
tegevuskava jaoks uusi ndudeid?

1
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RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

11 - Elutdhtsa teabetaristu,
oluliste teenuste
operaatorite ja digitaalse
teenuse osutajate kaitse

Kas olete kasutusele vétnud muid
mehhanisme, et m&6ta, kas
digitaalse teenuse osutajate

rakendatavad tehnilised ja
korralduslikud meetmed vorgu- ja
infostisteemide turberiskide

Kas teil on olemas digitaalse Kas teil on olemas digitaalsete juhtimiseks on asjakohased?
teenuse osutajate tuvastamise |1 | teenuste tuvastatud osutajate |1 Naiteks regulaarsed
metoodika? riiklik register? kuberturbeauditid, riiklik

raamistik standardmeetmete
rakendamiseks, valitsusepoolsed
tehnilised vahendid, nagu
tuvastusmehhanismid v&i
siisteemiomane
konfiguratsioonitlevaade jne.
Kas teil on tiks v&i mitu riiklikku
asutust, kes teevad elutdhtsa
teabetaristu kaitse ning vorgu- ja Kas teil on olemas tuvastatud voi
infostisteemide turvalisuse 1 teadaolevate riskide riiklik 1
jarelevalvet, nt vastavalt register?
kiiberturvalisuse direktiivi
(2016/1148) nduetele?

Kas vaatate digitaalsete teenuste
tuvastatud osutajate nimekirja
labi ja seejarel ajakohastate seda
hiljemalt iga kahe aasta jarel?

Kas kasutate turvalisuse
sertifitseerimise stiisteemi

e . el riigisisest voi rahvusvahelist), et
Kas tootate valja sektoripdhiseid (riig )

. g Kas teil on olemas elutdhtsa aidata oluliste teenuste
kaitsekavu, sealhulgas pohilisi . N el g
. . . 0 teabetaristu soltuvuste 1 operaatoritel ja digitaalse
kiberturvalisuse meetmeid . . R .
kaardistamise metoodika? teenuse osutajatel tuvastada

kohustuslikud v&i suunised)? L .
( ) turvalisi IKT-tooteid, nt Euroopas

SOG-IS MRA, riiklikud algatused
jne?
Kas kasutate turvalisuse
sertifitseerimise kava voi
kvalifitseerimismenetlust, et

e . hinnata oluliste teenuste
Kas kasutate riskijuhtimistavasid, operaatoritesa koostédd tesevaid
et tuvastada, kvantifitseerida ja P & g

- R . . 1 teenuseosutajaid (nt intsidentide

juhtida elutdhtsa teabetaristuga . y . ( . .
. - X avastamise, intsidentidele
seotud riske riiklikul tasandil? L . .
reageerimise, kiiberturbeauditite,
pilveteenuste, kiipkaartide jms
valdkonnas tegutsevad

teenuseosutajad)?

1
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RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

#

11 - Elutdhtsa teabetaristu,
oluliste teenuste
operaatorite ja digitaalse
teenuse osutajate kaitse

Kas teil on olemas mehhanismid
oluliste teenuste operaatorite ja
digitaalse teenuse osutajate |0 -
kiberturvalisuse pohimeetmetele
vastavuse taseme mdGtmiseks?
Kas olete kehtestanud meetmeid,
et tagada elutdhtsa teabetaristu
teenuste jarjepidevus? Naiteks
kriisiennetus, elutdhtsate
1 |infoslisteemide taastamise kord, O
talitluspidevus ilma
infotehnoloogiata,
vBrguiihenduseta varundamise
kord jne.

Kas osalete
konsultatsiooniprotsessis, et |1
tuvastada piiritileseid sdltuvusi?

Kas teil on tihtne kontaktpunkt,
kes vastutab vorgu- ja
infoslisteemide turvalisusega
9 seotud kiisimuste
koordineerimise eest riiklikul
tasandil ja piiritilese koosto eest
liidu tasandil?

Kas méaaratlete pohilised
kiberturbemeetmed
(kohustuslikud v&i suunised)
digitaalse teenuse osutajatele ja | 1
koigile sektoritele, mis on
loetletud kiiberturvalisuse
direktiivi (2016/1148) Il lisas?
Kas pakute kiiberintsidentide
avastamise vahendeid voi 1 - -
meetodeid?

10

11 - -

12 - Kiiberkuritegevuse
kdsitlemine

Kas kasitlete seda eesmarki oma
praeguses riiklikus
a kiGiberturbestrateegias voi 1
kavatsete seda kasitleda
jargmises véljaandes?

Kas on olemas mitteametlikke
tavasid vdi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava
kohandatakse diinaamiliselt
keskkonna arenguga?

Kas teil on olemas tegevuskava,
1 | mis on ametlikult maaratletud ja | 1
dokumenteeritud?

Kas vaatate oma tegevuskava
labi, et hinnata kava 1
tulemuslikkust?

Kas olete méadratlenud oma
tegevuskavas eeldatavad

Kas vaatate oma tegevuskava

Kas teie tegevuskavas on esitatud ps
|abi, et tagada selle

b tulemused, juhtpdhimotted voi 1 selge reﬁsu@s@e;aotusw ! nduetekohane prioriseerimine ja
pohitegevused? Juhtimine? optimeerimine?
Kui asjakohane: kas teie
. tegevuskava rakendatakse ja kas

see on piiratud ulatuses juba
tdhus?
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#

Kas teie riiklik igusraamistik on
taielikult kooskdlas asjaomase ELi
Gigusraamistikuga, sealhulgas
direktiiviga 2013/40/EL, milles
kasitletakse riindeid
infostisteemide vastu? Naiteks
seoses ebaseadusliku
juurdepaasuga infostisteemidele,

Kas olete teinud uuringu, et leida
kiberkuritegevuse tdhusa
1| kasitlemise diguskaitsenduded |1
(&iguslik alus, ressursid, oskused
jne)?
ebaseadusliku andmetesse
sekkumise, ebaseadusliku
pealtkuulamise, kuritegude
sooritamise vahenditega jms.

Kas olete teinud uuringu, et leida
, mida vajavad prokurérid ja
2 kohtunikud kuberkuritegevuse | 1
toéhusal kasitlemisel (diguslik alus,
ressursid, oskused jne)?

Kas teil on kehtestatud
Oigussatteid, mis kasitlevad
identiteedi ja isikuandmete

vargust veebis?

Kas teil on kehtestatud
Oigussatteid, mis kasitlevad
intellektuaalomandi ja
autoridiguste rikkumisi veebis?

Kas teie riik on allkirjastanud
Euroopa Noukogu Budapesti
kiiberkuritegevuse
konventsiooni?

Kas teil on kehtestatud
4 Oigussatteid, mis kdsitlevad
ahistamist veebis voi
kiiberkiusamist?

siisteemi ebaseadusliku hdirimise,

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas kogute statistikat vastavalt
Kas teil on prokuratuurides direktiivi 2013/40/EL
olemas kiiberkuritegevusele |1

keskenduvad tksused? rindeid kasitlev direktiiv)

artikli 14 16ikele 1?

Kas kogute eraldi statistikat
kiiberkuritegevuse kohta,

Kas teil on olemas - -
nt operatiivstatistikat,

sihtotstarbeline eelarve
kiberkuritegevusega tegelevatele

iksustele? statistikat, kiiberkuritegevuse

tulu ja tekitatud kahju statistikat
jne?

Kas hindate Giguskaitseasutuste,
kohtute ja kiiberturbeintsidentide
lahendamise riiklike tGksuste
tootajatele kiiberkuritegevuse
vastase koolituse piisavust?

Kas olete asutanud keskse
asutuse/uksuse, mis koordineerib 1
tegevust kiiberkuritegevuse
vastase v@itluse valdkonnas?

Kas olete loonud
koostédmehhanisme
kiiberkuritegevuse vastases
voitluses osalevate asjaomaste
riiklike asutuste vahel, sealhulgas
Oiguskaitseasutuste ja riiklike
kiiberturbeintsidentide
lahendamise Uksuste vahel?

Kas teete regulaarseid hindamisi,
et tagada diguskaitseasutuste
kiiberkuritegevusiiksustele
piisavate ressursside (inimesed,
eelarve ja vahendid) olemasolu?

(infoststeemide vastu suunatud | 1

1 kiiberkuritegevuse suundumuste | 1

Kas korraldate riiklikul ja/v6i
mitmepoolsel tasandil
asutustevahelisi koolitusi vGi
seminare diguskaitseasutustele,
kohtunikele, prokuréridele ja
kiiberturbeintsidentide
lahendamise riiklikele/valitsuse
tiksustele?

Kas osalete kuritegevuse
tokestamiseks rahvusvahelise
tasandi kooskdlastatud
tegevustes, naiteks
kuritegelikesse
hakkimisfoorumitesse,
organiseeritud kiberkuritegevuse
rihmitustesse ja pimeveebi
turgudele infiltreerumine ja
robotivérkude mahavdtmisel
osalemine vms?

Kas kiiberturbeintsidentide
lahendamise Uksuste,
Oiguskaitseasutuste ja kohtute
(prokurérid ja kohtunikud)
lilesanded on
kiiberkuritegevusega seotud
koostoo tegemisel selgelt
eraldatud?

1

Kas teie digusraamistik hélbustab
koostddd kiberturbeintsidentide
1 lahendamise Uiksuste /
Oiguskaitseasutuste ning kohtute
(prokurérid ja kohtunikud) vahel?
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Riikliku kiiberturbestrateegia
eesmark

#

Kas teil on kehtestatud
Oigussatteid, mis kasitlevad
arvutipettusi, naiteks kooskdlas
Euroopa Noukogu Budapesti
kiiberkuritegevuse
konventsiooniga?

Kas teil on kehtestatud
Oigussatteid, mis kasitlevad laste
kaitset veebis, nt direktiivi
2011/93/EL ja Euroopa N&ukogu
Budapesti kiiberkuritegevuse
konventsiooni satete kohaselt?
Kas olete nimetanud operatiivse
riikliku kontaktpunkti, et
vahetada teavet ja vastata teiste
liikmesriikide kiireloomulistele

- paringutele seoses
oigusrikkumistega, mis on
satestatud direktiivis 2013/40/EL
(infostisteemide vastu suunatud
rindeid kasitlev direktiiv)?

12 - Kiiberkuritegevuse
kdsitlemine

Kas teie Giguskaitseasutuses on
8 spetsiaalne kiiberkuritegevuse
Uksus?

Kas olete kiiberkuritegevuse
konventsiooni artikli 35 kohaselt
madaranud 60paev labi
kattesaadava kontaktpunkti?

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas osalete ELi sidusriihmadega
(Siguskaitseasutused,
kiiberturbeintsidentide
lahendamise tiksused, ENISA,
Europoli EC3 jne) jagatavate 1
standardsete vahendite ja
metoodikate, vormide ning
menetluste viljatéotamisel ja
haldamisel?

Kas teete regulaarseid hindamisi,
et tagada on prokuratuuri
1 kiiberkuritegevusiksustele 1
piisavate ressursside (inimesed,
eelarve ja vahendid) olemasolu?

Kas teete kiiberkuritegevuse
vastase v@itluse valdkonnas teiste
liikmesriikidega koost6od ja
jagate nendega teavet?

Kas olete kehtestanud
tipptasemel mehhanisme, mis
heidutavad inimesi 0
kiiberkuritegevuse vastu huvi
tundmast voi selles osalemast?

Kas teete kiiberkuritegevuse
vastase v@itluse valdkonnas
1 koostood ELi asutustega (nt 1
Europoli EC3, Eurojusti, ENISAga)
ja jagate nendega teavet?

Kas teil on kiberkuritegevuse
kohtuasjade menetlemiseks
eraldi kohtuasutused voi
kohtunikud?

Kas teil on olemas piisavad
vahendid kiiberkuritegevuse
kasitlemiseks (naiteks
kiiberkuritegevuse taksonoomia
1 ja klassifikatsioon, elektrooniliste | 1
téendite kogumise vahendid,
arvutikriminalistika,
usaldusvaarsed
jagamisplatvormid jne)?

Kas teie riigis kasutatakse ELi
tegevuskava ja/voi
Oiguskaitsealast
hadaolukordadele reageerimise |0
protokolli (EU LE ERP), et
reageerida efektiivselt
ulatuslikele kiiberintsidentidele?

Kas olete kehtestanud mis tahes
meetmeid, mis on suunatud
kiberkuritegevuse ohvrite
(tavakasutajad, VKEd,
suurettevgtted) toetamisele ja
abistamisele?

Kas olete kiiberriinnetele
reageerimiseks loonud
asutustevahelise raamistiku ja
koostodmehhanismid kdigi
asjaomaste sidusriihmade vahel
(nt Giguskaitseasutused, riiklikud
kiiberturbeintsidentide
lahendamise lksused,
kohtuasutused), koos
erasektoriga, kui asjakohane
(nt oluliste teenuste operaatorid,
teenuseosutajad)?

Kas teil on elektrooniliste
1| tdendite kasitlemiseks olemas |1
standardne to6kord?

Kas teie riik osaleb ELi asutuste
(nt Europol, Eurojust, OLAF,
1 | Cepol, ENISA) pakutavates ja/v&i | O
toetatavates
koolitusvGimalustes?

Kas teie Gigusraamistik toetab
kiiberturbeintsidentide
lahendamise tksuste ja

Oiguskaitseasutuste koost6od?
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Riikliku kiiberturbestrateegia
eesmark

#

10

12 - Kiiberkuritegevuse |11
kasitlemine

12

13 -

Kas kasitlete seda eesmarki oma

Kas olete ulatuslikele
kiberriinnetele reageerimiseks
maédranud kogu 60paeva
kattesaadava operatiivse riikliku
kontaktpunkti ELi
Giguskaitsealase
hadaolukordadele reageerimise
protokolli (EU LE ERP) jaoks?

Kas pakute kiberkuritegevuse
vastases vditluses osalevatele
sidusrithmadele
(Siguskaitseasutused, kohtud,
kiiberturbeintsidentide
lahendamise tksused)
regulaarselt erikoolitusi, nditeks
koolitusi kiilberruumiga seotud
kuritegude registreerimise /
nende asjus sttdistuse esitamise
kohta, koolitusi elektrooniliste
téendite kogumise ja tervikluse
tagamise kohta kogu digitaalse
jarelevalveahela ja
arvutikriminalistika menetluste
raames?

Kas teie riik on ratifitseerinud
Euroopa NSukogu Budapesti
kiiberkuritegevuse konventsiooni
voi sellega Ghinenud?

Kas teie riik on allkirjastanud ja
ratifitseerinud Euroopa Néukogu
Budapesti kiiberkuritegevuse
konventsiooni lisaprotokolli
(arvutististeemide kaudu
sooritatud rassistliku ja
ksenofoobse olemusega tegude
kriminaliseerimine)?

Kas teie riik kaalutleb Euroopa
NGukogu kiiberkuritegevuse
konventsiooni 2. lisaprotokolli

vastuvdtmist?

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas teil on kasutusel
mehhanismid (nt vahendid,
menetlused), millega toetada
kiberkuritegevuse vastase
vGitluse valdkonnas

0 teabevahetust ja koostood 1

kiiberturbeintsidentide
lahendamise Uksuste ja
Oiguskaitse ning potentsiaalselt
ka kohtute (prokurérid ja
kohtunikud) vahel?

praeguses riiklikus

kiberturbestrateegias voi

kavatsete seda kasitleda
jargmises valjaandes?

13 - Intsidentidest teatamise
mehhanismide loomine

1

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

Kas teil on olemas tegevuskava,

1 | mis on ametlikult m&aratletud ja | 1

dokumenteeritud?

Kas teil on olemas mehhanismid,
Kas vaatate oma tegevuskava )
. . millega tagatakse, et tegevuskava
labi, et hinnata kava 1 N .
. kohandatakse diinaamiliselt
tulemuslikkust?
keskkonna arenguga?
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berturbestrateegia

" #
eesmark

Kas olete méaaratlenud oma
tegevuskavas eeldatavad 1
tulemused, juhtpdhimdtted voi
pdhitegevused?
Kui asjakohane: kas teie
tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
tOhus?

Kas teie tegevuskavas on esitatud

selge ressursside jaotus ja
juhtimine?

1

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas vaatate oma tegevuskava
labi, et tagada selle
nduetekohane prioriseerimine ja
optimeerimine?

Kas teil on kiiberintsidentide
jaoks olemas mitteametlikud
1| mehhanismid teabevahetuseks
erasektori organisatsioonide ja
riiklike ametiasutuste vahel?

13 - Intsidentidest teatamise
mehhanismide loomine

Kas teil on kasutusel
intsidentidest teatamise
1 susteemid kdigi kiiberturvalisuse | 1
direktiivi Il lisas loetletud
sektorite jaoks?

Kas olete rakendanud
sideteenuste osutajatele
kohaldatavaid teavitamise
ndudeid kooskdlas direktiivi (EL
2018/1972) artikliga 40? Direktiivi
kohaselt peavad liikmesriigid
tagama, et tldkasutatavate

elektroonilise side vérkude ja |1
Uldkasutatavate elektroonilise
side teenuste pakkujad teatavad
padevale asutusele ilma
pdhjendamatu viivituseta igast
turbeintsidendist, mis on oluliselt
mdjutanud vBrkude vdi teenuste
toimimist.
Kas olete vastavalt elDASe
madruse (maarus (EL)
nr 910/2014) artiklile 19
rakendanud usaldusteenuse
osutajatele kohaldatavat
teavitamise kohustust? Artiklis 19| 1
satestatakse muude nduete
hulgas, et usaldusteenuse
osutajad peavad teavitama
jarelevalveasutust olulistest
intsidentidest v&i rikkumistest.

Kas teil on kehtestatud
kohustuslik intsidentidest
teatamise stisteem, mis toimib
praktikas?

Kas on olemas koordineerimis-
/koostdémehhanism
intsidentidest teatamise
kohustuste kohta seoses
isikuandmete kaitse tldmaaruse,
kiiberturvalisuse direktiivi
artikli 40 (varasem artikkel 13a) ja
elDASe maarusega?

Kas teil on olemas piisavad
vahendid, et tagada eri
teavituskanalite kaudu jagatud
teabe konfidentsiaalsus ja
terviklus?

1

1

Kas teil on kasutusel tihtlustatud
menetlus sektoripGhiste
intsidentidest teatamise

ststeemide jaoks?

Kas teil on kehtestatud
intsidentidest teatamise slisteem
ka muude sektorite jaoks kui
need, mis on hélmatud
kiiberturvalisuse direktiiviga?

Kas mdddate intsidentidest
teatamise menetluste t8husust
(naiteks naitajad intsidentide
kohta, millest teatati asjakohaste
kanalite kaudu, intsidendist
teatamise aeg jne)?

1

Kas koostate intsidentide
aastaaruandeid?

Kas intsidenditeate saanud
tiksuses koostatakse
kiberturvalisuse
lilevaatearuandeid v&i muid
analluse?
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Riikliku kiiberturbestrateegia
eesmark

#

Kas olete vastavalt
kiiberturvalisuse direktiivi
artiklile 16 rakendanud digitaalse
teenuse osutajatele kohaldatavat
teavitamise kohustust? Artiklis 16
satestatakse, et digitaalse
teenuse osutajad peavad teatama
padevale asutusele voi riiklikule |1

kiiberturbeintsidentide
lahendamise tiksusele
pohjendamatu viivituseta igast
intsidendist, millel on oluline
maju nende poolt liidus
osutatavale Il lisas satestatud
teenusele.

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

. . Kas teil on riiklikul tasandil
Kas teil on teatamise L e L
. olemas intsidentide liigitamise ja
soodustamiseks 0 algpdhjuste kategooriate tihtne 0 )
platvorm/vahend? epoN g

taksonoomia?

Kas kasitlete seda eesmarki oma
praeguses riiklikus
a kiberturbestrateegias voi 1
kavatsete seda kasitleda
jargmises véljaandes?

Kas on olemas mitteametlikke
tavasid voi tegevusi, mis aitavad
saavutada eesmarki
koordineerimata viisil?

1

Kas teil on olemas mehhanismid,
millega tagatakse, et tegevuskava
kohandatakse diinaamiliselt
keskkonna arenguga?

Kas teil on olemas tegevuskava,
mis on ametlikult maaratletud ja | 1
dokumenteeritud?

Kas vaatate oma tegevuskava
|abi, et hinnata kava
tulemuslikkust?

Kas olete méaaratlenud oma
tegevuskavas eeldatavad

Kas vaatate oma tegevuskava

Kas teie tegevuskavas on esitatud s
labi, et tagada selle

E tulemused, juhtpdhimdtted voi ! selge re.ssuhsm-dejaotusp ! nduetekohane prioriseerimine ja
pohitegevused? juhtimine? optimeerimine?
Kui asjakohane: kas teie
c tegevuskava rakendatakse ja kas

see on piiratud ulatuses juba
tOhus?

Kas olete teinud uuringuid voi
anallilise, et tuvastada
1 taiustatavad valdkonnad 1
kodanike privaatsuse paremaks
kaitsmiseks?

Kas riiklik andmekaitseasutus on
kaasatud kiberturbe
probleemvaldkondade
kasitlemisse (nt uute kiberturbe | 1
Oigusaktide ja nduete
koostamine, maaratletud
minimaalsed turbemeetmed)?

Kas teil on olemas tehnika uusima
arengu seire mehhanismid, et
kohandada neile vastavalt 1
asjakohaseid suuniseid ja
digussatteid/-kohustusi?

Kas teete korraparaseid
hindamisi, et tagada
1 andmekaitseasutustele piisavate | 1
ressursside (inimesed, eelarve ja
vahendid) olemasolu?

Kas edendate avaliku ja/v&i
erasektori jaoks turbemeetmete
ja 16imitud andmekaitse parimaid
tavasid?

Kas olete to6tanud riiklikul
tasandil valja digusliku aluse
isikuandmete kaitse Gldmaaruse
(masrus (EL) 2016/679)

2 | joustamiseks, nditeks sdilitanud | O
vOi kehtestanud méadruses
esitatud nduete suhtes
konkreetsemaid satteid voi
piiranguid?

Kas osalete aktiivselt teadus- ja
arendustegevuse raames
tehtavates algatustes seoses
privaatsust soodustavate
tehnoloogiatega v&i edendate
neid?

Kas julgustate organisatsioone ja
ettevétjaid omandama ISO/IEC
1/27701:2019 sertifikaadi privaatse | 1
teabe haldamise stisteemi (PIMS)
kohta?

Kas olete korraldanud
selleteemalisi teadlikkuse
tOstmise ja koolitusprogramme?
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Riikliku kiiberturbestrateegia
eesmark

#

Kas kooskdlastate juhtumitest
teatamise menetlusprotsesse
andmekaitseasutusega?

1

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Kas edendate ja toetate infoturbe
ja privaatsuse tehniliste
standardite valjatootamist? Kas
need on spetsiaalselt kohandatud
vaikestele ja keskmise suurusega
ettevdtjatele (VKE)?

Kas teil on olemas praktilised ja
laiendatavad suunised, et toetada
eri liiki vastutavaid to6tlejaid
privaatsuse ja andmekaitse
Oiguslike nduete ja kohustuste
taitmisel?
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RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

enisa
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*

41.4 4. klaster: koostoo

Riikliku kiiberturbestrateegia "

eesmark

Kas kasitlete seda eesmarki oma ) ) . -
Kas on olemas mitteametlikke Kas teil on olemas mehhanismid,

praeguses riiklikus - . Kas teil on olemas tegevuskava, Kas vaatate oma tegevuskava )
. N tavasid v3i tegevusi, mis aitavad . . . . . millega tagatakse, et tegevuskava
a kUiberturbestrateegias voi 1 L 1 | mis on ametlikult maaratletud ja | 1 labi, et hinnata kava 1 N .
s saavutada eesmarki ) ) kohandatakse diinaamiliselt
kavatsete seda kasitleda . . L dokumenteeritud? tulemuslikkust?
; . koordineerimata viisil? keskkonna arenguga?
jargmises véljaandes?
Kas olete méadratlenud oma . . Kas vaatate oma tegevuskava
Kas teie tegevuskavas on esitatud s
tegevuskavas eeldatavad L . Iabi, et tagada selle
b . oL N 11 selge ressursside jaotus ja 1 - o
tulemused, juhtpdhimotted voi (Uhtimine? nduetekohane prioriseerimine ja
pohitegevused? ) : optimeerimine?
Kui asjakohane: kas teie
. tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
téhus?
Kas uldiselt ollakse arusaamisel,
et avaliku ja erasektori partnerlus
15 — Avaliku ja erasektori aitab eri vahendite abil (nt Ghine
o huvi kiiberturbesektori arengu . Lo Kas suudate kohandada v&i luua
partnerluse loomine e & Kas teil on olemas avaliku ja - . - . Lo . .
vastu, koostd0 asjakohase Kas olete loonud riiklikke avaliku Kas olete loonud sektoritelleseid avaliku ja erasektori partnerlusi

1 erasektori partnerluste loomise | 1

kiberturvalisuse Gigusraamistiku -
g riiklik tegevuskava?

loomisel, teadus- ja
arendustegevuse edendamine)
kaasa kiiberturvalisuse taseme
tostmisele riigis?

ja erasektori partnerlusi? avaliku ja erasektori partnerlusi? vastavalt tehnika ja Gigusaktide
uusimale arengule?

Kas olete kehtestanud avaliku ja Kas keskendute olemasolevate
erasektori partnerluste avaliku ja erasektori partnerluste
) ) haldamiseks digusliku voi Kas olete loonud sektorip&hiseid korral ka avaliku sektori
lepingulise aluse (eriGigusaktid, avaliku ja erasektori partnerlusi? koostddle avaliku sektori ning
mitteavalikustamise lepingud, erasektori koostodle
intellektuaalomand)? erasektoriga?
Kas rahastate avaliku ja erasektori Kas edendaFe ?.Vahku Ja eraselftorl
3 - - 1| partnerlusi vaikeste ja keskmise | 1 -

artnerluste loomist? s
P suurusega ettevotjate (VKE) seas?
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* T RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Riikliku kiiberturbestrateegia
eesmark

#

Kas avaliku ja erasektori
partnerlusi juhivad Gldiselt
avaliku sektori asutused (avaliku
sektori kontaktpunkt haldab ja
koordineerib avaliku ja erasektori
4 partnerlust, avaliku sektori 1 Kas moddate avaliku ja erasektori
asutused lepivad eelnevalt kokku, partnerluste tulemusi?
mida soovivad saavutada, avaliku
halduse asutused edastavad
erasektorile selged suunised oma
vajaduste ja piirangute kohta
jne)?
Kas olete Euroopa
5 Kuberturvalisuse Organisatsiooni
(ECSO) avaliku ja erasektori
lepingulise partnerluse liige?
Kas teil on avaliku ja erasektori
partnerlusi, mis keskenduvad
6 - - kiiberturbeintsidentide 0 - -
lahendamise Uksuste
tegevustele?
Kas teil on avaliku ja erasektori
partnerlusi, mis keskenduvad
elutdhtsa teabetaristu kaitse
probleemidele?

15 - Avaliku ja erasektori
partnerluse loomine 7

Kas teil on avaliku ja erasektori
3 partnerlusi, mis keskenduvad
kiberteadlikkuse suurendamisele
ja oskuste arendamisele?

Kas kasitlete seda eesmarki oma

- Kas on olemas mitteametlikke . Kas teil on olemas mehhanismid,
praeguses riiklikus I L Kas teil on olemas tegevuskava, Kas vaatate oma tegevuskava .
) L tavasid v&i tegevusi, mis aitavad ) . . s ) millega tagatakse, et tegevuskava
a kiberturbestrateegias voi 1 . 1 | mis on ametlikult madaratletud ja | 1 labi, et hinnata kava 1 . .
e saavutada eesmarki . . kohandatakse diinaamiliselt
kavatsete seda kasitleda . R L dokumenteeritud? tulemuslikkust?
. s koordineerimata viisil? keskkonna arenguga?
jargmises valjaandes?
16 — Avalik-6iguslike Kas olete méaaratlenud oma Kas vaatate oma tegevuskava

Kas teie tegevuskavas on esitatud ps
tegevuskavas eeldatavad . . labi, et tagada selle
asutuste koost56 b g selge ressursside jaotus ja &

institutsionaliseerimine tulemused, juhtpdhimotted voi Uhtimine? nduetekohane prioriseerimine ja
pohitegevused? Juhtimine: optimeerimine?
Kui asjakohane: kas teie
tegevuskava rakendatakse ja kas
see on piiratud ulatuses juba
tohus?
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RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Riikliku kiiberturbestrateegia

" #
eesmark
Kas olete taganud, et
kiiberturbele keskendunud
. . koostockanalid on olemas
Kas teil on olemas kiiberturbele N . . I .
- o vahemalt jargmiste avaliku Kas avalik-Giguslikele asutustele
. . . keskenduv riiklik koostéokava, . . L
Kas teil on mitteametlikke o L sektori asutuste vahel: antakse htset miinimumteavet
o . - . nditeks nduandekogud, Kas koostookavas osalevad . L ; .
1 | koostookanaleid avalik-Giguslike |1 . . . . ) 1| luureteenistused, riigisisesed |1 | kaardistatud ohtude uusima |1
juhtrihmad, foorumid, avaliku sektori asutused? . . .
asutuste vahel? o . ~ diguskaitseasutused, arengu ja kuberturbe
ndukogud, kiiberkeskused voi . ) .
eksperdirihmad? prokuratuurid, valitsusasutused, olukorrateadlikkuse kohta?
P ' riiklikud kiberturbeintsidentide
lahendamise Uksused ja
kaitsevagi?
Kas olete loonud Kas hindate tdhusa koost6o
2 - - teabevahetuseks 1| edendamiseks koostookavade |1 -
koostooplatvorme? edukust ja puudusi?
Kas olete méaaratlenud
3 koostooplatvormide ulatuse (nt
ilesanded ja kohustused,
probleemsete valdkondade arv)?
4 - - Kas korraldate aastakoosolekuid? | 1 - -
16 — Avalik-Giguslike
asutuste koostoo - .
institutsionaliseerimine Kas teil on olemas eri
geograafiliste piirkondade
padevate asutuste
g koostédmehhanismid, nditeks 1
piirkonna turbekorrespondentide
vorgustik, kiiberturbeametnik
piirkondlikes majanduskodades
jne?
Kas kasitlete seda eesmarki oma . . . -
- Kas on olemas mitteametlikke . Kas teil on olemas mehhanismid,
praeguses riiklikus I . Kas teil on olemas tegevuskava, Kas vaatate oma tegevuskava )
. . tavasid v3i tegevusi, mis aitavad . . . aps . millega tagatakse, et tegevuskava
a kiiberturbestrateegias voi 1 . 1 | mis on ametlikult maaratletud ja | 1 1abi, et hinnata kava 1 N .
e saavutada eesmarki . . kohandatakse diinaamiliselt
kavatsete seda kasitleda . R . dokumenteeritud? tulemuslikkust?
; o koordineerimata viisil? keskkonna arenguga?
jargmises véljaandes?
17 — Osalemine
h heli K - Kas olete m&aratlenud oma Kas teie tegevuskavas on esitatud Kas vaatate oma tegevuskava
ra vusv'a e I?esl :c:?toos b tegevuskavas eeldatavad 1 selge rissursside i20tus ia |abi, et tagada selle
(Imtte a,',nfl sl tulemused, juhtp&himatted voi & PR ! ! nduetekohane prioriseerimine ja
lilkmesriikidega) U juhtimine? . o
pdhitegevused? optimeerimine?
Kui asjakohane: kas teie
c tegevuskava rakendatakse ja kas 0
see on piiratud ulatuses juba
tohus?
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Riikliku kiiberturbestrateegia

eesmark

17 — Osalemine 4
rahvusvahelises koostoos
(mitte ainult ELi
lilkmesriikidega)
5
6

#

1 Kas teil on olemas rahvusvaheline
kaasamisstrateegia?

Kas teil on kasutusel

teiste riikidega?

Kas riigi juhtivisikud on
valjendanud kavatsust osaleda 1
kiberturvalisuse rahvusvahelises
koostoos?

1

2 | mitteametlikud koostédkanalid | 1

Kas teil on koosttolepinguid
teiste riikidega (kahepoolsed,
mitmepoolsed) vdi partnereid
teistes riikides (naiteks teabe

jagamiseks, suutlikkuse
suurendamiseks, abiks jne)?
Kas teil on olemas tihtne
kontaktpunkt, mis vGib taita
sidefunktsiooni, et tagada
piiritilene koostoo liikkmesriikide
ametiasutustega
(koostoorihmad,
kiiberturbeintsidentide
lahendamise uksuste vBrgustik
jne)?

Kas teil on olemas konkreetsed
inimesed, kes osalevad
rahvusvahelises koost66s?

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

e Kas teie riigi avalik-Giguslikud
Kas vahetate teavet strateegilisel

. o - kiiberturbeasutused osalevad
1| tasandil (nt kérgetasemeline |1 .
oliitika, riskitaju jne)? rahvusvahelistes
P ! ' koostédkavades?
Kas vahetate teavet taktikalisel
tasandil (nt ohusubjektide Kas hindate regulaarselt
1

billetdaan, teabe jagamise ja
anallusimise keskused, taktikad,

tulemusi?
tehnikad ja menetlused jne)?

Kas vahetate teavet
operatiivtasandil (nt
1 operatiivkoost6o teave, toimuvad| 1
intsidendid, turberikke
indikaatorid jne)?

Kas osalete rahvusvahelistel
kiiberturbedppustel?

Kas osalete rahvusvahelistes
suutlikkuse suurendamise
algatustes (nt koolitused, oskuste O
arendamine, standardmenetluste
koostamine jne)?
Kas olete s6lminud teiste
riikidega vastastikuse abi
lepinguid? Naiteks
Oiguskaitseasutuste tegevus,
kohtumenetlused, intsidentidele )
reageerimise suutlikkuse
vastastikkus, kiiberturbevarade
jagamine jne.

1 |rahvusvahelise koostd0 algatuste | 1

Kas juhite mitmepoolsete
1| kokkulepete raames arutelusid |1
Uhel v&i mitmel teemal?

Kas juhite rahvusvaheliste
aluslepingute voi
konventsioonide raames 1
arutelusid Ghel voi mitmel
teemal?

Kas juhite rahvusvahelistes
eksperdiriihmades arutelusid voi
labiraakimisi Ghel voi mitmel
teemal? Naiteks kiiberruumi
stabiilsuse tilemaailmses 1
komisjonis (GCSC), ENISA vorgu-
ja infoturbe koostéériihmas, URO
infoturbe valitsusekspertide
rihmas (GGE) jne.
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Riikliku kiiberturbestrateegia
eesmark

#

Kas olete allkirjastanud v&i
ratifitseerinud kiberturvalisuse

valdkonna rahvusvahelisi
lepinguid v&i konventsioone (nt

7 - - T 0 - -
rahvusvaheline kaitumisjuhend
kiiberturvalisuse valdkonnas,
kiiberkuritegevuse
konventsioon)?
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4.2 RAAMISTIKU KASUTAMISE SUUNISED

Selle peatiiki eesméark on tutvustada liikmesriikidele suuniseid ja soovitusi raamistiku
kasutuselevétuks ja kisimustiku taitmiseks. Alljargnevad soovitused p&hinevad peamiselt
liikmesriikide esindajatega peetud intervjuude tagasisidel.

P Valmistuge andmete kogumise ja konsolideerimise koordineerimistegevusteks.
Enamik liikmesriike mdistab, et sellise enesehindamismenetlus kestab ligikaudu
15 inimtéopaeva. Enesehindamise tegemisel tuleb kaasata paljusid sidusriihmi. Seega
on soovitatav maarata ettevalmistavaks etapiks piisavalt aega, et tuvastada kdik
asjaomased sidusrihmad valitsusasutustes, avalik-diguslikes asutustes ja erasektoris.

P Tuvastage keskasutus, kes vastutab enesehindamise valmimise eest riiklikul
tasandil. Et riikide suutlikkuse hindamise raamistiku kdigi naitajate kohta andmete
kogumisel vib osaleda arvukalt sidusriihmi, on soovitatav keskorgani voi -asutuse
olemasolu, kelle Ulesandeks on enesehindamise valmimine kdigi asjaomaste
sidusriihmadega suheldes ja nende tegevust koordineerides.

P Kasutage hindamismenetlust kui vimalust vahetada kuberturbeteemadel teavet
ja suhelda. Liikmesriikide jagatud kogemused néitasid, et arutelud (individuaalsete
intervjuude voi Uhisseminaridena) on hea viis edendada dialoogi kiiberturbe teemadel
ning jagada uhiseid vaateid ja pdorata tdhelepanu taiustatavatele valdkondadele.
Lisaks sellele, et tulemuste jagamine aitab esile tdsta olulisi saavutusi, vdib see
edendada ka kuberturbeteemasid.

P> Kasutage hindamise objektiks olevate eesmarkide valimisel riiklikku
kuberturbestrateegiat. Riikide suutlikkuse hindamise raamistiku 17 eesmargi
véljatéotamisel 1ahtuti liikmesriikide riiklikes kuiberturbestrateegiates sageli kasitletud
eesmarkidest. Riiklikes kiiberturbestrateegiates késitletavaid eesmarke tuleks
kasutada hindamise objektide valimise vahendina. Riiklik kiiberturbestrateegia ei tohiks
hindamist siiski piirata. Et riiklik kiiberturbestrateegia keskendub loomulikult
prioriteetidele, on ei hélma strateegia sihilikult teatud valdkondi. Samas ei tdhenda see,
et teatud suutlikkust ei voiks esineda. Naiteks kui teatud eesmérk puudub riiklikus
kiiberturbestrateegias, kuid riigil on selle eesmargiga seoses olemas
kuberturbesuutlikkus, voib seda eesmarki hinnata.

P Riikliku kiiberturbestrateegia kohaldamisala muutumisel tagage, et
punktisumma télgendamine on kooskdlas strateegia muutusega. Riikliku
kiiberturbestrateegia olelustsiikkel on mitmeaastane. Méne liikmesriigi riiklikku
kiiberturbestrateegiat jdustatakse tavaliselt 3-5 aasta tegevuskavaga, mille
kohaldamisala muutub kiberturbestrateegia kahe jarjestikuse véljaande vahel. Seda
silmas pidades tuleb erilist tdhelepanu pddrata enesehindamise tulemuste esitamisele
kiiberturbestrateegia kahe véljaande vahel: kohaldamisala muutmine vdib mdjutada
kiipsuse [8plikku punktisummat. Soovitatav on vdrrelda strateegiliste eesmarkide kogu
ulatuse punkte aastate I6ikes (st tldpunkte).

Meeldetuletus punktisumma arvutamise mehhanismi kohta — hdlmavuse naide
Punktisumma arvutamise mehhanism koosneb kahest punktide tasandist:

(i) ldine p6hihdIlmavus pdhineb enesehindamise raamistiku kdigil strateegilistel eesmarkidel;
(i) tldine erihdlmavus pdhineb liikmesriigi valitud strateegilistel eesmarkidel (tavaliselt
vastavalt riigi kuiberturbestrateegia eesmarkidele).

Olemuselt (punktisumma arvutamise mehhanism: vt punkt 3.1) on uldine erihdlmavus suurem
vOi vordne kui Uldine pdhihdlmavus, sest vimane v8ib hélmata eesmarke, mida liikmesriik ei
kasitle ning mis seeparast vahendavad uldist pdhih8imavust. Kui likmesriik lisab uue eesmargi,
suureneb udldhdimavus (hdlmatud on rohkem kiipsusnéitajaid), kuid tldine erikiipsus v6ib
vaheneda (kui uus lisatud eesmark on algetapis ja seega madala kiipsustasemega).
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» Enesehindamise kiisimustiku taitmisel pidage meeles, et peamine eesmérk on
toetada lilkmesriike kiiberturbesuutlikkuse suurendamisel. Seeparast
soovitatakse enesehindamisel valida vastus, millega ndustutakse k8ige rohkem, isegi
kui mdnikord on konkreetselt vastata keerukas. Kui vastus kiisimusele on teatud
ulatuses ,JAH", kuid teises ulatuses ,EI“, peaksid likmesriigid arvestama, et eitava
vastuse korral on vaja meetmeid: kas parandusmeetmete kava vdi kavatsust
panustada taiustatavasse valdkonda, mida arvestada edasise arengu korral.
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5. JARGMISED SAMMUD

5.1 TULEVASED TAIUSTUSED

Liikmesriikide esindajate kusitlemisel ja dokumentide anallilisi etapis tuvastati voimaliku edasise
arenguna ka jargmised soovitused praeguse riikide suutlikkuse hindamise raamistiku
taiustamiseks.

» Arendada hindamissiuisteemi, et saavutada suurem tapsus. Naiteks saab
binaarsete JAH/EIl-vastuste asemel rakendada h8lmavusprotsenti, millega saab
paremini arvestada suutlikkuse konsolideerimise keerukust riigi tasandil. Esimese
sammuna valiti JAH/El-vastustega lihtne l&ahenemisviis.

P Vétta kasutusele kvantitatiivsed néitajad, et md6ta liikmesriikide
kuberturbestrateegiate tdhusust. Riikide suutlikkuse hindamise raamistik keskendub
likmesriikide kiiberturbesuutlikkuse kiipsustaseme hindamisele. Seda saab taiendada
naitajatega, millega mdota likmesriikide poolt nende suutlikkuse arendamiseks
rakendatud tegevuste ja tegevuskavade t6husust. Praeguses etapis ei tundunud
selliste tBhususnaitajate lisamine realistlik jargmistel pdhjustel: vahe tagasisidet
kasutajatelt; keeruline on leida asjakohaseid néitajaid, mis seovad valjundi riikliku
kiiberturbestrateegia rakendamisega; raske on vélja téotada realistlikke naitajaid, mida
saab hillem koguda. Seda teemat vdidakse siiski kasitleda tulevikus.

» Uleminek enesehindamismenetluselt hindamisp&hisele lahenemisuviisile.
Raamistiku vB8imalik tulevane areng vodib olla Gleminek hindamispdhisele
lahenemisviisile, millega hinnata liikmesriikide kiberturbesuutlikkuse kiipsust
jarjepidevamalt. Kolmanda isiku tehtav hindamine v6ib minimeerida véimalikku
erapoolikust.
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A LISA. DOKUMENTIDE
ANALUUSI TULEMUSTE
ULEVAADE

A lisas on kokkuvGte ENISA varasemast tegevusest riiklike kilberturbestrateegiatega ja
Ulevaade avalikult kattesaadavatest kuberturbesuutlikkuse kiipsuse mudelitest. Mudelite
valimisel ja labivaatamisel arvestatakse jargmisi eeldusi.

vV vV VY

K&ik mudelid ei pdhine rangel uurimismetoodikal.

Mudelite Ulesehitust ja tulemusi ei selgitata alati pdhjalikult, selgitades iga mudelit
iseloomustavate elementide seoseid.

M®6ni mudel ei sisalda arendamise, Ulesehituse ja hindamismetoodika Uksikasju.
Moni meie leitud mudel ja vahend ei sisalda iildse Ulesehituse ja sisu Uksikasju ning neid ei
ole seega loetletud.

Ulevaate mudelite valik pdhineb geograafilisel ulatusel. Péhitahelepanu pooratakse
kiiberturbesuutlikkuse kipsuse mudelitele, mis on koostatud Euroopa riikide tulemuslikkuse
hindamiseks. Geograafilist ulatust on siiski oluline laiendada, et analiiisida kiipsusmudelite
koostamise haid tavasid kogu maailmas.

See asjakohaste avalikult kattesaadavate kuberturbesuutlikkuse kiipsuse mudelite
sustemaatiline Ulevaade koostati kohandatud analutisiraamistiku abil, mis p&hines Beckeri
maaratletud kiipsusmudelite arendamise meetoditel?2. Iga olemasoleva kiipsusmudeli korral
analuisiti jargmisi elemente.

vVvy VVY

Kupsusmudeli nimetus: kiipsusmudeli nimetus ja peamised viited.

Asutus: mudeli véljatdétamise eest vastutav avalik-diguslik vdi eradiguslik asutus.
Uldeesmark ja sihtrithm: mudeli tildine kohaldamisala ja eeldatav sihtriihm (eeldatavad
sihtrihmad).

Tasemete arv ja maaratlus: mudeli kiipsustasemete arv ja uldkirjeldus.

Atribuutide arv ja nimetus: kiipsusmudeli atribuutide arv ja nimetus. Atribuutide analtusil
on kolm eesmarki:

o jaotada kiipsusmudel kergesti mdistetavateks osadeks;

o liita mitu atribuuti samale eesmargile vastavateks atribuutide klastriteks;
o esitada kipsustaseme subjekti kohta eri vaatenurki.

Hindamismeetod: kiipsusmudeli hindamise meetod.

Tulemuste esitus: maarata kiipsusmudeli tulemuste visualiseerimise meetod. Selle etapi
loogika seisneb selles, et liiga keerukad kiipsusmudelid vB8ivad mitte toimida, seepérast
peab tulemuste esitamise viis vastama praktilistele vajadustele.

22 J. Becker, R. Knackstedt, and J. PéppelbuB, “Developing Maturity Models for IT Management: A Procedure Model and its
Application,” Business & Information Systems Engineering, vol. 1, no. 3, pp. 213-222, Jun. 2009.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote

57



x
*x
x

x

* %
*

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

enisa

x *

*

Varasem tegevus riiklike kiiberturbestrateegiatega

ENISA avaldas 2012. aastal varajase tegevuse osana kaks riiklikke kiiberturbestrateegiaid
kasitlevat dokumenti. Esimene oli riikliku kiiberturbestrateegia arendamise ja rakendamise faasi
praktiline juhend?3, mis pakkus valja konkreetsed meetmed riikliku kiiberturbestrateegia
rakendamiseks ning esitas riikliku kiiberturbestrateegia neljaetapiline olelustsiikkel: strateegia
arendamine, strateegia rakendamine, strateegia hindamine ja strateegia sailitamine. Teine oli
kiiberturbe tugevdamise riikliku tegevuse suuna maaramist kasitlev dokument?#, mis kirjeldas
kuberturbestrateegiate olukorda ELis ja mujal 2012. aastal ning tegi ettepaneku, et likmesriigid
peaksid maarama oma riiklikes strateegiates sisalduvad Uhisteemad ja erinevused.

2014. aastal avaldati esimene ENISA raamistik liikmesriikide riikliku kiiberturbestrateegia
hindamiseks?®. See raamistik sisaldab riikliku kilberturbestrateegia hindamise soovitusi ja haid
tavasid, samuti suutlikkuse suurendamise vahendeid (nt tuvastatud eesmargid, sisendid,
valjundid, peamised tulemusnéitajad jne). Neid vahendeid kohandatakse strateegilise
planeerimise etapis eri kipsustasemetel olevate riikide erinevate vajadustega. Samal aastal
avaldas ENISA veebipdhise riiklike kiiberturbestrateegiate interaktiivse kaardi?®, mis véimaldab
kasutajatel kiiresti tutvuda kdigi likmesriikide ja EFTA riikide riiklike kiiberturbestrateegiatega,
sealhulgas nende strateegiliste eesméarkide ja rakendamise heade néidetega. Kaart tootati
algselt vélja riiklike kuiberturbestrateegiate hoidlana (2014) ja 2018. aastal ajakohastati seda
rakendusnaidetega. Alates 2019. aastast toimib kaart teabekeskusena, mis koondab
liikmesriikide esitatud andmeid nende tegevuse kohta riikliku kiiberturbe t6hustamisel.

Riiklike kuberturbestrateegiate heade tavade juhendis?’ (2016) loetletakse 15 strateegilist
eesmarki. Juhendis anallisitakse ka iga likmesriigi kiiberturbestrateegia rakendamise astet
ning tuvastatakse rakendamise liingad ja probleemid.

2018. aastal avaldas ENISA riiklike kiiberturbestrateegiate hindamisvahendi?®. See on
interaktiivne enesehindamisvahend, mis aitab liikmesriikidel hinnata oma riikliku
kuberturbestrateegiaga seotud strateegilisi prioriteete ja eesmarke. Vahend annab lihtsate
kusimuste kaudu liikmesriikidele konkreetseid soovitusi iga eesmérgi rakendamiseks. Riiklike
kliberturbestrateegiate innovatsiooni heade tavade dokumendis?® (2019) kasitletakse
kuberturbe ja riikliku kiiberturbestrateegia innovatsiooni. Dokumendis kirjeldatakse probleeme ja
héid tavasid innovatsiooni eri mddtmete raames, nagu seda tajuvad valdkonna eksperdid.
Eesmark on aidata kavandada tulevasi innovaatilisi strateegilisi eesmérke.

A.1 Riikide ktuberturbesuutlikkuse kiipsusmudel (CMM)

Riikide kuberturbesuutlikkuse kiipsusmudel (CMM) tdétati vélja Glemaailmses
kiiberturbesuutlikkuse keskuses (Capacity Centre), mis kuulub Oxfordi Ulikooli all tegutseva
Oxford Martini Kooli alla. Suutlikkuskeskuse eesmark on kiiberturbesuutlikkuse kiipsusmudeli
kasutuselevétu abil suurendada kuberturbesuutlikkuse arendamise ulatust ja tdhusust
Uhendkuningriigis ja ranvusvahelisel tasandil. See kiipsusmudel on suunatud otse riikidele, kes

22 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

26 National Cybersecurity Strategies - Interactive Map (ENISA, 2014, ajakohastatud 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

2" Dokumendiga ajakohastatakse 2012. aasta juhendit: NCSS Good Practice Guide: Designing and Implementing National
Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

28 Riiklike kiiberturbestrateegiate hindamisvahend (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

2% https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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soovivad suurendada oma riiklikku kiiberturbesuutlikkust. Algselt 2014. aastal kasutusele
voetud kiberturbesuutlikkuse kiipsusmudel vaadati labi 2016. aastal parast seda, kui seda

kasutati 11 riigi kiiberturbe suutlikkusnaitajate analdsil.

Atribuudid/médtmed

Kuberturbesuutlikkuse kiipsusmudeli kohaselt koosneb kiiberturbesuutlikkus viiest médtmest,
mis moodustavad kuberturbesuutlikkuse klastrid. Iga klaster esindab eri uurimissuunda
kuberturbesuutlikkuse analtitisimisel ja mdistmisel. Viie m6dtme raames kirjeldavad tegurid
kuberturbesuutlikkuse olemasolu Uksikasju. Need lksikasjad on elemendid, mis aitavad iga
mddtme korral tdhustada kiberturbesuutlikkuse kiipsustaset. Igal teguril on mitu aspekti, mis
esindavad teguri eri komponente. Aspektidena jagunevad néitajad vaiksemateks klastriteks,
mida on lihtsam madista. Iga aspekti hinnatakse seejarel naitajate abil, et kirjeldada etappe,
meetmeid v8i komponente, mis viitavad konkreetsele kiipsustasemele (mis on maaratletud
jargmises punktis) konkreetse aspekti, teguri v6i mé6tme raames.

Need terminid v8ivad olla kihilised, nagu on kujutatud jargmisel joonisel.

Joonis 4. Kuberturbesuutlikkuse kiipsusmudeli naitajad

Dimension

€.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect
€.g. Administration

Established
Stage Indicators

Start-up Stage Formative Stage

Indicators

Indicators
e.g. The need for

is not yet
established.

universities

Dimension
e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect
e.g. Administration

Start-up Stage Indicators
e.g. The for enhancing national cybersecurity education is not yet considered

Formative Stage Indictors
e.g. A national budget focused on cybersecurity education is not yet established

Established Stage Indicators
e.g. National budget is dedicated to national cybersecurity research and
laboratories at universities

Strategic Stage Indicators
e.g. Government has established academic center of excellence in cybersecurity
education can be evidenced.

Dynamic Stage Indicators
e.g. Routinized cooperation between all stakeholder

Strategic Stage

Dynamic Stage
Indicators Indicators
e.g. Government €.g. Routinized

Ci

Mddde
nt 3. médde: kiberturbeharidus, -koolitus ja -oskused

Tegur
nt D 3.2: haridusraamistik

Aspekt
nt haldus

Algetapi naitajad
nt riikliku kiiberturbehariduse t6hustamise vajadust ei ole veel kasitletud

Kujundava etapi naitajad
nt kilberturbeharidusele keskenduvat riiklikku eelarvet ei ole veel maaratud

Rakendamisetapi naitajad
nt olemas on riiklik eelarve, mis on suunatud riiklikele kiiberturbeuuringutele
ja -laboritele ulikoolides

Strateegilise etapi naitajad
nt valitsus on loonud kiiberturbehariduse akadeemilise tippkeskuse

Diinaamilise etapi naitajad
nt kdigi kiiberturbehariduse sidusrithmade t6endatud regulaarne koostoo
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Viie mddtme kirjeldus on jargmine.
i Kiberturbepoliitika ja -strateegia valjatédtamine (6 tegurit)
i Vastutustundliku kiiberturbekultuuri edendamine thiskonnas (5 tegurit)
i Klberturbeteadmiste arendamine (3 tegurit)
iv  Tohusate 8igus- ja regulatiivraamistike loomine (3 tegurit)
v Riskide ohjamine standardite, organisatsioonide ja tehnoloogia abil (7 tegurit)

Kupsustasemed

Kiberturbesuutlikkuse kiipsusmudelis on 5 kiipsustaset, et maarata riigi olek seoses
kuberturbesuutlikkuse konkreetse teguri/aspektiga. Need tasemed annavad Ulevaate
olemasolevast kuberturbesuutlikkusest.

P Algetapp: selles etapis kiberturbekipsus puudub v&i on vaga algeline. Voivad
toimuda esialgsed arutelud kiiberturbesuutlikkuse suurendamise ule, kuid konkreetseid
meetmeid ei ole vdetud. Selles etapis puuduvad vaadeldavad téendid.

» Kujundav etapp: aspektide mdnd omadust on hakatud arendama ja sGnastama, kuid
see vOib olla ajutine, korrapératu, vahe maaratletud vai lihtsalt n-6 uudne. Sellise
tegevuse kohta on siiski olemas selged téendid.

» Rakendamisetapp. Aspekti elemendid on paigas ja toimivad. Samas ei ole
ressursside suhtelist maaramist siiski p&hjalikult kaalutletud. Seoses n-6 suhteliste
investeeringutega aspekti eri elementidesse on tehtud vahe kompromisse. Aspekt
siiski toimib ja on méaaratletud.

» Strateegiline etapp. Tehtud on valikuid, mis aspekti osad on konkreetse
organisatsiooni vai riigi jaoks olulised ja mis vahem olulised. Strateegilises etapis on
need valikud tehtud, olenevalt riigi vdi organisatsiooni olukorrast.

» Dunaamiline etapp. Selles etapis on kehtestatud selged mehhanismid strateegia
muutmiseks olenevalt asjaoludest, naiteks ohukeskkonna tehnoloogia, tlemaailmse
konflikti vdi olulise muutuse t6ttu Ghes probleemses valdkonnas (nt kiiberkuritegevus
vOi privaatsus). Dinaamilised organisatsioonid on vélja td6tanud strateegiate sujuva
muutmise meetodid. Seda etappi iseloomustavad kiire otsustamine, ressursside
timberjaotamine ja muutuva keskkonna pidev jalgimine.

Hindamismeetod

Et suutlikkuskeskusel puudub pdhjalik ja Uksikasjalik arusaam iga mudelit rakendava riigi
sisekontekstist, tehakse koostd6d rahvusvaheliste organisatsioonide ning riikide
ministeeriumide v8i organisatsioonidega. Kiiberturbesuutlikkuse kiipsusmudeli viie médtme
kupsustaseme hindamiseks kohtuvad suutlikkuskeskus ja vastuvéttev organisatsioon 2—3
paeva jooksul avaliku ja erasektori asjaomaste riiklike sidusrihmadega, et pidada
kuberturbesuutlikkuse kiipsusmudeli m&6tmetele keskenduvate sihtrihmade arutelusid. lgat
mo&ddet arutavad sidusriihmade eri klastrid vahemalt kaks korda. See on aluseks esialgsele
andmekogumile edasiseks hindamiseks.

Tulemuste esitusviis

Kuberturbesuutlikkuse kiipsusmudel annab ulevaate iga riigi kiipsustasemest
radiaaldiagrammiga, millel on 5-osa (iiks osa iga médtme kohta). Iga médde esindab viiendikku
sektordiagrammist, kus iga teguri viis kiipsustaset ulatuvad diagrammi keskpunktist véljapoole;
nagu allpool ndidatud, on ,algetapp” diagrammi keskpunktile kdige lahemal ja ,diinaamiline
etapp” sellest kdige kaugemal.
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Joonis 5. Kuberturbesuutlikkuse kiipsusmudel: tulemuste Ulevaade
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Trust and Confidence 2
on the Internet

Standardid, organisatsioonid ja tehnoloogiad
Oigus- ja regulatiivraamistikud
Kuberturbeharidus, -koolitus ja -oskused
Kuberturbepoliitika ja -strateegia
Kuberkultuur ja Ghiskond
Vastutustundlik teatamine
Kuberturvalisuse turg

Kriiptograafilised kontrollmehhanismid
Tehnilised turbekontrollid

Tarkvara kvaliteet

Internetitaristu kerksus

Standardite jargimine

Ametlikud ja mitteametlikud kiiberkuritegevuse vastu véitlemise

koosto6raamistikud
KriminaalGigussisteem
Oigusraamistikud
Kutsekoolituse raamistik
Haridusraamistik
Teadlikkuse suurendamine
Meedia ja sotsiaalmeedia
Aruandlusmehhanismid
Kasutaja arusaam isikuandmete kaitsest internetis
Usaldus interneti vastu
Kuberturbe motteviis
Sidevahendite rohkus
Kuberkaitse kaalutlused
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Crisis Management Kriisiohje
Cl Protection Elutahtsa taristu kaitse
Incident Response Intsidentidele reageerimine
National Cybersecurity Strategy Riiklik kiiberturbestrateegia

Ulemaailmse kiiberturbesuutlikkuse keskus, Oxford Martini Kool, Oxfordi Ulikool, 2017.

A.2 Kiuiberturbesuutlikkuse kiipsusmudel (C2M2)

Kuberturbesuutlikkuse kiipsusmudeli (C2M2) td6tas vélja USA energeetikaministeerium
koostd0s erasektori ja avaliku sektori ekspertidega. Suutlikkuskeskuse eesmaérk on aidata mis
koigil organisatsioonidel valdkonnast, liigist ja suurusest olenemata hinnata ja taiustada oma
kuberturbekavu ning tugevdada oma digitaalset tegevuskerksust. Kiiberturbesuutlikkuse
kupsusmudel keskendub selliste kiiberturbetavade rakendamisele ja haldamisele, mis
seonduvad teabe, infotehnoloogia (IT) ja kdidutehnoloogia (OT) varadega ja keskkondadega,
milles need toimivad. Kiiberturbesuutlikkuse kiipsusmudelis maératletakse kiipsusmudelid
jargmiselt: ,omaduste, atribuutide, naitajate voi mustrite kogum, mis kajastab véimekust ja
arengut konkreetses valdkonnas®. Algselt 2014. aastal kasutusele vdetud kiipsusmudel vaadati
1&bi 2019. aastal.

Atribuudid/m&6tmed

Kuberturbesuutlikkuse kiipsusmudel koosneb kiimnest valdkonnast, mis loogiliselt rihmitab
kuberturbetavad. Iga tavade kogum sisaldab tegevusi, mida organisatsioon saab teha, et luua ja
arendada selles valdkonnas oma suutlikkust. Lisaks on iga valdkond seotud unikaalse
halduseesmargiga ja lahenemisviisi mitme eesmargiga. Nii lahenemisviisil pdhinevate kui ka
halduseesmarkide raames kirjeldatakse mitu tava, et anda lilevaade institutsionaliseeritud
tegevustest.

Nende mdistete seoste kokkuvdte on jargmisel joonisel.

Joonis 6. Kuberturbesuutlikkuse kiipsusmudeli naitajad

DOMAIN
e.g. Situational Awareness (SITUATION)

Several Approach Objectives

e.g Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency
A unique Management Objective
e.g Management Activitiies

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

R

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Domain eg Situational Awareness (SITUATION) Valdkond, nt olukorrateadlikkus (OLUKORD)

Several Approaches Objectives e.g. Perform Monitoring Mitu lahenemisviisiga seotud eesmarki, nt jarelevalve tegemine
Practices at MIL1 e.g Cybersecurity monitoring activities are Tavad tasemel MIL1, nt kiiberturbeseire (nt logiandmete
performed (e.g., periodic reviews of log data), at least in an ad hoc  korraparane llevaatamine) toimub vahemalt ajutiselt

manner

Practices at MIL2 e.g Monitoring and analysis requirement are Tavad tasemel MIL2, nt seire- ja anallilisinduded on kehtestatud,
established and maintained for the function and adress timely neid peetakse toimivuse tagamiseks ja rakendatakse sindmuste
review of event data andmete digeaegseks labivaatuseks
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Practices at MIL3 e.g Indicators of anomalous activity are Tavad tasemel MIL3, nt anomaalse tegevuse nditajaid hinnatakse
evaluated and updated at an organization-defined frequency ja ajakohastatakse organisatsiooni maaratud sagedusega

A unigue Management Objectve e.g. Management Activities Unikaalne halduseesmark, nt haldustegevus

Practices at MIL2 e.g Adequate resources (people, funding, and Tavad tasemel MIL2, nt piisavad ressursid (inimesed, rahastus ja
tools) are provided to support activities in the SITUATION domain vahendid), et toetada OLUKORRA valdkonna tegevusi

Practices at MIL3 e.g Documented practices for activities in the Tavad tasemel MIL3, nt dokumenteeritud tavasid OLUKORRA
SITUATION domain are standardized and improved across the valdkonnas standarditakse ja tdiustatakse kogu ettevGttes
entreprise

Kiimme valdkonda on jargmised:
i Riskijuhtimine (RISK)
i Varade, muutuste ja konfiguratsioonide haldamine (VARAD)
i ldentiteedi ja juurdepaésu haldamine (JUURDEPAAS)
iv  Ohtude ja haavatavuse haldamine (OHUD)
v Olukorrateadlikkus (OLUKORD)
vi  Stundmustele ja intsidentidele reageerimine (REAGEERIMINE)
vii Tarneahela ja véliste sdltuvuste haldamine (SOLTUVUSED)
viii Personalihaldus (PERSONAL)
ix  Kuberturbe arhitektuur (ARHITEKTUUR)
X Kuberturbekava juhtimine (PROGRAMM)

Klpsustasemed

Kiberturbesuutlikkuse kiipsusmudel koosneb neljast kiipsustasemest (MILO-MIL3), et
maarata kupsuse suurenemine kahel tasemel: [ahenemisviiside pdhjal ja halduslik.
Kipsusnéitajate tasemed on vahemikus MILO-MIL3 ja neid tuleb rakendada iga valdkonna
kohta eraldi.

» MILO. Tavad puuduvad.
» MILL. Esialgsed tavad on olemas, kuid need v&ivad olla ajutised.
>

MIL2. Haldustunnused:
o tavad on dokumenteeritud;
o protsessi toetamiseks on olemas piisavad ressursid,;
o tavasid rakendavatel t66tajatel on piisavad oskused ja teadmised;
o méaaratud on vastutusalad ja volitused tavade rakendamiseks.
Lahenemisviisiga seotud tunnused:
o tavad on taielikumad vdi arenenumad kui tasemel MIL1.

» MIL3. Haldustunnused:

o tegevusijuhivad poliitikad (v6i muud organisatsiooni suunised);

o valdkondlike tegevuste jaoks on olemas tulemuslikkuse eesmargid, mida
jalgitakse nende saavutamise hindamiseks;

o valdkondlike tegevuste jaoks kasutusel olevad dokumenteeritud tavad on
standarditud ja neid téiustatakse kogu ettevdtte ulatuses.

Lahenemisviisiga seotud tunnused:

o tavad on téielikumad vdi arenenumad kui tasemel MIL2.

Hindamismeetod

Kuberturbesuutlikkuse kiipsusmudel on ette nédhtud kasutamiseks koos enesehindamise
metoodika ja vahendite komplektiga (saadaval taotluse alusel), et organisatsioon saaks hinnata
ja taiustada oma kuberturbekava. Vahendite komplekti abil saab enesehindamise teha the
paevaga, kuid tipsemaks hindamiseks saab komplekti kohandada. Lisaks saab
kuberturbesuutlikkuse kiipsusmudelit kasutada uue kiiberturbekava véljatdétamise alusena.

Mudeli sisu on esitatud k8rgel abstraktsioonitasemel, et seda saaksid tdlgendada
organisatsioonid tlilbist, struktuurist, suurusest ja valdkonnast olenemata. Mudeli laialdane
kasutamine valdkonnas vdib toetada valdkonna kiiberturbesuutlikkuse vordlusanaltdsi.

Tulemuste esitusviis

Kiberturbesuutlikkuse kiipsusmudeli alusel tehtud kusitluse tulemuste pdhjal koostatakse
hindamisaruanne. Aruandes esitatakse tulemused kahel viisil: eesmérkide kaupa, kus tavade
kusimuste vastused on jaotatud valdkonna ja selle eesmaérkide kaupa, ja valdkondade kaupa,
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kus vastused on kdigi valdkondade ja kiipsusnéitajate tasemete kaupa. M8lema esitusviisiga
kasutatakse sektordiagramme (v0i rdngasdiagramme), Uiks iga vastuse kohta, ning
foorististeemiga hindamismehhanismi. Joonisel (Joonis 7) téhistavad réngasdiagrammi
punased sektorid kiisimuste arvu, millele vastati ,Ei ole rakendatud® (tumepunane) véi ,Osaliselt
rakendatud” (helepunane). Rohelised sektorid tahistavad kisimuste arvu, millele vastati ,Suures
osas rakendatud (heleroheline) voi ,Taielikult rakendatud® (tumeroheline).

Joonise naide (Joonis 7) kujutab punktisummade kaarti parast kiipsuse hindamist. X-teljel on
kuberturbesuutlikkuse kiipsusmudeli 10 valdkonda ja Y-teljel kiipsustasemed (MIL). Joonise
riskijuhtimise valdkonnas (RM) on kolm sektordiagrammi, Uks iga kiipsustaseme jaoks (ML1,
ML2, ML3). Riskijuhtimise valdkonna kohta réhutatakse joonisel, et 1. kiipsustaseme (ML1)
saavutamiseks tuleb hinnata kaht kiisimust. Praegusel juhul on Ghele vastatud ,Suures osas
rakendatud* ja teisele ,Osaliselt rakendatud*. 2. kiipsustasemel (ML2) tuleb mudeli jargi hinnata
13 kiisimust. 2 kiisimust 13st on 1. tasemel (ML1) ja 11 kiisimust 2. tasemel (ML2). Sama
kehtib ka 3. taseme (ML3) kohta.

Joonis 7. Kuberturbesuutlikkuse kiipsusmudel — valdkondade vaate néide

ML |y

U

)

o lolods
odelole
OC

000
nn 4
-0
000

o T'oJolo ] o«
) (.
C »s0C

000

MiL1 1 > ’6
z 3 8 :
® Fully implemented W Partially implemented
Largely m Not
Fully implemented Taielikult rakendatud

Largely implemented
Partially implemented
Not implemented

Suures osas rakendatud
Osaliselt rakendatud
Ei ole rakendatud
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RM RM (RISK)

ACM ACM (VARAD)

IAM IAM (JUURDEPAAS)
VM TVM (OHUD)

SA SA (OLUKORD)

ISC ISC (TEABEVAHETUS)
IR IR (REAGEERIMINE)
EDM EDM (SOLTUVUSED)
WM WM (PERSONAL)
CPM CPM (PROGRAMM)

Allikas: USA energeetikaministeerium, elektrienergia tarne ja energiakindluse amet, 2015.

64



x ¥ RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

X *
J enisa
** N *

A.3 Elutédhtsa taristu kuberturvalisuse taiustamise raamistik

Elutéhtsa taristu kiiberturvalisuse taiustamise raamistik tootati valja USA riiklikus standardi- ja
tehnoloogiainstituudis (NIST). Raamistik keskendub kuberturbetegevuse suunamisele ja riskide
juhtimisele organisatsioonis. Raamistik on suunatud kdigile organisatsioonidele, olenemata
suurusest, kiiberturberiski tasemest ja kiiberturbe keerukusest. See on raamistik, mitte mudel,
seeparast erineb selle tlesehitus varem analtisitud mudelite omast.

Raamistik koosneb kolmest osast: raamistiku pShialused, rakendusastmed ja raamprofiilid.

» Raamistiku p&hialus on kilberturbe meetmete, soovitud tulemuste ja kohaldatavate
vordlusaluste kogum, mis on elutahtsa taristu sektoritel Gihine. See sarnaneb
kuberturbesuutlikkuse kiipsusmudelites kasutatavate atribuutide v8i valdkondadega.

P Raamistiku rakendusastmed (edaspidi ,astmed®) annavad taustteavet, kuidas
organisatsioon kasitab kiberturberiske ja mis protsessidega seda riski juhitakse.
Astmed on vahemikus 1 (osaline) kuni 4 (paindlikkus) ning kirjeldavad jark-jargult
rangemaks ja keerukamaks muutuvaid kiiberturberiskide juhtimise tavasid. Astmed ei
kirjelda kiipsustaset, pigem on nende eesmark toetada organisatsioonis otsustamist,
kuidas hallata kiiberturberiske ning mis valdkonnad on organisatsioonis
prioriteetsemad ja voiksid saada lisavahendeid.

» Raamprofiil (edaspidi ,profiil“) kajastab tulemusi, mis péhinevad tegevusvajadustel,
mille organisatsioon on valinud raamistiku kategooriate ja alamkategooriate seast.
Profiil pdhineb standardite, suuniste ja tavade vastavusel raamistiku pdhialustega
konkreetse rakendusstsenaariumi korral. Profiile saab kasutada riskiseisundi
taiustamise vdimaluste tuvastamisel, vorreldes selleks praegust profiili (hetkeolukord)
sihtprofiiliga (soovitav olukord).

Raamistiku p&hialused

Raamistiku pdhialused on viis funktsiooni. Koos annavad need funktsioonid kérgetasemelise
strateegilise Ulevaate organisatsiooni kiiberturberiskide juhtimise olelustsiklist. Raamistiku
pohialus tuvastab iga funktsiooni aluseks olevad pdhilised kategooriad ja alamkategooriad
ning thitab need informatiivsete vordlusalustega, nditeks iga alamkategooria olemasolevate
standardite, suuniste ja tavadega.

Funktsioonid ja kategooriad on jargmised.

i Tuvastamine: to6tada vélja organisatsiooniline arusaam sellest, kuidas hallata
siisteemide, inimeste, varade, andmete ja suutlikkuste kiiberturberiske.

e Alamkategooriad: varahaldus; tegevuskeskkond; juhtimine; riskihindamine;
riskijuhtimise strateegia.

i Kaitse: tootada vélja asjakohased kaitsemeetmed elutdhtsate teenuste osutamise
tagamiseks ning neid rakendada.

e Alamkategooriad: identiteedihaldus ja juurdepaasukontroll; teadlikkus ja
koolitused; andmeturve; teabekaitseprotsessid ja -menetlused; sailitamine;
kaitsev tehnoloogia.

i Avastamine: to6tada valja asjakohased tegevused kiiberturbesiindmuse
tuvastamiseks ja neid rakendada.

e Alamkategooriad: anomaaliad ja siindmused; pidev turbeseire;
avastamisprotsessid.

iv  Reageerimine: tddtada valja asjakohased tuvastatud kiberintsidendi korral meetmete
vOtmise tegevused ja neid rakendada.

e Alamkategooriad: reageerimise kavandamine; teabevahetus; anallis;
leevendamine; taiustamine.

v Taastamine: to6tada vélja asjakohased tegevused kerksuskavade kasutuselevétuks ja
mis tahes suutlikkuste voi teenuste taastamiseks, mis said kiiberintsidendi t6ttu
kahjustada, ning neid tegevusi rakendada.

e Alamkategooriad: taaste kavandamine; taiustamine; teabevahetus.



Joonis 8. Elutahtsa taristu kiberturvalisuse taiustamise raamistiku naide

Function
e.g Protect

Categories
" e.g Awareness and Training

| Subcategories
e.g Privileged users understand their roles and responsibilities
| Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project Funktsioon, nt projekt

Categories e.g Awarness and Training Kategooriad, nt teadlikkus ja koolitused

Subcategories e.g Privileged useres understand their roles and Alamkategooriad, nt volitatud kasutajad mdistavad oma rolle ja

responsibilities kohustusi

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Informatiivsed viited, nt ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
Astmed

Elutéhtsa taristu kiiberturvalisuse taiustamise raamistik tugineb 4 astmele, millest igaiiks on
méaaratletud kolmel teljel: riskijuhtimise protsess, 16imitud riskijuhtimisprogramm ja vélisosalus.
Astmeid ei tohiks kasitada kiipsustasemetena, vaid raamistikuna, mis annab organisatsioonide
seisukohtadele kuberturberiskide ja nende haldamise protsesside konteksti.

> 1. aste: osaline

o Riskijuhtimise protsess: organisatsiooni kiiberturberiskide juhtimise tavad ei ole
ametlikud, riske juhitakse ajutiselt ja mdnikord reageerivalt.

o LO&imitud riskijuhtimisprogramm: kiiberturberiskide teadvustamine on
organisatsiooni tasandil piiratud. Organisatsioon juhib kiiberturberiske
korrapératult ja juhtumipdhiselt ning vdivad puududa protsessid, millega
organisatsioonis jagada kiberturbe teavet.

o : organisatsioon ei m@ista oma rolli laiemas 6kosuisteemis seoses
sellega, kellest ta sdltub ja kes sdltub temast. Organisatsioon Uldiselt ei teadvusta
enda pakutavate ja kasutatavate toodete ning teenuste kiibertarneahela riske.

. aste: riskiteadlikkus

o Riskijuhtimise protsess: juhtkond on heaks kiitnud riskijuhtimise tavad, kuid
need ei pruugi olla kehtestatud kogu organisatsiooni hdlmava poliitikana.

o L&imitud riskijuhtimisprogramm: organisatsiooni tasandil teadvustatakse
kiuiberturberiske, kuid ei ole kehtestatud kogu organisatsiooni hdlmavat
kuberturberiskide juhtimise lahenemisviisi. Organisatsiooni ja véliste varade
kiiberriski hindamine toimub, kuid titpiliselt ei ole see korratav ja ega korduv.

o : organisatsioon uldiselt mdistab oma rolli laiemas 6kosiisteemis

seoses kas sellega, kellest ta soltub, voi sellega, kes sdltub temast, kuid mitte

mdlemat. Lisaks teadvustab organisatsioon enda pakutavate ja kasutatavate
toodete ning teenuste kibertarneahela riske, kuid ei k&sitle neid jarjepidevalt ega
ametlikult.

v
N

P 3. aste: korratavus

o Riskijuhtimise protsess: organisatsiooni riskijuhtimise tavad on ametlikult heaks
kiidetud ja kehtestatud poliitikana. Organisatsiooni kiiberturbetavasid
ajakohastatakse korraparaselt, lahtudes riskijuhtimise protsessi rakendamisest
seoses tegevus-/missiooninduete ning ohtude ja tehnika muutustega.

o L6imitud riskijuhtimisprogramm: kiiberturberiskide juhtimiseks on kasutusel
kogu organisatsiooni h6lmav lahenemisviis. Maaratletud on riskipdhised poliitikad,
protsessid ja menetlused, neid rakendatakse eesmargiparaselt ja vaadatakse labi.

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK
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K&rgema juhtkonna esindajad tagavad kuberturvalisuse arvestamise
organisatsiooni kdigi tegevusliinide kaudu.

o : organisatsioon mdistab laiemas 6kosulisteemis oma rolli ning seda,
kellest ta s6ltub ja kes s6ltub temast. Samuti vBidakse panustada kogukonna
riskiteadlikkuse suurendamisse. Organisatsioon teadvustab enda pakutavate ja
kasutatavate toodete ja teenuste kiibertarneahela riske.

P 4. aste: kohandatavus

o Riskijuhtimise protsess: organisatsioon kohandab oma kiberturbetavasid,
tuginedes varasemale ja praegusele kiberturbetegevusele, sealhulgas saadud
kogemustele ja prognoosivatele naitajatele.

o L6imitud riskijuhtimisprogramm: kiiberturberiskide juhtimiseks on kasutusel
kogu organisatsiooni h6lmav lahenemisviis, mis kasutab riskipdhiseid poliitikaid,
protsesse ja menetlusi, et kasitleda vdimalikke kiiberturbesundmusi.

o : organisatsioon mdistab laiemas 6kosiisteemis oma rolli ning seda,
kellest ta soltub ja kes sdltub temast. Samuti panustatakse kogukonna
riskiteadlikkuse suurendamisse.

Hindamismeetod

Elutahtsa taristu kiiberturvalisuse taiustamise raamistiku eesmark on vdimaldada
organisatsioonidel hinnata oma riske ise, et muuta kiiberturbekasitlus ja seonduvad
investeeringud ratsionaalsemaks, tdhusamaks ja vaartuslikumaks. Investeeringute tdhususe
analliiisimiseks peab organisatsioonil olema kdigepealt selge arusaam organisatsiooni
eesmarkidest, nende eesmarkide seosest ja toetavatest kiiberturbetulemustest. Raamistiku
pdhialustele tuginevad kuberturbetulemused toetavad investeeringute tdhususe ja
kuberturbetegevuste enesehindamist.

A.4 Katari kiiberturbesuutlikkuse kiipsusmudel (Q-C2M2)

Katari kilberturbesuutlikkuse kiipsusmudel (Q-C2M2) t6tati 2018. aastal vélja Katari Ulikooli
diguskolledzis. Q-C2M2 pdhineb mitmel olemasoleval mudelil ning selle eesmérk on luua
pohjalik hindamismetoodika Katari kiiberturberaamistiku taiustamiseks.

Atribuudid/m66tmed

Kupsusmudeli aluseks on USA riikliku standardi- ja tehnoloogiainstituudi (NIST) raamistikus
esitatud lahenemisviis, mille kohaselt kasutatakse mudeli peamiste valdkondadena viit
pohifunktsiooni. Need viis pdhifunktsiooni kohalduvad Katari kontekstis, sest need on thised
koigile elutéhtsa taristu sektoritele, mis on Katari kiiberturberaamistikus oluline element. Katari
kuberturbesuutlikkuse kiipsusmudelis on viis valdkonda, iga valdkond jaguneb omakorda
mitmeks alamvaldkonnaks, mis h6lmavad kogu kuiberturbesuutlikkuse kiipsuse skaalat.

Viis valdkonda on jargmised.

M@oistmise valdkond koosneb neljast alamvaldkonnast: kiiberjuhtimine, varad, riskid

ja koolitused.

i Turvalisuse valdkonna alamvaldkonnad on andmeturve, tehnoloogiaturve,
juurdepaasukontrolli turve, sideturve ja t66tajate julgeolek.

i Kokkupuute valdkonnaalamvaldkonnad on seire, intsidentide haldamine,
avastamine, analuls ja teatamine.

iv  Reageerimise valdkonnaalamvaldkonnad on reageerimise kavandamine,
leevendamine ja reageerimisega seotud teabevahetus.

v Kestlikkuse valdkonna alamvaldkonnad on taaste kavandamine, jarjepidevuse

haldamine, taiustamine ja véliss6ltuvused.

Kupsustasemed

Q-C2M2 mudelis on 5 kiipsustaset, mis mé6davad riigiasutuste vai valitsusvaliste
organisatsioonide suutlikkuse taset pohifunktsioonide tasandil. Tasemete eesméark on hinnata
kupsust eelmises punktis kirjeldatud viies valdkonnas.



P Algatamine: mdnes valdkonnas on kasutusel ajutised kiiberturvalisuse tavad ja
protsessid.

» Rakendamine: vastu on vdetud poliitikad kdigi kiiberturbetegevuste rakendamiseks
vastavates valdkondades, eesmérgiga saada rakendamine teatud ajaks valmis.

» Arendamine: rakendatud on kiiberturbetegevuste vastavates valdkondades
arendamise ja taiustamise poliitikad ja tavad, eesmargiga soovitada rakendamiseks
uusi tegevusi.

» Kohandamine: kilberturbetegevused vaadatakse uuesti labi ning kasutusele vdetakse
tavad, mis pohinevad varasematest kogemustest ja meetmetest tulenevatel
prognoosivatel naitajatel.

P Paindlikkus: jatkatakse kohandamisetapi tingimuste taitmist, réhutades rohkem
paindlikkust ja kiirust valdkondades meetmete rakendamisel.

Hindamismeetod

Katari kuiberturbesuutlikkuse kiipsusmudeli uuringud on varajases etapis ja mudel ei ole veel
rakendusvalmis. See on raamistik, mis v8iks edaspidi olla aluseks Katari organisatsioonide
jaoks uksikasjaliku hindamismudeli kasutuselevdtuks.

A.5 Kiuiberturbe kiipsustaseme sertifitseerimismudel (CMMC)
Kiberturvalisuse kiipsustaseme sertifitseerimismudeli (CMMC) programmi téotas valja USA
kaitseministeerium koosttés Carnegie Melloni Ulikooli ja Johns Hopkinsi Ulikooli
rakendusfiisika laboriga. Kaitseministeeriumi peamine eesmark mudeli valjatdotamisel oli
kaitsta kaitsetddstusest parit teavet. Kiiberturvalisuse kiipsustaseme sertifitseerimismudelis
kasitletava teabe klassifikatsioon on kas ,féderaalne lepinguline teave® (teave, mille on esitanud
valitsus v8i mis on valituse jaoks koostatud sellise lepingu alusel ja mida ei avalikustata) voi
sreguleeritud salastamata teave” (teave, mis nduab kaitsemeetmeid vdi levitamise
kontrollmehhanismide, mis vastavad digusaktidele, nduetele ja kogu valitsust h6lmavatele
poliitikatele ning on nendega kooskdlas). Mudeli abil mdddetakse kiberturvalisuse kupsust ja
esitatakse parimad tavad koos sertifitseerimiselemendiga, tagamaks iga kiipsustasemega
seotud tavade rakendamise. CMMC uusim versioon avaldati 2020. aastal.

Atribuudid/m66tmed

Kuberturvalisuse kiipsustaseme sertifitseerimismudel koosneb 17 valdkonnast, mis koondavad
kuberturbe protsesside ja suutlikkuste klastreid. Iga valdkond jaguneb omakorda mitmeks
protsessiks, mis on valdkondade I8ikes sarnased, ja Uheks vdi mitmeks suutlikkuseks, mida
kasitletakse viie kiipstaseme raames. Suutlikkus igal asjakohasel kiipsustasemel jaguneb
Uksikasjalikeks tavadeks.

Nende mdistete seos on jargmine.
Joonis 9. Kiberturvalisuse kiipsustaseme sertifitseerimismudeli naitajad

DOMAIN
e.g. Asset Management (AM)

Processes
e.g Establish a policy that includes Asset Management

.

Capabilities
e.g Manage Asset Inventory

smmmn dll Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

e

systems with specific component attributes within your inventory.
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DOMAIN e.g. Asset Management (AM) VALDKOND
nt varahaldus (AM)
Processes Protsessid
e.g Establish a policy that includes Asset nt varahaldust hélmava poliitika kehtestamine
Management
Capabilities Suutlikkused

e.g Manage Asset Inventory
Practices at ML 3 e.g Define procedures for the
handling of CUI data

Practices at MIL4 e.g Employ a capability to discover
and identify systems with specific component
attributes within inventory

17 valdkonda on jargmised.
i Juurdepééasukontroll (AC)
i Varahaldus (AM)
i Auditeerimine ja aruandekohustus (AU)
iv  Teadlikkus ja koolitused (AT)
v Konfiguratsioonihaldus (CM)
vi  Tuvastamine ja autentimine (IA)
vii Intsidentidele reageerimine (IR)
viii - Sailitamine (MA)
ix  Andmekandjate kaitse (MP)
X  Toodtajate julgeolek (PS)
xi  Flusiline kaitse (PE)
xii Taastamine (RE)
xiii - Riskijuhtimine (RM)
xiv  Turvalisuse hindamine (CA)
xv  Olukorrateadlikkus (SA)
xvi Susteemi ja side kaitse (SC)
xvii Susteemi- ja teabeterviklus (Sl)

Kupsustasemed

nt varade loetelu haldamine

Tavad tasemel MIL3

nt reguleeritud salastamata teabe kéitlemise korra
madratlemine

Tavad tasemel MIL4

nt andmikku kuuluvate spetsiifiliste
komponendiatribuutidega siisteemide avastamise ja
tuvastamise suutlikkuse kasutamine

Kuberturvalisuse kiipsustaseme sertifitseerimismudelis on 5 kiipsustaset, mis on méaaratletud
protsesside ja tavade alusel. Kiiberturvalisuse kiipsustaseme sertifitseerimismudeli teatud
kupsustaseme saavutamiseks peab organisatsioon téitma selle taseme protsesside ja tavade
eeltingimused. See tdhendab samuti, et téidetud on ka k&ik eeltingimused tasemest allpool.

Joonis 10. Kiberturvalisuse kiupsustaseme sertifitseerimismudeli kipsustasemed

PROCESSES PRACTICES

Proactive Level 4

Good Cyber Hygiene ———— level 3
Intermediate Cyber Hygiene —— level 2
[ o
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PROCESSES PROTSESSID

Optimizing Optimeerimine
Reviewed Labivaatamine

Managed Juhtimine

Documented Dokumenteerimine
PRACTICES TAVAD
Advanced/Progressive Edasijdudnud/edasiliikuv
Proactive Proaktiivne

Good Cyber Hygiene
Intermediate Cyber Hygiene
Basic Cyber Hygiene

Hea kiberhigieen
Keskmine kiberhiigieen
Algtasemel kiiberhilgieen

Level 5 5. tase

Level 4 4. tase

Level 3 3. tase

Level 2 2. tase

Level 1 1. tase
» 1. tase

o Protsessid — teostamine: organisatsioon vdib suuta tavasid sooritada tiksnes
ajutiselt, vBib-olla tuginedes dokumenteerimisele. Ei hinnata, kas protsessi
kiipsustase on 1. tasemel.

o Tavad - algtasemel kiiberhligieen: 1. tase on seotud foderaalse lepingulise
teabe kaitsega ning hdlmab Uksnes tavasid, mis vastavad algtasemel
kaitsenduetele.

v
N

. tase

o Protsessid — dokumenteerimine: 2. taseme saavutamiseks on vaja, et
organisatsioon kehtestaks ja dokumenteeriks tavad ja poliitikad, millel pdhineb
organisatsiooni kiiberturvalisuse kiipsustaseme sertifitseerimismudeliga seotud
tegevus. Tavade dokumenteerimine vdimaldab neid korrata. Organisatsioonid
arendavad kupset suutlikkust, dokumenteerides protsesse ja rakendades neid
seejarel vastavalt dokumenteeritule.

o Tavad — keskmine kiberhtugieen: 2. tase on vaheetapp 1. ja 3. taseme vahel

ning koosneb standardis NIST SP 800-171 eritletud turbenduete alamhulgast ning

tavadest, mis parinevad muudest standarditest ja allikatest.

> 3. tase

o Protsessid — juhtimine: 3. taseme saavutamiseks on vaja, et organisatsioon
koostab ja haldab kava, mis tdendab tavade rakendamise juhtimist, ning tagab
kavale vajalikud ressursid. Kava vdib sisaldada missiooni, eesmarkide,
projektikavade, ressursside hankimise, nButava koolituse ja asjaomaste
sidusrihmade kaasamise teavet.

o Tavad — hea kiuberhtigieen: 3. tase keskendub reguleeritud salastamata teabe
kaitsele ja hdlmab kdiki standardis NIST SP 800-171 eritletud turbendudeid ning
muudest standarditest ja allikatest parit tdiendavaid ohtude leevendamise tavasid.

> 4. tase

Protsessid — labivaatamine: 4. taseme saavutamiseks on vaja, et organisatsioon

vaataks labi tdhusustavad ja mdddaks neid. Lisaks t6husustavade mddtmisele

suudavad selle taseme organisatsioonid vétta vajaduse korral parandusmeetmeid

ja teavitada jarjepidevalt krgema tasandi juhtkonda olukorrast v8i probleemidest.

o Tavad — proaktiivne: 4. tase keskendub reguleeritud salastamata teabe kaitsele
ja hdlmab téhustatud turbenduete alamhulka. Need tavad suurendavad
organisatsiooni suutlikkust avastada kiiberintsidente ja neile reageerida,
kasitledes muutuvaid taktikaid, tehnikaid ja menetlusi ning kohanedes nendega.

> 5. tase
o Protsessid — optimeerimine: 5. taseme saavutamiseks on vaja, et
organisatsioon standardiks ja optimeeriks protsesside rakendamist kogu
organisatsiooni ulatuses.

o
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o Tavad — edasijoudnud/proaktiivne: 5. tase keskendub reguleeritud salastamata
teabe kaitsele. Taiendavad tavad suurendavad kiberturbesuutlikkuse ulatust ja
keerukust.

Hindamismeetod

Kiberturvalisuse kiupsustaseme sertifitseerimismudel on suhteliselt uus mudel, mis valmis
2020. aasta esimeses kvartalis. Seni ei ole seda kasutusele vBetud Uheski organisatsioonis. USA
kaitseministeeriumi to6votjad loodavad siiski jduda sertifitseeritud kolmandast isikust audiitoriteni,
kes teeksid auditeid. Kaitseministeerium eeldab, et t6ovdtjad rakendavad kuberturvalisuse
edendamiseks ja tundliku teabe kaitseks parimaid tavasid.

A.6 Kogukondliku kiiberturvalisuse kiipsusmudel (CCSMM)
Kogukondliku kiiberturvalisuse kiipsusmudeli (CCSMM) td6tas vélja Texase Ulikooli taristu
tagamise ja turbe keskus. Kogukondliku kiiberturvalisuse kiipsusmudeli eesmark on paremini
maaratleda meetodid, millega méaarata kogukonna praegune kiibervalmidus, ning anda
kogukondadele ettevalmistusel jargitav tegevuskava. Kogukondliku kiiberturvalisuse
kiipsusmudeli sihtriihm on peamiselt kohalikud omavalitsused v6&i osariikide valitsused. Mudel
tootati valja 2007. aastal.

Atribuudid/mé&tmed

Kipsustasemed on maaratletud 6 pdhimddtme kaudu, mis h8lmavad kiberturvalisuse eri
aspekte kogukondades ja organisatsioonides. Need md&tmed on iga kiipsustaseme jaoks
selgelt maaratletud (Uksikasjalik teave: vt Joonis 31. Kogukondliku kiiberturvalisuse
kipsusmudeli). 6 mdddet on jargmised.

i Kasitletavad ohud
i Moodikud

i Teabe jagamine
iv  Tehnoloogia

v Koolitused

vi  Testimine

Kupsustasemed
Kogukondliku kiiberturvalisuse kiipsusmudel tugineb 5 kiipsustasemele, mis p&hinevad
tasandi peamistel ohtudel ja tegevustel.

P 1. tase: turbeteadlikkus
Taseme tegevused on peamiselt seotud isikutele ja organisatsioonidele kiiberturbe
ohtude, probleemide ja kiisimuste teadvustamisega.

p 2. tase: protsesside arendamine
Taseme eesmark on aidata kogukondadel luua ja téiustada turbeprotsesse, mida on
vaja kiberturbeprobleemide tdhusaks lahendamiseks.

> 3. tase: tdhus teabejagamine
Eesmark on téiustada kogukonnasiseseid teabejagamise mehhanisme, et kogukond
saaks tdhusalt seostada néiliselt eraldi teabeelemente.

P 4. tase: taktika arendamine
Tasandi elemendid keskenduvad paremate ja proaktiivsemate meetodite
véljatootamisele, mille abil rinnakuid tuvastada ja neile reageerida. Sellel tasemel
peaks enamik ennetusmeetodeid olema juba olemas.
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P 5. tase: taielik julgeolekualane operatiivsuutlikkus
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Tase kajastab elemente, mis peavad olema kehtestatud, et organisatsioon oleks

taielikult valmis kasitlema mis tahes liiki kiiberohte.

Joonis 31. Kogukondliku kiiberturvalisuse kiipsusmudeli mddtmete kokkuvote tasemete jargi

Level 3
Information
Enabled

Level 2
Process
Development

Level 1
Security Aware

Unstructured Unstructured Structured

Threats
Addressed

Government
Industry
Citizens

Government
Industry
Citizens

Government
Industry
Citizens

Information Community Information
Sharing Security Web Correlation
Committee Site Center

S

=
2
=
©
£
=
L
=

Rosters, GETS,
Access Controls,
Encryption

Secure Web Site
Firewalls,
Backups

Event Correlation

IDS/IPS

Technology

1-day 2
Community Corggcstlgg 2

Seminar

Vulnerability
Assessments

Training

Community Dark Operational Dark

Dark Screen -
ECC Screen Screen

Level 4
Tactics
Development

Structured

Government
Industry
Citizens

State/Fed
Correlation

24/7 manned
operations

Operational
Security

Limited Black
Demon

Level 5
Full Security
Operational

Capability

Highly Structured

Government
Industry
Citizens

Complete Info
Vision

Automated
Operations

Multi-Discipline
Red
Teaming

Black Demon

Level 1

Security Aware

Level 2

Process Development

Level 3

Information Enabled

Level 4

Tactics Development

Level 5

Full Security Operational Capability
Threats Addressed

Metrics

Information sharing
Technology

Training

Test

Unstructured

Governement

Industry

Citizens

Information Sharing Committee
Rosters, GETS, Assess Controls, Encryption

1-dat Community Seminar
Dark Screen — EOC
Unstructured

Governement

Industry

Citizens

Community Security Web site
Secure Web Site Firewalls, Backups
Conudcting a CCSE
Community Dark Screen
Structured

1. tase

Turbeteadlikkus

2. tase

Protsesside arendamine

3. tase

Tdhus teabejagamine

4. tase

Taktika arendamine

5. tase

Taielik julgeolekualane operatiivsuutlikkus
Kasitletavad ohud

Mdadikud

Teabe jagamine

Tehnoloogia

Koolitused

Testimine

Liigendamata

Valitsus

T66stus

Kodanikud

Teabe jagamise komisjon

Nimekirjad, valitsuse hddaolukorra telekommunikatsiooniteenus,
juurdepaasukontroll, kriiptimine

1-paevane kogukonnaseminar

Oppus ,Dark Screen — eriolukordade operatiivkeskus
Liigendamata

Valitsus

ToOstus

Kodanikud

Kogukonnaturbe veebikoht

Turvalise veebikoha tulemurid, varundamine
Kontrollpunkti sertifitseeritud turbeekspertide koolituse pidamine
Kogukonnadppus ,Dark Screen”

Liigendatud
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Governement

Industry

Citizens

Information Correlation Center
Event Correlation SW IDS/IPS

Vulnerability Assessment
Operational Dark Screen
Structured

Governement

Industry

Citizens

State/Fed Correlation
24/7 manned operations
Operational Security
Limited Black Demon
Highly Structured
Governement

Industry

Citizens

Complete Info Vision
Automated Operations
Multi-Discipline Red Teaming
Black Demon

Hindamismeetod

RIIKIDE SUUTLIKKUSE HINDAMISE RAAMISTIK

Valitsus

Toostus

Kodanikud
Teabekorreleerimiskeskus
Stindmuste korreleerimise tarkvara
(sissetungituvastuse/sissetungitdrje siisteemid)
Haavatavuse hindamine
Operatiivoppus ,,Dark Screen”
Liigendatud

Valitsus

To0Ostus

Kodanikud

Riiklik/féderaalne korrelatsioon
Pidevalt mehitatud operatsioonid
Operatiivjulgeolek

Piiratud 6ppus ,,Black Demon“
Uksikasjalikult liigendatud

Valitsus

Toostus

Kodanikud

Taielik teabevisioon
Automaatoperatsioonid
Valdkondadevahelised punase tiimiga 6ppused
Black Demon

Kogukondliku kiberturvalisuse kiipsusmudel on hindamisvahendina suunatud kogukondadele,
keda peaksid selles toetama riiklikud ja foderaalsed diguskaitseasutused. Mudeli eesmark on
aidata kogukonnal méaaratleda kdige olulisema, kdige t6endolisemad sihtmargid ja kaitstava (ning
kaitse ulatuse). Nende eesmarkide jargi saab vélja todtada kavad, et viia kogukonna iga aspekt
ndutavale kiberturvalisuse kupsustasemele. Kogukondliku kiberturvalisuse kupsusmudeli
rakendamisel saadud andmed aitavad méaaratleda eesméarke mitmesugustel testidel ja 6ppustel,
millega saab md6ta olemasolevate kavade thusust.

A.7 NISTi kiiberturvalisuse raamistiku infoturbe kiipsusmudel (ISMM)
Infoturbe kipsusmudel (ISMM) to6tati valja Saudi Araabia kuningas Fahdi nimelise Naftakeemia
ja Mineraloogia Ulikooli informaatika- ja tehnikakolledZis. See on uus kiipsusmudel, millega
mo&ddetakse kuberturbemeetmete rakendamise suutlikkust. Infoturbe kiipsusmudeli eesmérk on
v@imaldada organisatsioonidel mddta kuberturbemeetmete rakendamise kulgu aja jooksul,
kasutades sama mddtevahendit korrapéaraselt, et tagada soovitud turbeoleku sailimine.
Infoturbe kiipsusmudel tdétati vélja 2017. aastal.

Atribuudid/mé6tmed

Infoturbe kiipsusmudel tugineb olemasolevatele hinnatavatele valdkondadele NISTi
raamistikus, kuid lisab vastavushindamise mddtme. Seega koosneb mudel 23 hinnatavast
valdkonnast, mille jargi analusitakse organisatsiooni turbeolekut. Hinnatavad 23 valdkonda on
jargmised.

i Varahaldus

i Tegevuskeskkond

i Juhtimine

iv  Riskihindamine

v Riskijuhtimise strateegia
vi  Vastavushindamine

vii  Juurdepaasukontroll

viii Teadlikkus ja koolitused
ix  Andmeturve

x  Infokaitseprotsessid ja -menetlused
xi  Séilitamine
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xii  Kaitsetehnoloogia

xiii  Anomaaliad ja siindmused

xiv Pidev turbeseire

xv  Avastamisprotsessid

xvi Reageerimise kavandamine

xvii Reageerimisega seotud teabevahetus
xviii Reageerimise analtius

xix Reageerimisega seotud leevendamine
xx Reageerimise taiustamine

xxi Taaste kavandamine

xxii Taastamise taiustamine

xxiii Taastamisega seotud teabevahetus

Kupsustasemed
Infoturbe kipsusmudel koosneb 5 kiipsustasemest, mida kattesaadavates dokumentides
kahjuks ei kirjeldata Uksikasjalikult.

1. tase: protsesside teostamine

2. tase: protsesside juhtimine

3. tase: protsesside kehtestamine
4. tase: protsesside prognoosimine
5. tase: protsesside optimeerimine

vVvVvvyy

Hindamismeetod
Infoturbe kiipsusmudelis ei esitata organisatsioonide hindamise konkreetseid metoodikaid.

A.8 Avaliku sektori siseauditi suutlikkuse mudel (IA-CM)

Siseauditi suutlikkuse mudel (IA-CM) todtati vélja Siseaudiitorite Instituudi Teadusuuringute
Sihtasutuses eesmargiga suurendada avalikus sektoris enesehindamise abil suutlikkust ja
kiberturbe pdhimdtete edendamist. Auditispetsialistidele suunatud IA-CM annab mudelist
llevaate koos rakendusjuhendiga, mis aitab mudelit kasutada enesehindamise vahendina.

Kuigi mudel keskendub pigem siseauditite, mitte kuberturbesuutlikkuse suurendamisele, on
mudel suunatud avaliku sektori asutustele nende kupsustaseme enesehindamiseks ning seda
saab protsesside ja tdhususe taiustamiseks rakendada Uldiselt. Et kohaldamisala ei keskendu
kuberturbele, atribuute ei anallusita. Siseauditi suutlikkuse mudel valmis 2009. aastal.

Kupsustasemed

Siseauditi suutlikkuse mudelis on 5 klipsustaset, mis kirjeldavad siseaudititega seotud
tegevuste omadusi ja suutlikkust igal tasemel. Mudelis sisalduvad suutlikkuse tasemed toetavad
pidevat taiustamist.

P 1.tase: Esialgne
Puudub kestlik, korratav suutlikkus, séltutakse Uksiktoimingutest.
o Ajutine vdi ligendamata.
o Eraldi Uksikauditid v6i dokumentide ja tehingute ldbivaatamine tédpsuse ja nduetele
vastavuse tagamiseks.
Tulemused s6ltuvad ametikohal olija oskustest.
Ei ole kehtestatud muid kutsetavasid kui need, mille on kehtestanud kutseiihingud.
Rahastamise kiidab heaks juhtkond vastavalt vajadusele.
Taristu puudub.
Audiitorid kuuluvad tden&oliselt organisatsiooni suuremasse uksusesse.
o Institutsiooniline suutlikkus on arendamata.

O O O O O

P 2.tase: taristu
Kestlikud ja korratavad tavad ja menetlused.
o 2.taseme korral on p&hikiisimus v8i -probleem, kuidas kehtestada ja séilitada
korratavaid protsesse ning seega luua korratav suutlikkus.
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o Luuakse siseauditite aruandlussuhteid, juhtimis- ja haldustaristuid ning
kutsetavasid ja protsesse (siseauditi suunised, protsessid ja menetlused).

o Auditite kavandamine tugineb peamiselt juhtkonna prioriteetidele.

o Jatkuvalt toetutakse peamiselt konkreetsete isikute oskustele ja padevustele.

o Osaline vastavus standarditele.

P 3.tase: I6imimine
Juhtimis- ja kutsetavasid kohaldatakse uhtselt.

o Siseauditite eeskirjad, protsessid ja menetlused on maaratletud, dokumenteeritud
ning I16imitud omavahel ja organisatsiooni taristuga.

o Siseauditite juhtimis- ja kutsetavad on valja kujunenud ja neid kohaldatakse kogu
siseaudititegevuses uhtlaselt.

o Siseauditid hakkavad vastama organisatsiooni tegevusele ja riskidele.

o Siseauditid arenevad Uksnes tavapéarase siseauditi tegemisest ruhmategevuseks,
kus antakse ndu tulemuslikkuse ja riskijuhtimise kohta.

o Keskendutakse riihma moodustamisele, siseauditisuutlikkusele, séltumatusele ja
objektiivsusele.

o Uldiselt vastab standarditele.

P 4.tase: juhtimine
Teave |8imitakse kogu organisatsiooni ulatuses, et taiustada juhtimist ja riskijuhtimist.
o Siseauditi ja peamiste sidusriihmade ootused on vastavuses.
o Kehtestatud on tulemusm&d8dikud, et m&dta ja jalgida siseauditi protsesse ja
tulemusi.
Siseauditit peetakse organisatsioonile olulist panust andvaks.
Siseaudit on organisatsiooni juhtimise ja riskijuhtimise lahutamatu osa.
Siseaudit on hasti juhitud tegevusiiksus.
Riske mdddetakse ja juhitakse kvantitatiivselt.
Olemas on vajalikud oskused ja padevused ning suutlikkus neid uuendada ja
jagada teadmisi (siseauditi raames ja kogu organisatsioonis).

P 5. tase: optimeerimine
Oppimine organisatsiooni sees ja mujalt, et saavutada pidev areng.

o Siseaudit vBimaldab organisatsioonil dppida pidevalt protsesse taiustades ja

uuendades.

o Siseauditis kasutatakse organisatsioonisisest ja -vélist teavet, et toetada
strateegiliste eesmarkide saavutamist.
Maailmatasemel/soovitatavad/parimad tavad.

Siseaudit on organisatsiooni juhtimisstruktuuri oluline osa.
Kdrgetasemelised kutse- ja erioskused.

Individuaalsed, tUksuse ja organisatsiooni tulemuslikkusnaitajad on téielikult
[6imitud, et

o tulemuslikkust taiustada.

O O O O O

O O O O

Hindamismeetod

Siseauditi suutlikkuse mudel on selgelt vélja téotatud enesehindamiseks. Selles on mudeli
kasutamise uksikasjalikud juhised ja kohandatavad naidisslaidid. Enne enesehindamise algust
tuleb tuvastada konkreetne riihm, kuhu kuulub vahemalt Uiks siseauditite sise- voi
véalishindamiste tegemise oskustega isik ja ks isik, kes osaleb valdkonna taiustamisel.
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Joonis 12. Siseauditi suutlikkuse mudeli enesehindamise etapid

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its

features.

discussions among team members.

identify relevant indicators.

Step O

Step 1

Step 2

Step 3

Step 4

Step 5

Step 6

Step 7

Identify a Team to conduct the assessment
includiong a person skilled in conducting internal of
external assessments and one involved in making
improvments.

Familiarize with the IA-CM, onboard all participants
with the understanding of the model and its
features.

Identify the indicators that appear to be
institutionalized by the internal audit activity
through discussion among team members.

Source and review related documentation to the
internal audit activity. These are used to identify
relevant indicators.

Source and review realted documentation to global
organisation and the external environment
(regulations, legislative system, financial
management regime ...).

Interview senior management and key stakeholders
using a simple one-page matrix of the model to
gather insights.

Based on the results of steps 2-5, confirm which
indicators have been institutionalized within the
internal audit activity and determine the capacity
level.

Present the results of the self-assessment
highlighting the activity’s strenghts and areas for
improvement.

Identify the indicators that appear to be institutionalized by the internal audit activity through
Source and review related documentation to the internal audit activity. These are used to
Source and review related documentation to global organization and the external environment

(regulations, legislative system, financial management regime ..

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

Present the results of the self-assessment highlighting the activity's strengths and areas for
improvement.

. etapp

. etapp

. etapp

. etapp

. etapp

. etapp

. etapp

. etapp

Tuvastage hindav riihm, kuhu kuulub isik, kes on
padev tegema sise- vdi valishindamisi, ja isik, kes
osaleb taiustamisel.

NOoOOuhs,WNREO

Tutvuge siseauditi suutlikkuse mudeliga, kaasates
koik osalejad, kes mdistavad mudelit ja selle
omadusi.

Tuvastage naitajad, mis ndivad olevat siseauditiga
seotud tegevuste raames institutsionaliseerunud,
arutades seda riihmaliikmetega.

Hankige siseauditiga seotud dokumentatsioon ja
vaadake dokumendid ldbi. Neid kasutatakse
asjakohaste naitajate tuvastamisel.

Hankige ja vaadake labi tldkorralduse ja

véliskeskkonnaga seotud dokumentatsioon (néuded,

Oigusslisteem, finantsjuhtimise kord jne).

Kusitlege kérgemat juhtkonda ja peamisi sidusrihmi,

kasutades teabe kogumiseks mudeli lihtsat
Gihelehekiljelist maatriksit.

2.-5. etapi tulemuste alusel kinnitage, mis naitajad
on siseauditiga seotud tegevuste raames
institutsionaliseerunud ja mis on suutlikkuse tase.

Esitage enesehindamise tulemused, tuues esile
tegevuse eelised ja taiustatavad valdkonnad.
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A.9 Ulemaailmne kuberturvalisuse indeks (GCI)

Ulemaailmne kiberturvalisuse indeks (GCI) on Rahvusvahelise Telekommunikatsiooni Liidu
(ITU) algatus, mille eesmark on vaadata labi kiiberturbesse panustamine ja olukord kdigis ITU
piirkondades (Aafrika, P8hja- ja Lduna-Ameerika, Araabia riigid, Aasia ja Vaikse ookeani
piirkond, SRU ja Euroopa) ning tuua esile riike, kes panustavad kiiberturbesse palju ja
kasutavad soovitatavaid tavasid. Ulemaailmse kiberturvalisuse indeksi eesmérk on aidata
riikidel tuvastada taiustatavad kiiberturbevaldkonnad ning motiveerida neid vétma meetmeid
oma koha parandamiseks paremusjarjestuses, aidates seega tosta kiiberturbe ildtaset kogu
maailmas.

Et GCI on indeks, mitte kiipsusmudel, ei kasuta see kiipsustasemeid, vaid punktisummasid
riikide ja regioonide kiiberturbele pihendumise hindamiseks ja vBrdlemiseks.

Atribuudid/m&6tmed

Ulemaailmne kiberturvalisuse indeks (GCI) pdhineb tlemaailmse kiberturvalisuse tegevuskava
(GCA) viiel sambal. Sambad moodustavad tlemaailmse kiiberturvalisuse indeksi viis
osaindeksit ja igaliks neist sisaldab naitajate kogumit. Viis sammast ja naitajad on jargmised.

i Juriidiline: meetmed, mis p&hinevad kiberturvet ja kiiberkuritegevust kasitlevate
digusasutuste ja digusraamistike olemasolul.
e  Kuberkuritegevust kasitlevad digusaktid
e  Kiberturvalisuse nduded
e Rampsposti piiramise/vahendamise digusaktid
i Tehniline: meetmed, mis pdhinevad kuberturbe tehnikaasutuste ja raamistike
olemasolul.
e CERT/CIRT/CSRIT
e Standardite rakendamise raamistik
e Standardiorganisatsioon
e Rampsposti kasitlemiseks kasutusele voetud tehnilised mehhanismid ja
suutlikkused
e Pilve kasutamine kiberturvalisuse eesmargil
e Laste vBrgukeskkonnas kaitsmise mehhanismid
i Organisatsiooniline: meetmed, mis p&hinevad poliitika koordineerimise asutuste ja
kiberturvalisuse arendamise strateegiate olemasolul riiklikul tasandil.
e  RIiiklik kiiberturbestrateegia
e Vastutav asutus
e  Kiberturve
iv  Suutlikkuse suurendamine: meetmed, mille aluseks on teadus- ja arendustegevus,
haridus- ja koolitusprogrammid ning sertifitseeritud spetsialistid ja avaliku sektori
asutused, kes vOi mis edendavad suutlikkuse suurendamist.
e Uldsuse teadlikkuse tdstmise kampaaniad
o Kiuberturvalisuse spetsialistide sertifitseerimise ja akrediteerimise raamistik
e  Kiuberturvalisuse kutsekoolituskursused
e  Kiuberturvalisuse dppekavad koolides ja ilikoolides
e  Kiberturvalisuse teadus- ja arendustegevuse programmid
e  Stimuleerimismehhanismid
v Koostdo: partnerlusel, koostdéraamistikel ja teabejagamisvérgustikel pdhinevad
meetmed.
e Kahepoolsed kokkulepped
e  Mitmepoolsed kokkulepped
e Osalemine rahvusvahelistel foorumitel / rahvusvahelistes Uhendustes
e Avaliku ja erasektori partnerlused
e Asutustevahelised ja -sisesed partnerlused
e Parimad tavad
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Hindamismeetod

Ulemaailmne kiiberturvalisuse indeks on enesehindamise vahend, mis p&hineb binaarsetel,
eelkodeeritud ja avatud kiisimustega® kisitlusel. Binaarsete vastuste kasutamine valistab
arvamustel pdhineva hindamise ja v8imaliku kallutatuse teatud liiki vastuste suunas.
Eelkodeeritud vastused sadstavad aega ja vGimaldavad tapsemat andmeanallsi. Lisaks
vBimaldab lihtne kahetine skaala kiiremat ja keerukamat hindamist, sest ei nGua pikki vastuseid.
See kiirendab ja lihtsustab vastamist ja edasist hindamist. Vastaja peab kinnitama ainult teatud
eelnimetatud kiberturbelahenduste olemasolu v8i puudumist. Vastuseid kogutakse ja
asjakohaseid materjale laaditakse Ules veebikisitlusmehhanismiga, mis véimaldab
eksperdirihmal eraldada saadud teabest haid tavasid ja temaatilisi kvalitatiivseid hinnanguid.

Ulemaailmse kiberturvalisuse indeksi masramise protsess toimub jargmiselt.

P Kdoigile osalejatele saadetakse kutse, milles teavitatakse neid algatusest ja palutakse
teatada teabekeskus, kes vastutab kdigi asjakohaste andmete kogumise ja
tlemaailmse kiberturvalisuse indeksi veebikusimustiku taitmise eest. Veebikisitluse
toimumise ajal kutsub ITU heakskiidetud teabekeskuse ametlikult kiisimustikule
vastama.

» Esmane andmete kogumine (riikide korral, kes ei vasta kiisimustikule):

e |TU koostab kiisimustiku pdhjal esialgse vastuste kavandi, kasutades avalikult
kattesaadavaid andmeid ja veebiuuringuid;

e  kisimustiku vastuste kavand saadetakse labivaatamiseks teabekeskustele;

e teabekeskused tdiustavad andmete tapsust ja tagastavad seejarel kavandi;

e parandatud kusimustiku vastuste kavand saadetakse I6plikuks heakskiitmiseks
uuesti igale teabekeskusele;

e valideeritud kisimustikku kasutatakse anallitisimiseks, punktide andmiseks ja
jarjestamiseks.

P Teisene andmete kogumine (kiisimustikule vastanud riikide korral):
e |ITU tuvastab puuduvad vastused, tdendavad dokumendid, lingid jne;
e vajaduse korral suurendab teabekeskus vastuste tapsust;
e parandatud kusimustiku vastuste kavand saadetakse I6plikuks heakskiitmiseks
uuesti igale teabekeskusele;
e valideeritud kisimustikku kasutatakse analliisimiseks, punktide andmiseks ja
jarjestamiseks.

A.10 Kiberv@imsuse indeks (CPI)

Kubervdimsuse indeks (CPI) tootati valja Booz Allen Hamiltoni rahastatud Economist
Intelligence Uniti uurimisprogrammi raames 2011. aastal. Kuibervdimsuse indeks on
,<dunaamiline kvantitatiivne ja kvalitatiivne mudel, [...] mis m66dab kiberkeskkonna eriomadusi
kubervBimsuse neljas alusvaldkonnas: iguslik ja reguleeriv raamistik; majandus- ja
sotsiaalkontekst; tehnoloogiataristu ja tddstusrakendused, anallisides digitaalset arengut
peamistel tegevusaladel“3!. Kiibervdimsuse indeksi eesmark on vorrelda G20 riikide suutlikkust
taluda kiberriindeid ja votta kasutusele digitaalne taristu, mida on vaja eduka ja turvalise
majanduse jaoks. KilbervGimsuse indeksiga esitatud vordlusalus keskendub 19 G20 riigile

(v.a EL). Indeks esitab riikide jarjestuse iga naitaja kohta.

Atribuudid/md&tmed

Kubervbimsuse indeks (CPI) pdhineb kibervbimsuse neljal alusvaldkonnal. Iga kategooriat
mdddetakse seejarel mitme naitaja abil, mille tulemusel maaratakse igale riigile
eripunktisumma. Kategooriad ja sambad on jargmised.

i Oigus- jaregulatiivraamistik
e Valitsuse pihendumus kiberarengule

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf
www.shs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%?20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf


https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GCIv4_English.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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e  Kiberkaitsepoliitika
e  Kibertsensuur (voi selle puudumine)
e  Paliitiline tdhusus
e Intellektuaalomandi kaitse
Majandus- ja sotsiaalkontekst
e Haridustasemed
e  Tehnilised oskused
e Kaubanduse avatus
e Innovatsiooni tase tegevuskeskkonnas
iii  Tehnoloogiataristu
e Juurdepdas info- ja kommunikatsioonitehnoloogiale
e Info- ja kommunikatsioonitehnoloogia kvaliteet
e Info- ja kommunikatsioonitehnoloogia taskukohasus
e Kulutused infotehnoloogiale
e  Turvaliste serverite arv
iv  Todstusrakendused
e  Nutivorgud
o E-tervis
e E-kaubandus
e Nutikas transport
o E-riik

Hindamismeetod

Kubervdimsuse indeksi mudel on kvantitatiivne ja kvalitatiivne punktiarvu mudel. Hindamise tegi
Economist Intelligence Unit, kasutades kvantitatiivseid naitajaid kéttesaadavatest statistilistest
allikatest ja andmete puudumisel hinnanguid. Peamised allikad olid jargmised: Economist
Intelligence Unit, URO Hariduse, Teaduse ja Kultuuri Organisatsioon (UNESCO),
Rahvusvaheline Telekommunikatsiooni Liit (ITU) ja Maailmapank.

A.11 Kiberv@imsuse indeks (CPI)

Selles punktis on olemasolevate kiipsusmudelite anallilisi pShitulemuste kokkuvdte. Tabel 5.
Analiitsitud kiipsusmudelite Glevaade annab Ulevaate iga mudeli phiomadustest vastavalt
Beckeri mudeli muudetud versioonile. Tabel 6 Kiipsustasemete vordlus késitleb analtisitud
mudelite kiipsustasemete kdrgetasemelisi maaratlusi. Tabel 7 annab Ulevaate igas mudelis
kasutatud mdodtmetest vdi atribuutidest.
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Tabel 5. Analtisitud kiipsusmudelite Ulevaade

Mudeli nimetus

Vélja té6tanud asutus

Eesmark

Sihtmark

Tasemet
earv

Atribuutide

Hindamismeetod

Tulemuste esitus

Riikide
kuberturbesuutlikkuse
kipsusmudel (CMM)

Kiberturbesuutlikkuse
kipsusmudel (C2M2)

Elutéhtsa taristu
kuberturvalisuse
taiustamise raamistik

Katari
kuberturbesuutlikkuse
kupsusmudel (Q-C2M2)

Kiberturbe
kipsustaseme
sertifitseerimismudel
(CMMC)

Kogukondliku
kuberturvalisuse
kipsusmudel (CCSMM)

NISTi kiberturvalisuse
raamistiku infoturbe
kiipsusmudel (ISMM)

Avaliku sektori siseauditi
suutlikkuse mudel (1A-
CM)

Ulemaailmne
kiberturvalisuse indeks
(GCI)

Ulemaailmne
kiiberturbesuutlikkuse
keskus

Oxfordi Ulikool

USA
energeetikaministeerium
(DOE)

USA riiklik standardi- ja
tehnoloogiainstituut (NIST)

Katari Ulikooli diguskolledz

USA kaitseministeerium
(DOD)

Texase Ulikooli taristu
tagamise ja turbe keskus

Informaatika- ja
tehnikakolledz
Kuningas Fahdi nimeline

Naftakeemia ja Mineraloogia

Ulikool, Dhahran, Saudi
Araabia

Siseaudiitorite Instituudi
Teadusuuringute Sihtasutus

Rahvusvaheline
Telekommunikatsiooni Liit
(ITU)

Suurendada kuberturbesuutlikkuse
arendamise ulatust ja tdhusust
rahvusvahelisel tasandil

Aidata organisatsioonidel hinnata ja
taiustada oma kiiberturbekavu ning
tugevdada oma digitaalset
tegevuskerksust

Raamistik, mille eesméark on juhtida
organisatsioonides kiiberturbetegevust ja
hallata riske

Pakkuda toimivat mudelit, millega
vorrelda, mdodta ja arendada Katari
kiiberturvalisuse raamistikku

Edendada kuberturvalisuse parimaid
tavasid andmete kaitsmiseks

Maarata kogukonna praegune
kiibervalmidus ning anda kogukondadele
ettevalmistusel jargitav tegevuskava

Voéimaldada organisatsioonidel mddta
kiberturbemeetmete rakendamise kulgu
aja jooksul, et tagada soovitud turbeoleku
sailimine

Suurendada avalikus sektoris
enesehindamise abil suutlikkust ja
kuberturvalisuse p6himdtete edendamist

Vaadata labi kiiberturvalisusesse
panustamine ja olukord riikides ning
aidata riikidel tuvastada téiustatavad
kuberturbevaldkonnad

Riigid

Kdigi sektorite mis
tahes liiki ja
suurusega
organisatsioonid

Organisatsioonid

Katari
organisatsioonid

Kaitsetoostuse
organisatsioonid

Kogukonnad
(kohalikud
omavalitsused voi
osariikide
valitsused)

Organisatsioonid

Avaliku sektori
organisatsioonid

Riigid

(4 astet)

5
pohimaadet

10
pohivaldkond
a

5
pohifunktsioo
ni

5
pohivaldkond
a

17
pohivaldkond
a

6
pShimdddet

23 hinnatavat
valdkonda

6 elementi

5 sammast

Koost66 kohaliku
organisatsiooniga mudeli
peenhaaletamiseks enne
selle kohaldamist riigi
kontekstis

Enesehindamise
metoodika ja vahendid

Enesehindamine

Kolmandast isikust
audiitorite hinnang

Hindamine kogukondades
riiklike ja foderaalsete
diguskaitseasutuste
osalusel

Enesehindamine

Enesehindamine

5-osaline
radiaaldiagramm

Sektordiagrammid
ega tulemuskaart

Paremusjarjestus
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Kibervéimsuse indeks
(CPI)

Economist Intelligence Unit
ja Booz Allen Hamilton

Tabel 6 Kupsustasemete vordlus

Mudel

Riikide
kuberturbesuutlikk
use kipsusmudel
(CMM)

Kiberturbesuutlikk
use kiipsusmudel
(C2m2)

NISTi
kiberturvalisuse
raamistiku
infoturbe

1. tase

Algetapp

Kiberturbesuutlikkus puudub voi
on vaga algeline. Vdivad toimuda
esialgsed arutelud
kuberturbesuutlikkuse
suurendamise ule, kuid
konkreetseid meetmeid ei ole
voetud. Selles etapis puuduvad
vaadeldavad téendid.

MILO
Tavad puuduvad.

Protsesside teostamine

Vorrelda G20 riikide suutlikkust taluda

kuberrinnetega ning votta kasutusele
digitaalne taristu, mida on vaja eduka ja

turvalise majanduse jaoks

2. tase

Kujundav etapp

Aspektide ménd omadust on
hakatud arendama ja sGnastama,
kuid see voib olla ajutine,
korraparatu, vahe maaratletud voi
lihtsalt n-6 uudne. Sellise
tegevuse kohta on siiski olemas
selged tdendid.

MIL1
Esialgsed tavad on olemas, kuid
need vdivad olla ajutised.

Protsesside juhtimine

3. tase

Rakendamisetapp

Aspekti elemendid on paigas ja
toimivad. Samas ei ole
ressursside suhtelist maaramist
siiski pohjalikult kaalutletud.
Seoses n-0 suhteliste
investeeringutega aspekti eri
elementidesse on tehtud vahe
kompromisse. Aspekt siiski toimib
ja on maératletud.

MIL2
Haldustunnused:

tavad on dokumenteeritud,;

protsessi toetamiseks on olemas
piisavad ressursid,;

tavasid rakendavatel to6tajatel on
piisavad oskused ja teadmised;
méaratud on vastutusalad ja
volitused tavade rakendamiseks.
Lahenemisviisiga seotud
tunnused:

tavad on téielikumad voi
arenenumad kui tasemel MIL1.

Protsesside kehtestamine

G20 riigid -
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Organisatsiooni Economist

4 kategooriat
vOrdlusuuring

4. tase

Strateegiline etapp

Tehtud on valikuid, mis aspekti
osad on konkreetse
organisatsiooni V@i riigi jaoks
olulised ja mis vahem olulised.
Strateegilises etapis on need
valikud tehtud, olenevalt riigi voi
organisatsiooni olukorrast.

MIL3
Haldustunnused:

tegevusi juhivad poliitikad (voi
muud organisatsiooni suunised);

valdkondlike tegevuste jaoks on
olemas tulemuslikkuse
eesmargid, mida jalgitakse nende
saavutamise hindamiseks;

valdkondlike tegevuste jaoks
kasutusel olevad
dokumenteeritud tavad on
standarditud ja neid taiustatakse
kogu ettevétte ulatuses.
Lahenemisviisiga seotud
tunnused:

tavad on taielikumad voi
arenenumad kui tasemel MIL2.

Protsesside prognoosimine

Intelligence Unit

Paremusjarjestus

5. tase

Dunaamiline etapp

Kehtestatud on selged
mehhanismid strateegia
muutmiseks olenevalt
asjaoludest, naiteks
ohukeskkonna tehnoloogia,
Ulemaailmse konflikti voi olulise
muutuse tottu hes probleemses
valdkonnas (nt kiiberkuritegevus
vOi privaatsus). Dunaamilised
organisatsioonid on vélja
tootanud strateegiate sujuva
muutmise meetodid. Seda etappi
iseloomustavad kiire otsustamine,
ressursside imberjaotamine ja
muutuva keskkonna pidev
jalgimine.

Protsesside optimeerimine
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kiipsusmudel
(ISMM)
Katari

kiberturbesuutlikk
use kipsusmudel
(Q-C2M2)

Kiberturbe
klpsustaseme
sertifitseerimismud
el (CMMC)

Kogukondliku
kiberturvalisuse
kipsusmudel
(CCSMM)

Avaliku sektori
siseauditi
suutlikkuse mudel
(IA-CM)

Algatamine

Mdnes valdkonnas on kasutusel
ajutised kiberturvalisuse tavad ja
protsessid.

Protsessid: teostamine

Et organisatsioon vdib suuta
tavasid rakendada tiksnes
ajutiselt, voib-olla tuginedes
dokumenteerimisele, ei hinnata,
kas protsessi kiipsustase on

1. tasemel.

Tavad: algtasemel
kiberhugieen

1. tase on seotud foderaalse
lepingulise teabe kaitsega ning
hdlmab Uksnes tavasid, mis
vastavad algtasemel
kaitsenduetele.

Turbeteadlikkus

Taseme tegevused on peamiselt
seotud isikutele ja
organisatsioonidele kiiberturbe
ohtude, probleemide ja kiisimuste
teadvustamisega.

Esialgne

Puudub kestlik, korratav
suutlikkus — soltutakse
Uksiktoimingutest

Arendamine

Rakendatud on
kuberturbetegevuste vastavates
valdkondades arendamise ja
taiustamise poliitikad ja tavad,
eesmargiga soovitada
rakendamiseks uusi tegevusi.

Protsessid: dokumenteerimine
2. taseme saavutamiseks on vaja,
et organisatsioon kehtestaks ja
dokumenteeriks tavad ja
poliitikad, millel pdhineb
organisatsiooni kiiberturvalisuse
kipsustaseme
sertifitseerimismudeliga seotud
tegevus. Tavade
dokumenteerimine véimaldab
neid korrata. Organisatsioonid
arendavad kupset suutlikkust,
dokumenteerides protsesse ja
rakendades neid seejarel
vastavalt dokumenteeritule.

Tavad: keskmine kuberhligieen
2. tase on vaheetapp 1. ja

3. taseme vahel ning koosneb
standardis NIST SP 800-171
eritletud turbenduete alamhulgast
ning tavadest, mis parinevad
muudest standarditest ja
allikatest.

Protsesside arendamine
Taseme eesmark on aidata
kogukondadel luua ja taiustada
turbeprotsesse, mida on vaja
kuberturbeprobleemide t6husaks
lahendamiseks.

Taristu
Kestlikud ja korratavad tavad ja
menetlused

Rakendamine

Vastu on voetud poliitikad koigi
kuberturbetegevuste
rakendamiseks vastavates
valdkondades, eesmargiga saada
rakendamine teatud ajaks valmis.

Protsessid: juhtimine

3. taseme saavutamiseks on vaja,
et organisatsioon koostab ja
haldab kava, mis tdendab tavade
rakendamise juhtimist, ning tagab
kavale vajalikud ressursid. Kava
voib sisaldada missiooni,
eesmarkide, projektikavade,
ressursside hankimise, néutava
koolituse ja asjaomaste
sidusrihmade kaasamise teavet.

Tavad: hea kiiberhligieen

3. tase keskendub reguleeritud
salastamata teabe kaitsele ja
hdlmab koiki standardis

NIST SP 800-171 eritletud
turbendudeid ning muudest
standarditest ja allikatest parit
taiendavaid ohtude leevendamise
tavasid.

T6hus teabejagamine
Eesmark on taiustada
kogukonnasiseseid
teabejagamise mehhanisme, et
kogukond saaks t6husalt
seostada nailiselt eraldi
teabeelemente.

Léimimine
Juhtimis- ja kutsetavasid
kohaldatakse Uhtselt
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Kohandamine
Kiberturbetegevused vaadatakse
uuesti labi ning kasutusele
vOetakse tavad, mis pdhinevad
varasematest kogemustest ja
meetmetest tulenevatel
prognoosivatel naitajatel.

Protsessid: labivaatamine

4. taseme saavutamiseks on vaja,
et organisatsioon vaataks labi
t6husustavad ja moddaks neid.
Lisaks tdhusustavade m&dtmisele
suudavad selle taseme
organisatsioonid votta vajaduse
korral parandusmeetmeid ja
teavitada jarjepidevalt kdrgema
tasandi juhtkonda olukorrast voi
probleemidest.

Tavad: proaktiivne

4. tase keskendub reguleeritud
salastamata teabe kaitsele ja
hélmab téhustatud turbenduete
alamhulka. Need tavad
suurendavad organisatsiooni
suutlikkust avastada
kiiberintsidente ja neile
reageerida, kasitledes muutuvaid
taktikaid, tehnikaid ja menetlusi
ning kohanedes nendega.

Taktika arendamine

Tasandi elemendid keskenduvad
paremate ja proaktiivsemate
meetodite véljatodtamisele, mille
abil rinnakuid tuvastada ja neile
reageerida. Sellel tasemel peaks
enamik ennetusmeetodeid olema
juba olemas.

Juhtimine

Teave I6imitakse kogu
organisatsiooni ulatuses, et
taiustada juhtimist ja riskijuhtimist

Paindlikkus

Jatkatakse kohandamisetapi
tingimuste taitmist, réhutades
rohkem paindlikkust ja kiirust
valdkondades meetmete
rakendamisel.

Protsessid: optimeerimine

5. taseme saavutamiseks on vaja,
et organisatsioon standardiks ja
optimeeriks protsesside
rakendamist kogu organisatsiooni
ulatuses.

Tavad:
edasijoudnud/progressiivne
5. tase keskendub reguleeritud
salastamata teabe kaitsele.
Taiendavad tavad suurendavad
kuberturbesuutlikkuse ulatust ja
keerukust.

Taielik julgeolekualane
operatiivsuutlikkus

Tase kajastab elemente, mis
peavad olema kehtestatud, et
organisatsioon oleks taielikult
valmis kéasitlema mis tahes liiki
kiberohte.

Optimeerimine
Oppimine organisatsiooni sees ja
mujalt, et saavutada pidev areng.
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Tabel 7. Atribuutide/m66tmete vordlus

Tasemed

Atribuudid/
modtmed

Riikide
kuberturbesuutlikkus

e kipsusmudel
(CMM)

5 mdddet, mis
jagunevad mitmeks
teguriks, mis
omakorda hélmavad
mitut aspekti ja
naitajaid (Joonis 4)

i Kiberturbepoliitika
ja -strateegia
valjatdétamine

i Vastutustundliku
kuberturbekultuuri
edendamine
Uhiskonnas

i Kiberturbeteadmis
te arendamine

iv. TOhusate digus- ja
regulatiivraamistik
e loomine

v Riskide ohjamine
standardite,
organisatsioonide
ja tehnoloogia abil

Kuberturbesuutlikkus
e kipsusmudel
(C2M2)

10 valdkonda,
sealhulgas unikaalne
halduseesmark ja
mitu lahenemisviisi
eesmarki (Joonis 6)

Riskijuhtimine

i Varade, muutuste
ja
konfiguratsioonide
haldamine

i Identiteedi ja
juurdepéasu
haldamine

iv. Ohtude ja

haavatavuse

haldamine

vi  Stundmustele ja
intsidentidele
reageerimine

vii Tarneahela ja
véliste sdltuvuste
haldamine

viii  Personalihaldus

ix  Kulberturbe
arhitektuur

x  Kuberturbekava
juhtimine

v Olukorrateadlikkus |iii

Katari
kuberturbesuutlikkus
e kiipsusmudel (Q-
C2M2)

5 valdkonda, mis
jagunevad
alamvaldkondadeks

Maistmine
(kuberjuhtimine,
varad, riskid ja
koolitused)

i Turvalisus

(andmeturve,

tehnoloogiaturve,

juurdepaasukontro

lli turve, sideturve

ja tootajate

julgeolek)

Kokkupuude

(seire, intsidentide

haldamine,

avastamine,
anallius ja
teatamine)

iv Reageerimine
(reageerimise
kavandamine,
leevendamine ja
reageerimisega
seotud
teabevahetus)

v Kestlikkus (taaste

kavandamine,

jarjepidevuse
haldamine,
taiustamine ja
valissOltuvused)

Kiberturbe
kipsustaseme
sertifitseerimismudel
(CMMC)

17 valdkonda, mis
jagunevad
protsessideks ja
Uiheks v6i mitmeks
suutlikkuseks, mis
omakorda jagunevad
tavadeks (Joonis 9).

i Juurdepaasukontr
oll
i Varahaldus
i Auditeerimine ja
aruandekohustus
iv Teadlikkus ja
koolitused
v Konfiguratsiooniha
Idus
vi  Tuvastamine ja
autentimine
Intsidentidele
reageerimine
Sailitamine
ix Infokandjate kaitse
X  Toodtajate julgeolek
xi  Fuusiline kaitse
xii  Taastamine
Riskijuhtimine
Turvalisuse
hindamine
Olukorrateadlikkus
Siisteemi ja side
kaitse
Siisteemi- ja
teabeterviklus

Kiuberturbe

klipsustaseme
sertifitseerimismudel

(CMMC)

6 pShimdddet

Késitletavad ohud
Maddikud

Teabe jagamine
Tehnoloogia
Koolitused
Testimine

NISTi
kuberturvalisuse
raamistiku infoturbe
kipsusmudel (ISMM)

23 hinnatavat
valdkonda

i Varahaldus

i Tegevuskeskkond

il Juhtimine

iv  Riskihindamine

v Riskijuhtimise
strateegia

vi  Vastavushindamin

e

Juurdepaasukontr

oll

Teadlikkus ja

koolitused

ix  Andmeturve

X  Infokaitseprotsessi
d ja -menetlused

xi  Sailitamine

xii  Kaitsetehnoloogia

Vii

viii

xiii  Anomaaliad ja
stindmused

xiv Pidev turbeseire

xv  Avastamisprotsess
id

xvi Reageerimise
kavandamine

xvii Reageerimisega
seotud
teabevahetus

xviii Reageerimise
analuls

xix Reageerimisega
seotud
leevendamine

xx Reageerimise
taiustamine

xxi Taaste
kavandamine

xxii Taastamise
taiustamine

xxiii Taastamisega
seotud
teabevahetus
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Elutéhtsa taristu

kiberturvalisuse
taiustamise raamistik

5 funktsiooni koos
nende aluseks
olevate pohiliste
kategooriate ja
alamkategooriatega
(Joonis ).

i Tuvastamine
Kaitsmine

i Avastamine
iv. Reageerimine
v Taastamine

Ulemaailmne
kiberturvalisuse
indeks (GCI)

5 sammast koos
mitme naitajaga

i Juriidiline
i Tehnoloogiline

i Organisatsiooniline |ii

iv. Suutlikkuse
suurendamine
v Koostto

Kibervéimsuse
indeks (CPI)

4 kategooriat koos
mitme néitajaga

Oigus- ja

regulatiivraamistik

Majandus- ja

sotsiaalkontekst

Tehnoloogiataristu

iv. Toostusrakenduse
d
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C LISA. MUUD UURITUD
EESMARGID

Jargmisi eesmarke uuriti dokumentide analiisimise etapi ja ENISA korraldatud intervjuude
raames. Eesmargid ei kuulu riikide suutlikkuse hindamise raamistikku, kuid selgitavad
kasitlemist vaarivaid teemasid. Igas jargmises alapeatiikis on selgitatud, miks konkreetne
eesmark kérvale jaeti.

Valdkonnaomaste kiiberturbestrateegiate arendamine
Vaarinfo levitamise kampaaniate vastane tegevus

Turvalised tipptasemel tehnoloogiad (5G, tehisintellekt, kvantarvutus jt)
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Andmesuverdansuse tagamine

P Kuberkindlustusvaldkonna arendamise stiimulite pakkumine

Valdkonnaomaste kiiberturbestrateegiate arendamine

Sektorisisestele sekkumistele ja stiimulitele suunatud sektoripdhiste strateegiate kasutusele
vBtmine tooks kindlasti kaasa suurema detsentraliseeritud suutlikkuse. See sobib eriti hasti
likmesriikidele, kelle oluliste teenuste operaatorid peavad kasitlema mitmesuguseid raamistikke
ja ndudeid, ning juhtudel, kus kuberturvalisuse valdkonnailese olemuse t6ttu esineb arvukalt
sOltuvusi. Mitmes liikmesriigis on tavaline, et on olemas kiimneid riiklikke ametiasutusi ja
reguleerivaid asutusi, kes tunnevad iga sektori eripéra ja on volitatud jdustama iga sektori jaoks
erinbudeid.

Naiteks Taanis vOeti kasutusele kuus sihtstrateegiat, mis kasitlevad k8ige olulisemate sektorite
kuber- ja infoturbetegevust, et arendada kiiber- ja infoturbe valdkonnas suuremat
detsentraliseeritud suutlikkust. Iga sektoripbhine tksus aitab muu hulgas kaasa ohtude
hindamisele sektori tasandil, seirele, valmisolekudppustele, turbesisteemide loomisele,
teadmiste jagamisele ja juhiste andmisele. Sektorip8hised strateegiad hdlmavad jargmisi
sektoreid:

energeetika,;
tervishoid;
transport;
side;
rahandus;
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merendus.

Ka teised liikmesriigid on véljendanud huvi valdkonnapdhiste kiiberturbestrateegiate
kaalutlemise vastu, et need kajastaksid kdiki regulatiivndudeid. Tuleb siiski mérkida, et see
eesmark ei pruugi sobida kdigile likmesriikidele, sest arvestada tuleb ka nende suurust, riiklikke
poliitikaid ja kiipsust. On vaga raske tagada, et raamistik arvestab k&iki eriparasid, ja sel
pohjusel ei lisanud ENISA seda eesmarki raamistikku.

Vaarinfo levitamise kampaaniate vastane tegevus

Liikmesriikide kiiberturbestrateegiates on tks tUlesannetest kaitsta alusp8him@tteid, naiteks
inim@igusi, labipaistvust ja Uldsuse usaldust. See on vaga oluline eelkdige seoses vaarinfoga,
mida levitatakse tavaparase uudismeedia v8i Uhismeediaplatvormide kaudu. Lisaks on
kuberturvalisus praegu tks suurimaid probleeme valimistel. Mitmes riigis on enne olulisi valimisi



taheldatud néaiteks valeteabe levitamist voi 60nestavat propagandat. See oht vdib kahjustada
ELi demokraatiaprotsessi. Euroopa tasandil on Euroopa Komisjon vélja téétanud
tegevuskava®?, et tdhustada tegevust vaarteabe vastu Euroopas: kava keskendub neljale
pdhivaldkonnale (avastamine, koostd6, koostdo digiplatvormidega ja teadlikkus) ning selle
eesmark on suurendada ELi suutlikkust ja tugevdada liikmesriikide koostd6d.

4 kusitletud riiki 19st on valjendanud kavatsust kasitleda oma riiklikus kiiberturbestrateegias ka
vaarinfo ja propaganda probleemi.

Naiteks margitakse Prantsusmaa riiklikus kiiberturbestrateegias®? jargmist: ,riigi Ulesanne on
teavitada kodanikke internetis pahatahtlike osapoolte poolt kasutatavatest manipuleerimis- ja
propagandatehnikatest. Parast 2015. aasta jaanuaris toimunud terroririnnakuid Prantsusmaa
asutas valitsus teabeplatvormi ohtude kohta, mis on seotud islamistliku radikaliseerumisega

elektrooniliste sidevérkude kaudu: ,Stop-djihadisme.gouv.fr*.“ Seda lahenemist saab laiendada,
et reageerida ka muudele propaganda v8i destabiliseerimise ilmingutele.

Teine naide on Poola riiklik kiiberturbestrateegia aastateks 2019-20243%4, milles margitakse:
~Selliste manipuleerivate tegevuste suhtes nagu vaarinfokampaaniad on vaja sisteemseid
meetmeid, millega teadvustada kodanikele teabe autentsuse kontrollimist ja reageerimist teabe
moonutamise katsetele.”

ENISA korraldatud kusitlustel teatasid mitu liikmesriiki siiski, et nad ei k&sitle seda kisimust
oma riikliku kiiberturbestrateegia osana kui kiiberohtu, vaid pigem laiemal Gihiskondlikul
tasandil, naiteks poliitikaalgatuste kaudu.

Turvalised tipptasemel tehnoloogiad (5G, tehisintellekt, kvantarvutus jt)

Et praegune kuberohtude maastik Uiha laieneb, toob uute tehnoloogiate areng tdenéoliselt
kaasa kiberriinnete intensiivsuse ja arvu kasvu ning ohusubjektide kasutatavate meetodite,
vahendite ja sihtmarkide mitmekesistumise. Seni on uutel tipptasemel tehnoloogilistel
lahendustel potentsiaali, et nendest koosneb tulevikus Euroopa digitaalne turg. Et kaitsta
liikmesriikide kasvavat digitaalset séltuvust ja uute tehnoloogiate ilmudes tuleks luua stiimulid ja
tadiemahulised poliitikad, et toetada nende tehnoloogiate turvalist ja usaldusvaarset arendamist
ning kasutuselevéttu ELis.

Liikmesriikide kuiberturbestrateegiate analliiisimise etapis toodi vélja jargmised tipptasemel
tehnoloogiad, mis véiksid huvitada liikmesriike: 5G, tehisintellekt, kvantarvutus, kriiptograafia,
servtootlus, andmesidega ja isejuhtivad sdidukid, suur- ja nutiandmed, plokiahel, robootika ja
esemevork.

Eelkdige avaldas Euroopa Komisjon 2020. aasta alguses teatise, milles liikmesriike kutsuti tles
tegema samme 5G-meetmepaketi jareldustes soovitatud meetmete rakendamiseks®®. 5G
meetmepakett jargneb komisjoni 2019. aastal vastu vdetud soovitusele (EL) 2019/534 5G-
vorkude kiberturvalisuse kohta, milles kutsuti tiles rakendama 5G-vorkude turvalisuse suhtes
Euroopas Uhtset lahenemisviisi®®.

ENISA korraldatud kusitlustel r6hutati, et see on pigem valdkonnallene teema, mida
kasitletakse riikliku kiiberturbestrateegia raames laiemalt, mitte otseselt eesmark.

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation

https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_en.pdf

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32019H0534
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Andmesuverdansuse tagamine

Uhelt poolt v&ib kiiberruumi pidada tohutuks tilemaailmseks tihisruumiks, millele on lihtne
juurdepéas, mis pakub suurt Uhenduvust ja suurepéaraseid vimalusi sotsiaal-majanduslikuks
kasvuks. Teisalt iseloomustab kiiberruumi ka selle jurisdiktsiooni ndrkus, raskused tegevuste
omistamisel, piiride puudumine ja vastastikku thendatud siisteemid, mis v8ivad olla poorsed ja
mille andmeid on v8imalik varastada voi millele v8ib olla juurdepéas isegi valisriikide valitsustel.
Lisaks mdlemale mainitud aspektile iseloomustab digitaalset 6koslisteemi internetipdhiste
teenuste platvormide ja taristu koondumine vaga vaheste sidusrihmade katte. K&ik eespool
nimetatud aspektid sunnivad liikmesriike edendama digitaalset suverdansust. Digitaalse
suveraansuse saavutamine tahendab, et kodanikud ja ettevotjad saavad parimal viisil kasutada
usaldusvaarseid digitaalseid teenuseid ja IKT-tooteid, iima et peaksid kartma oma isikuandmete
vOi digitaalsete varade, majandusliku s6ltumatuse v&i poliitilise mdju parast.

Liikmesriigid toetavad andmesuveraansust voi digitaalset suverdansust riiklikul ja Euroopa
tasandil. Kuigi naib, et liikmesriigid ei kasitle seda kiisimust otseselt oma riiklikes
kuberturbestrateegiates konkreetse eesmargina, kasitlevad nad seda kas valdkonnatlese
pdhimdttena vdi valjendavad oma kavatsust tagada digitaalne suveraansus riiklikul tasandil
sihtotstarbelistes valjaannetes, keskendudes peamistele tehnoloogiatele. Naiteks margitakse
Prantsusmaa 2018. aasta kuberkaitse strateegilises ulevaates: ,Digitaalse suveraansuse
tagamiseks on aarmiselt oluline hallata jargmisi tehnoloogiaid: side kriptimine, kiiberriinnete
avastamine, professionaalne mobiilraadio, pilvandmetétius ja tehisintellekt.“3”

Euroopa tasandil osalevad liikmesriigid aktiivselt Euroopa andmestrateegia (COM/2020/66 final)
maaratlemisel ning digitaalsete IKT-toodete, teenuste ja protsesside sertifitseerimise ELi
raamistiku véljatéotamisel, mis on loodud ELi kiiberturvalisuse méarusega (2019/881), et
tagada strateegiline digitaalne autonoomia Euroopa tasandil.

Liikmesriikide esindajate kusitlemisel selgus, et digitaalse suverdansuse teemat peetakse sageli
kiberturbest laiemaks. Seega ei kasitle liikmesriigid seda teemat oma riiklikes
kiberturbestrateegiates. Need vahesed riigid, kes seda teevad, ei kasitle seda konkreetse
eesmargina.

Kiberkindlustusvaldkonna arendamise stiimulite pakkumine

Kiberkindlustussektori praegune olukord néitab, et ei ole kahtlust, et Glemaailmne turg on
kasvanud. See on siiski alles arenemisjargus, sest andmeid tuleb koguda ja paljud pretsedendid
on veel loomata (nt passiivne kaitse, slisteemsed kuberriskid jne). Lisaks oleks kogu maailmas
toimuvate kiberriinnete kahju hinnanguliselt mitu suurusjarku suurem kui kiiberkindlustussektori
praegune kattevdime (IMFi to6dokument — ,Cyber Risk for the Financial Sector: A Framework
for Quantitative Assessment”, WP/18/143). Samas on kiiberkindlustussektori arendamisest
kindlasti kasu ja see paneb aluse positiivsetele mehhanismidele. Eelk8ige vbivad
kuberkindlustusmehhanismid aidata

teadvustada ettevotetes kuberturberiske;
hinnata kuberriskidega kokkupuudet kvantitatiivselt;
taiustada kiberturberiskide juhtimist;

toetada kuberriinnetes kannatanud organisatsioone;

vVvVvVvyyVvyy

katta kiiberriinnetes tekkinud kahjusid (varalisi ja muid).

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf


http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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M®oni liikmesriik on alustanud teema kasitlemist. Naited.

P Eesti vottis oma riiklikus kuiberturbestrateegias kasutusele draootava seisukoha:
,Erasektori kuiberriskide maandamiseks laiemalt anallisitakse kiiberkindlustusteenuse
nBudlust ja pakkumist Eestis, selle baasil lepitakse kokku seotud osapoolte
koostddpbhimdtted mh. infojagamise, riskihinnangute koostamise jms. osas. Téana on
kiiberkindlustusteenuse pakkujaid Eesti turul vahe ning vajalik on esmalt kaardistada,
kes ja mida pakuvad. Kindlustuskaitse ulatuse keerukust peetakse sageli
kiberkindlustusturu arengu takistuseks.*

» Luksemburg toetab oma riiklikus kiberturbestrateegias konkreetselt kiiberkindlustuse
sektori arengut: ,1. eesmérk: uute toodete ja teenuste loomine. Et koondada riske ja
julgustada digitaalsetes kiiberintsidentides kannatanuid otsima abi ekspertidelt, et tulla
toime intsidendiga ja taastada pahatahtlikust tegevusest mdjutatud siisteem,
julgustatakse kindlustusandjaid looma konkreetseid tooteid kiiberkindlustuse
valdkonnas.”

Kusitletute tagasiside oli selles kusimuses Usna mitmekesine: mdni liikmesriik markis, et hiljuti
on alanud arutelu kiiberkindlustuse teemal, kuid teised, et vaatamata teema paljulubavusele ei
ole valdkond veel piisavalt kiips. Palju kisitletuid teatas siiski, et teemat ei késitleta riikliku
kuberturbestrateegia osana, sest seda peetakse liiga spetsiifiliseks vdi riikliku
kuberturbestrateegia kohaldamisalasse mittekuuluvaks.
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Euroopa Liidu Kuberturvalisuse Amet

Euroopa Liidu Kiuberturvalisuse Amet (ENISA) on Euroopa Liidu asutus, mille eesmark on
saavutada kuberturvalisuse Uhtlane kdrge tase kogu Euroopas. 2004. aastal asutatud ning
ELi kuberturvalisuse maarusega tugevdatud Euroopa Liidu Kiiberturvalisuse Amet osaleb
ELi kiiberpoliitikas, suurendab IKT-toodete, -teenuste ja -protsesside usaldusvaarsust
kuberturvalisuse sertifitseerimiskavade abil, teeb koost6dd liikmesriikide ja ELi organitega
ning aitab Euroopal valmistuda tuleviku kiiberprobleemideks. Jagades teadmisi ning
suurendades suutlikkust ja teadlikkust teeb amet koost6dd peamiste sidusriihmadega, et
tugevdada usaldust sidusmajanduse vastu, edendada Euroopa Liidu taristu kerksust ning
tagada kokkuvéttes Euroopa Uihiskonna ja kodanike digitaalne turvalisus. Lisateave:
wWww.enisa.europa.eu.
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