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Prezentare

generala

Aplicatiile si tehnologiile web au devenit o parte esentiala a internetului
prin adoptarea de diferite utilizari si functionalitati. Cresterea
complexitatii aplicatiilor web si a serviciilor lor generalizate creeaza
dificultati in a le proteja impotriva amenintarilor, cu diverse motivatii, de
la daune financiare sau reputationale la furtul de informatii critice sau cu
caracter personal.’ Serviciile si aplicatiile web depind in principal de
bazele de date pentru a stoca sau a furniza informatiile solicitate. Tipul
de atacuri SQL Injection (SQLi) este un exemplu bine cunoscut si
constituie cele mai frecvente amenintari impotriva acestor servicii.
Atacurile de scriptare inter-site-uri (cross-site scripting - XSS) constituie
un alt exemplu. Tn acest tip de atac, actorul rdu intentionat foloseste
abuziv punctele slabe din formulare sau alte functionalitati de intrare ale
aplicatiilor web, ceea ce duce la alte caracteristici rau intentionate, cum
ar fi redirectionarea catre un site web rau intentionat.”

In timp ce organizatiile isi sporesc competenta si dezvoltd o automatizare
mai coerenta n ciclul de viata al aplicatiilor lor web, acestea solicita ca
securitatea sa fie cea mai importanta parte a ofertei si prioritizarii
acestora. Aceasta introducere a mediilor complexe conduce la adoptarea
de noi servicii, cum ar fi interfetele de programare a aplicatiilor (API). API-
urile, care creeaza noi provocari pentru securitatea aplicatiilor web,
determina organizatiile implicate sa ia in considerare mai multe masuri
de prevenire si detectare. De exemplu, aproximativ 80 % din organizatiile
care adopta API-uri au implementat controale asupra traficului lor de
intrare.” Tn aceasta sectiune analizdm situatia amenintarilor la adresa
aplicatiilor web in cursul anului 2019.
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__Tendinte
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20 %_din companii si organizatii au raportat
atacuri DDoS asupra serviciilor lor de aplicatii in
fiecare zi°

Depasirea tamponului (buffer overflow) a fost tehnica utilizata cel
mai frecvent (24 %). Inundatia HTTP (23 %), reducerea resurselor

(23 %), inundatia HTTPS (21 %) si Low Slow 21 % au fost alte tehnici
utilizate Tn mod frecvent.

63 %_din respondentii la sondajul CyberEdge

utilizeaza un firewall pentru aplicatii web (WAF)
27,5 % au planuri de implementare a acestei tehnologii, iar 9,5 %
nu au astfel de planuri.”

52 %_cre;tere a numarului de atacuri asupra

aplicatiilor web in 2019 comparativ cu 2018

Potrivit unui cercetator in domeniul securitatii, numarul atacurilor
asupra aplicatiilor web a fost aproape constant comparativ cu
2018 si a crescut brusc mai tarziu in cursul anului.”

84 %_din vulnerabilitatile observate in aplicatiile

web erau configurari gresite ale securitatii

Aceasta a fost urmata de scriptare inter-site-uri (53 %) si,
interesant, de autentificare intrerupta (broken authentication)
(45 %).”



Kill chain

Atacurile

asupra
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Comanda si Actiuni privind
control obiectivele

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed
Martin, fiind adaptat dupa un concept militar legat de
structura unui atac. Pentru a studia un anumit vector de
atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului si a face referire la
instrumentele, tehnicile si procedurile utilizate de atacator.
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Descriere

_Colaborare imbunatatita intre securitatea
aplicatiilor si dezvoltarea de aplicatii

Conform sondajului realizat de un cercetator in domeniul securitatii’, unul
dintre factorii care contribuie la o astfel de securitate ineficace ar putea fi
luarea deciziilor cu privire la proprietatea instrumentelor de securitate.
Sondajul a prezentat punctele de vedere ale celor mai importanti
influentatori din acest domeniu, si anume conducatorii si proprietarii de
afaceri IT si nu responsabilul sef cu securitatea informatiilor (CISO).

_Importanta tot mai mare a interfetelor de
programare a aplicatiilor (API)

API-urile nu sunt noi in arhitectura aplicatiilor web, iar utilizarea lor
acceptata pe scara larga reintroduce riscurile existente si probabilitatea de
exploatare a acestora ca urmare a largirii perspectivei amenintarilor. In
consecinta, Open Web Application Security Project (OWASP) a publicat o
lista a primelor 10 masuri de securitate API, 6 oferind o modalitate
prioritara de securizare a acestei capacitati in arhitectura aplicatiilor web.
Un exemplu de astfel de amenintare este reprezentat de atacurile PHP
API: potrivit unui alt cercetator in domeniul securitatii, 87 % din scanarea
traficului APl cauta API-uri PHP disponibile.”

_Esecuri de autorizare si autentificare

Acestea reprezintd, de regula, principala cauza pentru care actorii rau
intentionati au acces la informatii critice (si anume, incalcarea securitatii
datelor la Fast Retailing).” Potrivit unui cercetator in domeniul securitatii,
incalcarile securitatii datelor critice reprezinta a doua cea mai presanta
amenintare la adresa securitatii aplicatiilor web.”
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_Tendinta de crestere cu injectie SQL (SQLi)

O cercetare recenta in domeniul securitatii a identificat ca doua treimi din
atacurile asupra aplicatiilor web includ atacuri SQLI. In timp ce alti vectori
utilizati in atacurile asupra aplicatiilor web fie au ramas stabili, fie sunt in
crestere, atacurile SQLi au continuat sa creasca brusc si s-au intensificat, Tn
special in timpul sarbatorilor din 2019." Rezultatele acestei cercetari au
aratat, de asemenea, ca industria financiara se confrunta cu mai multe
atacuri de includere a fisierelor locale (LFi) comparativ cu alte sectoare.”
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Vectori de atac

_Vectori utilizati in atacurile asupra aplicatiilor web

Exista perceptia generala ca atacurile asupra aplicatiilor web sunt destul
de diverse. Cu toate acestea, datele din cercetarile in domeniul securitatii
sugereaza ca majoritatea atacurilor asupra aplicatiilor web sunt limitate la
SQLi sau LFi."** Un alt raport sugereaza ca SQLi, traversarea registrului
(directory traversal), XSS, autentificarea intrerupta si gestionarea sesiunii
se afla printre cei mai importanti vectori de atac utilizati in acest tip de
atacuri.”

SONICWALL a raportat, de asemenea, o tendinta similara pentru cele mai
importante atacuri asupra aplicatiilor web pentru 2019. SQLi, directory
traversal, XSS, autentificarea intrerupta si gestionarea sesiunii se aflau pe
primele locuri de pe lista.*

Vertical
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_Atacurile asupra aplicatiilor web
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de atenuare

_Actiuni propuse

Utilizarea de tehnici de validare si izolare a intrarilor pentru atacuri de
tip injectie (si anume, declaratii parametrizate, evitarea intrarilor
utilizatorului, validarea intrarilor etc.).”

Aplicarea de firewall-uri pentru aplicatii web pentru masuri preventive
si defensive (17) (cunoscute si sub denumirea de patch-uri virtuale).”

Pentru API-urile aplicatiilor web:”

aplicarea si mentinerea unui inventar de API-uri si validarea
acestora impotriva scanarilor perimetrice si a descoperirii
interne prin echipe de dezvoltare si operationale;

criptarea comunicarii si conexiunii API;

furnizarea mecanismelor de autentificare si a nivelurilor de
autorizare corecte.

Incorporarea proceselor de securitate a aplicatiei in ciclul de viata al
dezvoltarii si intretinerii aplicatiilor.”

Limitarea accesului la traficul de intrare numai pentru serviciile
necesare.”

Implementarea de capacitati de gestionare a traficului si a latimii de
banda.

Aplicarea intaririi serverului de aplicatii web si mentinerea unei bune
gestionari a patch-urilor si a proceselor de testare.”

Efectuare de evaluari ale vulnerabilitatii si riscurilor inainte si in timpul
dezvoltdrii aplicatiei web.

Efectuare de teste regulate de penetrare in timpul aplicarii si dupa
aplicare.
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_Aplicatii web in functie de gravitatea
maxima a vulnerabilitatilor constatate
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia
Uniunii dedicata realizarii unui nivel comun ridicat de securitate cibernetica in
Intreaga Europa. Infiintatd n 2004 si consolidatd prin Regulamentul UE privind
securitatea ciberneticd, Agentia Uniunii Europene pentru Securitate Cibernetica
contribuie la politica cibernetica a UE, sporeste credibilitatea produselor,
serviciilor si proceselor TIC cu ajutorul sistemelor de certificare a securitatii
cibernetice, coopereaza cu statele membre si organismele UE si ajuta Europa sa
se pregdteasca pentru provocadrile cibernetice viitoare. Prin schimbul de
cunostinte, consolidarea capacitatilor si campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentru a consolida increderea in
economia conectata, pentru a spori rezilienta infrastructurii Uniunii si, in cele din
urma, pentru a mentine securitatea digitala a societatii europene si a cetatenilor.
Mai multe informatii cu privire la ENISA si activitatea sa sunt disponibile la
adresa www.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis
Marinos (ENISA) si toti membrii Grupului pdrtilor interesate al ENISA CTI: Andreas
Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker,
Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris
(CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourengo (ENISA) si Louis Marinos (ENISA).

Date de contact

Pentru intrebari privind aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa
utilizati adresa press@enisa.europa.eu.

Va rugam sa rezervati cateva momente pentru a completa

§ Dorim sa aflam parerea dumneavoastra despre acest raport!
chestionarul. Pentru a accesa formularul, faceti clic aici.
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Aviz juridic

Trebuie luat in considerare faptul ca aceasta publicatie reprezinta
punctele de vedere si interpretarile ENISA, cu exceptia cazuluin
care se prevede altfel. Aceasta publicatie nu trebuie interpretata ca
o actiune juridica a ENISA sau a organismelor ENISA, cu exceptia
cazuluiin care aceasta a fost adoptata in conformitate cu
Regulamentul (UE) nr. 526/2013. Aceasta publicatie nu reprezinta
neapadrat stadiul actual al tehnologiei si ENISA o poate actualiza
periodic.

Sursele terte sunt citate corespunzator. ENISA nu este responsabila
pentru continutul surselor externe, inclusiv al site-urilor externe
mentionate in aceasta publicatie.

Aceasta publicatie are doar scop informativ si trebuie sa fie
accesibila in mod gratuit. Nici ENISA si nici persoanele care
actioneaza in numele sdau nu sunt responsabile pentru modul in
care ar putea fi utilizate informatiile continute in aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA),
2020. Reproducerea este autorizata cu conditia mentionarii sursei.

Drepturile de autor pentru imaginea de pe coperta: © Wedia.

Pentru utilizarea sau reproducerea fotografiilor sau a altor materiale
pentru care ENISA nu detine dreptul de autor, trebuie solicitata
direct permisiunea detinatorilor drepturilor de autor.
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DOI: 10.2824/552242
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