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Prezentare

generala

Programele ransomware au devenit o arma populara in mainile actorilorrau intentionati care
incearca sa prejudiciezein fiecare zi guverne, companii Si persoane. in astfel de cazuri,
victimele programelorransomware pot suferi pierderi economice fie platind rascumpararea
ceruta, fie platind costul recuperirii pierderii daca nu dau curs solicitarilor atacatorului. intr-
unincidentdin 2019, Baltimore, Maryland a suferit un blocaj Si se preconizeaza ca
recuperareava costa 18,2 milioane USD (aproximativ 15,4 milioane EUR), desi orasul a
refuzatsa plateasca rascumpararea.’ Odata cu numarul tot mai mare de incidente, este
evident ca posibilitatea de a deveni victima unui astfel de incidentnu este o chestiune de
eventualitate, ci mai degraba de moment. Cu toate acestea, majoritatea eforturilor tarilor de
combatere a programelor ransomware trebuie sa includa abordarea mai multor provocari,
cum arfi lipsa de coordonare Si colaborareintre agentii i autoritati silipsa legislatiei care

incrimineazain mod clar atacurile ransomware.

Desi politele de asigurare cibernetica exista de lainceputul anilor20007 atacurile
ransomware reprezinta unul dintre principalele motive pentru interesul crescut pentru acest
tip de asigurare din ultimii 5 ani.in uneledintre incidentele din 2019, riscumpararea sau
costurile recuperarii au fost acoperite de astfel de contracte. Din pacate, daca se stieca
potentialeletinte ale programelorransomware sunt asigurate, atacatorii presupun ca cel mai
probabil vorfi platiti. Un alt dezavantaj pentru victima este ca furnizorii de asigurari platesc
rascumparareain avans pentru a atenua impactul daunelor Si pentru a pastra intacta
reputatia victimei. Cu toate acestea, o astfel de conformare prin plata rascumpararilor
incurajeaza comunitatea hackerilor Si nu garanteaza nici recuperarea victimei, nici reputatia
acesteia.”
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10,1_

Cuantumul rascumpararilor platite a fost cu 3,3 miliarde EUR mai mare decatin
2018.

365 7_

Depistarea de ransomwarein dispozitive din mediile de afaceri a crescut
comparativcu prima jumatatea anului 2018.*

66 %._

Peste 66 % din organizatiile din domeniul medical au suferit un atac de tip
ransomwarein 2019.”

45 %_

Acesta este procentul de organizatiiatacatein 2019 care au platitrascumpararea,
iarjumatate dintre acestea tot Si-au pierdut datele.”

28 % _

Programele ransomware au reprezentata doua cea mai frecventa functionalitate
dupa malware C2 si au fost asociate cu o treime (28 %) din incidentele de
securitate.”
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Ransomware

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.

MAI MULTEINFORMATII


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Descriere

_Ransomware tinteste maisus

Atacurile cu ransomware din primul Si al doilea trimestru al anului 2019 au fostmai putine decéat cele
inregistrate in aceeasi perioada din ultimii 3 ani. Cu toate acestea, atacurile ransomware respective s-
au concentrat asupra unor tinte de profil inalt. in cursul anului 2018, s-a observat trimiterea troianului
de acces la distanta (RAT), a programelor de descarcare Sibackdoor, darin acel an respectivul
malwareZ aramas inactiv.g'mAcum s-a ajunsla concluzia ca software-ulin cauza a oferit atacatorilor
informatii pentru a identifica tinte vulnerabile importante, dispuse sa plateasca sume mai mari de
rascumparare. Urmand aceasta directie, in anul de raportare, ransomware-ul s-a extinsin alte sectoare
dincolo de industria medicala, vizand intreprinderi din sectorul industrial si manufacturier. Recent,
familia de ransomware LockerGoga a fost folosita pentru a deteriora sistemele care controleaza
echipamentulfizic din fabricile de produc’;ie.u

_Asigurarile impotriva riscurilor cibemetice sunt mai populare

in 2019, politele de asigurareimpotriva riscurilor cibemetice au reprezentat o piata de 8 miliarde USD
(aproximativ 6,7 miliarde EUR) numai‘in Statele Unite. Desi astfel de produse exista de la bug-ul Y2K
sau Millennium, in ultimii ani ele au devenit mai atragatoare pentru organizatii guvernamentale, orase,
organizatii din domeniul medical Si alte cateva tinte potentiale cu risc mare de ransomware. Atacul
SamSam din Atlanta, Georgia siincidentul din Lake City, Florida, au fost acoperite de astfel de poli’ge.m
Pe masura ce cererile de rascumparare cresc, politele de asigurareimpotriva riscurilor cibernetice devin
din cein ce mai necesare pentru organizatii Si companii. Cu toate acestea, bunul simt sugereaza ca
victimele trebuie sa evite sa cedeze cererilor, daca este posibil. Atunci cand se da curs cererilor de
rascumparare, atacatorul nu numai ca este incurajat sa repete actul, dar este posibil Si ca victima sa nu
isi recupereze datele, deoarece in multe cazuri atacatorul nu respecta partea sa din intelegere.

* %
*
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https://online.flippingbook.com/view/133660/

_Protocolul de acces la distanta deschis
(Remote Desktop Protocol - RDP) este unrisc mare

Mai multe familii de ransomware de succes, cum ar fi SamSam, BitPaymer si CrySiS, vizeaza
serverele RDP pentru a initia un atac.” Din pacate, multe organizatiifolosescin continuare RDP
n locul retelei private virtuale (VPN) mai sigure pentru acces la distanta. Problemele cu RDP
constauin faptul ca sufera de vulnerabilitaticare pot fi exploatate, iar serviciul RDP se poate
baza pe servere care au acces la internet Si care suntusorde accesat. S-a raportat ca peste
800 000 de sisteme cu servicii RDP sunt necorectate Sivulnerabile; printre acestea se numara
sisteme din gama IP a centrului de date Microsoft Azure.* Desi Microsofta asigurat publicul ca
aceste sisteme apartin unuitert, apare o problema cu privire la securitatea furnizorilor de
servicii cloud.
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Descriere

_ Cel mai cautat

LOCKERGOGA_ afost raportat pentru prima datain ianuarie 2019 intr-un atacasupra
companiei franceze de consultantaininginerie Altran Technologies.” Retelele sale informatice
Sitoate aplicatiile au cazut Si au fost afectate operatiunile companieiin mai multe tari.
LockerGoga este livrat Si executat de instrumentul PsExec, care este uninlocuitorusorde
telnet, care poate trece peste unele verificari de securitate ca software semi-valid.” Odata
instalat, conturile de utilizator din sistemul vizat sunt modificate Si sistemul este deconectat
fortat. In plus, fisierele cu instrumente sunt auto-redenumite Si auto-mutate si, ca urmare,
devin aproape imposibil de localizat. In versiunile ulterioare ale LockerGoga, blocarea este atat
de completa incatvictimele nici macar nu pot vedea nota de rascumparare sau instructiunile de
recuperare, chiardaca suntindeplinite cererile. Doar cateva produse anti-malware Si anti-virus
suntcapabile sa detecteze Si sa apere sistemele impotriva LockerGoga Sinu exista un
decriptor specific.”* In afara de Altran Technologies, NorskHydro si douaintreprinderi din
industria chimica din SUA, Hexion si Momentive au fost vizate de LockerGogainin 2019."
Numai pentru atacul NorskHydro, costul pagubelor a fost estimat la 50 de milioane USD
(aproximativ42 de milioane EUR).*

KATYUSHA_ este un troian ransomware folosit pentru prima datain octombrie 2018. Acesta
cripteaza fisierele victimei, Sterge copiile-umbra si livreaza atasamente prin e-mail. Katyusha
foloseste exploit-urile EternalBluean si DoublePulsarpentru a se raspandi.” Din pacate, inca
nu este disponibil niciuninstrument sau decriptor pentru aparare.

JIGSAW_ nu numai ca cripteaza fisierelevictimei, dar le i Sterge daca cererile nu sunt

indeplinite, cel mai frecvent, in 24 de ore. Mai mult, daca victimaincearca, de exemplu, sa-Si

inchida calculatorul, rata de Stergere creste. Nu este un accident ca acest ransomware a fost
X 45

numitdupa un personajde film de groaza.” Cu toate acestea, companiile de securitate
lanseaza in mod constant actualizari pentru un decriptorJigsaw eficient.

* %
*
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PEWCRYPT_ afost creat la inceputul anului 2019 si, spre deosebire de majoritatea programelor
ransomware, singurul séu obiectiv este de a forta oamenii sa se aboneze la canalul YouTuber-
ului PewDiePie. PewDiePie s-a aflatintr-o competitie de popularitate cu un canaliindian din
Bollywood, T-Series, i fanii sai au decis sa foloseasca PewCrypt pentru a spori Sansele de
castigale idoluluilor. PewCrypt este un ransomware tipic raspandit prin mesaje spam Si
reclame onlinerau intentionate. A fost creatin limbajul de programare Java.Tn martie 2019,
autorulinsusialansatun instrumentde decriptare.”

RYUK_aaparut pentru prima data in august2018 si s-a presupus ca este asociat cu grupuri de
hacking nord-coreene. In curand, autorii Ryuk s-au dovedita fi acelasigrup care a devenit
cunoscut pentru ca a utilizat ransomware-ul Hermes furandu-iin acelasi timp codul. Principalele
caracteristici ale Ryuk sunt utilizarea algoritmilor militari Si atacurile sale tintite asupra marilor
intreprinderi. Mai mult, majoritatiivictimelorsaleli se cere sa plateasca rascumparareain
Bitcoin.”

DHARMA_ este unvirus cripto care a aparut pentru prima datain 2016, darin continuare sunt
lansate versiuni noi. Dharma nu numai ca cripteaza fisierelevictimei, ci Si Sterge orice copie-
umbra. in 2019, acesta a fost raspandit prin fisiere contaminate cu extensii populare,
daunatoare sau legitime, cum ar fi ,,.gif", ,.AUF”, ,.USA”, ,.xwx”, ,..best” Si,.heets”. in
septembrie 2019, un cercetatorin domeniul securitatii a lansat Rakhnidecryptor” pentru a ajuta
victimele Dharma sa-si decripteze fisierele.

GANDCRAB_ afost utilizat pentru prima datainianuarie 2018 si a infectat peste 50 000 de
sisteme in mai putin de o lun&, devenind unul dintre cele mai populare programe ransomware
din 2018." Acesta exploateaza macrocomenzile Microsoft Office, VBScript Si PowerShell pentru
a ataca fara a fi detectat.” GandCrab este similarcu Cerber, se bazeazi pe modelul
ransomware-as-a-service (ransomware ca serviciu)(RaaS) si permite dezvoltatorilor Si
infractorilor saimparta profitul. O echipa alcatuita de Europol, Politia Romana, Procuratura
Generala si Bitdefender a reusitsa creeze un instrument de decriptare™ dupa ce a piratat
serverele GandCrab. Operatorii GandCrab si-au anuntat retragereain trimestrul doi al anului
2019 dupa ce auincasat peste 2 miliarde USD in plati de rascumparare. Cu toate acestea,
ransomware-ul Sodinokibi, care este observat in campanii mici, se presupune a fi succesorul lui
GandCrab.”



Descriere

_ Cel mai cautat

REVIL sau SODINOKIBI sau SODIN_ a aparut pentru prima data intr-un atacweb asupra
instrumentuluiitalianWinRARn iunie 2019. De asemenea, acesta este suspectat ca ar fi
implicatin trei atacuri MSP Siun al patruleaimpotriva companiei americane PerCSoft, a carei
clienteld provinein principal din sectorul sanatatii.” Sodinokibi pare a fi un produs al
binecunoscutului grup de spionaj cibernetic FruityArmor, care este activdin 2016. Sodinokibia
afectat mai multe tari din intreaga lume. Taiwan a suferit panain prezent 17,56 % din toate
atacurile Sodinokibiinregistrate, devenind astfel tara cea mai vizata de Sodinokibi. n Europa,
cele mai vizate tari sunt Germania (8,05 %), Italia (5,12 %) si Spania (4,88 %). Sodinokibi este
distribuitde un model RaaS si cripteaza fiSierele necesare pentru ca un atac sa aiba locintr-un
mod per-sistem. Atacatoriiincorporeazao ,cheie schelet” in codul lor, permitandu-le sa
decripteze fisierele de la distanta, indiferent de criptarea originald.” Cu toate acestea, daca un
computer are tastatura ruseasca, armeana, siriana sau de alta natura, nu este posibil ca
Sodinokibisail cripteze, fapt care indica probabil originea autorilor.”

SAMSAM_ continuasavizeze infrastructura critica la nivel global pentru al cincileaan
consecutiv. Atacurile SamSam se concentreaza in principal pe spitale, companii din domeniul
sanatatii i organizatii guvernamentale pentru a asigura plata rapida a unorrascumparari mari.
Acesta exploateaza vulnerabilitatile RDP. Pana in prezent, grupul responsabil de distribuirea
SamSam a strans peste 6 milioane USD (aproximativ5 milioane EUR) in plati de rascumparare
sile-a costat pe victime peste 30 de milioane USD (aproximativ25,4 milioane EUR).” Numaiin
urma atacului din 2018 impotriva orasuluiAtlanta, daunele Si costurile de recuperare s-au

ridicatla 17 milioane USD (aproximativ 14,4 milioane EUR).”

* %
*
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crescut in 2019,
multi adversari
folosind exploit-uri,
furtul de date de
identificare si
atacurile in mai
multe etape.”
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Descriere

_ Sectoarevizate

STATELE-NATIUNE SUNTINCATN CENTRULATENTIEI_Tn 2018, ransomware-ul a fost folosit pentru a
viza organizatii ale statelor-natiune ca instrument de a face bani. Aceasta tendinta a continuatin 2019,
cand natiunile sau grupurile nationale si-au deghizatidentitatea utilizand aceleasiinstrumente create
de alte grupuri sau actori ai statului-natiune. Aceasta manipulare a instrumentelor permite ca originea
atacatorului sa ramana ascunsa sica natiunea lorsa evite orice consecinte diplomatice, mai ales
atunci cand tinta este o organizatie guvernamentala sau de stat.

in 2019, au avutloc mai multe atacuriimpotriva organizatiilor guvernamentale sau de stat, cum ar fi
cel in care orasului californian Lodiii s-a cerut sa plateasca 400 000 USD (aproximativ340 000 EUR)
ca rascumparare pentru a deblocarea liniilor telefonice ale Departamentului de politie, liniei de
urgenta a Departamentului de lucrari publice, numerelor primariei Si ale sistemelor financiare Side
date de plata ale orasului. Orasul a refuzat sa se conformeze Si Si-a revenit din atac folosind copii de
rezerva. In august2019, Departamentul de resurse informationale din Texas a raportat un atac
ransomware coordonatasupra a 23 de mici organizatii g,uvernamentale.5 Costul pentru tinutul Texas a
fost estimat la 3,25 milioane USD (aproximativ2,75 milioane EUR). Baltimore a suferit un atac
RobbinHood care a provocat un prejudiciu de 18,2 milioane USD (aproximativ 15,4 milioane EUR), in
timp ce Lake City din Florida a fost victima unui atac Ryuk care a provocat o pierdere de 460 000 USD
(aproximativ389 768 EUR). Orasul New Bedford din Massachusetts a fost lovit, de asemenea, de un
atac de rascumpararein iulie 2019(6) sii s-a cerut plata unei rascumparari de 5,3 milioane USD
(aproximativ4,4 milioane EUR). Orasul a refuzat sa plateasca rascumpararea Sia cheltuit in schimb 1
milion USD pentru a-Si reveni dupa atac.z

* %
*

12 J enisa



*

* x

INSTITUTIILE DETNVATAMANT SE ALATURA VICTIMELOR_ In cursul anului2019, s-a observat o
reorientare a atacurilor catre institutiile de invatamant. Conform unuiraport publicat de compania de
securitate Emsisoft, 1 051 de scoli Si colegii au fost victimele unui numarde 62 de incidente
ransomware. In 2018, doar 11 incidente au afectatinstitutii de invatdmant.in raport se afirma ca scolile
americane au constituit a doua cea mai frecventa categorie de victime dupa municipalitatile Iocale.‘8

SECTORUL SANATATII CONTINUA SASUFERE_ Organizatiile din domeniul medical au fost tinta preferata
a atacatorilorransomware in toti anii precedenti Si aceasta tendinta a continuat siin 2019. Furnizorii
californieni de servicii medicale Wood Ranch Medical au fost atacati in timpul verii, iar fisele medicale
electronice ale companiei au fost complet distruse (inclusiv copiile de rezewa) ca urmare a refuzului
acestora de a plati rascumpararea. Inmdentul a fortatWood Ranch Medical sa anunte ca vainceta sa
functioneze panala sfarsitul anulm - In aprilie 2019, aceeasi succesiune exacta deagvemmente avizat
un alt furnizor de semvicii medicale, Centrul Brookside ENT and Hearing din Michigan , care, de
asemenea, a fost fortat sa inceteze activitatea. Mai mult, in Australia, au fost atacate doua grupuri de
spitale : GippslandHealth Alliance si South West Alliance of Rural Health. Rezultatul a fost ca spitalele din
mai multe orase, inclusiv Warrnambool, Colac, Geelong, Warragul, Sale si Bairmnsdale, nu au putut
efectua pamentllor procedurile normale deoarece sistemele lor s-au deconectat pentru a limita
expunerea. In acest sector, pierderea de date este la fel de daunatoare ca pierderea financiara. De
exemplu, informatiile protejate privind sanatatea a peste 300 000 de pacienti au fost dezvaluite ca
urmarga unui atacransomware lansatin iunie 2019 impotriva grupului Premier Family Medical din
Utah.

MSP AU PICAT_Numeroase industrii se bazeaza pe furnizorii de servicii gestionate (MSP) si furnizorii de
servicii cloud (CSP) pentru a gazdui informatii sensibile, care suntesentiale pentru operatiunile lor. De
asemenea, acestea se bazeaza pe astfel de furnizori pentru integritatea datelor Si prevenirea accesului
neautorizatla acestea Cu toate acestea, programele ransomware GandCrab si Sodin vizeaza
vulnerabilitatile din MSP-urile care le expun infrastructura si datele pe care le gazduiesc i, in cele din
urma, permit ca atacul ransomware sa se raspandeasca laintreaga clientela MSP. Webroot2FA, un
instrument MSP comun, incorporeaza astfel de vulnerabilitati i a fost utilizat in mai multe cazuriin cursul
anului 2019 AnuI acesta, intr-o perioada de doar trei luni au fost atacati mai multi MSP cum arfi PM
Consultants, CloudJumper, Datto, PercSoft, TSM Consulting Services Inc. si IT By De3|gn
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Vectoride atac

Cum

Un nou ransomware numit Sodinokibi exploateaza vulnerabilitatea recentanuntata CVE-2019-2725
Oracle WebLogic Server pentru a obtine capacitati de executare a coduluila distanta. Victima este
infectata fara a face nimic. Au fost Iansglte, de asemenea, patch-uri oficiale pentru versiunile Oracle
WebLogic Server 10.3.6.0 $i12.1.3.0." Acelasi atac exploateaza vulnerabilitatea CVE-2018-8453
pentru a obtine mai multe privilegii de utilizator (ridicate), a sista %ocese de pe lista neagra, a Sterge
fisierele de pe lista neagra sia elimina informatiile despre gazda.

0 alta vulnerabilitate, CVE-2019-0708, este utilizata, de asemenea, pentru instalarea programului
ransomware. Aceasta permite conexiunea neautorizata prin protocolul desktop la distanta (RDP) al
Microsoft. in mai 2019, Microsoft a lansat patch-uri pentru vesrlsiunile curente ale sistemului de operare
(0S), precum si pentru versiunile care nu mai sunt acceptate.

PolyRansom/VirLock - 2,50%

Trojan-ransom.win32.Crymod

Rakini [N 3,97%

Stop 4,63%
Trojan-ransom.win32.Crypren - 5%
Trojan-ransom.win32.Encoder 6,58%

GranCrab

Trojan-ransom.win32.Phny

WannaCry
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Incidentul Baltimore County”

Atacul de la spitalele din Alabama’

Incidentul din orasul Lodi, California’

Incidentul din Texas (Departamentul pentru resurse informationale din Texas)®
Atacul Ryuk din Lake City (Florida)*

Incidentul din New Belford (Massachusetts)’

Atacuri ransomware la peste 500 de scoli Si universitati’

Cazul Wood Ranch Medical (California)*“

Incidentul de la Centrul Brookside ENT and Hearing din Michigan®™
Incidentele de la Gippsland Health Alliance Si South West Alliance of Rural Health
(Australia)™

Incidentul de la grupul Premier Family Medical (Utah)™

Incidentele de la MSPs PM Consultants, CloudJumper, Datto, PercSoft, TSM
Consulting Services Inc. si IT By Design™

Incidentul de la centrul de date Microsoft Azure™

Atacul de la Altran Technologies LockerGoga™

Atacul de la Norsk Hydro LockerGoga*

Atacurile de la Hexion Si Momentive LockerGoga™

Incidentul Albany IT*

Incidentul dinJackson County (Georgia)™

Incidentul Riviera Beach (Florida)™

Incidentul din New Orleans™

Atacul de la producatorul danez de aparate auditive Demant™
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de atenuare

_Actiunipropuse

Pastrarea de copii de siguranta fiabile care respecta regula 3-2-1 (adica p?strarea acel putin trei
copii, in doua formate diferite, pastrand una dintre copiiin afara sediului).”

Investirea Tntg—lo polita de asigurare cibemetica care acopera daunele provocate de atacurile
ransomware.

Utilizarea segmentarii retelei, criptarea datelor, controlul accesului Si aplicarea politicilor pentru a
asigura expunerea minima a datelor.

Folosirea de metode precum monitorizarea pentru a identifica rapid infectiile.
Monitorizarea accesului Si a starii infrastructurii publice utilizate.

Crearea unui centru de operatiuni de securitate (SOC) cu personal calificatin domeniul securitatii
in cadrul fiecarei organizatii sau companii.

Utilizarea de instrumente adecvate Si actualizate pentru prevenirea ransomware-ului.

Definirea exacta Si aplicarea unuiset minim de drepturi de acces la datele utilizatorului pentru a
minimiza impactul atacurilor (adica mai putine drepturi, mai putine date criptate).

Aplicarea unui managementrobust al vulnerabilitatii sial patch-urilor.

Aplicarea filtrarii continutului pentru a filtra atasamentele nedorite, e-mailurile cu continutrau
intentionat, spamul Si traficul de retea nedorit.

Instalarea de protectie a punctului final prin intermediul programelorantivirus, dar Si prin blocarea
executarii fisierelor (de exemplu, blocarea executiei in folderul Temp).

Utilizarea unor politici pentru a controla dispozitivele extemne Si accesibilitatea portului.
Utilizarea listei albe pentru a preveni executarea executabilelor necunoscute la punctele finale.

Realizarea de investitii in cresterea gradului de constientizare a utilizatorilor cu privire la
ransomware, in special referitor la comportamentul de navigare securizat.

.
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_Decriptori

EUROPOL si 163 de parteneri au realizat progrese semnificative“cu proiectul ,No more
ransom”~. Portalul a adaugat 28 de instrumentein 2019 siin prezent poate decripta 140
de tipuri diferite de infectii cu ransomware.* Au fost dezvoltati cativa decriptori de
ransomware Si multi altii au fost actualizati. Mai jos suntenumerate cateva exemple.

Aurora®, Muhstik”, Ryuk™ Emsisoft

Rakhni, Aura, Autoit, Pletor, Rotor, Lamer,
Lortok, Democry, TeslaCrypt, Chimera,

Crysis, Jaff, Dhamma, Cryaki, Yatron, KasperskyLab

FortuneCrypt,™

GandCrab“ El.1r0p0|,P0|ItIa Romana siGPO,
Bitfender

Jigsaw” e

Mira™ F-Secure

Nemty* Tesorion

PewCrypt” autorul PewCrypt

.
i
. enisa


https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.nomoreransom.org/
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate cibemetica in intreaga Europa. Infiintatd in 2004 si consolidat
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibemetica a UE, sporeste credibilitatea produselor, senviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre i
organismele UE siajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolidaincrederea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa suntdisponibile la adresa
WwWWw.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTi: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari privind aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente pentru completarea chestionarului. Pentrua

? Dorim sa aflam parerea dumneavoastra despre acest raport!
accesa formularul, faceti clic aici.

* %
*
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
si interpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)
nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Sursele terte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusiv al site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continutein aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionarii sursei.

Drepturile de autor pentruimaginea de pe coperta: © Wedia. Pentru utilizareasau
reproducerea fotografiilor sau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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