
Ianuarie 2019 – aprilie 2020 
  

M a n ipu la re a   

fizică/ 
d e te rio ra re a /  
fu rtu l/p ie rde re a  
 
Raportul ENISA  
privind situația amenințărilor 

RO 



Prezentare 
generală 

Manipularea fizică, deteriorarea, furtul și pierderea s-au schimbat drastic în ultimii ani. 

Integritatea dispozitivelor este vitală pentru ca tehnologia să devină mobilă și pentru 

majoritatea implementărilor Internetului obiectelor (IoT). IoT poate spori securitatea fizică cu 
soluții mai avansate și mai complexe.1 În acest mod, sistemele bazate pe securitatea IP cu 

senzori inteligenți, camerele Wi-Fi, iluminatul inteligent de securitate, dronele și încuietorile 

electronice pot furniza date de supraveghere care sunt evaluate de inteligen ța artificială (IA) 
și mecanismele de învățare automatizată (machine learning – ML) pentru a identifica 

amenințările și a răspunde cu întârziere minimă și precizie maximă.2 Cu toate acestea, 

clădirile inteligente, dispozitivele mobile și dispozitivele portabile inteligente pot fi 

exploatate pentru a evita măsurile de securitate fizică.3 

 

În 2019, atacurile fizice legate de bancomate și POS-uri au continuat în Europa și în întreaga 

lume, dar pierderile rezultate au fost mai mici decât media din ultimul deceniu. Vestea bună 
este că întreprinderile, managerii IT și factorii de decizie se orientează către planuri hibride 
de securitate cibernetică și fizică, deși în trecut securitatea fizică nu era o prioritate. 
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_Practici de securitate noi și învechite 

Practici de securitate convergente 
Strategii de prevenire proactivă 

Soluții Cloud 
Sisteme de camere IP de IA și învățare profundă (Deep Learning) 

Răspundere 
Autentificare cu mai mulți factori cu elemente biometrice 

Senzori inteligenți IoT  

Practicile de securitate izolate 
Strategii de detectare 

Soluții comerciale 
Sisteme de management video (VMS) și (DVR) 

Risc 
Autentificare cu doi factori 

Senzori neinteligenți 

Figura 1 - Sursă: Boonedam blog4 
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Kill chain 

Recunoaștere Înarmare Livrare Exploatare 

Etapă din fluxul de activitate de atac 

Amploarea scopului 
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Instalare Comandă și control 
Acțiuni privind 
obiectivele 

Deteriorare 
fizică/pierdere/furt 

MAI MULTE INFORMAȚII 

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat 
după un concept militar legat de structura unui atac. Pentru a studia un 
anumit vector de atac, utilizați această diagramă kill-chain pentru a trasa 
fiecare etapă a procesului și a face referire la instrumentele, tehnicile și 
procedurile utilizate de atacator. 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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În aprilie 2019, Vishwanath Akuthota a pledat vinovat la acuzația de vandalism, după ce a distrus 
echipamente cu încărcare electrică folosind un dispozitiv USB rău intenționat. Dispozitivele distruse 

aparțineau Colegiului Saint Rose din Albany, New York, facultatea pe care o absolvise Akuthota. În 

scopul atacului, acesta a accesat 66 de stații de lucru și numeroase monitoare și podiumuri digitale. 

Cheia „USB killer” pe care a folosit-o a fost achiziționată online. Colegiul a cheltuit peste 50 000 USD 

(aproximativ 42 452 EUR) pentru a înlocui echipamentul și peste 7 000 USD (aproximativ 5 943 EUR) 

pentru a plăti angajatul care s-a ocupat de acest incident. Akuthota a fost pasibil de 10 ani de închisoare 

și o amendă maximă de 250 000 USD (aproximativ 212 257 EUR).
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_ A cce su l fiz ic  e s te  ce a  m a i m a re  

vu ln e ra b ilita te  tip  b a ckdoo r 

Tendințe 

În cursul anului 2019 au fost efectuate diferite sondaje privind securitatea fizică. Unele dintre aceste 
sondaje s-au concentrat asupra directorilor executivi, managerilor IT și factorilor de decizie din mai 

multe industrii, iar rezultatele oferă o imagine corespunzătoare despre modul în care este gestionată 
securitatea fizică în cadrul companiilor. Directorii executivi din sectoarele industriale păreau să se 
orienteze către un plan combinat de securitate cibernetică și fizică pentru a-și proteja activele împotriva 

amenințărilor, luând în considerare factori precum amenințările din interior, importanța infrastructurii și 

integritatea rețelelor companiei. În aceste planuri combinate de securitate, cel mai mare accent, cel mai 

mare buget și cei mai mulți angajați erau alocați investițiilor în securitatea cibernetică (și anume 83-

86 % din resursele respective), în timp ce 14-17 % din resursele companiei erau cheltuite pentru 

securitate fizică. În Europa, majoritatea managerilor IT (77  %) au declarat că securitatea fizică a activelor 
companiei lor era depășită.
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_ Întreprinderile nu acordă atenție securității 
fiz ic e  
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O tendință în 2019 a fost îmbunătățirea securității fizice prin activarea soluțiilor de securitate găzduite. 
Majoritatea planurilor de securitate ale managerilor IT s-au reorientat către schemele cloud și IoT sau 

intenționau să facă această schimbare într-o perioadă de 12 luni. Factorii de decizie au raportat că 
evaluau deja soluțiile de supraveghere video ca serviciu (video surveillance-as-a-service – VSaaS) și de 

control al accesului ca serviciu (access control as-a-service – ACaaS) pentru a îmbunătăți depistarea 

incidentelor și timpii minimi de răspuns și pentru a reduce ratele de rezultate fals pozitive. VSaaS și 

ACaaS au îmbunătățit atât securitatea fizică, cât și securitatea cibernetică, deși doar câțiva dintre 

managerii IT au identificat securitatea fizică ca prioritare.
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_Securitatea fizică ca serviciu 

Astfel cum s-a observat în 2018, în această perioadă de raportare, bancomatele au fost vulnerabile la 
manipulări și daune fizice, cu scopul final de a fura banii din interior. În Irlanda, au fost raportate nouă 
incidente doar în primul trimestru al anului 2019.

9
 Unii dintre atacatori au fost foarte dramatici, folosind 

excavatoare furate, spărgând ziduri și punând bancomatele în dube sau mașini. În alte cazuri, atacurile 

au fost finalizate în câteva minute, folosind explozibili, lanțuri și spargerea cu berbecul.
10

 În Țările de 
Jos, într-un singur weekend din noiembrie au avut loc 71 de atacuri cu bombă la bancomate (Plofkraken 
în neerlandeză), comparativ cu 43 de atacuri similare în cursul anului 2018. Banca ABN AMRO a fost 
nevoită să elimine 470 de bancomate vulnerabile, iar Asociația Bancară Olandeză (NVB) a decis să 
închidă toate bancomatele la nivel național în fiecare seară între orele 23.00 și 7.00 în decembrie.

11
 În 

2019, pentru al patrulea an consecutiv, a crescut numărul de atacuri fizice asupra bancomatelor. 

_Securitatea fizică a bancomatelor nu a trecut testul timpului  



În cursul anului 2019, principalele expresii ale interferenței cu bancomatul au fost blocarea cardurilor, 

blocarea numerarului și fraudarea inversării tranzacțiilor. Imaginea de ansamblu a anului este că 
interferența cu bancomatele și pompele de benzină a scăzut datorită creșterii numărului de plăți EMV. 

Standardul EMV, numit după cele trei companii care l-au introdus (și anume, Europay, Mastercard și 

Visa), descrie specificațiile pentru carduri inteligente, terminale de plată și bancomate. Cardurile EMV 

(aka Chip și PIN sau carduri chip) au integrate cipuri cu circuite. Adoptarea cardurilor EMV a întrerupt 

frauda cu prezentarea cardului, cel puțin parțial.
12

 Din păcate, cardurile EMV nu sunt încă utilizate pe 
scară largă în afara Europei și, chiar în Europa, doar câteva țări au adoptat controlul geografic, un 
element antifraudă al cardului EMV.
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_ Interferența cu bancomatul 

8 

Tendințe 

 Încălcarea securității de tip Killer USB evidențiază nevoia de securitate fizică. Vishwanath 
Akuthota, un absolvent al Colegiului Saint Rose din Albany, New York, a pledat vinovat la 

acuzația de vandalism asupra unor echipamente folosind un dispozitiv USB rău 
intenționat.
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 Escrocii folosesc un excavator pentru a fura bancomate din Irlanda de Nord. Numărul 
atacurilor fizice asupra bancomatelor este în creștere în întreaga UE.

9 

 Plofkraken în neerlandeză. Atacuri cu explozibili (cunoscute sub numele de „Plofkraken”) 
asupra unor bancomate din Țările de Jos. Concentrate în principal asupra automatelor 
băncii ABN AMRO din cauza unei vulnerabilități. Acestea au determinat banca să elimine 
aproximativ 470 dintre bancomatele sale din Țările de Jos.
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_ Incidente 
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__Constatări 

4 %_din încălcări au fost cauzate de acțiuni fizice12 

20 %_din incidentele de securitate cibernetică au început sau s-

au încheiat cu o acțiune fizică12 

A cincea_cea mai frecventă acțiune rău intenționată asupra 
bunurilor a fost reprezentată de atacurile fizice asupra bancomatelor12 

54 %_din încălcările securității datelor din toate sectoarele au 

inclus un atac fizic ca metodă principală 

48 %_din managerii IT utilizează supravegherea video bazată pe 
cloud sau controlul accesului8 

72 %_din angajați consideră că lăsarea informațiilor sensibile 

în zone accesibile publicului este cea mai gravă amenințare la adresa 
securității datelor14 

65 %_din peste 1 000 de angajați chestionați au raportat că se 
comportă în moduri riscante și adoptă practici identificate ca fiind 
riscante pentru securitatea fizică15 



_Acțiuni propuse 
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Măsuri  
de atenuare 

 Utilizarea criptării în toate stocările și fluxurile de informații care se află în afara perimetrului de 
securitate (dispozitive, rețele, servicii cloud etc.). 

 Utilizarea inventarelor de active pentru a urmări dispozitivele utilizatorilor și se reamintește 
proprietarilor să verifice disponibilitatea. 

 Asigurarea unui acces limitat la zonele care conțin informații sau echipamente sensibile. 

 Implementarea de politici de securitate fizică bine documentate și integrarea măsurilor de 
securitate fizică cu cele digitale pentru a realiza o abordare holistică. 

 Utilizarea de polițe de asigurare pentru a acoperi pierderile atât pentru riscurile fizice, cât și pentru 

riscurile cibernetice conexe. 

 Elaborarea de ghiduri de utilizare pentru dispozitive mobile (smartphone-uri, tablete, laptopuri etc.) 

și urmarea celor mai bune practici. 

 Stabilirea de proceduri bine comunicate pentru protecția fizică a activelor, inclusiv pierderea, 
deteriorarea și furtul. 

 Asigurarea faptului că dispozitivele sunt eliminate după ce informațiile cu caracter personal sau 

sensibile au fost șterse în siguranță.
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 Reducerea timpului de răspuns pentru incidente de furt, deteriorare și pierdere. 

 Implementarea autentificării multifactor, combinând datele de identificare ale utilizatorului cu 
elemente biometrice, carduri inteligente sau alte token-uri fizice.

16 

 Inspectarea periodică a dispozitivelor pentru modificări sau înlocuiri.
6 

 Implementarea unor procese pentru detectarea vizitatorilor autorizați sau a angajaților și atribuirea 
de drepturi de acces adecvate.

6 

 Implementarea de sisteme de monitorizare a accesului, sisteme de control al accesului, date de 
identificare de acces puternice și dispozitive de acces inteligente (de exemplu, încuietori 
inteligente, chei inteligente) pentru zone în care se află echipamente sensibile.

6 
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20% 

21% 

17% 

14% 

8% 

8% 

5% 
5% 2% 

Amprentă digitală

Identificare securizată

SMS/Telefon inteligent

Recunoaștere facială 

Carduri PIV/CAC

Scanarea irisului/retinei

Card inteligent Yubikey

Token-uri

Nu știu 

_Cele mai preferabile alternative pentru  
  datele de identificare ale utilizatorului în MFA 

Figura 2 - Sursa: ORACLE & KPMG
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„În următorul deceniu, riscurile 
de securitate cibernetică vor 
deveni mai greu de evaluat și de 

interpretat din cauza 

complexității tot mai mari a 

situației amenințărilor, a 
ecosistemului advers și a 

extinderii ariei de atac.” 
în ETL 2020 
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CITIȚI RAPORTUL 

Raportul ENISA privind situația 
amenințărilor  
Lista celor mai importante 15 amenințări 
 
Lista ENISA a celor mai importante 15 amenințări din 
perioada ianuarie 2019 – aprilie 2020. 

Raportul ENISA privind situația 
amenințărilor Trecerea în revistă a anului 
 
Rezumat al tendințelor de securitate cibernetică pentru 
perioada ianuarie 2019 – aprilie 2020. 

CITIȚI RAPORTUL 

CITIȚI RAPORTUL 

Raportul ENISA privind situația 
amenințărilor  
Teme de cercetare 
 
Recomandări privind teme de cercetare în diferite 
sectoare din securitatea cibernetică și informațiile 
privind amenințările cibernetice. 

https://online.flippingbook.com/view/47567/
https://online.flippingbook.com/view/866985/
https://online.flippingbook.com/view/1038352/
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Raportul ENISA privind situația 
amenințărilor Tendințe emergente 
 
Principalele tendințe în securitatea cibernetică 
observate în perioada ianuarie 2019 - aprilie 
2020. 

Raportul ENISA privind situația 
amenințărilor  
Prezentare generală a informațiilor 
privind amenințările cibernetice 
 
Situația actuală a informațiilor privind amenințările 
cibernetice în UE. 

CITIȚI RAPORTUL 

CITIȚI RAPORTUL 

Raportul ENISA privind situația 
amenințărilor Analiza sectorială și 
tematică a amenințărilor 
 
Analiza contextualizată a amenințărilor în perioada 
ianuarie 2019 - aprilie 2020. 

CITIȚI RAPORTUL 

https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/929898/
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_ Agenție 

Agenția Uniunii Europene pentru Securitate Cibernetică, ENISA, este agenția Uniunii dedicată realizării 
unui nivel comun ridicat de securitate cibernetică în întreaga Europă. Înființată în 2004 și consolidată 
prin Regulamentul UE privind securitatea cibernetică, Agenția Uniunii Europene pentru Securitate 
Cibernetică 
contribuie la politica cibernetică a UE, sporește credibilitatea produselor, serviciilor și proceselor TIC 
cu ajutorul sistemelor de certificare a securității cibernetice, cooperează cu statele membre și 
organismele UE și ajută Europa să se pregătească pentru provocările cibernetice viitoare. Prin schimbul 
de cunoștințe, consolidarea capacităților și campanii de sensibilizare, agenția colaborează cu părțile 
interesate cheie pentru a consolida încrederea în economia conectată, pentru a spori reziliența 
infrastructurii Uniunii și, în cele din urmă, pentru a menține securitatea digitală a societății europene și 
a cetățenilor. Mai multe informații cu privire la ENISA și activitatea sa sunt disponibile la adresa 
www.enisa.europa.eu.  
 
Contribuitori 

Christos Douligeris, Omid Raghimi, Marco Barros Lourenço (ENISA), Louis Marinos (ENISA) și toți 
membrii Grupului părților interesate al ENISA CTI: Andreas Sfakianakis, Christian Doerr, Jart Armin, 

Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin 

Adachi, Stavros Lingris (CERT EU) și Thomas Hemker. 

Editori 

Marco Barros Lourenço (ENISA) și Louis Marinos (ENISA). 

Date de contact 

Pentru întrebări despre această lucrare, vă rugăm să utilizați adresa 

enisa.threat.information@enisa.europa.eu.  

Pentru întrebări din partea mass-media despre această lucrare, vă rugăm să utilizați adresa 

press@enisa.europa.eu. 

Dorim să aflăm părerea dumneavoastră despre acest raport! 
Vă rugăm să acordați câteva momente completării chestionarului.  Pentru a accesa 
formularul, faceți clic aici. 

http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu
https://ec.europa.eu/eusurvey/runner/ENISA-ETL2020-Readers-Feedback
https://ec.europa.eu/eusurvey/runner/ENISA-ETL2020-Readers-Feedback
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Aviz juridic 

Trebuie luat în considerare faptul că această publicație reprezintă punctele de vedere 
și interpretările ENISA, cu excepția cazului în care se prevede altfel. Această publicație 

nu trebuie interpretată ca o acțiune juridică a ENISA sau a organismelor ENISA, cu 
excepția cazului în care aceasta a fost adoptată în conformitate cu Regulamentul (UE) 
nr. 526/2013. Această publicație nu reprezintă neapărat stadiul actual al tehnologiei 
și ENISA o poate actualiza periodic.  

Sursele terțe sunt citate corespunzător. ENISA nu este responsabilă pentru con ținutul 

surselor externe, inclusiv al site-urilor externe menționate în această publicație. 

Această publicație are doar scop informativ și trebuie să fie accesibilă în mod gratuit. 
Nici ENISA și nici persoanele care acționează în numele său nu sunt responsabile 
pentru modul în care ar putea fi utilizate informațiile conținute în această publicație. 

Aviz privind drepturile de autor 

© Agenția Uniunii Europene pentru Securitate Cibernetică (ENISA), 2020. 
Reproducerea este autorizată cu condiția menționării sursei.  

Drepturile de autor pentru imaginea de pe copertă: © Wedia. Pentru utilizarea sau 
reproducerea fotografiilor sau a altor materiale pentru care ENISA nu deține dreptul de 

autor trebuie solicitată direct permisiunea deținătorilor drepturilor de autor.  
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