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Prezentare

generala

Manipularea fizica, deteriorarea, furtul Si pierderea s-au schimbat drasticin ultimii ani.
Integritatea dispozitivelor este vitala pentru ca tehnologiasa devina mobila Si pentru
majoritateaimplementarilor Internetului obiectelor (IoT). IoT poate spori securitateafizica cu
solutii mai avansate Si mai complexe.’ In acest mod, sistemele bazate pe securitatea IP cu
senzoriinteligenti, camerele Wi-Fi, iluminatulinteligentde securitate, dronele Siincuietorile
electronice pot furniza date de supraveghere care suntevaluate de inteligenta artificiala (I1A)
si mecanismele de invatare automatizata (machine learning - ML) pentru a identifica
amenintarile Sia raspunde cu intarziere minima si precizie maxima.” Cu toate acestea,
cladirileinteligente, dispozitivele mobile Si dispozitivele portabile inteligente pot fi
exploatate pentru a evita masurile de securitate fizica.

n 2019, atacurilefizice legate de bancomate si POS-uri au continuatin Europa siinintreaga
lume, dar pierderile rezultate au fost mai mici decat media din ultimul deceniu. Vestea buna
este ca intreprinderile, managerii IT Si factorii de decizie se orienteaza catre planuri hibride

de securitate cibernetica si fizica, desiin trecut securitatea fizica nu era o prioritate.

* %
*

2 J enisa



_Practici de securitate noi si invechite

Practici de securitate convergente
Strategii de prevenire proactiva
Solutii Cloud
Sisteme de camere IP de |A siinvatare profunda (Deep Leaming)
Raspundere
Autentificare cu mai multi factori cu elemente biometrice

Senzori inteligenti loT

Practicile de securitate izolate
Strategii de detectare
Solutii comerciale
Sisteme de management video (VMS) si (DVR)
Risc
Autentificare cu doi factori
Senzori neinteligenti




Recunoastere Livrare Exploatare

NN F{apd din fluxul de activitate de atac

s Amploarea scopului
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Deteriorare

fizica/pierdere/furt

*
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Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.

MAI MULTEINFORMATII


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendinte

_Accesulfizic este ceamaimare
vulnerabilitate tip backdoor

in aprilie 2019, Vishwanath Akuthota a pledatvinovatla acuzatia de vandalism, dupa ce a distrus
echipamente cu incarcare electrica folosind un dispozitiv USB rau intentionat. Dispozitivele distruse
apartineau Colegiului Saint Rose din Albany, New York, facultatea pe care o absolvise Akuthota.in
scopul atacului, acesta a accesat 66 de statii de lucru Sinumeroase monitoare Si podiumuri digitale.
Cheia ,,USB killer” pe care a folosit-o a fost achizitionata online. Colegiul a cheltuit peste 50 000 USD
(aproximativ42 452 EUR) pentru ainlocui echipamentul Si peste 7 000 USD (aproximativ5 943 EUR)
pentru a plati angajatul care s-a ocupatde acest incident. Akuthotasa fost pasibil de 10 anideinchisoare
si 0 amenda maxima de 250 000 USD (aproximativ212 257 EUR).

_Intreprinderile nu acorda atentie securititii
fizice

Tn cursul anului2019 au fost efectuate diferite sondaje privind securitatea fizica. Unele dintre aceste
sondaje s-au concentratasupra directorilor executivi, managerilor IT Si factorilor de decizie din mai
multe industrii, iar rezultatele ofera o imagine corespunzatoare despre modulin care este gestionata
securitatea fizica in cadrul companiilor. Directorii executivi din sectoarele industriale pareau sa se
orienteze catre un plan combinat de securitate cibemetica si fizica pentru a-Si proteja activele impotriva
amenintarilor, luandin considerare factori precum amenintarile din interior, importanta infrastructurii si
integritatea retelelor companiei.Tn aceste planuri combinate de securitate, cel mai mare accent, cel mai
mare buget i cei mai multi angajati erau alocati investitiilor in securitatea cibernetica (Si anume 83-
86 % din resursele respective), in timp ce 14-17 % din resursele companiei erau cheltuite pentru
securitate fizica. In Europa, majoritatea managerilorIT (77 %) au declarat ca securitatea fizica a activelor
companieilorera depé$ité.z
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_Securitateafizica ca serviciu

Majoritatea planurilor de securitate ale managerilorIT s-au reorientat cétre schemele cloud Si loT sau
intentionau sa faca aceasta schimbare intr-o perioada de 12 luni. Factorii de decizie au raportatca
evaluau deja solutiile de supraveghere video ca serviciu (video surveillance-as-a-service - VSaaS) side
control al accesului ca serviciu (access control as-a-service - ACaaS) pentru aimbunatati depistarea
incidentelor si timpii minimi de raspuns Si pentru a reduce ratele de rezultate fals pozitive. VSaa$S si
ACaa$S auimbunatatit atat securitatea fizica, cat Si securitatea cibernetica, desi doar cativa dintre

8
managerii IT au identificat securitatea fizica ca prioritare.

_Secuntateafizica a bancomatelor nu a trecut testul timpului

Astfel cum s-a observatin 2018,n aceasta perioada de raportare, bancomatele au fostvulnerabile la
manipulari si daunefizice, cu scopul final de a fura banii din interior. in Idanda, au fost raportate noua
incidente doarin primul trimestru al anului 2019.g Unii dintre atacatori au fost foarte dramatici, folosind
excavatoare furate, spargand ziduri Si punéand bancomatelein dube sau ma$ini.Tn alte cazuri, atacurile
au fost finalizatein cateva minute, folosind explozibili, lanturi Si spargerea cu berbecul.ﬂ in Tarile de
Jos, intr-un singur weekend din noiembrie au avut loc 71 de atacuri cu bomba la bancomate (Plofkraken
n neerlandeza), comparativcu 43 de atacuri similare in cursul anului2018.Banca ABNAMRO afost
nevoita sa elimine 470 de bancomate vulnerabile, iar Asociatia Bancara Olandeza (NVB) a decis sa

u
inchida toate bancomatele la nivel nationalin fiecare seara intre orele 23.00 si 7.00 in decembrie. In
2019, pentru al patrulea an consecutiv, a crescut numarul de atacuri fizice asupra bancomatelor.

enisa



Tendinte

_ Interferenta cu bancomatul

in cursul anului 2019, principalele expresii ale interferentei cu bancomatul au fostblocarea cardurilor,
blocarea numerarului i fraudarea inversarii tranzactiilor. Imaginea de ansamblu a anului este ca
interferenta cu bancomatele Si pompele de benzina a scazut datorita cresterii numarului de plati EMV.
Standardul EMV, numit dupa cele trei companii care |-au introdus (Sianume, Europay, Mastercard si
Visa), descrie specificatiile pentru carduri inteligente, terminale de plata si bancomate. Cardurile EMV
(aka Chip si PIN sau carduri chip) au integrate cipuri cu circuite. Adoptarea cardurilor EMV a intrerupt
frauda cu prezentarea cardului, cel putin part,iall.2 Din pacate, cardurile EMV nu suntinca utilizate pe
scara larga in afara Europei i, chiarin Europa, doar cateva tari au adoptat controlul geografic, un
element antifrauda al cardului EMV.E

_Incidente

Incalcarea securitatii de tip Killer USB evidentiaza nevoia de securitate fizic. Vishwanath
Akuthota, un absolvental Colegiului Saint Rose din Albany, New York, a pledatvinovatla
acuzatia de vandalism asupra unor echipamente folosind un dispozitiv USB rau

5
intentionat.

Escrocii folosesc un excavator pentru a fura bancomate din Ilanda de Nord. Numarul
9
atacurilor fizice asupra bancomatelor este in crestere in intreaga UE.

Plofkrakenin neerlandeza. Atacuri cu explozibili (cunoscute sub numele de ,Plofkraken”)
asupra unorbancomate din Tarile de Jos. Concentratein principal asupra automatelor
bancii ABN AMRO din cauza uneivulnerabilitati. Acestea au determinat banca sa elimine
aproximativ470 dintre bancomatele sale din Tarile de Jos.H
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___Constatari

4 %_dinTncéIcén‘ au fost cauzate de actiunifizice™

2 0 %_din incidentele de securitate cibemeticd auinceput sau s-
auTincheiat cu o actiune fizica“

A clﬂcea_cea mai frecventa actiune rau intentionata asupra
bunurilorafost reprezentata de atacurile fizice asupra bancomatelor”

54 o/o_din‘l‘ncélcérile securitatii datelordintoate sectoarele au
inclus un atacfizic ca metoda principala

(/)
48 /o_din managerii IT utilizeaza supraveghereavideo bazata pe
cloud sau controlul accesuluf’

(/)
7 2 /o_din angajati considera ca lasarea informatiilor sensibile
n zone accesibile publicului este cea mai grava amenintare la adresa
securitatii datelor”

65 %_din peste 1 000 de angajati chestionatiau raportatca se

comportain moduri riscante $i adopta practici identificate ca fiind
riscante pentru securitateafizica”

A
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Masurni

de atenuare

Actiunipropuse
— ’
Utilizarea criptarii in toate stocarile si fluxurile de informatii care se aflain afara perimetrului de
securitate (dispozitive, retele, servicii cloud etc.).

Utilizarea inventarelorde active pentru a urmari dispozitivele utilizatorilor Si se reaminteste
proprietarilor sa verifice disponibilitatea.

Asigurarea unuiacces limitat la zonele care contin informatii sau echipamente sensibile.

Implementarea de politici de securitate fizica bine documentate Si integrarea masurilorde
securitate fizica cu cele digitale pentru arealiza o abordare holistica.

Utilizarea de polite de asigurare pentru a acoperi pierderile atat pentru riscurile fizice, cat sipentru
riscurile cibernetice conexe.

Elaborarea de ghiduri de utilizare pentru dispozitive mobile (smartphone-uri, tablete, laptopuri etc.)
Si urmarea celor mai bune practici.

Stabilirea de proceduri bine comunicate pentru protectia fizica a activelor, inclusiv pierderea,
deteriorarea si furtul.

Asigurarea faptului ca dispozitivele Sémt eliminate dupa ce informatiile cu caracter personal sau
sensibile au fost Sterse in siguranta.

Reducerea timpului de raspuns pentru incidente de furt, deteriorare Si pierdere.

Implementarea autentificarii multifactor, combinand datele de id&ntificare ale utilizatorului cu
elemente biometrice, carduri inteligente sau alte token-urifizice.

6
Inspectarea periodica a dispozitivelor pentru modificari sau inlocuiri.

Implementarea unorprocese pgntru detectarea vizitatorilor autorizati sau a angajatilor siatribuirea
de drepturi de acces adecvate.

Implementarea de sisteme de monitorizare a accesului, sisteme de control al accesului, date de
identificare de acces putemice Si dispozitive de acces inteligente (de exemplu,GTncuietori
inteligente, chei inteligente) pentru zonein care se afla echipamente sensibile.

.
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_Cele mai preferabile alternative pentru
datele de identificare ale utilizatoruluiin MFA

® Amprenta digitala

W |dentificare securizata
SMS/Telefon inteligent
Recunoastere faciala

® Carduri PIV/CAC
Scanarea irisului/retinei

W Card inteligent Yubikey

| Token-uri

B Nu stiu

"
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate cibemetica in intreaga Europa. Infiintatd in 2004 si consolidat
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibemetica a UE, sporeste credibilitatea produselor, senviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre i
organismele UE siajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolidaincrederea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa suntdisponibile la adresa
WwWWw.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTi: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentrua accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
siinterpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiunejuridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)

nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei
si ENISA o poate actualizaperiodic.

Surseleterte sunt citate corespunzator. ENISAnu este responsabila pentru continutul
surselorexterne, inclusiv al site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibilain mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continutein aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionarii sursei.

Drepturile de autor pentru imaginea de pe coperta: © Wedia. Pentru utilizareasau
reproducerea fotografiilorsau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilorde autor.
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