Phishing

Raportul ENISA
privind situatia amenintarilor
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Prezentare

generala

Phishing-ul este incercarea frauduloasa de a fura date ale utilizatorilor, cumar fi date de
conectare, informatii despre cardul de credit sau chiarbani, folosind tehnici de inginerie
sociala. Acest tip de atac este lansat de regula prin mesaje de e-mail, care para fi trimise
dintr-o sursa de incredere, cu intentia de a convinge utilizatorul s& deschida un atasament réu
intentionat sau sa urmeze un URL fraudulos. O forma tintita de phishing numita ,spear
phishing” se bazeaza pe cercetarea anticipata a victimelor, asadar escrocheria pare mai
autentica, facandu-l astfel unul dintre cele mai reusitetipuri de atac asupra retelelor
intreprinderilor."

Un raspuns emotional justifica actiunile multor oameni atunci cand suntvizati de phishing si
este exact ceea ce cauta hackerii. intr-un context de instruire, acesta este scenariul pe care
trebuisa il testeze o simulare de phishing. Instruirea utilizatorilor de e-mail este unadintre
masurile utilizate adesea pentru prevenirea phishing-ului, darrezultatele nu sunt
convingatoare deoarece factorii de amenintareisi schimba in mod constant modul de operare.
Standardul de autentificare, raportare Si conformare a mesajelor bazate pe domenii (domain-
based message authentication, reporting, and conformance - DMARC) asigura blocarea e-
mailurilorde pe domeniifrauduloase, diminuand rata de succes a atacurilorde phishing,
spoofing sispam”.

in viitor, e-mailul continua sa fie mecanismul numarul unu pentru phishing, darnu pentru mult
timp. Constatam deja o crestere a utilizarii mesajelor pe retelele sociale, WhatsApp si altele
pentru a desfasura atacuri. Cea mai relevanta schimbare va avea locin ceea ce priveste
metodele utilizate pentru a trimite mesajele, care vor deveni mai sofisticate odata cu
adoptareainteligentei artificiale (IA) adversare pentru pregatirea Si trimiterea mesajelor.
Phishing-ul sispearphishing-ul suntvectori de atac majori ai altoramenintari, cum ar fi
amenintarile neintentionate din interior”.
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https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/164414/

___Constatan

2 6,2_miliarde pierderiin 2019 din atacuride
compromitere a e-mailuluide afaceri (BEC)*

42,8 %_dintoate atasamentele rau intentionate erau
documente Microsoft Office®

66 7 %_cre§terea escrocheriilorde phishingin numaio
lunain timpul pandemieide COVID-19¢

3 0 %_din mesajele de phishing au fostlivrateinzilelede
luni®

32,5 %_dintoate e-mailurile au folosit cuvantul cheie
»platd”in subiectul e-mailului®
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NN F{apd din fluxul de activitate de atac

Amploarea scopului



Actiuni privind
Comanda si control obiectivele

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului Si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.

MAI MULTEINFORMATII
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendinte

_Cele maivizate tipuri de servicii suntwebmail Si software-ul ca
serviciu (software-as-a-service)

Conform unor proiectii, atacurile de phishing care vizeaza software-ul ca serviciu (SaaS) Si
serviciile de webmail le-au depasit pe cele contra serviciilor de plata pentru prima data in
primul trimestru al anului 2019, acesta devenind cel mai vizat sector, cu 36 % din toate
atacurile de phishing.” Acest nou record urmeaza tendinta din 2018, cand serviciile Saa$S Si
webmail tocmai depasisera sectorul financiar.” Desi cifra a scazutla 30,8 % pana la sfarsitul
anului 2019, serviciile mentionate mai sus au ramas in continuare pe primele locuri de pe
lista**, serviciile Microsoft 365 fiind tinta principala a phisherilor.’

_Atacurile de compromitere a e-mailuluide afaceri (BEC) au
continuatsafie o problema

Un studiu recent a aratat ca 88 % din organizatiile dinintreaga lume au suferit atacuri de tip
phishing si86 % din acestea s-au confruntat cu atacuri BEC."Tn 2019, unul dintre serviciile
cele maivizate a fost Microsoft 365, iar accentul principal a fost pe recoltarea de date de
identificare.”” Odata ce au fost dobandite aceste date de identificare, atacatorul a putut sa
colecteze mai multe date organizationale, un proces care ar putea dura saptamani sau luni Si
care ar putea duce ulteriorla atacuri de tip spear phishing. Atacatorul arface uz de identitatea
unui angajat, director executiv (CEO) sau chiar furnizor de incredere pentru a redirectiona
fonduri sau pentru a redirectiona plati catre conturile tertilor." In primul trimestru al anului
2019, companiile au fost vizate de atacuri BEC cu 120 % mai frecvent decat in anul anterior,”
rezultand pierderi de panala 26,2 miliarde USD (aproximativ22,2 miliarde EUR).*

* %
*

6 J enisa



_Peste douatreimidin site-urile de phishingau
adoptatHTTPS

Tn ultimii anis-a inregistrat o crestere accentuata a numarului de site-uri de phlshlngcare au adoptat
HTTPS. n ultimul trimestru al anului2019, 74 % din site-urile de phishing foloseau H1TPS o crestere
semnificativa in comparatie cu doar32 % cu numai2 ani mai devreme. Desitehnologii precum HTTPS
si SSLsuntconcepute pentru a securiza comunicatiile intre un client Si un server, prezenta unuilacat
ntr-o pictograma din bara de adrese a browserului poate crea iluzia ca un site web poatefi de
incredere.

De asemenea, factorii de amenintare potfolosi site-uri legitime pe care le-au piratat pentru a gézdui14
continutde phishing, ceea ce face dificil pentru utilizatorul final sa identifice un site ca fiind nesigur.
Alti factori care contribuie la cresterea abrupta a utilizarii HTTPS sunt multitudinea de sewicii de
certificare gratuite, cum arfi Let's Encrypt SI faptul ca browserele moderne marcheaza fiecare site
HTTPS ca fiind sigur, fara alte verificari.

m SaaS/Web mail

B Telecomunicatii
Stocarein cloud/gazduire defisiere
Plata
Institutiefinanciara

Mijloace de comunicare sociala

m Comert electronic, cu amanuntul

Figura 1: Atacuri tintite de phishing. Sursa: Proof Point™
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Tendinte

_Phishing-ul ca serviciu (phishing-as-a-service) (PhaaS) in
crestere

Aceste tipuri de servicii sunt de regula pe baza de abonament sau sub forma unui kit, disponibile pentru
descarcare contra cost Si elimina barierele tehnologice la intrare deoarece permit unei persoane mai
putin calificate din puzrlct de vedere tehnic sa efectueze un atac tintit. Un raport al unui cercetator in
materie de securitate a identificat 5 334 de kituri unice de phishing disponibile panadiniunie 2019. Si
mai ingrijoratorera costul relativ scazut al acestor solutii, in jur de 50 - 80 USD pentru un abonament
lunar.in acelasiraport s-a afirmatca 87 % din kituri includ mecanisme de evaziune, cum ar fi codarea de
caractere in HTML si criptarea continutului. Interesant este ca unele dintre aceste servicii au fost
gazduite pe servicii cloud legitime, cu nume Si certificate corespunzatoare sistemului de nume de
domeniu (DNS). Statisticile de la doaruna dintre aceste piete darknetarata cat de reu$itgzsunt aceste
atacuri, care permit atacatorului sau grupului sa fure in jur de 65 000 de conturipe luna.

_Tendintein ceeace priveste incidentele

S-ainregistrat o schimbare in eficacitatea atacurilor de phishingfolosind stocareain cloud, DocuSign
si senviciile cloud Microsoft.

Atacurile impostorilor includ scheme precum compromiterea e-mailului de afaceri (BEC) si tehnici de
inselaciune aidentitatii bazate pe inginerie sociala pentru a face campaniile de phishing mai
eficiente.

Phishing-ul pentru sewviciile Microsoft 365 a fost schema de top, daraccentul ramane pe recoltarea
datelor de identificare.

Peste 99 % din e-mailurile care distribuie programe malware au necesitat interventie umana -

urmarirea linkurilor, deschiderea documentelor, acceptarea avertismentelor de securitate Si alte
44

comportamente - pentru afi eficiente.

* %
*
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__Cele maiimportante teme de phishingin 2019

.
enisa

Recoltare generica de date de identificare de e-mail
Phishing de conturi Office 365
Phishing-ulinstitutieifinanciare

Phishing Microsoft OWA

Phishing OneDrive

Phishing American Express

Phishing generic Chalbhai

Phishing de conturi Adobe

Phishing Docusign

Phishing Netflix

Phishing de conturi Dropbox

Phishing de conturi LinkedIn

Phishing de conturi Apple

Phishing-ul companiei postale/detransport maritim
Phishing-ul documentelorMicrosoft Online (Excel SiWord)
Phishing-ul setarilor Windows

Phishing Google Drive

Phishing PayPal



Tendinte
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_COVID-19 utilizatca momealade phishing

Infractorii cibernetici profita de teama publicului de pandemia de COVID-19, care a aparut pentru prima
data la sfarsitul anului 2019. S-a raportat ca atacurile de phishing care implica virusul au crescut cu
667 % intr-o perioada de o luna (intre sfarsitul lunii februarie 2020 si sfarsitul lunii martie 2020) si
doaraces;ce tipuri de scheme au reprezentat un procent notabil de 2 % din toate escrocheriile de
phishing.

Noile escrocherii au implicat e-mail-uri de phishing concepute pentru a arata ca sicum arproveni de la

7
Centrul pentru controlul Si prevenirea bolilor din Statele Unite (CDC) Organlzatla Mondiald a Sanatatii
sau chiar de la echipe de profesionisti din domeniul sanatatii de la umversﬂatg. Acestea fie au pretins in

mod fals ca prezinta date despre infectii in zona victimei, fie au impartasit opinii ale expertilor medicali
pentru a atrage victima sa urmeze un link rau intentionat. Din acest motiv, FBI si OMS au emis

avertlsmente Intrucat multe persoane aflatein carantina lucrau de acasa, folosind deseori sisteme de

securitate invech |te , infractorii cibemetici auincercat sa exploateze oportunitatile si vulnerabilitatile
12
emergente.

[Account-Deactivation]

Microsoft Fix <mx-59545445435@protection.office-365.com>
@ Tuesday, August 21, 2018 at 1:18 AM

Show Details

Office-365

Hi Sales

Your account of «com will be di from sending or receiving mails from other users. because you failed to resolve
errors on your mail.

You need to resolve the errors or your account will be disconnected from S com.
Follow the instruction below to resolve now.

Regards,
Microstt Security Team

This notification was sent to y.com of Microsoft.com.

Figura 2: E-mail de phishing Office 365, credit Dropsuite45



_Raspunsul ENISA la pandemiade COVID-19

Pandemia de COVID-19 a adus o schimbare imensa in ceea ce priveste modulin care ne traim
viata.In aceasta lume din ce in ce mai conectat, din fericire ne putem continuaviata
profesionala Si privata in mediul virtual.n aceasta perioada fara precedent, Agentia UE pentru
Securitate Cibernetica (ENISA) a imparta sit recomandarile sale privind securitatea cibernetica™
pe o varietate de subiecte, inclusivmunca la distanta, cumparaturile online Sie-sanatatea sia
furnizatactualizari privind recomandarile cheiein materie de securitate adaptate sectoarelor
afectate. ENISA analizeaza situatia amenintarilor din timpul pandemiei Si ofera sfaturi cu
privirela modul de diminuare a riscurilorcare decurg din cele mai critice amenintari. O atentie
speciala este acordata phishing-ului din cauza escaladarii numaruluide atacuri.

Figura 3: Videoclipul ENISA despre COVID-19, pe YouTube Sursa: ENISA
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_Sectoarevizate

n 2019, sectorul medical a fost puternicvizat de atacuri de phishing (sau spear-phishing). Un
cercetatorin domeniul securité\’;iiﬂ aconsiderat phishing-ul ca principalulvectorde atac al
anului, prin utilizarea unortactici de inginerie sociala pentru a livra e-mailuri infectate cu
programe malware” sau cu linkuri catre site-uri infectate. Alte sectoare au fost vizate, de
asemenea, de atacuri de phishing, cum ar fi guvernele si alte entitati din administratia
publica. De exemplu, in noiembrie Si decembrie 2019 mai multi diplomati Si oficiali din
guvernul ucrainean au primite-mail-uri de tip spear-phishing cu trimiteri catre site-uri

compromise.”

Vectoride atac

Spear phishing-ulramane o tehnica de acces initiala extrem de raspandita utilizata de actorii
rau intentionati. Acestea utilizeaza o varietate de tactici de inginerie sociala pentrua
determina destinatarii sa deschida atasamente sau sa navigheze catre un site infectat.
Mesajele de spear phishing continin mod obisnuit documente Microsoft Office cu
macrocomenzi sau un link catre astfel de documente. Dupa ce un utilizator selecteaza
»Activati continutul”, macrocomandainclusavaincepe, de regula, executarea unuilantde
scripturi ascunse care, in cele din urma, are ca rezultat descarcarea malware-ului din prima
etapa sau malware de livrare. JavaScript Si PowerShell parsa ramana cele mai populare

limbaje de scriptare in acest scop.

*
*

* %
*

enisa


https://online.flippingbook.com/view/165705/

__Exemple

_Un atac de phishing impotriva studentilor Universitéatii
Lancastera dus la pierderea datelor cu caracter personal

_Prin atacuri de tip phishing, hackerii alg guratdatele de
conectare a2 500 de utilizatori Discord

_Un furnizorde ssegrvicii de fitness online a fostvictima unui
atacde phishing

_Paclentl afectati de atacul de phishingde la UConn
Heaﬂh

_0Ofiliala a unui producator de autoturisme a pierdut 37 de
milioane USD (aproxignativ 31 de milioane EUR) din cauza
unei escrocherii BEC

iF
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Masuri

de atenuare

_Actiunipropuse

Educarea personalului sa identifice e-mailurile false Si rau intentionate Si sa ramana vigilenti.
Lansarea de campanii de phishing simulate pentru a testa infrastructura organizaftiei, precum
si capacitatea de reactie a personalului.

Luareain considerare a utilizarii unui gateway de e-mail de securitate cu intretinere regulata
(posibil automatizata) a filtrelor (anti-spam, anti-malware, filtrare bazata pe politici).

Luareain considerare a aplicarii de solutii de securitate care utilizeaza tehnici de invatare
automata pentru a identifica site-urile de phishingin timp real.

Dezactivarea executarii automate a codului, macro-urilor, redarea graficelor Si preincarcarea
link-urilortrimise clientilor de e-mail si actualizarea frecventa a acestora.

Aplicarea unuia dintre standardele pentru rg,iiucerea mesajelor spam: cadrul de politica pentru
expeditori (Sender Policy Framework -SPF) , autentificarea, raportarea Si conformarea
mesajelor bazate pe domenu (Domain-based Message Authentication, Reporting &
Conformance DMARC) SI e-mail identificat prin chei de domeniu (Domain Keys Identified
Mail - DKIM)

n modideal, utilizarea unei comunicari e-mail securizata utilizand semnaturi digitale sau
criptare, pentru tranzactii financiare critice sau atunci cand faceti schimb de informatii
sensibile.

Aplicarea detectarii fraudelor Si a anomaliilorla nivel de retea atat pentru e-mailurile primite,
cat si pentru cele trimise.

Evitati sa faceti clic pe linkuri aleatorii, in special pe linkuri scurte gasite in social media.

Nu faceti clic pe linkuri, nici nu descarcati atasamente daca nu aveti incredere absolutain
sursa unui e-mail.

* %
*
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Evitarea partajarii excesive de informatii personale pe retelele sociale, de exemplu, durata
absentei de la birou sau de acasa, informatii de zbor etc., intrucat acestea sunt utilizate in mod
activ de factorii de amenintare pentru a culege informatii despre tintele lor.

Verificarea numelui de domeniu al site-urilor pe care le vizitati pentru greseli de tipar, in special
pentru site-uri sensibile, de exemplu site-uri bancare. Factorii de amenintare inregistreaza de
regula domeniifalse care arata asemenea celor legitime Si le folosesc pentru a-Siataca tintele
prin ,phishing”. Cautarea doara unei conexiuni HTTPS nu este suficienta.

Activarea autentificarii cu doifactori ori de cate ori este cazul pentru a preveni preluarea contului.

Folosirea unei parole puternice Si unice pentru fiecare serviciu online. Reutilizarea aceleiasi
parole pentru diverse servicii este o problema grava de securitate Si artrebui intotdeauna evitata.
Utilizarea unor date de identificare solide Si unice pentru fiecare serviciu online limiteaza riscul
unei preluari potentiale a contului numai pentru serviciul afectat. Utilizarea unui software de
gestionare a parolelor va face mai usoara gestionarea intregului set de parole.

Cand transferati baniintr-un cont, verificati de doua ori informatiile bancare ale destinatarului
printr-un alt mediu. E-mailurile necriptate Sinesemnate nu trebuie sa fie de incredere, in special
pentru cazuri de utilizare sensibile precum acesta.

Verificati cum functioneaza formularele de contact, inregistrare, abonament sifeedback pe site-
ul dvs. web si adaugati reguli de verificare, daca este necesar, pentru a nu putea fi exploatate de
atacatori.
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibemetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate ciberetica in intreaga Europa. infiintatd in 2004 si consolidata
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibemetica a UE, sporeste credibilitatea produselor, seviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibemetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolida increderea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa suntdisponibile la adresa

WWWw.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrif Grupului partilor interesate al ENISA CTI: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentrua accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.

* %
*
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
si interpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)
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