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Prezentare

generala

Malware-ul este un tip comun de atac cibernetic sub forma de
software rau intentionat. Familiile de malware includ criptomineri,
virusi, ransomware, viermi si spyware. Obiectivele sale comune sunt
furtul de informatii sau de identitate, spionajul si blocarea serviciului.'

In cursul anului 2019, criptominerii au fost una dintre cele mai raspandite
familii de malware din peisajul amenintarilor’, avand ca rezultat costuri IT
ridicate, consum crescut de energie electrica si productivitate redusa a
angajatilor.” Ransomware-ul a prezentat o usoara crestere in 2019
comparativ cu 2018, dar ramane in continuare pe ultimele locuri din lista
de tipuri de malware.’

Protocoalele web si e-mail au fost cei mai frecventi vectori de atac initiali
utilizati pentru raspandirea malware-ului. Cu toate acestea, prin utilizarea
tehnicilor de forta bruta sau exploatarea vulnerabilitatilor sistemului,
anumite familii de malware au putut sa se raspandeasca si mai mult in
interiorul unei retele. Desi detectiile globale de atacuri au ramas la
nivelurile anului precedent, s-a inregistrat o reorientare notabila de Ia
obiectivele de consum la cele de afaceri.*
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__Constatari

400 000_de detectari de spyware si adware

preinstalate pe dispozitive mobile*

73 00_cre$tere a numarului de detectari

malware Windows la statiile de lucru pentru afaceri
la nivel global’

77 0/0_din organizatii s-au confruntat cu

activitati malware care s-au raspandit de la un
angajat la altul”

46;5 0/0_din toate programele malware din

mesajele de e-mail gasite in tipul de fisier ,,.docx"*

50 %_crestere a numarului de programe

malware concepute pentru a fura date personale
sau programe de spionaj (stalkerware)”

670/0_din programele de malware au fost livrat
prin conexiuni HTTPS criptate*
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Kill chain

Recunoastere u Livrare Exploatare

NN Ftapd din fluxul de activitate de atac

[ Amploarea scopului
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Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed
Martin, fiind adaptat dupa un concept militar legat de
structura unui atac. Pentru a studia un anumit vector de
atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului si a face referire la
instrumentele, tehnicile si procedurile utilizate de atacator.

MAI MULTE
INFORMATII


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendinte

_Cele mai raspandite tipuri de programe
malware

Emotet a fost cea mai raspandita varietate de malware in 2019 si evolueaza in
2020. Emotet a fost descoperit initial In 2014 ca troian bancar. De atunci, a fost
actualizat cu functionalitate de comanda si control (C2), mecanisme
suplimentare de eludare, cum ar fi capacitatea de a recunoaste daca ruleaza
intr-un mediu cu incercare si capacitatea de a furniza sarcini utile periculoase,
cum ar fi Trickbot si Ryuk.Z Figura de mai sus prezinta clasificarea programelor
malware-ului care vizeaza operatiuni bancare detectate in 2019.

in perioada de raportare, Emotet a evoluat intr-un botnetg, si-a intensificat
activitatea si a initiat noi campanii localizate de spam cu functionalitate de
spear-phishing pentru a instala ransomware sau a fura informa',cii.5 Tn cursul
anului 2019, detectiile Emotet au crescut cu 73 % fata de anul precedent, vizand
in principal statiile de lucru pentru afaceri din Statele Unite si Regatul Unit,
astfel cum se arata in figura de mai jos.‘i

Statele Unite
Regatul Unit _ 23,63%
Germania 1,23%
Canada 1,02%
Mexic | 0,96%
Argentina | 0,45%
Australia | 0,29%
Brazilia | 0,29%
Filipine | 0,26%

Figura 1: Detectari globale Emotet 2019 pe tari. Sursa: MalwareBytes®
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_Reorientare catre tinte comerciale

Desi detectarile de malware la nivel global au ramas la aceleasi niveluri cain
201 84'9, s-a observat o crestere de 13 % a programelor malware care vizeaza
intreprinderile in ceea ce priveste serviciile, educatia si comertul cu amanuntul
fiind printre sectoarele cele mai grav afectate.” Se estimeaza c3 peste o treime
din atacurile cu malware care vizeaza operatiuni bancare din 2019 au privit
utilizatorii corporativi, cu intentia de a compromite resursele financiare ale
Tntreprinderii.m Primele cinci tipuri de programe malware” care vizeaz3
companiile au fost Trojan.Emotet, Adware.InstallCore, HackTool.WinActivator,
Riskware.BitCoinMiner si Virus.Renamer. Atacurile ransomware care vizeaza
sectorul public au crescut in 2019 datorita capacitatii sale de a plati
rascumpadrari mai mari. Intrucat infractorii cibernetici vizeaza tinte cu valoare
ridicata, au fost concepute noi tipuri de malware pentru a se raspandi lateral in
interiorul unei retele corporative mai degraba decat prin intermediul
internetului.”

H Altele W Trickbot
Ramnit Ursnif
DanaBot Dridex

H Qbot

Figura 2: Detectari globale de programe malware care vizeaza operatiuni bancare in
2019. Sursa: CheckPoint®
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Tendinte

_Malware ca serviciu (Malware-as-a-service,
Maas)

Malware-ul ca serviciu (MaaS) se refera la un malware specific vandut in
forumurile subterane, care ofera clientilor (infractorilor cibernetici)
instrumentele si infrastructura necesare pentru atacuri tintite. Un
proprietar MaaS ofera acest serviciu prin livrarea unui kit care include un
program de incarcare initiala, un server de comanda si control (C2) si un
backdoor pentru preluarea controlului complet al computerului infectat.

Un cercetator in domeniul securitatii” a identificat recent patru tipuri de
atacuri care utilizau diverse instrumente din portofoliul malware-ului ca
serviciu (MaaS) al Golden Chickens (GC), confirmand lansarea de variante
imbunatatite cu actualizari ale codului la trei dintre aceste instrumente.

TerraLoader. Un program de incarcare multifunctional scris in
PureBasic. TerraLoader este un produs emblematic din portofoliul de
servicii GC MaaS.

more_eggs. Un malware backdoor capabil sa transmita catre un server
C2 fix si sa execute sarcini utile suplimentare descdrcate dintr-o
resursa web externa. Backdoor-ul este scris in JavaScript.

VenomLNK. Un fisier de comenzi rapide Windows generat probabil de
0 versiune mai noua a kitului de constructie VenomKit.
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_ Crestere brusca a numarului de programe malware care
vizeaza operatiuni bancare prin telefonul mobil

.
enisa

Aplicatiile mobile concepute pentru a fura date de plata, date de
identificare si fonduri din conturile bancare ale victimelor au
crescut cu 50 % Tn prima jumatate a anului 2019.“ Tn mod
traditional, factorii de amenintare au folosit tehnici de phishing
pentru a obtine date de identificare bancare, fie afisand o pagina
falsa care imita pagina de autentificare a bancii, fie introducand
aplicatii mobile false care seamana cu aplicatiile bancare
originale. Cu toate acestea, in 2019, infractorii cibernetici au
devenit mai creativi, precum Trojan-Banker.AndroidOS.Gustuff.a,
care a reusit sa controleze o aplicatie bancara legitima utilizand
abuziv functiile de accesibilitate ale sistemului de operare,
automatizand astfel tranzactiile rau intentionate.” Noi versiuni de
malware financiar mobil se gasesc des la vanzare pe forumuri
subterane” si se dezvolta constant tehnici noi de eludare. Un nou
element adaugat notabil descoperit in 2019 a fost capacitatea
malware-ului de a utiliza senzori de miscare si de a fi declansat
numai atunci cand un telefon inteligent se afla in deplasare,
astfel cum procedeaza troianul Anubis care vizeaza operatiuni
bancare prin telefonul mobil intr-un efort de a detecta un mediu
de incercare.” Cele mai populare programe malware care au vizat
operatiuni bancare in cursul anului 2019™ au fost Asacub

(44,4 %), Svpeng (22,4 %), Agent (19,1 %), Faketoken (12 %) si
Hqwar (3,8 %).



Tendinte
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_Malware fara fisiere

Programele malware fara fisiere nu contin un fisier executabil si pot eluda
filtrele de securitate obisnuite si tehnicile de elaborare a unei liste albe. Din
acest motiv, aceasta familie de malware poate avea pana la zece ori mai multe
sanse de reusita decat celelalte.”® In loc de un fisier executabil, acest tip de
malware necesita ca atacatorul sa injecteze cod rau intentionat in software-ul
deja instalat si de incredere, fie de la distanta (de exemplu, in cazul
instrumentelor de gestionare Windows sau WMI si PowerShell), fie prin
descdrcarea activa a fisierelor de documente (si anume, documente de birou)
care contin macro-uri rau inten',cionate.B Dupa un atac reusit, malware-ul poate
dobandi persistenta prin registru, planificatorul de sarcini incorporat sau WMI.
Atacurile malware fara fisiere au crescut cu 265 % Tn prima jumatate a anului
2019.%° Majoritatea acestor atacuri au fost bazate pe scripturi (38 %), in timp ce
altele au executat un atac in memorie (in-memory) (24 %) sau au abuzat de

instrumentele de sistem Thcorporate (20 %).

B Atac bazat pe script

W Atac de tip in-memory
Persistenta WMI
Planificator de sarcini
Registrul Windows

Instrument integrat in
sistem

Figura 3: Procentul de evenimente fara fisiere dete%ate in prima jumatate a anului 2019.
Sursa: Norton™
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__Cum sa preveniti si sa va
aparati de un atac fara fisiere?

Cel mai eficace mod in care organizatiile se pot apara impotriva
atacurilor fara fisiere este prin mentinerea software-ului la zi.
Deoarece majoritatea infectdrilor fara fisiere apar in aplicatiile
Microsoft si in special in fisierele ,.docx”, este deosebit de
important sa se actualizeze in continuare acest software la cea
mai recenta versiune. De asemenea, Microsoft si-a actualizat
pachetul Windows Defender pentru a detecta activitatea
neregulata folosind aplicatia PowerShell.

Potrivit unui cercetator in domeniul securitatii”, cheia
contracararii cu succes a unei campanii de atac fara fisiere este
tratarea fiecareia dintre fazele ciclului de viata al amenintarii cu o
abordare de aparare integrata si la niveluri multiple. Tn aceast
abordare, este important sa se investigheze diferitele etape ale
atacului si sa se intreprinda urmatoarele activitati:

analizarea si masurarea actiunilor efectuate de atacator;
identificarea tehnicilor utilizate;

monitorizarea activitatilor din PowerShell sau alte motoare de
scriptare;

accesarea datelor agregate privind amenintarile;
controlarea starii sistemului vizat;

oprirea proceselor arbitrare;

remedierea proceselor care fac parte din atac;

izolarea dispozitivelor infectate.
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Tendinte

_Situatia botnet si comanda si control (C&C)

r

n general, traficul global de botnet a crescut cu 71,5 % din 2018 Botnet-
urile observate cel mai des au fost Emotet (41 %), Trickbot (25 %) si
DanaBot (5 %)2. In Rusia s-a observat o crestere notabil3 a traficului de
botnet-uri (143 %), atribuita in principal procedurilor de inregistrare
relaxate si interesului mai scdzut al agentiilor de aplicare a legii.” In cursul
anului 2019, Rusia a gazduit majoritatea botnet-urilor C2, urmata de
Statele Unite, Tarile de Jos, China si Franta. Infractorii cibernetici au utilizat
algoritmii de generare a numelui de domeniu (DGA) pentru a sprijini
multe comunicari C2. 50 % din aceste inregistrari au avut loc in domenii
de nivel superior (TLD) ,.com” si ,.net”. in perioada de raportare, astfel de
inregistrari de nume de domeniu au scazut cu 71 %, in favoarea altor
protocoale de comunicare, cum ar fi peer-to-peer (P2P).”

AgentTesla _ 10%
Lokibot [ 0%
Trickbot _ 11%
comnive | <>
Cryptoloot |
XMRig 14%
ssecon N 5%
emotet |,

0% 5% 10% 15% 20%

Figura 4: Tipuri de programe malware identificate Tn 2019. Sursa: MalwareBytes4
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_Cum

Potrivit unui studiu din 2019, 94 % din toate tipurile de malware au fost livrate
prin e-mail.”* Desi acesta este considerat un vector de punct de intrare, este
interesant de observat ca, dupa un atac reusit, malware-ul ar putea descdrca o
sarcina utila suplimentara care prezinta un comportament asemanator cu
viermii pentru a permite raspandirea laterala in retea (Emotet si Trickbot). Mai
mult, dupa livrarea initiala a programelor malware, in majoritatea cazurilor

(71 %) acestea s-au raspandit prin activitatea angajatilor. De asemenea, au atras
atentia noi vulnerabilitati din protocolul desktop la distanta (RDP), intrucat
acestea permit executarea de cod la distanta (RCE) si, prin urmare, pot fi atacate
de viermi (Wormable).ﬂ Desi aceste vulnerabilitati nou descoperite nu au fost
exploatate la scara larga, este de asteptat ca un vierme nou sa poata viza sisteme
necorectate n viitorul apropiat.ﬂ

_Incidente

Airbus a suferit o incdlcare a securitatii datelor care afecteaza
. 34,35
angajatii din Europa.

Programele malware de furt de date de pe cardurile bancare (card
skimming) instalate pe site-ul Agentiei americane de colectare a
datoriilor medicale (American Medical Collection Agency -
AMCA) au dus la furtul a 12 milioane de date cu caracter personal
ale pacientilor.ﬁ

Furnizorul principal de diagnostice de laborator LifeLabs a fost
victima unui atac de ransomware, care a condus la furtul a 15
milioane de conturi continand rezultatele testelor si numerele
cardurilor de sinatate.”

Un atac ransomware asupra orasului Pensacola, Florida a dus la
punerea la dispozitie online a 2 GB de date, care continea eventual
informatii personale identificabile (PII).

Datele cu caracter personal ale celor 2 400 de angajati ai fortelor

armate din Singapore este posibil sa fi fost divulgate prin phishing
. . , 40

de e-mail prin programe malware rau intentionate.
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Masuri

de atenuare

_Actiuni propuse

Aplicarea detectarii programelor malware pentru toate canalele de
intrare/iesire, inclusiv e-mail, retea, web si sisteme de aplicatii pe
toate platformele aplicabile (si anume, servere, infrastructura de
retea, computere personale si dispozitive mobile).

Inspectarea traficului SSL/TLS, permitand firewall-ului sa decripteze
ceea ce este transmis catre si de pe site-uri internet, comunicari prin
e-mail si aplicatii mobile.

Stabilirea de interfete intre functiile de detectare a programelor
malware (vanarea de amenintdri bazate pe informatii) si gestionarea
incidentelor de securitate pentru a stabili capacitati de raspuns
eficiente.

Utilizarea instrumentelor disponibile pentru analiza programelor
malware pentru partajarea informatiilor malware si reducerea
programelor malware (si anume MISP).*

Elaborarea politicilor de securitate care specifica procesele care
trebuie urmate in caz de infectare.

Tntelegerea capacitatilor diferitelor instrumente de securitate si
dezvoltarea de noi solutii de securitate. Identificarea lacunelor si
aplicarea principiului apararii in profunzime (Defense-in-Depth).

Utilizarea filtrarii e-mailurilor (sau a filtrarii spamului) pentru e-
mailurile rau intentionate si eliminarea atasamentelor executabile.

30,42

Monitorizarea periodica a rezultatelor testelor antivirus.

Monitorizarea jurnalelor utilizand solutia de gestionare a incidentelor
si evenimentelor de securitate (SIEM). Sursele jurnalului de indicativi
sunt alertele antivirus, detectie si raspuns pentru statiile de lucru
(EDR), jurnalele serverului proxy, jurnalele Windows Event si Sysmon®,
jurnalele sistemului de detectare a intruziunilor (IDS)*, etc.

| 45

Dezactivarea sau reducerea accesului la functiile PowerShel
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,Ccomplexitatea
capacitatilor de
amenintare a
crescut in 2019,
multi adversari
folosind exploit-uri,
furtul de date de
identificare si
atacurile in mai
multe etape.”

in ETL 2020
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_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia
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colaboreaza cu partile interesate cheie pentru a consolida increderea in
economia conectata, pentru a spori rezilienta infrastructurii Uniunii si, in cele din

urma, pentru a mentine securitatea digitala a societatii europene si a cetatenilor.

Mai multe informatii cu privire la ENISA si activitatea sa sunt disponibile la
adresa www.enisa.europa.eu.
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