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Prezentare 
generală 

O încălcare a securității datelor are loc atunci când datele pentru care este responsabilă o 
organizație fac obiectul unui incident de securitate din care a rezultat o încălcare a 
confidențialității, disponibilității sau integrității.1 Încălcarea securității datelor cauzează 
frecvent o scurgere de informații, care este una dintre amenințările cibernetice majore, 
acoperind o mare varietate de informații compromise, de la informații personale 

identificabile (PII), date financiare stocate în infrastructuri IT la informa ții personale despre 

starea de sănătate (PHI) păstrate în registrele de date ale furnizorilor de servicii medicale.  

Când apar încălcări ale securității în titlurile buletinelor, blogurilor, ziarelor și rapoartelor 

tehnice, accentul se pune mai ales pe adversari sau pe eșecul catastrofal al proceselor și 

tehnicilor de apărare cibernetică. Cu toate acestea, adevărul incontestabil este că, în pofida 
impactului sau a sferei unui astfel de eveniment, încălcarea securită ții este cauzată de obicei 
de acțiunea unei persoane sau de un eșec al procesului organizațional.2  
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__Constatări 

2 013_dezvăluiri de date confirmate în 2019 
În prima jumătate a anului 2019, organizațiile au înregistrat o creștere cu 11 % a 
dezvăluirilor de date comparativ cu 2018.5,6 

14 %_din toate incidentele din sectorul financiar au fost 

dezvăluiri de date 
În 47 % din acestea, victima a fost o bancă.9 

4,1_milioane de înregistrări de date au fost expuse la nivel global 
în prima jumătate a anului 2019 
E-mail-urile și parolele se aflau pe primele locuri pe listă.10 

5,46_milioane EUR este cel mai mare cost suportat de sectorul 

asistenței medicale11 
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Kill chain 

Recunoaștere Înarmare Livrare Exploatare 

Etapă din fluxul de activitate de atac 

Amploarea scopului 

Scurgerile de informații 
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Instalare Comandă și control 
Acțiuni privind 
obiectivele 

MAI MULTE INFORMAȚII 

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat 
după un concept militar legat de structura unui atac. Pentru a studia un 
anumit vector de atac, utilizați această diagramă kill-chain pentru a trasa 
fiecare etapă a procesului și a face referire la instrumentele, tehnicile și 
procedurile utilizate de atacator. 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Incidente 

 În ianuarie 2019, cercetătorul independent Troy Hunt a identificat 773 de milioane de 
adrese de e-mail și parole ale utilizatorilor în serviciul MEGA de stocare în cloud. Hunt a 

numit acest set de date care a făcut obiectul unei încălcări a securită ții drept „Colecția nr. 1” 
și a anunțat serviciul „Have I been Pwned?”, astfel încât să poată notifica deținătorii 
conturilor să-și schimbe parolele de conectare pentru accesarea platformei MEGA.12 În 

aceeași lună, indivizi necinstiți au publicat detalii personale, comunicări private și 

informații financiare ale câtorva sute de politicieni germani, ținte fiind toate partidele 

politice, în afară de extrema dreaptă AfD (Alternative für Deutschland).6 

 În februarie 2019, peste 61 de milioane de conturi au fost selectate de pe 16 site-uri 

internet și scoase la vânzare pe dark web. Proprietarii site-urilor Whitepages, Dubsmash, 

Armor Games, 500px și ShareThis au constatat că datele furate ale utilizatorilor lor au fost 
vândute pentru mai puțin de 20 000 USD (aproximativ 17 000 EUR) în Bitcoin.13 

 În martie 2019, sute de milioane de utilizatori Facebook și Instagram au constatat că le-au 

fost expuse datele de identificare prin gestionarea deficitară a stocării parolelor de către 
compania de platforme de comunicare socială.14 

 În aprilie 2019, în India, au fost expuse 12,5 milioane de fișe medicale ale femeilor 

însărcinate, din cauza unui server guvernamental care a făcut obiectul unei scurgeri de 
informații, aparținând unei agenții de asistență medicală. Informațiile medicale expuse au 

fost legate de actul de preconcepție și de tehnici de diagnostic prenatal, o lege indiană 
adoptată care interzice determinarea prenatală a sexului în încercarea de a împiedica 
familiile indiene să avorteze fetele nenăscute și să încline raportul de gen spre băieți.15 

_Cele mai importante incidente de scurgeri de informații 
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Cauzele principale ale divulgării informațiilor. Sursa: Ponemon, IBM Security
22 
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2 4 %  Atac rău intenționat sau cu 
caracter penal 

Problemă de sistem (glitch)

Eroare umană

 În mai 2019, DoorDash, un serviciu de livrare de alimente, a suferit o încălcare a securității 
datelor care a afectat aproape 5 milioane de utilizatori. Ancheta ulterioară a stabilit că au 
fost accesate informații precum nume, adrese de e-mail, adrese de livrare, istoricul 

comenzilor, numere de telefon și parole. Compania a declarat că au fost accesate și 

ultimele patru cifre ale cardurilor de credit și ale numerelor de cont bancar ale unor 

consumatori.16 

 În iunie 2019, Agenția americană de colectare a datoriilor medicale (American Medical 
Collection Agency – AMCA) a început să-și anunțe clienții cu privire la o piratare a sistemului 

care a încălcat securitatea datelor de facturare și medicale ale unora dintre clienții săi, 
inclusiv 11,9 milioane de înregistrări ale Quest Diagnostics, care este una dintre cele mai 

mari companii de analize de sânge din Statele Unite. Potrivit unei declara ții 8K recente a 

Comisiei de valori mobiliare, un hacker a obținut acces la sistemul AMCA timp de aproape 

opt luni, în perioada 1 august 2018 - 30 martie 2019.17 
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Incidente 

 În iulie 2019, corporația financiară Capital One a suferit o scurgere de informații care a afectat 100 

de milioane de cereri de carduri de credit, 140 000 de numere de securitate socială și 80 000 de 

numere de conturi bancare. Capital One a raportat că nu au fost expuse numere de cont ale cardului 
de credit sau datele de identificare pentru conectare. Cu toate acestea, încălcarea securității a expus 

nume, adrese, coduri poștale, numere de telefon, adrese de e-mail și date de naștere.
18 

 În august 2019, 160 de milioane de înregistrări ale MoviePass au fost lăsate necriptate. Deoarece 
baza de date a companiei nu a fost protejată prin parolă, au fost lăsate expuse numerele cardurilor 
de credit ale clienților și alte detalii. Baza de date a rămas online câteva zile.

19
 Între timp, o scurgere 

masivă de informații a expus 27,8 milioane de elemente biometrice ale personalului deținute de 

Poliția Metropolitană Britanică, bănci și contractori din domeniul apărării. Baza de date a fost 

administrată de Suprema, o companie care colaborează cu poliția britanică.
20,21 

 În septembrie 2019, au fost piratate peste 218 milioane de conturi de jucători ‘Words with Friends’. 
Baza de date a utilizatorilor a inclus date de la jucători de pe Android și iOS care au instalat jocul 

înainte de 2 septembrie. Echipa de hackeri „Gnostic players” a accesat informații precum numele 

jucătorilor, adresele de e-mail, identitățile de conectare și multe altele.
23 

 În octombrie 2019, Adobe a lăsat 7,5 milioane de înregistrări ale clienților Creative Cloud pe o bază 
de date nesecurizată. Scurgerea de informații a inclus adresele de e-mail și statutul plăților 

utilizatorilor.
24 

 În noiembrie 2019, Facebook a oferit acces necorespunzător la datele de profil ale celor 70  000 de 

clienți pentru aproximativ 100 de dezvoltatori de aplicații. Unul dintre aceștia a furat datele cu 

caracter personal și ulterior le-a folosit pentru a escroca clienții.
25 

_Cele mai importante incidente de scurgeri de date 
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 În decembrie 2019, un politician olandez a fost pasibil de 3 ani de închisoare pentru piratarea 

conturilor iCloud a 100 de femei și publicarea ilegală de fotografii nud. S-a constatat că politicianul 
a spart conturile personale iCloud ale femeilor cu acreditări găsite în încălcări anterioare ale bazelor 
de date publice.

26
 În aceeași lună, detaliile a peste 10,7 milioane de oaspeți ai stațiunii Metro-

Goldwyn-Mayer (MGM) au fost divulgate pe un forum de hacking. Informațiile divulgate includeau 

numele complete ale clienților, adresele de domiciliu, numerele de telefon, adresele de e-mail și 

datele de naștere.
27

  

Figura 1: Ratele incidentelor de încălcare a securității în funcție de nivelul cheltuielilor pentru securitate. Sursa: 
CNET
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Vectori de atac 

Vectorul principal de atac în scurgerea de informații este reprezentat de deținătorii de informații 
privilegiate. Acest termen este folosit pentru a descrie o persoană cu interes în „exfiltrarea” informațiilor 

privilegiate importante în numele unui terț. Alți vectori de atac obișnuiți utilizați de această amenințare 

sunt configurațiile greșite, vulnerabilitățile și erorile umane.  

_Cum 

Figura 2: Tipuri de date sensibile sau reglementate stocate. Sursa: Thales
40 
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„Încălcarea securității datelor 
cauzează frecvent o scurgere 
de informații, care este una 
dintre amenințările 
cibernetice majore, acoperind 
o mare varietate de informații 
compromise” 

în ETL 2020 



_Acțiuni propuse 
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Măsuri  
de atenuare: 

 Anonimizarea, pseudonimizarea, minimizarea și cifrarea datelor în conformitate cu 
prevederile stabilite în RGPD al UE, în Legea privind confidențialitatea consumatorilor din 
California (CCPA) și în Protecția pe mai multe niveluri a securității informațiilor din China 
(MLPS 2.0).28,29,30,31 Verificarea permanentă a angajamentelor de reglementare pentru 
entitățile omoloage care nu se încadrează în inițiative bilaterale sau multilaterale.32, 33,34 

 Stocarea datelor doar pe active IT sigure.35 

 Limitarea privilegiilor de acces ale utilizatorilor conform principiului necesită ții de a 
cunoaște.35,36 Revocarea privilegiilor de acces ale persoanelor care nu sunt angajate.35 

 Educarea și instruirea periodică a personalului organizației dvs.35,37 

 Utilizarea de instrumente tehnologice pentru a evita eventualele scurgeri de date, cum ar fi 
scanarea vulnerabilităților, scanarea malware-ului și instrumentele de prevenire a pierderii 
de date (DLP). Implementarea criptării datelor, a sistemului portabil și a dispozitivelor și 
interfețelor securizate.36,38  

 Un plan de continuitate a activității (BCP) este crucial pentru a face față unei încălcări a 
datelor. Acest plan prezintă tipul de date stocate și locația acestora, precum și 
potențialele răspunderi care ar putea apărea la punerea în aplicare a acțiunilor de 
securitate și recuperare a datelor. Un BCP implică un răspuns eficace la incidente, care are 
ca scop soluționarea, gestionarea și rectificarea daunelor cauzate de un astfel de 
incident.39 
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„În multe cazuri, 
întreprinderile sau 
organizațiile nu sunt 
conștiente de o încălcare a 
securității datelor care se 
produce în mediul lor din 
cauza complexității atacului 
și, uneori, a lipsei de 
vizibilitate și clasificare în 
sistemul lor de informații.” 

în ETL 2020 
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Lista ENISA a celor mai importante 15 amenințări din 
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_ Agenție 

Dorim să aflăm părerea dumneavoastră despre acest raport! 
Vă rugăm să acordați câteva momente completării chestionarului. Pentru a accesa 
formularul, faceți clic aici. 

Agenția Uniunii Europene pentru Securitate Cibernetică, ENISA, este agenția Uniunii dedicată realizării 
unui nivel comun ridicat de securitate cibernetică în întreaga Europă. Înființată în 2004 și consolidată 
prin Regulamentul UE privind securitatea cibernetică, Agenția Uniunii Europene pentru Securitate 
Cibernetică 
contribuie la politica cibernetică a UE, sporește credibilitatea produselor, serviciilor și proceselor TIC 
cu ajutorul sistemelor de certificare a securității cibernetice, cooperează cu statele membre și 
organismele UE și ajută Europa să se pregătească pentru provocările cibernetice viitoare. Prin schimbul 
de cunoștințe, consolidarea capacităților și campanii de sensibilizare, agenția colaborează cu părțile 
interesate cheie pentru a consolida încrederea în economia conectată, pentru a spori reziliența 
infrastructurii Uniunii și, în cele din urmă, pentru a menține securitatea digitală a societății europene și 
a cetățenilor. Mai multe informații cu privire la ENISA și activitatea sa sunt disponibile la adresa 
www.enisa.europa.eu.  
 
Contribuitori 

Christos Douligeris, Omid Raghimi, Marco Barros Lourenço (ENISA), Louis Marinos (ENISA) și toți 
membrii Grupului părților interesate al ENISA CTI: Andreas Sfakianakis, Christian Doerr, Jart Armin, 

Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin 

Adachi, Stavros Lingris (CERT EU) și Thomas Hemker. 

Editori 

Marco Barros Lourenço (ENISA) și Louis Marinos (ENISA). 

Date de contact 

Pentru întrebări despre această lucrare, vă rugăm să utilizați adresa 

enisa.threat.information@enisa.europa.eu.  

Pentru întrebări din partea mass-media despre această lucrare, vă rugăm să utilizați adresa 

press@enisa.europa.eu. 

https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu
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Aviz juridic 

Trebuie luat în considerare faptul că această publicație reprezintă punctele de vedere 
și interpretările ENISA, cu excepția cazului în care se prevede altfel. Această publicație 

nu trebuie interpretată ca o acțiune juridică a ENISA sau a organismelor ENISA, cu 
excepția cazului în care aceasta a fost adoptată în conformitate cu Regulamentul (UE) 
nr. 526/2013. Această publicație nu reprezintă neapărat stadiul actual al tehnologiei 
și ENISA o poate actualiza periodic.  

Sursele terțe sunt citate corespunzător. ENISA nu este responsabilă pentru con ținutul 

surselor externe, inclusiv al site-urilor externe menționate în această publicație. 

Această publicație are doar scop informativ și trebuie să fie accesibilă în mod gratuit. 
Nici ENISA și nici persoanele care acționează în numele său nu sunt responsabile 
pentru modul în care ar putea fi utilizate informațiile conținute în această publicație. 

Aviz privind drepturile de autor 

© Agenția Uniunii Europene pentru Securitate Cibernetică (ENISA), 2020. 
Reproducerea este autorizată cu condiția menționării sursei.  

Drepturile de autor pentru imaginea de pe copertă: © Wedia. Pentru utilizarea sau 
reproducerea fotografiilor sau a altor materiale pentru care ENISA nu deține dreptul de 

autor trebuie solicitată direct permisiunea deținătorilor drepturilor de autor.  
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