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Prezentare

generala

0 incalcare a securitatii datelorareloc atunci cand datele pentru care este responsabilao
organizatiefac obiectul unuiincidentde securitate din care a rezultatoincalcare a
confidentialitatii, disponibilitatiisau integritatii.' ncalcarea securitatii datelor cauzeaza
frecvent o scurgere de informatii, care este una dintre amenintarile cibernetice majore,
acoperind o mare varietate de informatii compromise, de la informatii personale
identificabile (PIl), date financiare stocate in infrastructuri IT la informatii personale despre
starea de sanatate (PHI) pastrate in registrele de date ale furnizorilor de servicii medicale.

Cand aparincalcari ale securitatiiin titlurile buletinelor, blogurilor, ziarelor Si rapoartelor
tehnice, accentul se pune mai ales pe adversari sau pe esecul catastrofal al proceselor Si
tehnicilorde aparare cibernetica. Cu toate acestea, adevarul incontestabil este ¢a, in pofida
impactului sau a sferei unui astfel de eveniment, incélcarea securitatii este cauzata de obicei
de actiunea unei persoane sau de un esec al procesului organizational.”
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Constatari

2 01 3_dezvéluiri de date confirmatein 2019

In prima jumatate a anului 2019, organizatiileauinregistrato cresterecu 11 % a
dezvaluirilorde date comparativcu 2018.*¢

14 o/o_din toate incidentele din sectorul financiarau fost

dezvaluiri de date
n 47 % din acestea, victima a fost o banc.’

4,1_milioane defnregistrari de date au fost expuse la nivel global

n prima jumatate aanului2019
E-mail-urile i parolele se aflau pe primele locuri pe listd.”

5,46_milioane EUR este cel mai mare cost suportat de sectorul
asistenteimedicale



Scurgerile de informatii
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Actiuni privind
Comanda si control obiectivele

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului Si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Cele mai importante incidente de scurgeri de informatii

Tnianuarie 2019, cercetatorul independentTroy Hunta identificat 773 de milioane de
adrese de e-mail si parole ale utilizatorilorin serviciul MEGA de stocare in cloud. Hunta

numitacest set de date care a facut obiectul uneiincalcari a securitatii drept,,Colectianr. 1”

sia anuntatserviciul ,Have | been Pwned?”, astfel incatsa poata notifica detinatorii
conturilorsa-sischimbe parolele de conectare pentru accesarea platformei MEGA.*1n
aceeasiluna, indivizinecinstiti au publicat detalii personale, comunicari private Si
informatiifinanciare ale catorva sute de politicieni germani, tinte fiind toate partidele
politice, in afard de extrema dreapta AfD (Alternative fiir Deutschland).®

Tn februarie 2019, peste 61 de milioane de conturi au fost selectate de pe 16 site-uri
internet Si scoase la vanzare pe dark web. Proprietarii site-urilor Whitepages, Dubsmash,
Armor Games, 500px si ShareThis au constatat ca datele furate ale utilizatorilor lorau fost
vandute pentru mai putin de 20 000 USD (aproximativ 17 000 EUR) in Bitcoin.”

In martie 2019, sute de milioane de utilizatori Facebook Si Instagram au constatat ca le-au
fost expuse datele de identificare prin gestionarea deficitara a stocarii parolelor de catre
compania de platforme de comunicare sociala.™

Tn aprilie 2019, in India, au fost expuse 12,5 milioane defise medicale ale femeilor
insarcinate, din cauza unui server guvernamental care a facut obiectul unei scurgeri de
informatii, apartinand unei agentii de asistenta medicala. Informatiile medicale expuse au
fost legate de actul de preconceptie Si de tehnici de diagnostic prenatal, o lege indiana
adoptata care interzice determinarea prenatala a sexuluiinincercarea de a impiedica
familiileindiene sa avorteze fetele nenascute Si sa incline raportul de gen spre baieti.”
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Tn mai 2019, DoorDash, un serviciu de livrare de alimente, a suferit o incdlcare a secu ritatii
datelorcare a afectat aproape 5 milioane de utilizatori. Ancheta ulterioara a stabilitca au
fost accesate informatii precum nume, adrese de e-mail, adrese de livrare, istoricul
comenzilor,numere de telefon Si parole. Compania a declarat ca au fost accesate Si
ultimele patru cifre ale cardurilor de credit Siale numerelorde contbancarale unor
consumatori.”

Iniunie 2019, Agentia americana de colectare a datoriilor medicale (American Medical
Collection Agency - AMCA) ainceput sa-si anunte clientii cu privire la o piratare a sistemului
care aincalcatsecuritatea datelorde facturare Si medicale ale unora dintre clientii sai,
inclusiv11,9 milioane de inregistrari ale Quest Diagnostics, care este una dintre cele mai
mari companii de analize de sange din Statele Unite. Potrivit unei declaratii 8K recente a
Comisiei de valori mobiliare, un hackera obtinutacces la sistemul AMCA timp de aproape
opt luni,in perioada 1 august2018 - 30 martie 2019."

B Atac rau intentionatsau cu
caracter penal

B Problema de sistem (glitch)

Eroare umana
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_Cele mai importante incidente de scurgeride date

Iniulie 2019, corporatia financiara Capital One a suferit o scurgere de informatii care a afectat 100
de milioane de cereri de carduri de credit, 140 000 de numere de securitate sociala si 80 000 de
numere de conturi bancare. Capital One a raportat ca nu au fost expuse numere de cont ale cardului
de credit sau datele de identificare pentru conectare. Cu toate acestea, incalcarea securitatii a expus
nume, adrese, coduri postale, numere de telefon, adrese de e-mail Si date de na$tere.E

in august 2019, 160 de milioane de inregistrari ale MoviePass au fost I3sate necriptate. Deoarece
baza de date a companieinu a fost protejata prin parola, au fost lasate expuse numerele cardurilor
de credit ale clientilor i alte detalii. Baza de date a ramas online cateva zile.”” intre timp, o scurgere
masiva de informatii a expus 27,8 milioane de elemente biometrice ale personalului detinute de
Politia Metropolitana Britanica, banci $i contractori din domeniul apérarii. Baza de date a fost

- < . o .o 20,21
administrata de Suprema, o companie care colaboreaza cu politia britanica.

Tn septembrie 2019, au fost piratate peste 218 milioane de conturi de jucétori ‘Words with Friends’.
Baza de date a utilizatorilor a inclus date de la jucatori de pe Android Si iOS care au instalat jocul
inainte de 2 septembrie. Echipa de hackeri ,Gnostic players” a accesat informatii precum numele
jucatorilor, adresele de e-mail, identitatile de conectare Si multe altele.é

Tn octombrie 2019, Adobe a ldsat 7,5 milioane de inregistrari ale clientilor Creative Cloud pe o baza
de date nesecurizata. Scurgerea de informatii a inclus adresele de e-mail si statutul platilor
utiIizatoriIor.M

n noiembrie 2019, Facebook a oferit acces necorespunzatorla datele de profil ale celor 70 000 de
clienti pentru aproximativ 100 de dezvoltatori de aplicatii. Unul dintre acestia a furat datele cu

25
caracter personal Si ulterior le-a folosit pentru a escroca clientii.
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in decembrie 2019, un politician olandez a fost pasibil de 3 ani de inchisoare pentru piratarea
conturiloriCloud a 100 de femei Si publicarea ilegala de fotografii nud. S-a constatat ca politicianul
a spart conturile personale iCloud ale femeilor cu acreditari gasite in incalcari anterioare ale bazelor
de date publice.& In aceeasilund, detaliile a peste 10,7 milioane de oaspeti ai statiunii Metro-
Goldwyn-Mayer (MGM) au fost divulgate pe un forum de hacking. Informatiile divulgate includeau
numele complete ale clientilor, adresele de domiciliu, numerele de telefon, adresele de e-mail Si
datele de na$tere.g

Securitatea reprezintapeste 10 % din
bugetul IT

Securitatea reprezinta 10 % sau
. mai putin din bugetul IT

intotdeauna Tn ultimul an




Vectoride atac

_Cum

Vectorul principal de atacin scurgerea de informatii este reprezentat de detinatorii de informatii
privilegiate. Acest termen este folosit pentru a descrie o persoana cu interesin ,exfiltrarea” informatiilor
privilegiate importante in numele unuitert. Alti vectori de atac obisnuiti utilizati de aceasta amenintare
sunt configuratiile gresite, vulnerabilitatile si erorile umane.
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Imagini container/Docker

Blockchain

Medii de Big Data

DevOps

Platforma Internetul obiectelor

Platforma ca senviciu (Platform as a Service - PaaS)

Infrastructura ca serviciu (Infrastructure as a Senice - 1aaS)
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Mijloace de comunicare sociala
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Pliti prin intermediul telefoniei mobile 43%
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»incilcarea securititii datelor
cauzeazafrecvento scurgere
de informatii, care esteuna
dintre amenintarile
cibernetice majore, acoperind
o mare varietate de informatii
compromise”

in ETL2020
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Masuri

de atenuare:

_Actiunipropuse

Anonimizarea, pseudonimizarea, minimizarea Si cifrarea datelorin conformitate cu
prevederile stabilitein RGPD al UE, in Legea privind confidentialitatea consumatorilordin
California (CCPA) siin Protectia pe mai multe niveluri a securitatii informatiilor din China
(MLPS 2.0).*****' Verificarea permanenta a angajamentelor de reglementare pentru

32,3334

entitatile omoloage care nu seincadreazain initiative bilaterale sau multilaterale.™™
Stocarea datelordoar pe active IT sigure.™

Limitarea privilegiilorde acces ale utilizatorilorconform principiului necesitatii dea
35,36

cunoaste.”* Revocarea privilegiilor de acces ale persoanelor care nu sunt angajate.™

35,37

Educarea siinstruirea periodica a personalului organizatiei dvs.

Utilizarea de instrumente tehnologice pentru a evita eventualele scurgeri de date, cum ar fi
scanarea vulnerabilitatilor, scanarea malware-ului Si instrumentele de prevenire a pierderii
de date (DLP). Implementarea criptarii datelor, a sistemului portabil i a dispozitivelor Si
interfetelorsecurizate.™*

Un plan de continuitate a activitatii (BCP) este crucial pentru a face fata uneiincalcaria
datelor. Acest plan prezinta tipul de date stocate Silocatia acestora, precum Si
potentialeleraspundericare ar putea aparea la punereain aplicarea actiunilorde
securitate Si recuperare a datelor. Un BCP implica un raspuns eficace laincidente, care are
ca scop solutionarea, gestionarea si rectificarea daunelor cauzate de un astfel de
incident.”

.
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibemetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate cibemetica in intreaga Europa. Infiintatd in 2004 si consolidat
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre i
organismele UE siajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolidaincrederea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa suntdisponibile la adresa

Wwww.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fot/
membrii Grupului partilor interesate al ENISA CTi: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentru a accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.

* %
*
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
siinterpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptata in conformitate cu Regulamentul (UE)

nr. 526/2013. Aceasta publicatie nu reprezinta neaparatstadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Surseleterte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusiv al site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modulin care ar putea fi utilizate informatiile continutein aceasta publicatie.
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autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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