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Prezentare

generala

Complexitatea capacitatilorde amenintare a crescutin 2019, multi adversari folosind
exploit-uri, furtul de date de identificare si atacurile in mai multe etape. Numarul de
incidente de incalcare a securitatii datelor este inca foarte ridicat, iar cantitatea de
informatii financiare Si de date de identificare furate ale utilizatorului este in crestere. In
unele cazuri, necorectarea unei vulnerabilitati cunoscute care are potentialul de a afecta
software-ul sau bibliotecile utilizate - intr-un interval de timp rezonabil - poate avea

repercusiuni grave.

Tn ultimul deceniu, malware-ul a ajuns pe lista ENISA cu cele maiimportante 15 amenintari,
Tnsa exista in continuare multe sisteme de securitate care nu pot detecta aceasta
amenintare. Timp de multi ani, malware-ul a fost raspanditin principal prin spam rau
intentionat pe e-mail Si, mai recent, folosind mesaje de phishing elaboratein detaliu.
Intreprinderile din sectorul tehnologiilor si furnizorii de servicii de e-mail au investitin filtre
de spam, imbunatatind astfel detectarea atasamentelorrau intentionate. Cu toate acestea,
adversarii inoveaza acum pentru a-$i spori Sansele de a ajunge la potentiale victime. In
aceasta perioada, multe dintre aceste inovatii au dat rezultate pentru actorii rau intentionati.

Pandemia COVID-19 a pus sub presiune organizatiile i profesionistii din domeniul sanatatii
dinintreagalume,iar sanatatea a devenit unul dintre cele mai importante sectoare care
trebuie protejatimpotriva atacurilor cibernetice. Numarul incidentelor care implica

ransomware-urivizand sectorul sanatatii era deja ridicat, dar a crescutin timpul pandemiei.
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_Topulincidentelor de incalcare a securitatii datelor

Sewviciu de cloud MEGA

Incélcarea securitatii la serverul ElasticSearch .
108

Tncilcarea securitatii datelor pe Canva
] s
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Tncalcarea securitatii datelor pe Dream Market
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Cronologie

@ 2019 °

__lanuarie _Februarie

MEGA cloud (NZ) a suferito Verification.io (US) a expus
incalcare a securitatii datelor, aproximativ800 de milioane de
expunand 770 de milioane de e- inregistrari.”
mailuri $i 21 de milioane de
parole.”

L L

_ Octombrie _ Septembrie

Mastercard (BE) a suferit o
incalcare a securitatii datelorcare
a afectat aproximativ90 000 de

Site-urileweb si postul national de
televiziune din Georgia (GE) au
suferit un atac cibernetic
coordonat.” clientiin Europa.’

__Noiembrie

UniCredit (IT) a fost victima unei
incalcari a securitatii datelor,
divulgandu-se 3 milioane
nregistrari.”

_ Decembrie

Prosegur (SP) a suferit un atac
ransomware care i-a perturbat
functionarea.™

_ Martie

Norsk Hydro (NO) a fost
victima unui atac
ransomware.’

_ August

Biroul pentru impozite pe
venituri personale din
Bulgaria (BG) a suferit o
incalcare a securitatii
datelor, expunand Plide la
toti cetatenii adulti.”

@ 202

_lanuarie

Ministerul de Externe din
Austria (AT) a fostvizatde un
atac cibernetic.”
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_ Aprilie Mai

Facebook (SUA) a raportat o Thyssen-Krupp and Bayer
incélcare a securitatii datelor, (DE) au fostvizate de
expunand 540 de milioane de programe malware de
inregistrari ale utilizatorilor pe spionaj.é

4
serverele expuse.”

_lulie _lunie

City Power (ZA) a fost victima unui Cinci spitale din Romania (RO)
atac detip ransomwarecarea au fost vizate de ransomware-ul
intrerupt alimentarea cu energiein Badrabbit.”

Johannesburg.”

_Februarie __Martie _ Aprilie

INA Group (HR) a fost victima unui Reteaua ENTSO-E (BE) a fost Peste 500 000 de conturiZoom
atacdetip ransomware.” compromisa, victima a unei (SUA) au fost gasite lavanzare
intruziuni. pe Dark Web.™
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Cele maivizate sectoare

_Invizor

Sectoarele cele mai vizatein aceasta perioada au fost serviciile digitale, administratia
guvernamentala siindustriatehnologica. Atacurile asupra furnizorilor de servicii digitale
servesc adesea ca proxy pentru a ajunge la alte tinte mai atractive. In schimb, atacurile
asupra industriei tehnologice au permis actorilor rau intentionati sa compromita lantul de

aprovizionare sau sa caute vulnerabilitati de exploatat.

Platforma de e-mail verifications.io™ a suferit o incélcare majora a securitatii datelor” din
cauzauneibaze de date MongoDB neprotejate. Au fost expuse date din peste 800 de
milioane de e-mailuri continand informatii sensibile care includeau informatii personale
identificabile (PIl).

Peste 770 de milioane de adrese de e-mail Si21 de milioane de parole unice au fost expuse
intr-un forum popularde hacking gazduit de serviciul cloud MEGA'. Aceasta a devenit cea
mai semnificativa colectie de date de identificare personalevizate de atacuri de incalcarea
securitatii datelordinistorie, numita ,Colectianr. 1”.

Furnizorul de software cloud si de virtualizare Citrix a fost victima unui atac cibernetictintit.
Pentru a obtine acces la sistemele Citrix, atacatorii au exploatat mai multe vulnerabilitati
software critice, cum ar fi CVE-2019-19781 si au folosit o tehnica numita ,,password

spraying”.

Furnizorul de servicii de gazduire cloud INSYNQ* s-a confruntat cu un atac ransomware” care
alasatclientiiinimposibilitateade a-Si accesa datele mai mult de o saptamana, obligandu-i
pe clientisa se bazeze pe copiile de rezerva locale.

* %
*
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Tn cursul anului2019, au fost atacate servicii precum

e-mail, platforme sociale Side colaborare sifurnizori de cloud. Acestea au fost
folosite Si ca proxy pentru atacuri ulterioare.

Rezultatelefinanciare

provenind din rascumpararile platite fac din sectorul public una dintre cele mai
atractive tinte pentru atacurile ransomware.

Industria tehnologica a fost atacatain 2019,

in principal prin atacuriin lantul de aprovizionare, care auincercat sa compromita
dezvoltarea software-ului prin exploit-uri zero-day i atacuri backdoor (usi secrete).

Numarulincidentelorvizand organizatiile

financiare, Sinu neaparatbanci, a crescut substantialin perioada deraportare.

Numarul atacurilorimpotriva sectorului

asistentei medicale continua sa creasca.



Tendinte

_ingeneral

n 2019, s-a observat o activitate intensi a virusilor troian pe tot globul. Emotet Si Agent
Tesla au fost cele mai frecvente Si periculoase tipuri de malware”.

Phishing” a ramas una dintre cele mai reusite tehnici de livrare a instrumentelor rau
intentionate. Printre momelile puternice de phishing se numara escrocheriile pe telefon,
facturilefalse, platile, cotatiile Si bonurile de comanda si vanzare.

Ransomware” continudsa genereze recompense financiare substantiale pentru actorii
rau intentionati. Un studiu recent a identificat campanii de ransomware operate de
oameni*,in care adversariifolosescfurtul de date de identificare Si metode de miscare
laterala asociate in mod traditional cu atacuri tintite, cum ar fi cele ale actorilor statelor-

natiune.

Schemele de furt de date de pe cardurile bancare (card skimming) au devenito
amenintare semnificativain perioada 2019 - 2020, din cauza numaruluitot mai mare de
cumparatori online.

Compromiterea e-mailului de afaceri (Business e-mail compromise - BEC) este 0
amenintarein crestere ca urmare a cantitatii mari de date de identificare si informatii

personale furate in ultimul deceniu.

Intreprinderile s-au confruntatin medie cu 12 atacuri de umpluturs de date de
identificare (credential stuffing) in fiecare luna, in care atacatorul poate sa identifice
datele de identificare valide.

* %
*
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/133660/

___Constatari

84 %_din atacurile cibemnetice se bazeaza pe inginerie
sociala

6 / %_din malware a fost livrat prin conexiuni HTTPS
criptate*

2 3 0 000_de noi tulpini de malwarein fiecare zi

6_Iuni,?n medie, este perioada necesara pentrua detectao
incélcare a securitatii datelor

/71 %_din organizatii s-au confruntatcu activitati
malware care s-au raspanditde laun angajatla altul”

A
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_Cine

Cunoasterea responsabilului sau atribuirea responsabilitatii unei persoane ori unui grup
pentru un incident de securitate cibernetica este inca o sarcina descurajanta siadesea un
exercitiu inutil. Cutoate acestea, din perspectiva informatiilorprivind amenintarile, este
esential sa se clasifice comportamentele, sa se inteleaga dinamica Si modul de operare
utilizatde anumiti adversari. Aceasta analizaii ajuta adesea pe aparatori sa caute urme
specifice Si sa incerce sa anticipeze urmatoarea actiune adversara.

Grupul Lazarus, de exemplu, un grup de amenintari persistente avansate (APT), presupus a fi
sustinut de stat, a fost raportat mai activin perioada de raportare atatin atacurile motivate
financiar, cat siin cele motivate de spionaj. Grupul a fost asociat cu mai multe incidente,
inclusivcampania AppleJeus care vizeaza utilizatorii platformei de tranzactionare a

criptomonedelor si sistemele asociate.” Incidentele majore atribuite acestui grup cuprind:

piratarea unei centrale nucleare indiene Sia unei organizatii de cercetare spatialain
noiembrie 2019;

compromiterea unei aplicatii de tranzactionare a criptomonedelor care vizeaza

administratorii burseiin octombrie 2019;
atacarea bancomatelor (ATM-uri) Si a bancilor din India, identificata in septembrie 2019;

vizarea utilizatorilorAndroid din Coreea de Sud prin intermediul aplicatiilorinfectate cu
virusitip troian din Google Play Store identificatein august2019.

.
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Cei mai activi actori

TU RLA_S-a raportat ca grupul a vizat servere de e-mail Microsoft Exchange din

sectorul educatiei, guvern, militar, al cercetarii Sicel farmaceutic din peste 40 de tariin
2019.%

APT27_ S-araportatca grupul a compromis serverele SharePointale organizatiilor

guvernamentale din doua tari din Orientul Mijlociu.

VICIOUS PAN DA_Tn aprilie 2020, administratia publica mongola arfi fost

vizata de acest grup.”

GAMAREDON_ Grupul arfi vizat Ministerul Apararii din Ucraina intr-o

campanie de spear phishingin decembrie 2019.*

m Criminalitate organizata
H Altele
Detinator de informatii
privilegiate
Administrator de sistem

Utilizator final

Stat-natiune
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_Dece

Desi este dificil sa se determine motivatia principala din spatele unui atac cibernetic,
acestea pot fi totusi clasificatein functie de rezultatul incidentului.

Financiara: Numarul de incidente care determina furtul de informatii, date Si date de
identificare ale utilizatorului este cel mai ridicatobservatin perioada de raportare. in
majoritatea cazurilor, intentia este de a fura date/informatii Sia le vinde pe Dark Web. Pot fi
identificate Si alte utilizari ale acestor informatii/date pentru a facilita alte tipuri de atacuri
cu un rezultat complet diferit, cum arfi spionajul sau frauda financiara. Peste 620 de
milioane de detalii privind conturile au fost furate de pe 16 site-uri internet piratate si oferite
spre vanzare pe piata Dark-Web Dream Market care se bucura de popularitate.

Spionaj: Acesta este un motiv din spatele unui numartot mai mare de atacuriraportate,in
principal din cauza tensiunilorgeopolitice Si comercialein curs. Numarul incidentelor nu este
substantial, dardimensiunea Siamploarea loril plaseaza pe locul al doileain lista ENISA a
primelor5 motivatii. Printre incidentele demne de mentionat se numara cel raportatin aprilie
2019, in care un angajatal General Electric Si un om de afaceri chinezau fost pusi sub
acuzare de Departamentul de Justitie al Statelor Unite pentru spionaj economic i furt de
secrete comerciale de la General Electric.” AgenceFrance Presse (AFP) a raportat ca Airbus a
fost victima unei campanii sofisticate de spionaj cibernetic. Atacatorii arfi incalcat
securitatea sistemelorIT ale mai multor furnizori Airbus Si, de acolo, au patrunsin sistemele
IT ale companiei.”

Cele mai importante cinci motivatii: financiara, spionaj, perturbare, politica si
represalii.

*
*

* %
*
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__Motivatiide top

enisa

Figura de mai jos arata ca aspectul financiar estein continuare principalul motiv
pentru majoritatea atacurilor cibernetice. In unele cazuri, intr-un singur atac pot fi
identificate mai multe motivatii. De exemplu, spionajul, aspectele politice,
financiare Si perturbarea suntadesea motive combinate. Multe incidente provin
din sisteme automate si suntlivrate ,sub forma unui serviciu” platitin
criptomonede. Aceste servicii includ distribuirea de ransomware, comanda Si
control (C2), blocare distribuita a serviciului (DDoS), spam si alte activitati ilicite.

financiare

perturbare

politice

represalii
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Vectoride atac

Cum

Atacurile cibernetice parcurgin medie trei etape pentru a ajunge la activele valoroase ale
victimei. Cand se examineaza vectorii de atac utilizati cel mai frecvent, trebuie prioritizate
punctul de intrare, cursul actiunii Si actiunea asupra activelor. Acestea sunt etapele cele mai
critice care trebuie sa constituie abordari distincte intr-o strategie de aparare.

Punctde intrare: in cursul anului2019, tehnicile utilizate cel mai frecvent pentru a incepe un
atac ciberneticinclud forta bruta cu datele de identificare furate, inginerie sociala, erori de
configurare Si exploatarea aplicatiilorweb. Exploatareaaplicatiilorweb, de exemplu, a fost
utilizatd adesea ca punctde intrare din cauza cresterii utilizarii acestui tip de aplicatie pentru
a transfera date in cloud. Erorilein configuratia cloud Si utilizarea incorecta a sistemelor au
fost un punct de intrare esential intr-un numar mare de incidente. Utilizareainginerieisociale
pentru a planifica un atac se bazeaza pe instrumente precum phishingul si compromiterea e-
mailului de afaceri (BEC).” Alte tehnici mai putin frecvente, dar la fel de importante, sunt
exploatarea vulnerabilitatilor (de la sisteme neperfectate Si,zero-days”) Si a backdoor-urilor
din software, utilizate adeseain atacuri mai complexe Si sofisticate.

Cursul actiunii: Instalarea programelor malware este cea mai utilizata tehnicain etapa
»cursul actiunii”. Odata instalat, un astfel de program il ajuta pe adversarsa faca
recunoastere, sa se deplasezein jurul sistemelor Si retelelorvictimei, sa instaleze

instrumente suplimentare precum ransomware, sa fure date Si sa comunice cu un server C2.

.
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cinci

01

Proprietatea industriala Si secretele comerciale suntcele mai tentante active datorita
valorii ridicate pentru proprietarii lor, pentru piata si, in unele cazuri, pentru infractori.

02_

Aceste active contin orice informatii pe care un stat le considera sensibile. in 2019,
tensiunile comerciale Sidiplomatice dintre tari au facutacest tip de informatii si mai
atractiv.

03

—
Infrastructura serverului constituie primul tip de active sensibile care nu sunt date. In multe
atacuri, preluarea infrastructurii serverului victimei este obiectivul principal.

04_

Datele de autentificare sunt active valoroase pentru generarea de profituri, dar Si ca
obiectiv in sprijinul unui atac.

05_

Datele financiare, cum ar fi cardul de credit, informatiile bancare Si de plata, sunt
intotdeauna valoroase pentru infractorii cibernetici.



Informatii strategice
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_Cums-a schimbat situatiain contextul pandemieide
COVID-19?

in 2019, ENISA a continuat cartografierea situatiei amenintarilor, sprijinind factorii decizionali Si
factorii de decizie politica sa defineasca strategii pentru apararea cetatenilor, a organizatiilorSia
spatiului cibernetic. Aceasta activitate face parte din strategia ENISA de a oferi informatii strategice
partilorinteresate. Tema centrala in 2019 a fost urmatoarea generatie de telecomunicatii mobile, sau
5G, in urma unei cereri din partea Comisiei Europene Si a statelor membre. Agentiava continua sa
producd aceste rapoarte tematice privind situatiile amenintarilor,iarin 2020 accentul este plasatpe
inteligenta artificiala.

Pandemia de COVID-19 a fost o perioada prolifica pentru actorii rau intentionati care desfasoara
atacuri vizand domenii sensibile, cum ar fi furnizorii de servicii medicale Si persoanele care lucreaza
de acasa. ENISA cartografiaza situatia amenintarilorintalnite in timpul pandemiei Si ofera consiliere
cu privire la masurile de atenuare care vorincerca sa reduca expunerea la amenintari.

ENISAimpartaseste recomandarile sale in materie de securitate cibernetica cu privire la pandemia
de COVID-19 pe o gama larga de subiecte, inclusiv munca la distanta, cumparaturile online i e-

<o x P s . . o . 32
sanatatea, Siofera sectoarelor afectate recomandarivaloroase Siactualizate privind securitatea.

Spitalul Universitar Bmo din Republica Ceha a fostvizat de un atac ciberneticE n mijlocul pandemiei
de COVID-19, ceea ce |-a fortatsa redirectioneze pacienti Si sa amane interventii chirurgicale.
Incidentul este considerat critic deoarece acest spital este unul dintre cele mai mari laboratoare care
efectueaza teste COVID-19 din Republica Ceha.

*
*

* %
*
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_Situatiaamenintarilorin contextul pandemieide
COVvID-19

ENISA a pregatit numeroase resurse pentru o campanie de sensibilizare Si aimpartasit alte resurse
interne si externe dedicate expertilor in materie de securitate cibernetica, acoperind problemele de
securitate asociate provocarilorintampinate in timpul pandemiei de COVID-19. Una dintre aceste
resurse a fost analiza celor mai critice amenintari din aceasta perioada.
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_ Agentie

Agentia Uniunii Europene pentru Securitate Cibemetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate cibemetica in intreaga Europa. Infiintatd in 2004 si consolidata
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE siajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolidaincrederea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa suntdisponibile la adresa
Www.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTi: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentrua accesa

? Dorim sa cunoastem parerea dumneavoastra despre acestraport!
formularul, faceti clic aici.

* %
*

Rl
+ enisa


https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
si interpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)
nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Sursele terte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusiv al site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continutein aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionarii sursei.

Drepturile de autor pentruimaginea de pe coperta: © Wedia. Pentru orice utilizare sau
reproducere a fotografiilorsau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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