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Prezentare

generala

_lLacesavaasteptati

Odata cu inceputul unui nou deceniu, ne putem astepta la schimbari semnificative in ceea ce
priveste modulin care percepem sSiintelegem securitatea cibernetica sau securitatea
spatiului cibernetic. Spatiul cibernetic astfel cum este definitin ISO/IEC 27032:2012" este
un ,mediu complex rezultat din interactiunea dintre oameni, programe software s i servicii pe
internet prin intermediul dispozitivelor tehnologice Si a retelelor conectate la intemet, care nu
exista sub nicio formd fizicd”. Protectia acestui mediu complexva deveni si mai dificila pe
masura ce conectam mai multi oameni, dispozitive, sisteme Si rulam mai multe procese Si
serviciiin retea. De asemenea, suntem mai dependenti de fiabilitatea, integritatea,
disponibilitatea Siincredereain acesta pentru a lucra, a relationa sia face multe dintre
activitatile noastre de zi cu zi. Odata cu cresterea acestei dependente, vor aparea mai multe
oportunitati pentru factorii rau intentionati de a utiliza spatiul cibernetic pentru a manipula,
intimida, insela, hartui Siinsela persoane Si organizatii. Protectia persoanelor, a
intreprinderilorsia organizatiilorin timpul utilizarii spatiului ciberneticva tinde sa se schimbe
in urmatorul deceniu, de la securitatea traditionala a retelelor i informatiilor (NIS) la un

concept mai amplu care include continut i servicii.

Tn ultimul deceniu, ,a patra revolutie industrial3” a accelerat semnificativ ritmul
schimbérii, transformand ceea ce fac oamenii, cum o fac, ce abilitati sunt
necesare, unde se desfasoara munca, cumsuntstructurate relatiile de munca
si cum este organizata, distribuita $i recompensata munca.
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Din cauza pandemiei actuale de COVID-19, incepem deceniul cu 0 noud norma $i cu schimbari
profunde in lumea fizicd $in spatiul cibernetic. Odata cu distantarea sociala sau izolarea,
oameniivortinde sa foloseasca spatiul virtual pentru a comunica, a relationasi a socializa.
Aceasta noua norma va introduce noi provocari in lantul valoric digital si, in special, in industria
securitatii cibernetice.

Tn urmatorul deceniu, riscurile de securitate cibernetici vor deveni mai greude
evaluat si de interpretat din cauza complexitatii tot mai mari a situatiei
amenintarilor, a ecosistemului advers si a extinderii suprafetei de atac.

Exista prea multe variabile care trebuie luatein considerarein eforturile de eficientizarea
gestionarii riscului cibernetic. Un factorimportant este diversitatea tehnologica cu care se
confruntain prezent majoritatea organizatiilor. Un alt aspect este complexitatea
instrumentelor, tacticilor, tehnicilor Si procedurilor (TTP) utilizate de adversari pentru a
desfasura atacuri. Actorii rau intentionatiadapteaza si ajusteaza TTP-urile la mediul victimei in
functie de necesitati si colaboreaza cu altii pentru a-Si atinge obiectivele.

Definirea unei pozitii de risc, gestionarea datelor, aplicarea valorilor relevante Siraspunsulla
schimbare suntobstacolein calea crearii unei strategii eficace de guvernanta a riscurilor
ciberetice. Tn urmétorul deceniu vorfi necesare noi abord&ri pentru a ne feri de analiza de tip
siloz si pentru a ne apropia de un model de tip matrice de factori, variabile i conditii
interconectate. Aceasta constituie o provocare semnificativa pentru multe organizatii care
incearca sa-Si protejeze infrastructura, operatiunile i datele impotriva unoradversari mai
puternici, cu resurse mai bune Si mai bine echipati.
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Tendinte emergente

___ZeCe provociri de securitate cibemetica

01_Gestionarea riscurilor sistemice i complexe.

Riscul cibernetic se caracterizeaza prin viteza Si amploarea propagariisale, precum
si prinintentia potentialaa factorilor de amenintare. Interconectarea diferitelor
sisteme Si retele permite incidentelor cibernetice sa se raspandeasca rapid Si pe
scara larga, ceea ce face ca riscurile cibernetice sa fie mai greu de evaluat Side
combatut.

oz_Detectarea de inteligenta artificiald adversara pe scard larga.

Detectarea amenintarilorcare exploateaza inteligenta artificiala pentrualansaun
atac sau pentru a evita detectarea ya constitui o provocare majora pentru viitorul
sistemelor de aparare cibernetica.

03_Reduoerea erorilor neintentionate.

Odata cu cresterea numaruluide sisteme Si dispozitive conectate la retea, erorile
neintentionate continuasa fie una dintre cele mai exploatate vulnerabilitatiin
incidentele de securitate cibernetica. Solutiile noi care vizeaza reducerea acestor
erori voroferi o contributieimportantala reducerea numarului deincidente.

04_La ntul de aprovizionare $i amenintarile fata de terti.

Lantul de aprovizionare diversificat care caracterizeaza astazi industriatehnologica
ofera noi oportunitati pentru ca factorii de amenintare sa profite de aceste sisteme
complexe Sisa exploatezel\éuInerabilité’;ile multiple introduse de un ecosistem
eterogen de furnizoriterti.

05_I nstrumentarea $i automatizarea securitatii.

Informatiile privind amenintarile cibernetice i analiza comportamentala vor dobandi
importanta odata cu automatizarea proceselor Si a analizelor. Investitiilein
automatizare Siinstrumentare vor permite profesionistilorin securitate cibernetica
sa investeascain elaborarea unor strategii

robuste de securitate cibernetica.

.
4 J enisa



0 6_Reduoerea rezultatelor fals pozitive. Aceasta promisiune multasteptata

este esentiala pentru viitorul industriei de securitate cibernetica siin lupta
impotriva oboselii cauzate de starea de alarma.

0 7_Strategii de securitate zero-incredere. Cu o presiune tot mai mare asupra

sistemelor IT pusa de noile cerinte comerciale, cum ar fi munca la distanta,
digitalizareamodeluluide afaceri Si extinderea datelor, multifactori de decizie
considera ca increderea zero este solutia de facto pentru securizarea activelor
corporative.

08_EroriTn migratia in cloud a intreprinderilor. Tn contextul in care multe

intreprinderiisi migreaza datele catre solutii bazate pe cloud, numarul de erori de
configurareva creste, expunand datelela o posibilaincalcare a securitatii.
Furnizorii de servicii cloud vor aborda problema utilizand sisteme care identifica
automatacest tip de erori.

og_Amenint,éri hibride. Noul mod de operare adopta amenintari la adresa lumii

virtuale sifizice. Raspandirea dezinformarii sau a stirilorfalse, de exemplu, este un
element cheie in peisajul amenintarilorhibrid. EUvsDisinfo este un proiect
emblematic al Grupului de lucru East StratCom al Serviciului European de Actiune
Externa, creat pentru a aborda amenintarea reprezentata de dezinformare.

1 o_Atractivitatea infrastructurii cloud ca tinté va creste. Dependenta din cein

ce mai mare de infrastructura publicade cloudva creste risculintreruperilorde
productie. Configurarea gresita a resurselorcloud este in continuare cauza
principala a atacurilor cloud, dar atacurile care vizeaza direct furnizorii de servicii
cloud castiga popularitatein randul hackerilor.



Tendinte emergente

_ Cheltuieliin materie de securitate cibernetica

Potrivitlui Gartner”, multe consilii de administratie vor cere imbunatatirea datelor i
intelegerea rezultatelor dupa ani de investitii intensive in securitate cibernetica. Aceasta se
datoreazain principal unei cresteri a cheltuielilorin materie de securitate cibernetica
proportional cu investitiile facuten noi tehnologii. Potrivitunuiraportal IDC*, cheltuielile
pentru securitatea cibernetica au atins 103 miliarde USD (aproximativ 87,5 miliarde EUR) in
2019, suma care este cu 9,4 % mai mare decat in anul precedent. Managerii de securitate vor
fi evaluatiin curand pentru rezultatele obtinute dupa ani de investitii Si sunt esentiali pentrua
mentine date imbunatatite despre rezultatele obtinute.

_ Informatiile privind amenintarile cibemetice vor
contribuila definireastrategiilorde securitate
cibemetica

Informatiile privind amenintarile cibernetice (CTl)” urméresc sa ajute organizatiile sa se
pregateasca mai bine, imbunatatindu-si cunostintele despre situatia amenintarilor.in loc sa
se bazeze exclusiv pe informatiile generate de sistemele sau fluxurile interne (ceea ce se Stie
despre ceea ce este cunoscut), eficacitatea CTl va fi determinata de cunoasterea motivu/ui,a
moduluisia ceea ce este necunoscut echipei de securitate cibernetica. Propunerea de
valoare a oricarei capacitati sau a oricarui program CTl este de a imbunatati pregatirea
organizatiei pentru a-Si proteja activele critice de amenintari necunoscute.

*
*
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*
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https://online.flippingbook.com/view/717146/

_ Cunoastereasituatiei amenintarilor

Cu o mai mare automatizare Siinstrumentare a securitatii cibernetice vazuta ca o tendintain
crestere, echipele de securitate cibernetica vor petrece mai putin timp desfasurand activitati
de monitorizare $i mai mult timp dedicat sarcinilor privind gradul de pregatire. O capacitate CTI
bine conceputa poate oferi cunostinte contextualizate i care sa poata conduce lamasuri
concrete despre amenintari pentru ainforma partile interesate strategice, operationale Si
tactice din intreaga organizatie. Intermeni practici, o capacitate CTl ar trebui sa vizeze
raspunsul laurmatoareleintrebari, avandin vedere cerintele partilorinteresate, contextul i
mediul organizatiei:

Care este suprafata de atac?

Care sunt cele mai valoroase active Si terenul cibernetic?

Care sunt cele mai critice vulnerabilitati?

Care sunt cei mai utilizativectori de atac?

Cum se comporta Si opereaza adversariide obicei?

Cum arata situatia amenintarilorin ceea ce priveste:
sectorul sitipul de activitate pe care o desfasoara organizatia?
mediul tehnologicadoptat de organizatie?

Cine trebuie sa iamasuri i ce trebuie facut pentru a diminua riscurile generate de aceste
amenintari?

_ Lipsa abilitatilorde securitate cibernetica

Lipsa profesionistilorin tehnologie cuinalta calificare este deja o problema pentru ambitia de
digitalizare a Europei. Conform unuistudiu®, peste 70 % din intreprinderile europene declara
ca lipsa competentelor reprezinta o barierain calea strategiilor de investitii, in timp ce 46 %
dinintreprinderiraporteaza dificultatiin ocuparea posturilorvacante din cauza lipsei de
competente in domenii cheie, precum securitatea cibernetica.
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C”ICI tendinten materie de amenintari cibernetice

01_Programul malware este actualizat. Varietatile din familia de malware” sunt
actualizate la versiuni noi cu caracteristici, mecanisme de distributie Si propagare
suplimentare. Emotet, de exemplu, un malware conceputinitial ca troian bancarin 2014,
a devenit unul dintre cei mai eficace distribuitori de malware din 2019.

02_Amenin§érile vor deveni complet mobile. Utilizatorii sunt din ce in ce mai
dependenti de dispozitivele mobile pentru a-Si securiza cele mai sensibile conturi.
Utilizarea 2fa legata de un autentificator de aplicatie sau printr-un SMS este unul dintre
exemple. Avand invedere ca tot mai multe programe malware devin complet mobile,
aplicatiile frauduloase, SIMJacking Si exploatarea sistemelor de operare fac din aceste
dispozitive veriga cea mai slaba, prin urmare, suntextrem de vulnerabile la atacuri.

03_Atacatorii folosesc noi tipuri de fisiere, cum arfi figiere de imagine de disc (ISO si
IMG) pentru raspandirea programelor malware. Fisierele DOC, PDF, ZIP i XLS suntin
continuare tipul de atasament cel mai frecvent utilizatpentru raspandirea programelor
malware, dar alte tipuri devin populare. Au fost identificate cateva campanii de
distribuire a AgentTesla InfoStealer Si NanoCore RAT folosind tipul de fisier de imaginein
2019.

04 Cresterea atacurilorransomware tintite Si coordonate. In 2019s-aobservato
escaladare a exploit-urilor sofisticate Si tintite de ransomware n sectorul public,
organizatiile de asistenta medicala Si industriile specifice din capul listei. Atacatorii
petrec mai mult timp strangand informatii despre victime, Stiind exact ce sa cripteze,
obtinand astfel perturbari maxime Si rascumparari mai mari.

05_Atacu rile de umpluturé de date de incredere (credential stuffing) vor cunoaste o
larga raspandire. Umpluturade date de identificare (credential stuffing) - injectia
automata a combinatiilorde nume de utilizator Si parole furate prin cereri de conectare
automata pe scara larga indreptateimpotriva unei aplicatii web - va prollfera ca urmare
a unuideceniu cu un numaranormal de incalcariale securitatii datelor” sitrilioane de
inregistrari de date personale furate.

* %
*
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Zece

01_

Aceste atacuri sunt menite sa afecteze cel mai mare numarde dispozitive posibil pentru a fura
informatii cu caracter personal sau pentru a bloca accesul la date prin criptarea fisierelor.

02_

Actorii rau intentionati planifica acest tip de atacuri pentru a ajunge la date de mare valoare,
cum ar fi informatii financiare, proprietate intelectuala siindustriala, secrete comerciale,
informatii clasificate etc.

03

—
Actorii rau intentionativorexplora potentialul platformelor digitale de a sprijini atacurile
tintite (de exemplu, retelele sociale, jocurile, mesageria, streaming etc.). De la furtul de date
cu caracter personal pentru atacuri de tip spear-phishing pana la distributia extinsa a
malware-ului, platformele digitale cu un numarmare de abonati suntvectori de atac eficienti,
din ce in ce mai populariin randul actorilor rau intentionati.

04_

Cu mai multa automatizare Si mai putina interventie umana, procesele operationale pot fi
modificate cu rea intentie pentru a genera profit pentru un atacator. Cunoscutéin mod
obisnuitsub denumirea de compromiterea procesului de afaceri (BPC), aceasta tehnica este
adesea subevaluata de specialistii in ingineria proceselor din cauza lipsei unei evaluari
adecvate a riscurilor.

05_

E-mailul nu mai este instrumentul principal Si cel mai importantvector de atac pentru
phishing”. Actorii ru intentionati folosescacum alte platforme pentru a comunica Si a atrage
victimele sa deschida pagini web compromise. Apare o noua tendinta, cu utilizarea mesajelor
SMS, WhatsApp, SnapChat sisocial media.

*
*

* %
*
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https://online.flippingbook.com/view/490021/

06_

In contextul in care mai multe persoane lucreaza de la distanta siisi conecteaza dispozitivele la
retelele corporative, riscul de a deschide noi puncte de intrare pentru atacatoriva creste. Odata
cu pandemia de COVID-19, aceasta tendintafi va indemna pe managerii IT sa inaspreasca
politicile de securitate Sisa faca modificari urgente in infrastructura IT.

07_

Atacatorii isi aleg cu atentie tintele, desfasoara actiuni de recunoastere impotriva anumitor
angajati siii vizeaza cu atacuri de tip phishing pentru a obtine date de identificare utilizabile
pentru aviza organizatia. Odata ce atacatorii au acces la un singur dispozitiv, pot folosi
instrumente de testare a penetrarii, cum arfi Mimikatz, pentru a colecta Si a exploata date de
identificare cu privilegii ridicate.

08

—
Factorii de amenintare inoveaza continuu pentru a face amenintarile mai eficace si mai putin
susceptibile de a fi detectate. Anubis, un troian Siun botbancarpentru Android, a fost distribuit
deghizat ca o aplicatie inofensiva, in principal prin Google Play Store.!

09

Cresterea anormala a traficului Telnet catre portul 445 observata in 2019 a dezvaluit
extinderea viermilor Si exploit-urilor precum Eternal Blue. Telnet, care nu mai este utilizat decat
in domeniul dispozitivelor loT, a inregistrat in aceasta perioada cele mai marivolume.

10_

Dispozitivele Edge sunt utilizate la limitele dintre retelele interconectate.

S-a observat o tendintain crestere a atacurilor care vizeaza aceste dispozitive - cum ar fi
routere, switch-uri Si firewall - avand un impact semnificativ asupra uneiintreprinderi Si asupra
ecosistemului digital conectat.

* x
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_ Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata
realizarii unui nivel comun ridicat de securitate ciberneticain intreaga Europa. Infiintata in 2004 si
consolidata prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru
Securitate Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselor
TIC cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin
schimbul de cunostinte, consolidarea capacitatilor i campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentru a consolida incredereain economia conectata,
pentru a spori rezilienta infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene si a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea
sa sunt disponibile la adresa www.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTI: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) si Louis Marinos (ENISA).

Date de contact
Pentruintrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentruintrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa
press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentru a accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
siinterpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptata in conformitate cu Regulamentul (UE)

nr.526/2013. Aceasta publicatie nu reprezinta neaparatstadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Surseleterte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusival site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continute in aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionariisursei.

Drepturile de autor pentruimaginea de pe coperta: © Wedia. Pentru utilizareasau
reproducerea fotografiilor sau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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