Blocarea distribuit
a serviciului

(DDoS)



Prezentare

generala

Se stieca atacurile de blocare distribuita a serviciului (DDoS) apar atunci cand utilizatorii unui
sistem sau serviciu nu pot accesa informatiile, serviciile sau alte resurse relevante. Aceasta
etapa poate fi realizata prin epuizareaserviciului sau supraincarcarea componentei
infrastructuriiretelei.” Actorii rau intentionatiau maritnumarul de atacuri vizand mai multe
sectoare, cu motive diferite. In timp ce mecanismele Sistrategiile de aparare devin din ce in ce
mai robuste, actorii rau intentionatiisi dezvolta, de asemenea, abilitatile tehnice.
Rapoartele**’ sugereaza ca a crescut utilizarea tehnicilorde atac reflectate siamplificate care
faciliteaza noi vectori, in afara de cei cunoscutiin mod obisnuit (amplificarea UDP etc.).” Actorii
rau intentionatitsiimbunatatesc sitacticile comerciale, incepand sa-si promoveze serviciile
pe internet. Din punctde vedere istoric, serviciile DDoS au fost promovatein forumurile ,dark
web”, darin prezentfolosesc canale comune de socializare precum YouTube SiRedit pentru a-

si promova serviciile.”

n 2019, se observa noi intrériin lista primelor 10 tari sursa care genereaza trafic DDoS (Hong
Kong, Africa de Sud etc.).” De asemenea, a fost anulin care s-a observato crestere a activitatii
DDosS prinretelele botnet. Dispozitivele loT constituie un ,focar” pentru botnet-uri DDoS, iar
China (24 %), Brazilia (9 %) si Iranul (6 %) au fost considerate tarile cele mai infectate cu
agenti botnet.” Un cercetatorin domeniul securitatii a prezis ca, implementarea si distributia
retelelor 5G va determina o crestere exponentialaa numarului de dispozitive conectate, de
unde extinderea retelelorbotnet.’

Desi atacurile DoS nu sunt noi pentru securitatea cibernetica Si aparatoriiretelei, nivelul lorde
complexitate este in crestere Sise observa ca actorii rau intentionati desfasoara activmai
multe activitati de recunoastere decatinainte.™
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241 %_cre§tere anumaruluitotal de atacuriinT3 2019
comparativcu aceeasiperioada a anului 2018’

7 9, 7 %_din toate atacurile DDoS au fost SYN-Floods'

86 %_din atacurile atenuate din T3 2019 foloseau mai mult de doi
vectori®

84 %_din atacurile DDoS au durat mai putin de 10 minute™*

509_ore afost durata celuimailung atacDDoS dinT22019°
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Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.

MAI MULTEINFORMATII


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

~_Cele maiimportante cinci

atacuriDDoS
INUNDA'[II SYN DE 500-580 MILIOANE DE PACHETE PE SECUNDA. Dintre toate tehnicile

utilizate de actorii rau intentionati, inundatia SYN este considerata in continuare un tip de
atac dificil de combatut pe baza caracteristicilor sale, a infrastructurii vizate sia faptuluica
necesitd mai mult hardware pentru a gestiona un volum mare de pachete. in ianuarie 2019,
un cercetatorin domeniul securitatii a observatun record de activitate de inundatii SYN care
distribuia 500 de milioane de pachete pe secunda (mpps) vizand unul dintre clientii sai, iar
ulterior,in aprilie 2019, volumul a crescut la 580 mpps.

WS-DISCOVERY. Web services dynamic discovery (WS-Discovery) este un protocol de
descoperire multicast. S-a observat ca acesta este utilizat mai ales de dispozitivele loT
pentru a descoperi automat fiecare nod din retelele locale (LAN), dar, la fel ca alte
protocoale, nu poate fi utilizat doar pentru scopul propus, in specialin domeniul loT.* Actorii

rau intentionatil-au considerat un teren propice pentru amplificarea atacurilor. Un cercetator
n domeniul securitatiia raportat’ un factor de amplificare de 95x, in timp ce un alt cercetator

araportato crestere de 15 000 % in comparatie cu dimensiunea originald a octetilor.

ATACURI REFLECTATE S| AMPLIFICATE. Aceste tipuri de atacuri sunt cunoscute demult si pe
scara larga ca prezentand o solicitare mica pentru a furniza o sarcina utila mai mare. Pe

scurt, actorul rau intentionatva falsifica adresa IP a expeditorului (victima) Si, ulterior, gazda

destinataruluiva trimite toate raspunsurile aferente victimei.” Aceasta metodologie este
eficace in principal pe protocolul bazat pe UDP datorita naturiilorfara conexiune Sia
factorului de amplificare (Si anume, CLDAP are un factor de amplificare de x50-x70). Cu
toate acestea, protocolul TCP nu este predispus la acest tip de atac.™
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Un bun exemplu de astfel de tentative suntatacurile de inundatii SYN-ACK reflectate Si
amplificate - acest tip de inundatie nu trebuie sa aiba neaparat o latime de banda mare pentru
a avea impact. In schimb, avand un raportridicatde pachete pe secund, se poate mentine
atacul sub radar siii creste eficacitatea.’

ATACURI DDoSTIP BIT-AND-PIECE/CARPET BOMBING. Se stie ca acest tip de atacnegativ de
serviciu (DRDoS) distribuit Si reflectant vizeaza in principal industriile furnizorilor de servicii de
telecomunicatii.” Tntr-un exemplu™ de astfel de atac, a fost vizata o selectie aleatorie de adrese
IP ale unuifurnizorde servicii de internet, pentru a reflecta traficul catre routerele tip edge ale
furnizorului. Astfel, victima nu a reusitsa identifice DDoS pana cand serviciul sau a fost
coplesitde propria gama IP selectatd.”

ATACURIDDOS CU VECTORI MULTIPLI. Actorii rau intentionati efectueaza adesea vectori
multipli de atacuri DoS pentru a adauga complexitate Si varietateincercarii lor. Aceasta
inseamna ca, prin simpla automatizare a diferitelortipuri de atac asupra stratului de aplicatie
(inundatie HTTP, inundatie DNS etc.) siasupra stratului retea (reflectare/amplificare UDP/TCP
etc.), se va urmari maximizarea impactului prin saturarea latimii de banda, precum Si a
resurselorsau serviciilorin mediul vizat.”

ubp 9,40%
HTTP ~ 1,70%
ICMP | 0,50%
0% 20% 40% 60% 80% 100%
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Vectoride atac

_Modalitate

La fel ca anii precedenti, 2019 nu a facut exceptiein ceea ce priveste inundatiile UDP. Potrivit unui
cercetatorin domeniul securitatii, inundatia UDP a fost cel mai popular vector de atac, iar echipa
considera ca acest lucru ar putea fi legat de adoptarea dominanta a acestui protocol in industriile
cu risc ridicat, cum ar fi jocurile. Inundatia SYN, raspunsul DNS si atacurile bazate pe TCP au urmat
inundatiile UDP in lista celor mai importantivectori de atac.

De asemenea, in aceasta perioada au fost observate atacuri cu vectori multipli. Cu toate acestea,
un cercetatorin domeniul securitatii considera ca unele dintre atacll{rile cu vectori multipli
constituie un produs secundar neintentionat al unei tentative DoS.

Un raport de securitate ciberneticég a sugerat ca atacurile de amplificare DNS au fost observate de
catre echipa sa ca vector de atac DDoS de top, urmat de inundatii HTTP si atacuri TCP SYN.
Observarile vectorilor de atacin T3 2019 au fost similare cu inundatiile SYN, vectorul de top urmat
de atacurile UDP, TCP si HTTP.

Atac de amplificare DNS |, 4 3,00%
Inundatie HTTP | NN 14,00%

Atac TCP SYN 7,50%
Atac TCP ACK 7,00%
Inundatie HTTPS 7,00%
Atac UDP 6,50%
Atac TCP RST 3,50%
Atac de fragmentare IP 3%

Atac de reflectie CLDAP 2%
Atac de amplificare SSDP 2%

Atac de amplificare NTP 1,50%
Atac de fragmentare UDP 1,50%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

* %
*
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___Durataatacului

B 1ora

W peste 12 ore
® 15-30 min
#30min-1ora
H6-12o0re

M sub 15 min

Figura 3 - Sursa: Imperval‘1
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Masuri

de atenuare

_Masuri propuse

Tn’;elegerea serviciilor siaresurselor critice Si prioritizarea apararii acolo unde acestea pot
fi suprasolicitate. Asigurarea existentei unui plan de raspuns pentru astfel de scenarii.”

In functie de cerinte, luareain considerare a serviciului de protectie DDoS sau a unui
furnizorde servicii gestionat DDoS. Utilizarea unor metode precum monitorizarea, pentru
identificarea rapida a infectiilor.”

Similar punctuluide mai sus, publicarea serviciilor prin retele de livrare a continutului
poate fi 0 modalitate eficienta de a absorbi tentativele volumetrice (necesita existenta
altortehnici pentru atacuri mai sofisticate).”

Furnizoriide servicii Internet si Cloud joaca un rol criticin apararea impotriva atacurilor
DDoS. Unplan siun canal de comunicare clar cu acestia este cheia pentru unraspuns de
succes la un atac de blocare a serviciului.

Dezvoltarea unei posturi defensive proactive Si puterniceinainte de aparitia unui esec

critic, implicand echipa sifurnizorii aferenti pentru a configura si a regla controalele pe
baza cerintelor comerciale specifice.” Facilitarea serverelor cache sau introducerea de
interogari/cereri neadecvatein stratul aplicatiei la sursa si punereain aplicare a BCP*
pentru furnizorii de servicii sunt exemple bune de masuri proactive.

Asigurati-va ca testati Si reevaluati tehnicile, tehnologiile Si furnizorii de produse de
aparare.

Produceti un registru de risc analizand mediulin detaliu. Incepeti de la activele critice din
interior si mergeti spre amprenta Si prezenta dvs. pe Internet.”

.
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»Desiatacurile DDoS nu sunt
noi pentru securitatea
cibernetica si aparatorii
retelei, nivelul lorde
complexitate estein crestere
Si se observaca actorii rau
intentionati desfasoarain
mod activmai multe activitati
de recunoastere decat
nainte”
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_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata
realizarii unui nivel comun ridicat de securitate ciberneticain intreaga Europa. Infiintata in 2004 si
consolidata prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru
Securitate Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselor
TIC cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin
schimbul de cunostinte, consolidarea capacitatilor i campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentru a consolida incredereain economia conectata,
pentru a spori rezilienta infrastructurii Uniunii Si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene si a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea
sa sunt disponibile la adresa www.enisa.europa.eu.
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