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Prezentare 
generală 

Criptojacking (cunoscut și sub numele de minare de criptomonede) este utilizarea 

neautorizată a resurselor unui dispozitiv pentru minarea criptomonedelor. Țintele includ orice 

dispozitiv conectat, cum ar fi calculatoarele și telefoanele mobile; cu toate acestea, 

infractorii cibernetici vizează din ce în ce mai mult infrastructurile de cloud. 1 Acest tip de atac 

nu a atras prea mult atenția agențiilor de aplicare a legii, abuzul de acest tip de atac fiind rar 

raportat2, în principal din cauza consecințelor sale negative relativ puține. Cu toate acestea, 

organizațiile pot constata costuri IT mai mari, componente de calculator degradate, consum 

crescut de energie electrică și productivitate scăzută a angajaților din cauza stațiilor de lucru 

mai lente.3  
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Figura 1: Cele mai importante programe malware de minare de criptomonede la nivel global Sursa: Check Point
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__Constatări 

64,1_milioane de accesări ale programelor de 
criptojacking până la sfârșitul anului 2019 

78 %_scădere a activităților de minare ilicită de 
criptomonede în a doua jumătate a anului 2019, comparativ cu 
prima jumătate 
Activitățile au crescut cu 9 % în prima jumătate a anului 2019, comparativ cu 
ultimele 6 luni din 2018.4 ,5 

65 %_din cele mai populare 120 de burse din trimestrul 

III 2019 au avut procese slabe sau poroase de cunoaștere a 

clienților (know your customer – KYC)  
32 % din burse au tranzacționat monede de confidențialitate.6 

39,3%_din infecțiile de minare de criptomonede din 

2019 au vizat Japonia.  
20,8 % din infecțiile de minare de criptomonede au vizat India și 14,2 % Taiwan. 
Figura 1 prezintă cele cinci țări cu cele mai numeroase tentative detectate de 
infectare cu malware-ul minerului de criptomonede pentru 2018 și 2019.7 

13 %_din incidentele de minare ilicită de criptomonede 
sunt atribuite trojan.Win32.Miner.bbb 
În perioada noiembrie 2018 – octombrie 2019, următorii  
cei mai activi mineri au fost Trojan.Win32.Miner.ays (11,35 %), Trojan.JS.Miner.m 
(11,12 %).6 
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Kill chain 

Recunoaștere Înarmare Livrare Exploatare 

Etapa fluxului de activitate de atac 

Amploarea scopului 

Criptojacking 
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Instalare Comandă și control 
Acțiuni privind 
obiectivele 

Criptojacking 

MAI MULTE INFORMAȚII 

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat 
după un concept militar legat de structura unui atac. Pentru a studia un 
anumit vector de atac, utilizați această diagramă kill-chain pentru a trasa 
fiecare etapă a procesului și a face referire la instrumentele, tehnicile și 
procedurile utilizate de atacator. 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Tendințe 

_Serviciul popular de minare de criptomonede Coinhive 
a fost închis 
Coinhive a apărut în septembrie 2017 și s-a promovat ca fiind o sursă alternativă de venituri 
pentru dezvoltatorii web în loc de banner publicitar.24 Folosea biblioteci JavaScript, care puteau 

fi instalate pe site-uri web, și puterea de procesare a vizitatorilor pentru a mina în mod legitim 

criptomoneda. Până la închiderea sa, în martie 2019, serviciul a fost utilizat extrem de abuziv 
de factorii de amenințare care au injectat un cod în site-uri piratate pentru a mina 

criptomoneda Monero și pentru a redirecționa fonduri în propriile buzunare. După închiderea 
sa, volumul de accesări ale programelor de criptojacking bazate pe web a scăzut cu 78  % în a 

doua jumătate a anului 2019.4 Ca urmare a acestei scăderi, infractorii cibernetici au început să 
se concentreze pe ținte cu valoare mai ridicată, cum ar fi servere puternice9 și infrastructuri 

cloud.1 Locul Coinhive în top a fost ocupat de atunci9 de Jsecoin (22 %), XMRig (21 %) și 

Cryptoloot (21 %). Distribuția malware-ului de minare a criptomonedelor de top la nivel global 

este prezentată în figura 1. 

_Mai multe atacuri asupra infrastructurilor cloud 

În prima jumătate a anului 2019 s-a constatat o tendință de creștere în ceea ce privește 

incidentele de atacuri de minare a criptomonedelor pe cloud.15,25 Mediile cloud utilizează de 
regulă mecanisme care adaptează resursele la cerere și, prin urmare, sunt ținte profitabile 

pentru rularea software-ului de minare. Aceasta este însă în detrimentul proprietarilor de site-

uri web, care la rândul lor, trebuie să plătească facturi mai mari pentru depășirea cotelor.15 În 

prima jumătate a anului 2019, vulnerabilitățile în programul de stocare în cloud au crescut cu 

46 % comparativ cu aceeași perioadă din 2018.26 Atacatorii au reușit să exploateze interfețele 

de programare a aplicațiilor (API-uri) și platformele de gestionare a containerelor pentru a 

instala imagini rău intenționate (de exemplu, Docker și Kubernetes) și pentru a mina 

criptomonede.25 
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__Incidente 
Aprilie 2019_Campania de criptojacking numită Beapy a exploatat 
vulnerabilitatea EternalBlue și a afectat întreprinderi din China3 

Mai 2019_PCASTLE, malware-ul de minare a criptomonedelor 

Monero, a vizat în cea mai mare parte sistemele bazate în China 

utilizând tehnici de sosire fără fișiere19 

Peste 50 000 de servere aparținând companiilor din sectoarele sănătății, 
telecomunicațiilor, mass-media și IT s-au dovedit a fi infectate de malware care 

extrage criptomoneda TurtleCoin (TRTL).20 

O nouă familie de malware numită BlackSquid a folosit opt exploit-uri cunoscute, 

inclusiv EternalBlue și DoublePulsar, și ulterior s-a răspândit pe serverele web din 
Thailanda și Statele Unite astfel încât să livreze scripturi de minare a criptomonedei 
Monero.17,21 

August 2019_În 11 registre de limbaj RubyGem au fost găsite 
programe malware de criptojacking, expunând mii de utilizatori la codul 

de minare a criptomonedelor22 
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Tendințe 

_Trecerea la programe de minare a criptomonedelor 
bazate pe fișiere 

În 2019, a fost observată o scădere a criptojacking-ului bazat pe browser în favoarea minării 
criptomonedelor bazate pe fișiere. Atacurile de minare a criptomonedelor bazate pe fișiere27 s-

au răspândit prin malware și au folosit exploit-uri preexistente pe sisteme de operare 

neperfectate, cum ar fi EternalBlue și alte vulnerabilități cu risc ridicat. Factorii care au 

contribuit la această schimbare au fost închiderea popularului furnizor de servicii de minerit 
online Coinhive

1
 și scăderea valorilor criptomonedelor.10 Un alt factor este că minarea 

criptomonedelor bazată pe fișiere a fost întotdeauna mai eficientă decât minarea online, fiind 
de 25 de ori mai profitabilă.3 Factorii de amenințare și-au adaptat programele malware cu 

instrumente suplimentare, pentru a extrage informații sensibile din computerul victimei. 

_Atacurile de criptojacking la nivel mondial sunt în 
scădere 

În 2019, s-a observat o tendință descendentă5 în atacurile de criptojacking, în principal 

datorită închiderii Coinhive6, eforturilor coordonate ale agențiilor de aplicare a legii și 

deprecierii criptomonedei Monero. Cu toate acestea, deoarece se știe că atacurile de 
criptojacking urmăresc valorile criptomonedelor, un serviciu similar cu Coinhive poate apărea 
și poate determina o nouă creștere.  Statisticile timpurii pentru 2020 arată o creștere de 30 % 

pe bază anuală în martie. 
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_Monero a rămas criptomoneda preferată 

Similar cu tendințele anterioare, Monero (XMR) a fost criptomoneda preferată pentru 
activitățile de criptojacking din 2019. Motivul este dublu; în primul rând, Monero este axat pe 

confidențialitate și anonimat și, prin urmare, tranzacțiile nu pot fi urmărite. În al doilea rând, 
algoritmul Proof-of-Work este conceput pentru a face minarea viabilă cu un CPU standard, spre 
deosebire de hardware-ul specializat. În trimestrul III al anului 2019, 32 % din burse au 

tranzacționat monede de confidențialitate, cum ar fi Monero. Cu toate acestea, în așteptarea 

noilor reglementări împotriva spălării banilor, multe burse au optat pentru retragerea 
monedelor de confidențialitate. 

_Cele mai vizate țări 

Figura 2: Cele mai vizate țări de criptojacking. Sursa: Trend Micro7 

Japonia, India, Taiwan, Statele Unite, Australia, Altele 

Japonia, India, Taiwan, China, Statele Unite, Altele 
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Vectori de atac 

_Tehnici 

Infractorii cibernetici au folosit următoarele tehnici pentru a executa sau livra mineri de 
criptomonede: 

 prin încorporarea capabilităților de criptojacking în programele malware existente;10  

 prin compromiterea site-urilor;11 

 prin atacuri drive-by persistente;12 

 prin utilizarea rețelelor sociale;
13 

 prin utilizarea aplicațiilor mobile și a magazinelor de aplicații;14 

 prin utilizarea kiturilor de exploit-uri;15 

 prin utilizarea rețelelor de publicitate și a publicității necorespunzătoare;16 

 prin utilizarea suportului amovibil17 

 și prin utilizarea minerilor de criptomonede „wormable”.18 

Minare bazată pe 
fișiere 

750 000 

USD 

Minare bazată 
pe browser 

30 000 

USD 

Figura 3: Cât poate câștiga un botnet pentru minare de monede în 30 de zile? Sursa: Broadcom
3 
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_Acțiuni propuse 

 Monitorizarea utilizării bateriei de pe dispozitivele utilizatorilor și, în cazul unor creșteri 

suspecte în utilizarea CPU, scanarea pentru prezența minerilor de criptomonede pe bază de 
fișiere. 

 Aplicarea filtrării conținutului pentru a filtra atașamentele nedorite, e-mailurile cu conținut 

rău intenționat și mesajele nesolicitate (spam). 

 Aplicarea filtrării protocolului de minare Stratum, precum și alcătuirea unei liste negre cu 
adresele IP și domeniile pool-urilor populare de minare. 

 Instalarea de protecție a punctului final prin intermediul unor programe antivirus sau 

extensii ale browserului care blochează mineri de criptomonede.  

 Efectuarea de audituri regulate de securitate pentru a detecta anomaliile rețelei. 

 Aplicarea unei gestionări robuste a vulnerabilităților și patch-urilor. 

 Utilizarea unei liste albe pentru a preveni rularea unor fișiere executabile necunoscute la 

punctele de ieșire.  

 Investirea în creșterea gradului de conștientizare a utilizatorilor cu privire la criptojacking, în 

special în ceea ce privește comportamentul de navigare securizat.  

 Aplicarea de patch-uri și remedieri împotriva exploit-urilor bine-cunoscute, cum ar fi Eternal 

Blue, pe ținte mai puțin evidente, cum ar fi sistemele de gestionare a cozii, terminalele POS 

și chiar automatele. 

 Monitorizarea și alcătuirea unei liste negre a fișierelor executabile comune de minare a 

criptomonedelor. 
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CITIȚI RAPORTUL 

Raportul ENISA privind situația 
amenințărilor  
Lista celor mai importante 15 amenințări 
 
Lista ENISA a celor mai importante 15 amenințări din 
perioada ianuarie 2019 – aprilie 2020. 

Raportul ENISA privind situația 
amenințărilor Trecerea în revistă a anului 
 
Rezumat al tendințelor de securitate cibernetică pentru 
perioada ianuarie 2019 – aprilie 2020.  

CITIȚI RAPORTUL 

CITIȚI RAPORTUL 

Raportul ENISA privind situația 
amenințărilor  
Teme de cercetare 
 
 

Recomandări privind teme de cercetare din diferite 
sectoare din securitatea cibernetică și informațiile 
privind amenințările cibernetice. 

https://online.flippingbook.com/view/47567/
https://online.flippingbook.com/view/866985/
https://online.flippingbook.com/view/1038352/
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Raportul ENISA privind situația 
amenințărilor Tendințe emergente 
 
Principalele tendințe în securitatea cibernetică 
observate în perioada ianuarie 2019 - aprilie 
2020. 

Raportul ENISA privind situația 
amenințărilor  
Prezentare generală a informațiilor 
privind amenințările cibernetice 
 
Situația actuală a informațiilor privind amenințările 
cibernetice în UE. 
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