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Informacje ogoélne

Pierwsza wiadomos¢ o charakterze spamu zostata wystana w 1978 roku przez
menedzera ds. marketingu do 393 os6b za posrednictwem sieci ARPANET. Byta
to kampania reklamowa nowego produktu firmy, dla ktérej pracowat, Digital
Equipment Corporation. Mimo nowosci pomystu, dla owych pierwszych 393
spamowanych o0s6b byto to tak samo denerwujace, jak bytoby dzisiajl.
Otrzymywanie spamu jest niedogodnoscig, ale moze tez stwarzac sprawcy
szkodliwych dziatart mozliwos$¢ kradziezy danych osobowych lub zainstalowania
ztosliwego oprogramowaniag. Spam polega na masowym wysytaniu
niechcianych wiadomosci. Jest uwazany za zagrozenie dla bezpieczenstwa
cybernetycznego, gdy jest uzywany jako wektor ataku do dystrybucji lub
umozliwiania innych zagrozen.

Innym godnym uwagi aspektem jest to, ze spam moze by¢ czasami mylony lub
btednie klasyfikowany jako kampania phishingowa. Gtéwna réznica miedzy nimi
polega na tym, ze phishing to wykorzystujgce taktyki socjotechniczne
ukierunkowane dziatanie, ktérego celem jest kradziez danych uzytkownikéw.
Spam natomiast to taktyka wysytania niechcianych wiadomosci e-mail na adresy
ze zbiorczej listy. Kampanie phishingowe moga wykorzystywac taktyki spamowe
do dystrybucji wiadomosci, podczas gdy spam moze tgczy¢ uzytkownika

z zaatakowang witryng w celu zainstalowania ztosliwego oprogramowania

i kradziezy danych osobowych.

Kampanie spamowe w ciggu ostatnich 41 lat wykorzystywaty wiele popularnych
Swiatowych wydarzen spotecznych i sportowych, takich jak miedzy innymi finat
Ligi Europy UEFA czy US Open. To jednak nic w poréwnaniu z aktywnoscig
spamowg obserwowang w tym roku podczas pandemii COVID-1 95.

*
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__Whnioski

85 %_wszystkich wiadomosci e-mail przestanych
w kwietniu 2019 r. byto spamem, najwiecej od 15
miesiecy’

14_ milionéw wiadomosci spam zwigzanych

z wymuszeniami o charakterze seksualnym wykryto
w 2019 roku®

58,3 %_ kont e-mail w branzy wydobywczej byto
adresatami spamu”

10%_wszystkich wykrytych przypadkéw spamu
dotyczyto niemieckich kont e-mail®

13 %_ przypadkéw naruszenia bezpieczenstwa danych
byto spowodowanych przez ztosliwy spam!é

83%_ﬁrm nie byto chronionych przed podszywaniem
sie pod marke za posrednictwem poczty e-mail”

42 %_ dyrektoréw ds. bezpieczenstwa informacji (CISO)

miato do czynienia z co najmniej jednym incydentem
zwigzanym ze spamem’

* *
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Kill chain

Rozpoznanie Uzbrojenie Dostarczenie Wykorzystanie
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Dziatania

Dowodzenie dotyczace
i kontrola celéw

Rozwigzanie Cyber Kill Chain® zostato opracowane przez
Lockheed Martin na podstawie wojskowej koncepcji
zwigzanej ze strukturg ataku. Aby zbada¢ okreslony wektor
ataku, nalezy uzy¢ ponizszego schematu Cyber Kill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢
narzedzia, techniki i procedury, z jakich skorzystat atakujacy.
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Nowa odstona starej taktyki

Po 41 latach istnienia spam pozostaje znaczagcym zagrozeniem dla
bezpieczenstwa, mimo istnienia innych, znacznie grozniejszych. Jednak po raz
kolejny w omawianym okresie w kampaniach spamerskich pojawity sie nowe
grupy docelowe, nowe sposoby i nowe tupy. Na przyktad w sierpniu 2019r.
wiadomosci e-mail bedgce spamem zachecaty wtascicieli wielu kont do
udostepnienia nie tylko skanu dowodu tozsamosci, ale takze selfie, kuszgc
mozliwoscig ,wygrania” darmowego smartfona. W innej kampanii spamowej
uzytkownicy zostali poproszeni o przestanie wtasnego zdjecia. Grupa docelowa
spamerdw zostata nastepnie rozszerzona o adres e-mail uzytkownika do
aktywacji ptatnej telewizji lub ustug transmisji na zywo. Na te konta wysytano
spam z fatszywymi wiadomosciami o wygasnieciu lub odnowieniu licencji.
Uzytkownicy zostali poproszeni o podanie w odpowiedzi danych swojego
rachunku bankowego oraz danych osobowych w celu odnowienia rejestracji .

_Spamowanie w celu dystrybucji ztosliwego
oprogramowania, oprogramowania typu
ransomware i trojanow zdalnego dostepu

W sierpniu 2019 r. spam zawierajacy ztosliwe pliki obrazéw ISO wykorzystano do
dystrybucji ztosliwego oprogramowania LokiBot” oraz trojana zdalnego dostepu
(RAT) FlawedAmmyy. Spam byt rowniez wykorzystywany do dystrybucji trojana
TrickBot, szpiegowskiego trojana Negasteal (znanego tez jako Agent Tesla), RAT
Ave Maria (znanego tez jako Warzone) i stynnego od 2018 roku ztosliwego makra
Pawload. Réwniez rézne rodziny oprogramowania typu ransomware” byty
dystrybuowane1 £2r1;ez spama, np. wysoce aktywne w opisywanym roku Dharma,
Crysis czy Ryuk

*
*
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/261729/
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_Spam SMS

W tym roku przeprowadzona zostata operacja spamu SMS?, w wyniku ktérej
ujawnione zostaty dane osobowe ponad 80 miliondw uzytkownikéw. Na wiele
numerow telefonow trafity wiadomosci zawierajgce okreslone wyrazenia, takie
jak ,zgarnij pienigdze” lub ,serio, serio!”, oraz linki do fatszywych witryn. Kazdy,
kto skorzystat z hipertgcza, byt proszony o zarejestrowanie sie, ujawniajgc dane
wrazliwe.Dowiedziono, ze baza danych wykorzystywana przez spameréw byta
wiasnosciag firmy ApexSMS, ktérej legalnosc jest wcigz nieznana. Cho¢ analitycy
bezpieczenstwa uzyskali dostep do bazy danych i prébowali wydoby¢ jak
najwiecej informacji, obawiajgc sie, ze operacja zostanie nieoczekiwanie
przerwana, nadal nie wiadomo, kto i w jakim celu rpoZe miec¢ dostep do tych
danych i z nich korzystac, a sg one wcigz dostepne .

_Wszystko przez formularze

Spamerzy manipulowali formularzami opinii zwrotnej w witrynach internetowych
duzych firm uzywanych do zadawania pytan, wyrazania zyczen lub
subskrybowania biuletynéw. Jednak w opisywanym roku zamiast spamowac
powigzane skrzynki pocztowe firmy, spamerzy wykorzystali niski poziom
bezpieczenstwa witryn, obeszli wszelkie testy reCAPTCHA i zarejestrowali wiele
kont z prawidtowymi informacjami e-mail. W rezultacie ofiary otrzymaéry
wiarygodng odpowiedz od firmy, zawierajgcg wiadomosc¢ od spamera . W ten
sposdb zmanipulowane zostaty nawet Formularze Google, aby pobierac¢ dane
uzytkownika i wysyta¢ komercyjny spam. Bardziej agresywnym przypadkiem byt
wymierzony w konta firmowe atak spamowy z zgdaniem przestania pieniedzy
atakujgcemu. Aby przekonac ofiare, spamerzy twierdzili, ze sg w stanie wysyta¢
obrazliwe wiadomosci z adresu ofiary na ponad 9 milionéw acgjreséw e-mail,
powodujgc umieszczenie adresu e-mail firmy na czarnej liscie .
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https://online.flippingbook.com/view/261729/

_Spam-kameleon

R6zne kampanie w 2019 roku wykorzystywaty do dystrybucji spamu ten sam
system botnetdéw, cho¢ do formatowania tresci uzywaty losowych nagtdéwkow
i szablonéw. Dlatego analitycy bezpieczehgtwa zaczeli badac te kampanie jako
jedng grupe pod nazwg ,,spam-kameleon” .

Wiadomosci spamu-kameleona pochodzity z réznych krajow i zawieraty fatszywe
hipertgcza do fatszywych ofert pracy, serwiséw rezerwacji biletéw lotniczych,
specjalnych ofert zakupu produktéw, a nawet prostych, dobrze znanych ustug.
Wiadomosci te wykorzystywaty szablon podobny do uzywanego przez prawdziwe
firmy, takie jak Google, Qatar Airways, FedEx, LinkedIn czy Microsoft, aby
odbiorca nie zauwazyt réznicy .

_Stare boty gorag

W pazdzierniku 2019 r. poczte e-mail zalaty wiadomosci wykorzystujgce szablony
w jezykach angielskim, niemieckim, wtoskim i polskim o wspélnym temacie
~Informacja dotyczaca ptatnosci”. W zatgczniku do tych wiadomosci znajdowat sie
dokument zawierajgcy makro, a odbiorcy byli proszeni o wtgczenie go podczas
otwierania dokumentu. Po w’rqczgniu makro mogto rozpocza¢ proces infekgji,
probujgc pobrac trojana Emotet .

Botnet spamowy Necurs” byt w tym okresie bardzo aktywny po dtugim czasie
niemal catkowitego uspienia. Trzecim pod wzgledem aktywnosci w 2019 roku
botnetem spamowym byt Gamut. Wiadomosci rozsytane przez Gamut dotyczg
gtéwnie propozycji rand1ek lub zawierania znajomosci, ofert produktow
leczniczych i ofert pracy .

*
*
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https://online.flippingbook.com/view/496506/

_Liczba botnetéw C2 powigzanych
z rodzinami ztosSliwego oprogramowania
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_ COVID-19 otworzyt nowe drzwi

Wkrotce po rozpoczeciu epidemii COVID-19 pojawity sie witryny phishingowe
i ztosliwe pliki dostarczane pocztg elektroniczng, postugujace sie terminami
koronawirus lub COVID-19. Wykryto, ze kampania spamerska COVID-19
rozpowszechnia ukryty keylogger Eeskiri-COVID.chm19. Nazwa pliku moze
sugerowac, ze kan? ania pochodzi z Estonii (eeskiri w jezyku estoriskim
oznacza ,rzadzi¢”) . W potowie lutego 2020 r. odnotowano dziennie tylko
kilkaset atakow zwigzanych z COVID-19, ale do marca 2020 r. kazdego dnia

miato miej1szce ponad 2500 atakdéw, co pod wzgledem spamu zapowiadato
trudny rok .

Ztosliwe

oprogra
IVERIE

26,8%

«
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_ Przyktady

0 1_Operacja spamowa ApexSMS

ApexSMS, firma zajmujgca sie marketingiem SMS-owym, doznata naruszenia
bezpieczenstwa danych?, przez co ujawnieniu ulegly dane kontaktowe ponad
80 milionow oso6b.

02_ Kampania spamu-kameleona

Dtugotrwata, masowa kampania spamu pochodzgcego z systemu botnetéw
wysytajgcego wiadomosci o losowych nagtéwkach i czesto zmienianym szablonie.

03_ Kampania dystrybucji Emotet za pomoca spamu

Kampania spamowa wspierajgca dystrybucje szkodliwego ztosliwego
oprogramowania Emotet”.

Francja 3,49%
Niemcy 3,55%
Brazylia - 5,25%
Rosja 5,48%
USA 13,09%
chiny [ 19,72%
0% 10% 20% 30% 40% 50% 60%
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https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/165705/

Ograniczenie ryzyka

_Proponowane dziatania

Wdrozenie filtrowania tresci, by zlokalizowac¢ niechciane zatgczniki,
wiadomosci e-mail ze ztos$liwg zawartoscig, spam i niechciany ruch sieciowy.

Regularna aktualizacja sprzetu, oprogramowania uktadowego, systemu
operacyjnego oraz sterownikéw i oprogramowania.

Uzywanie uwierzytelniania wielosktadnikowego przy dostepie do kont e-mail.
Unikanie przelewow na niezweryfikowane rachunki bankowe.

Unikanie logowania sie do nowych serwiséw o adresach otrzymywanych
w wiadomosciach e-mail lub SMS.

Opracowanie standardowych procedur operacyjnych (SOP) i zasad
postepowania z danymi wrazliwymi.

Uzywanie bezpiecznej bramy poczty e-mail, jesli to mozliwe, z regularng
i zautomatyzowang aktualizacjg filtrow (antyspamowe, chronigce przed
ztosliwym oprogramowaniem, filtrowanie oparte na zasadach).

Wyitgczenie automatycznego wykonywania kodu, wigczania makr i wstepnego
wczytywania grafiki i hipertgczy zawartych w poczcie.

Wdrozenie technik bezpieczenstwa takich jak SPF (Sender Policy Framework),
DMARC (Domain-based Message Authentication, Reporting & Conformance)
oraz DKIM (Domain Keys Identified Mail).

Regularna aktualizacja biatych list, filtrow reputacji i RBL (Real-time Blackhole
List).

Uzywanie mechanizmow sztucznej inteligencji i uczenia maszynowego do
wykrywania anomalii.

.
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moga wykorzystywac taktyki
spamowe do dystrybucji i '
wiadomosci, podczas gdy
spam moze tgczyc
uzytkownika z zaatakowang
witryng w celu
zainstalowania ztosliwego
oprogramowania i kradziezy

danych osobowych.”
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nformacje o agencji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja
dziatajgca na rzecz osiggniecia wysokiego ogolnego poziomu
cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004 i wzmocniona
przez Akt o cyberbezpieczenstwie Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa wnosi wktad w polityke cybernetyczng UE; zwieksza
wiarygodnosc¢ produktéw, ustug i proceséw informacyjno-komunikacyjnych
dzieki systemom certyfikacji cyberbezpieczenstwa; wspotpracuje z panistwami
cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte
wyzwania cybernetyczne. Poprzez wymiane informacji, budowanie zdolnosci

i pogtebianie wiedzy Agencja wspoétdziata z kluczowymi zainteresowanymi
stronami, aby zwiekszac zaufanie do gospodarki opartej na tgcznosci i odpornos¢
unijnej infrastruktury oraz w efekcie, zapewnic cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancéw Europy. Wiecej informacji na temat ENISA i jej
dziatalnosci mozna znalez¢ na stronie www.enisa.europa.eu.

Wspétautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis
Marinos (ENISA) oraz wszyscy cztonkowie ENISA CTI Stakeholders Group: Andreas
Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker,
Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris
(CERT EU) i Thomas Hemker.

Wydawcy
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Dane kontaktowe

Zapytania dotyczgce tego dokumentu mozna kierowac na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczgce tego dokumentu mozna kierowac na adres
press@enisa.europa.eu.

Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyska¢ dostep do

Chcieliby$my poznac opinie czytelnikéw na temat tego raportu!
— i formularza, kliknij tutaj.
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Zastrzezenia prawne

Informujemy, ze niniejsza publikacja przedstawia poglady i interpretacje
ENISA, o ile nie stwierdzono inaczej. Niniejsza publikacja nie powinna by¢
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stron internetowych, do ktérych odniesienia znajdujg sie w niniejszej
publikacji.
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