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Informacje ogolne

Oprogramowanie typu ransomware stato sie popularng bronia uzywana przez sprawcoéw szkodliwych
dziatan, ktorzy codziennie probuja szkodzié¢ rzadom, firmom i osobom fizycznym. Ofiara ransomware
moze ponies$¢ straty finansowe w postaci okupu, ktérego zada atakujacy, albo kosztow odzyskania
utraconych danych, jesli nie spetni jego zadan. W 2019 roku miasto Baltimore w stanie Maryland
doswiadczyto blokady dziatalnos$ci stuzb miejskich, a okup za przywrécenie sprawnos$ci miat wynosicé
18,2 min USD (ok. 15,4 mIn EUR) - jednak miasto odmowito jego zap’facenia.l Wobec rosnacej liczby
incydentow jest oczywiste, Zze zamiast pytania, czy atak nastapi, nalezy zadaé sobie pytanie, kiedy sie to
wydarzy. W wiekszo$ci dziatan krajow w walce z oprogramowaniem typu ransomware rozwigzania
wymaga kilka kwestii, takich jak brak koordynaciii wspotpracy miedzy agencjamii wladzamioraz brak

przepisow, ktore jednoznacznie penalizujg ataki ransomware.

Chocé polisy ubezpieczeniowe obejmujace cyberbezpieczenstwo istnieja od poczatku 2000 r.g, wlasnie
gtownie ataki ransomware spowodowaty wzrost zainteresowania tego typu ubezpieczeniamiw ciggu
ostatnich pieciu lat. W przypadku niektorych incydentéww 2019 rokul takie umowy pozwalaly ofiarom
odzyskaé koszty okupu lub przywrocenia sprawnosci systemow. Niestety, jesli atakujacy wiedza, ze
potencjalny cel oprogramowaniatypu ransomware jest ubezpieczony, zaktadaja, ze
najprawdopodobniej zaptaci okup. Innym problemem jest to, ze ubezpieczyciele ptaca okup z gory, aby
ograniczy¢ szkody i zachowaé dotychczasowa reputacje ofiary. Jednak rozwiazanie problemu przez
ptacenie okupu zacheca spoteczno$é hakerow i nie gwarantuje ani przywrdcenia sprawnosci, ani
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10, 1mldEUR_

Kwota zaptaconych okupéw byta 03,3 mld euro wyzszanizw2018r.

3657%_

Liczba programow typu ransomware wykrytych na komputerachwsrodowiskach biznesowych

wzrosta w poréwnaniu z pierwsza potowa 2018 roku”.

667%._

W roku 2019 ataku ransomware do$wiadczyto ponad 66% organizaciji ochrony zdrowia® .
0,

45%

To odsetek organizacjizaatakowanych w2019 roku, ktore zaptacily okup - potowa z nich

mimo to utracita dane”.
28%

Ransomware byto drugim pod wzgledem powszechnoscizagrozeniem po ztosliwym
oprogramowaniu C2 i byto zwiazane zjedna trzecia (28%) incydentow zwiazanych

zbezpieczefistwem®.
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Rozpoznanie Uzbrojenie Dostarczenie Wykorzystanie

NN Procesetapow ataku
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Oprogramowanie ransomware

Rozwiazanie CyberKill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwiazanej ze struktura ataku. Aby zbadaé
okreslony wektor ataku, nalezy uzy¢ ponizszego schematu CyberKill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢ narzedzia, techniki
i procedury, z jakich skorzystat atakujacy.

WIECEJINFORMACJI


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Ransomware mierzy wyzej

W pierwszym i drugim kwartale 2019 r. atakow oprogramowania typu ransomware byto mniej, niz
odnotowano w analogicznym okresie poprzednich trzech lat. Jednak skupiaty sie ona na waznych celach.
W 2018 roku odnotowano ekspansije trojana RAT, umozliwiajgcego zdalny dostep do komputera,
programow pobierajacych i backdoorow, ale w tym roku ztosliwe oprogramowanieZ pozostawato
bezczynneg'm. Obecnie wiadomo, ze oprogramowanie to dostarczyto atakujgcym informacji
umozliwiajacych wskazanie wrazliwych, waznych celow, sktonnych zaptaci¢ wyzsze kwoty okupu.

W efekcie w omawianym roku oprogramowanie typu ransomware rozprzestrzenito sie na inne sektory
poza branza ochronyzdrowia, atakujac firmy przemystowe i produkcyjne. Ostatnio oprogramowanie typu
ransomware zrodziny LockerGoga wykorzystano do uszkadzania systemow sterujgcych maszynami

w zaktadach produkcyjnychg.

_Ubezpieczenia cybemetyczne bardziej populame

W 2019r. warto$é rynku polis bezpieczeristwa cybemetycznego w samych Stanach Zjednoczonych
wyniosta 8 mld USD (ok. 6,7 mid euro). Chociaz podobne produkty istniejg od czasu ,,btedu roku 2000”
(Y2K lub Millennium Bug), w ostatnich latach zyskaly wicksze zainteresowanie organizacji rzadowych,
miast, organizacji ochrony zdrowia i innych potencjalnych celow wysokiego ryzyka oprogramowania typu
ransomware. Takimi polisami byly objete atak SamSam w Atlancie w stanie Georgia i incydent w Lake
City na FIorydziem. W zwiazku ze wzrostem liczby wymuszen okupu, organizacje i firmy coraz bardziej
potrzebuja polis bezpieczenstwa cybernetycznego. Jednak zdrowy rozsadek podpowiada, ze ofiary musza
w miare mozliwosci unikac ulegania zadaniom. Zaptacenie okupu zacheca atakujacego do powtdrzenia
czynu, a jednoczesnie nie gwarantuje przywrdcenia sprawnosci systemu - w wielu przypadkach atakujacy
nie dotrzymuja swojej cze$ci umowy.
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https://online.flippingbook.com/view/133660/

_Otwarty protokot RDP (Remote Desktop Protocol) to
duze ryzyko

Kilka udanych odmian ransomware, takich jak SamSam, BitPaymer czy CrySiS, bierze na cel serwery RDP
w celu zainicjowania ataku&. Niestety, wiele organizacji wciaz realizuje zdalny dostep za pomoca
protokotu RDP, zamiast bezpieczniejszej wirtualnej sieci prywatnej (VPN). Problem z RDP polega na tym,
Ze ma on stabe punkty, ktore mozna wykorzystaé, a ustuga RDP moze korzystaé z serwerow tatwo
dostepnych z poziomu internetu. Zgtoszono ponad 800 000 niezaktualizowanych, podatnych na ataki
systemow z ustugami RDP; wsrdd nich systemy z zakresu IP centrum danych Microsoft Azureﬂ. Chociaz
Microsoft zapewnit, ze systemy te naleza do podmiotu zewnetrznego, pojawia sie problem dotyczacy
bezpieczenistwa dostawcow ustug w chmurze.

Indonezja 0,05%

Singapur 0,05%

Wtochy 0,07%

Kanada 0,07%

Meksyk [l 0,09%

Arabia Saudyjska 0,10%
Pakistan - 0,16%

Iran 0,27%
Kazachstan 0,39%
USA 1,58%
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_ Poszukiwani

LOCKERGOGA_ zostatpo raz pielw%y ujawnionyw styczniu 2019 r. po ataku na francuska firme
konsultingowa Altran Technologies . Przestaly dziataé jej sieci informatyczne i wszystkie aplikacje, co
zaktocito dziatalnosé firmy w kilku krajach. LockerGoga jest instalowanyi uruchamiany przez narzedzie
PsExec, bedace lekkim zamiennikiem telnetul, 1zdolnym do przejscia niektorych kontroli bezpieczeristwa
jako cze$ciowo prawidtowe oprogramowanie . Po zainstalowaniu modyfikowane sg konta uzytkownikéw
w docelowym systemie i nastepuje sitowe wylogowywanie. Ponadto zmieniane sa nazwy plikow narzedzi,
a pliki przenoszone, w wyniku czego ich znalezienie staje sie prawie niemozliwe. W pézZniejszych wersjach
LockerGoga blokada jest tak silna, ze ofiary nie moga nawet zobaczy¢ komunikatu ransomware ani
instrukcji odblokowania, nawet jesli zadania zostaty spetnione. Tylko nieliczne programy antywirusowe

i chronigce przed z%oéliw¥m oprogramowaniem sg w stanie wykry¢ LockerGoga i bronié przed nim,

a deszyfratornie istnieje . W2019r. oprdcz Altran Technologies ceIeTlLockerGoga byt koncern
NorskHydro i dwie amerykanskie firmy chemiczne, Hexion i Momentive . Tylko w przypadku ataku na
NorskHydro koszt zniszczen oszacowano na 50 min USD (ok.42 min EUR) .

KATYUSHA_ to trojan ransomware uzyty po raz pierwszy w pazdzierniku 2018 r. Szyfruje pliki ofiary,
usuwa kopie zapasowe VSS i dostarcza zataczniki poczta e-mail. Do rozprzestrzeniania sie Katiusza
wykorzystuje exploity EternalBlue i DoublePulsar . Niestety, nie sq jeszcze dostepne zadne deszyfratory
aninarzedzia do obrony.

JIGSAW_ nie tylko szyfruje pliki ofiary, ale takze usuwa je, jesli zadania nie zostang spetione

w podanym, najczesciej 24-godzinnym terminie. Co wiecej, jesli ofiara sprobuje wytaczy¢ komputer,
tempo usuwania plikdw wzrasta. To nie przypadek, Zze to ransomware zostato nazwane imieniem postaci
z horroruﬁ. Jednakfli 6rmy zajmujace sie bezpieczenstwem regularnie wydajq aktualizacje wydajnego
deszyfratoraJigsaw .
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PEWCRYPT_ powstatna poczatku 2019 roku i, w przeciwienstwie do wiekszo$ci ransomware, jego
jedynym celem jest zmuszenie uzytkownikow do subskrybowania kanatu youtubera PewDiePie. PewDiePie
konkurowat pod wzgledem popularnosci z indyjskim kanatem Bollywood T-Series i jego fani postanowili
zwiekszyé jego szanse nawygrang za pomoca PewCrypt. PewCrypt to typowe oprogramowanie typu
ransomware, rozprzestrzeniajace sie za posrednictwem spamu i zto$liwych reklam internetowych. Zos}?’fo
napisane w jezyku programowania Java. W marcu 2019 roku autorudostepnit narzedzie deszyfrujgce .

RYUK_ pojawitsiew sierpniu 2018 r. i prawdopodobnie byt powiazanyz grupami hakerskimiz Korei
Pétnocnej. Wkrotce okazato sie, ze autorzy Ryuka to ta sama grupa, ktora uzywata ransomware Hermes

i ukradia jego kod. Gtéwne cechy Ryuka to wykorzystanie algorytmow wojskowych i ukieru nkow?sne ataki
na duze przedsiebiorstwa. Wiekszo$¢ jego ofiar otrzymuje zadania zaptaty okupu w bitcoinach.

DHARMA_ to kryptowirus, ktory pojawit sie w 2016 roku, ale wcigz powstaja jego nowe wersje. Dharma
nie tylko szyfruje pliki ofiary, ale i usuwa wszelkie kopie zapasowe VSS.W 2019 r. rozprzestrzeniat sie
przez zakazone plikiz popularnymi, szkodliwymi lub prawidtowymi rozszerzeniami, takimi jak ,,.gif”,
».AUF”, ,.USA”, , xwx”, ,,.tzgst” i ,.heets”. We wrzesniu 2019 roku analityk bezpieczernistwa udostepnit
program Rakhnidecryptor , pozwalajacy ofiarom Dharmy odszyfrowaé pliki.

GANDCRAB_ zostat po raz pierwszy uzyty w styczniu 2018 r. i w niecaty miesigc zainfekowat ponaq1 350 tys.
systemow, stajac sie jednym z najczesciej wystepujacych programow typu ransomware 24(5)18 roku .
Wykorzystuje makra Microsoft Office, VBScript oraz PowerShell i atakuje niezauwazenie . GandCrab,
oparty na modelu ransomware-as-a service (RaaS), jest podobnydo Cerbera i pozwala jego tworcom

i przestepcom dzieli¢ sie zyskami.Zespotowi utworzonemu przez Europol, rumuriska policje, Prokurature
Generalngi Bit(ﬁfender po zhakowaniu serweréw GandCrab udato sie stworzy¢ narzedzie
odszyfrowujace . W drugim kwartale 2019 r. operatorzy GandCrab ogtosili ,przej$cie na emeryture” po
zebraniu z okup6w ponad 2 miliardow dolaréw. Za nastepce GandCrab uwazane jest pojawiajace sie

w matych kampaniach ransomware Sodinokibi .
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_ Poszukiwani

REVILIub SODINOKIBI lub SODIN_ po raz pierwszy pojawit sie¢ w ataku na wloskie narzedzie WinRAR

w czerweu 2019 roku. Podejizewa sie rowniez, ze byt uzyty w trzech atakach MSP i czw%tym na
amerykanska firme PerCSoft, ktorej klienci naleza gtéwnie do sektora ochronyzdrowia™ . Sodinokibi
wydaje sie byé produktem znanej grupy cyberszpiegowskiej FruityArmor, ktora dziata od 2016 roku. Ataki
Sodinokibi dotknety kilku krajow na calym $wiecie. Najbardziej atakowanym przez Sodinokibi krajem jest
Tajwan, ktory doznat do tej pory 17,56% wszystkich zarejestrowanych atakow. W Europie najczesciej
atakowane sg Niemcy (8,05%), Wtochy (5,12%) i Hiszpania (4,88%). Sodinokibi jest dystrybuowany

w modelu RaaS i szyfruje pliki potrzebne do przeprowadzenia ataku inaczej dla kazdego systemu.
Atakujacy osadzajg w kodzie ,,klucz4gzkieletowy”, umozliwiajacy im zdalne odszyfrowanie plikow,
niezaleznie od uzytego szyfrowania™ .Jesli jednak komputer ma ukfad klawiatury rosyjski, armeiski,
syryjski lub jeden spo$rod kilku inn Och, Sodinokibi nie moze go zaszyfrowac, co prawdopodobnie
wskazuje na pochodzenie autorow .

SAMSAM_ juz piaty rok z rzedu atakuje infrastrukture krytyczna na calym $wiecie. Ataki SamSam
koncentruja sie gtownie na szpitalach, firmach z sektora ochrony zdrowia i organizacjach rzadowych, co
zapewnia szybka zaptate duzych okupow. Wykorzystuje on stabe punkty protokotu RDP (Remote Desktop
Protocol). Do tej pory grupa odpowiedzialna za dystrybucje SamSam zebrata ponad 6 min 4U5SD (ok.5 min
EUR) okupow i spowodowata u ofiar straty przekraczajace 30 min USD (ok. 25,4 min EUR) .Tylko

w ataku na miasto Atlantaw 2018 r. szkodyi koszty przywrdcenia sprawnosci systemow wyniosty 17

min USD (ok. 14,4 min EUR) .

*
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,,ROk 2019 przyniost
wzrost wyrafinowania
potencjalnych
zagrozen w zwigazku

Z uzywaniem przez
wielu
cyberprzestepcow
exploitow,

kradziezy poswiadcze
n i atakow
wieloetapowych”.
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_ Atakowane sektory

PANSTWA NARODOWE WCIAZW CENTRUM UWAGI_ W 2018 r. oprogramowanie typu ransomware byto
wykorzystywane do atakowania organizacji panstwowych jako narzedzie do zarabiania pieniedzy.
Tendencja ta utrzymywata sie w 2019 roku, a narody lub grupy narodowe ukrywaly swoja tozsamos$¢ za
pomoca tych samych narzedzi stworzonych przezinne grupy lub podmiotyz pafistw narodowych. Taka
manipulacja narzedziami pozwala na ukrycie pochodzenia atakujacego i unikniecie jakichkolwiek
konsekwencji dyplomatycznych, zwtaszcza gdy celem jest organizacja rzadowa lub panstwowa.

W roku 2019 miato miejsce kilka atakow na organizacje rzagdowe lub paistwowe. Na przyktad od
kalifornijskiego miasta Lodié atakujacyzazadalizaptacenia okupu w wysoko$ci 400 tys. USD (ok.340
tys. euro) za odblokowanie linii telefonicznych policji, linii alarmowej robét publicznych, numeréw
urzedu miasta oraz danych dotyczacych ptatnosci miejskich i systemow finansowych. Miasto odméwito
zapfaty okupu i przywrdcito sprawno$¢ systemow przy uzyciu kopii zapasowych. Departament zasobow
informacyjnych stanu Teksas poinformowat o skoordynowanym ataku ransomware na 23 mate
organizacje rzadowe w sierpniu 2019 roku§. Koszty dla hrabstwa w stanie Texas oszacowanona

3,25 min USD (ok. 2,75 min EUR). Atak RobbinHood na Baltimore spowodowat szkody w wysokosci
18,2 min USD (okoto 15,4 min EUR), za$ w wyniku ataku Ryuk Lake City na Florydzie poniosto straty

w kwocie 460 tys. USD (ok. 389 768 EUR). W lipcu 2019 r. miasto New Bedford w stanie
Massachusetts zostato dotkniete atakiem ransomware, ktorego sprawcy zadali zaptacenia okupu

w wysokosci 5,3 min USD (ok. 4,4 min EUR). Miasto odméwito zaptacenia okupu, wydajac 1 min USD
na likwidacje skutkow atakul.

*
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DO IMPREZY DOtACZAJAINSTYTUCJEEDUKACYINE_W roku 2019 zaobserwowali$my przesuniecie
atakow na instytucje edukacyjne. Wedtug raportu opublikowanego przez firme Emsisoft, ofiarami 62
incydentoéw zwigzanych zoprogramowaniem typu ransomware padto 1051 szkéti uczelni. W roku 2018
ofiaramiincydentéw byto tylko 11 placowek o$wiatowych. Z rapogtu wynika, ze amerykanskie szkoly byly na
drugim miejscu listy atakowanych podmiotéw po urzedach miast .

SEKTOR OCHRONY ZDROWIA WCIAZ NA CELOWNIKU_ Organizacje ochrony zdrowia byly ulubionym celem
atakow oprogramowania typu ransomware we wszystkich poprzednich latach i trend ten utrzymat sie
rowniezw 2019 roku. Latem zaatakowany zostat kalifornijski dostawca ustug medycznych Wood Ranch
Medical, ktorego elektroniczna dokumentacja medyczna zostata catkowicie zniszczona (tacznie zkopiami
zapasowymi) po odmowie zaptacenia okupu. Incydentzmusit Wood Ranch Medical do ogloszenia, ze do
konca roku zaprzestanie dzia’falnoécfi. W kwietniu 2019 roku dokiadniet%samo spotkato innego
dostawce ustug medycznych, Michigan Brookside ENT and Hearing Center , ktory rowniez zostat
zmuszony do zamkniecia. Ponadto w Australii zaatakowano dwie grupy szpitali: GippslandHealth Alliance
oraz South West Alliance of Rural Health. W efekcie szpitale w kilku miastach, w tym Warrnambool, Colac,
Geelong, Warragul, Sale i Bairnsdale, nie mogly wykonywa¢ normalnych procedur, poniewaz ich systemy
zostaty wytgczone w celu ograniczenia ekspozycji na zagrozenia . Wtym sektorze utrata danych jest
rownie dotkliwa, jak strata finansowa. Na przyktad w wyniku ataku oprogramowania typu ransomware,
przeprowadzonego w czerwcu 2019 roku na grupe Premi?sr FamilyMedical w stanie Utah, wyciekly poufne
informacje dotyczace zdrowia ponad 300 tys. pacjentow .

MSP NIEDZIALAJA_Wiele branz powierza poufne informacje, majace zasadnicze znaczenie dlaich
dziatalno$ci, dostawcom ustug zarzadzanych (MSP) i dostawcom ustug w chmurze (CSP). Klienci polelg}ajq
na nich réwniez w zakresie integralnosci danych i zapobiegania nieuprawnionemu dostepowi do nich™ .
Tymczasem oprogramowanie typu ransomware GandCrab i Sodin wykorzystuje stabe punkty dostawcow
ustug internetowych, ktére odstaniaja ich infrastrukture i powierzone dane, i w efekcie narazaja na atak
ransomware wszystkich klientow MSP. Takie stabe punlgy maWebroot2FA, populare narzedzie MSP, co
zostato wykorzystane w Kilku przypadkachw2019 roku . W tym roku w ciagu zaledwie trzech miesiecy
zostato zaatakowanych kilku MSP, takich 'gk PM Consultants, CloudJumper, Datto, PercSoft, TSM
Consulting Services Inc. oraz IT By Design .

*
*
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Wektory ataku

_Jak

Nowe oprogramowanie typu ransomware o nazwie Sodinokibi wykorzystuje niedawno ujawniony staby
punktluke Oracle WebLogic Server CVE-2019-2725 w celu uzyskania mozliwo$ci zdalnego wykonywania
kodu. Ofiara zostaje zarazona, je$li nie podejmie odpowgtlednich dziatan. Wydano oficjalne poprawki dla
Oracle WebLogic Server w wersjach 10.3.6.0i 12.1.3.0" . Ten sam atak wykorzystuje staby punkt CVE-
2018-8453 w celu uzyskania wiekszych uprawnien uzytkownika, koficzenia p{gceséwznajdujqcych siena
czarmej liscie, usuwania plikow z czamej listy i eksfiltracji informacji o hoscie™ .

Inny staby punkt, CVE-2019-0708, jest rowniez wykorzystywany do instalowania oprogramowania typu
ransomware. Umozliwia to nieautoryzowane potaczenie za posrednictwem protokotu RDP firmy Microsoft.
W maju 2019 roku Microsoft wydat Eloprawki dla aktualnych wersji systemu operacyjnego (0S), a takze dla
wersji, ktore nie s juz obstugiwane .

PolyRansom/VirLock - 2,50%

Trojan-ransom.win32.Crymod - 3%

Rakini [N 3,97%

Stop 4,63%
Trojan-ransom.win32.Crypren - 5%
Trojan-ransom.win32.Encoder 6,58%
GranCrab _ 9%
Trojan-ransom.win32.Phny 20%
0% 5% 10% 15% 20% 25%
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__Incydenty

= Incydentw Baltimore Countyl

= Atak naszpitale w Alabamie’

= Incydentw mieScie Lodi (Kalifornia)é

= |ncydentw Teksasie (departament dziat zasobow informacyjnych stanu Teksas)5

= Atak Ryukw Lake City (FIoryda)z

= Incydentw New Belford (Massachusetts)§

= Ataki ransomware na ponad 500 szkoti uniwersytet6w§

= Przypadek Wood Ranch Medical (Kalifornia)g

= Przypadek Michigan Brookside ENT and Hearing Centreg

= Przypadki GippslandHealth Alliance oraz South West Alliance of Rural Health (Australia)M

= Przypadek Premier Family Medical Group (Utah)g

= Przypadki MSP PM Consultants, CloudJumper, Datto, PercSoft, TSM Consulting Services
Inc. orazIT By Designﬁ

= [ncydent centrum danych Microsoft Azuresf1

= Atak LockerGoga na Altran Technologies@

= Atak LockerGoga na Norsk HydroZ

= Ataki LockerGogana Hexion i Momentiveﬂ

= IncydentAlbany IT®

= [ncydentwJackson County(Georgia)ﬂ

= Incydentw Riviera Beach (Floryda)"~

= |ncydentw Nowym OrIeanieQ

= Atak nadunskiego producenta aparatow stuchowych DemantM
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Ograniczenie ryzyka

_Proponowane dziatania

Utrzymywanie niezawodnych kopiizapasowych zgodnychzregula3—2—1 (tj.co najmniej trzy kopiew dwéch réznych
formatach,wtym jednaz nich winnejlokalizacji) .

Wykupienie polisy ubezpieczeniowej pokrywajacejszkodyspowodowane atakiem ransomwa re2*1.

Stosowanie segmentagiji sieci, szyfrowania danych, kontroli dostepu i egzekwowaniezasad, byzapewnic
minimalng ekspozycje danych.

Korzystaniezmetod takich jak monitorowanie, pozwalajacych szybko wykrywacinfekgje.
Monitorowanie dostepu do uzywanejinfrastruktury publicznejijej stanu.

Utworzeniew kazdej organizaciilubfirmie centrum bezpieczenistwa (SOC, security operation centre)
zatrudniajacego wykwalifikowanych specjalistoww dziedzinie bezpieczenstwa.

Uzywanie odpowiednich,aktualizowanych na biezaco narzedzi do zapobiegania atakom ransomware.

Doktadnezdefiniowanieiwdrozenie minimalnego zestawu praw dostepu uzytkownikéw do danych, by
zminimalizowaéskutki atakow (. mniej praw, mniej zaszyfrowanych danych).

Wdrozenie sprawnego zarzadzania stabymi punktamiifatikami.

Zaimplementowaniefiltrowanie tresci, by odfiltrowacniechciane zataczniki, wiadomosci e-mail ze zlosliwa
zawartoscia, spami niechcianyruch sieciowy.

Instalacja ochronypunktow koricowych za pomocaprogramow antywirusowych, a takze blokowaniawykonywania
plikéw (np. blokowanie wykonywania plikowzfolderu Temp).

Stosowaniezasad kontrolowania urzadzerizewnetrznych i dostepnosci portow.
Uzywaniebiatych list, by zapobiecuruchamiania nieznanych plikowwykonywalnych na punktach koricowych.

Inwestowaniew podnoszenie $wiadomosci uzytkownikéw na temat oprogramowania typu ransomware, zwtaszcza
w odniesieniu do bezpiecznego przegladania.

* %
*
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_Deszyfratory

Znaczne postepy zostaly poczynione przez EUROPOL”i 163 partneréw projektu ,No more
ransom”~. W 2019 roku portal dodat 28 narzedzii obecnie moze odszyfrowaé efekty 140
réznych rodzajow infekcji ransomware®. Opracowano kilka programéw do odszyfrowywania
efektow dziatania oprogramowaniatypu ransomware, a wiele innych zostato
zaktualizowanych. Przyktady podano ponizej.

Aurora”, Muhstik”, Ryuk™ Emsisoft

Rakhni, Aura, Autoit, Pletor, Rotor, Lamer,
Lortok, Democry, TeslaCrypt, Chimera,

Crysis, Jaff, Dhamma, Cryakl, Yatron, e gL

FortuneCrypt,”*

GandCrab®“ Eliltz;);glr;drlér:luﬁska policjai GPO,
Jigsaw" Avast

Mira™ F-Secure

Nemty* Tesorion

PewCrypt” Autor PewCrypt

.
i
. enisa


https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.nomoreransom.org/
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymiane informacji, budowanie zdoIno$cii pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznosci i odpornos$é unijnejinfrastruktury orazw efekcie, zapewnié cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
Marco Barros Lourenco (ENISA) i Louis Marinos (ENISA).

Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

= ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!
:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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