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Informacje ogolne

Wyludzanie informacji, czyli phishing, to oszukarncza proba kradziezy przy uzyciu technik inzynierii
spotecznej danych uzytkownika, takich jak dane logowania, informacje o karcie kredytowej, a nawet
pienigdze. Ten rodzaj atakujest zazwyczaj przeprowadzany za pomoca wiadomosci e -mail, ktore
wygladaja na wystane z zaufanego Zrodta, z zamiarem naktonienia uzytkownika d o otwarcia ztosliwego
zatqcznikalub podazania za fatszywym adresem URL. Profilowane wyludzanie informacji, zwane , spear
phishing” opiera sie na wstepnym wyszukiwaniu informacji o ofiarach, by préba oszustwa wygladata
bardziej autentyf:znie, dlatego tez jest to jeden z najskuteczniejszych typow atakow na sieci
przedsiebiorstw .

Emocjonalna reakcja sktania ludzi do nieostroznych dziatan, ktére skutkujg wytudzeniem - do tego
wilasnie daza hakerzy.Podczas symulacji wytudzenia danych w ramach szkolenia nalezy ktasé na to
nacisk. Szkolenie uzytkownikow poczty elektronicznej jest jednym z czesto stosowanych Srodkow
zapobiegania wytudzeniu informacji, ale rezultaty nie sg przekonujace, gdyz sprawcy zagrozen stale
zmieniajq sposob dziatania. Standard uwierzytelniania wiadomosci, sprawozdawczosci i zgodnosci
oparty nadomenie (DMARC) zapewnia, ze wiadomosci e-mail z oszukainczych domen zostang
zablokowane, co zmniejszy odsetek skutecznych ata kéxv z wyludzaniem informacji, fatszowaniem adresu
e-mail danych i wysytaniem niechcianych wiadomosci  (spamu).

W przysztosci poczta e-mail pozostanie najczesciej stosowanym mechanizmem wytudzania danych, lecz
stan ten nie utrzyma sie zbyt dtugo. Juz dostrzegamy coraz czestsze wykorzystywanie komunikatorow
serwisow spotecznosciowych, WhatsApp i innych, do przeprowadzania atakoéw. Najistotniejsza zmiana
nastapiw przypadku metod stosowanych do wysytania wiadomosci, ktore stana sie bardziej
wyrafinowane wraz z zastosowaniem wrogiej sztucznej inteligencji (Al) do przygotowania i wysytania
wiadomosci. Wytudzanie informacjii profilowane wytudzanie informacji (,spear phishing”) to gtowne
wektory ataku dla innych zagrozen, jak nieumy$ine zagrozenia wewnetrznez.
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__Whnioski

2 6‘,2_mld stratw 2019r.z powodu atakéw z wkamaniem
do poczty stuzbowej (Business E-mail Compromise, BEC)*

42 y 8 %_wszystkich ztosliwych zatgcznikow stanowity
dokumenty Microsoft Office =

6 6 7 %_wiqcej przypadkow oszustw z uzyciem wytudzania

informacji zaledwie w ciggu 1 miesigca podczas pandemii
COVID-19¢

3 0%_wiadomo§ci majacych na celu wytudzenie informacji
Jest dostarczanych w poniedziatki®

32 y 5%_wszystkich wiadomosci e-mail wykorzystuje
stowo ,ptatno$¢” w tytule®
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Wytudzanie informacji (phishing)

NN Proces etapow ataku

Zakres dziatania
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Dowodzenie Dziatania dotyczace
i kontrola celow

Rozwiazanie CyberKill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwiazanej ze struktura ataku. Abyzbadaé
okreslony wektor ataku, nalezy uzyé ponizszego schematu Cyber Kill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢ narzedzia, techniki

i procedury, z jakich skorzystat atakujacy.

WIECEJINFORMACJI
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Trendy

_Najczesciej atakowane rodzaje ustugto pocztaintemetowa
| oprogramowanie jakoustuga

Zgodnie z niektorymi prognozamiw pierwszym kwartale 2019r. liczba atakéw typu wyludzanie
informacji ukierunkowane na oprogramowanie jako ustuga (SaaS) i poczte internetowa po raz pierwszy
przewyzszyta liczbe atakow skierowanych przeciwko ustugom p’fatniczymz, €0 czyni z nich najbardziej
profilowany sektor - 36% wszystkich atakow typu wytudzanie informacji . Ten nowy rekord jest zgodny3
ztrendemw 2018r., kiedy to takie ustugi, jak SaaS i poczta internetowa wyprzedzity sektor finansowy .
Choéliczba tgsspadia do 30,8% do koiica 2019 r., powyzej wymienione ustugi nadal plasuja‘l‘sie na
szezycie listy , za$ ustugi Microsoft 365 sg najczestszym celem wyludzajacych informacje .

_Ataki z witamaniem do poczty stuzbowej (BEC) nadal
stanowia problem

W przeprowadzonym niedawno badaniu ustalono, ze 88% organizacji z catego $wiata doswiadczyto
profilowanego wytudzania informaciji,a 86% z nich doznato atakéw z narazeniem na szwank firmowych
wiadomosci e-mail (BEC)E. W2019r. do najbardziej zag1r7020nych atakami nalezaty ustugi Microsoft
365, aich gtownym celem byto pozyskanie poswiadczen . Po uzyskaniu tych po$wiadczen atakujacy
mogt zebraé wiecej danych dotyczacych organizacji, co mogto trwaé tygodniami lub miesigcamil8,

a nastepnie mogto prowadzi¢ do atakow z profilowanym wyludzaniem informacii. Atakujacy podszywat
sie pod pracownika, dyrektora wykonawczego (CEO), czy nawet za&fanego dostawce, by przenie$é Srodki
lub przekierowaé ptatnosci na rachunki podmiotow zewnetrznych W pierwszynilgkwa rtale 2019r. firmy
byly narazone na wzrostatakow BEC 0 120% w 2sotosunku do poprzedniego roku , skutkujacych stratami
w wysokosci 26,2 mid USD (ok. 22,2 mid EUR) .
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_Ponad dwietrzecie wittynwykorzystujacych wytudzanie informadii
wprowadziio protokotHTTPS

W ciggu kilku ostatnich lat zaobselwowanowyrainywzrostE liczby witryn wytudzajacych informacje,
ktore wprowadzity protokot HTTPS. W ostatnim kwartale 2019 r. 74% witryn wytudzajacych informacje
wykorzystywato protokot H'ITPSQ, co stanowi istotny wzrost w pordwnaniu z zaledwie 32% dwa lata
wczesniej. Chociaz takie technologie, jak HTTPS i SSL sg przeznaczone do zabezpieczania komunikacji
miedzy klientem a serwerem, obecno$c ikony ktédki na pasku adresu przegladarki moze stwarzaé
ztudzenie, Ze strona jest godna zaufania.

Sprawcy zagrozen moga takze wykorzystywacé legalne witryny, ktére przejmuja, by umiesci¢ na nich tresci
stuzace do wyludzania informacji, wiec uzytkownikowi koncowemu trudniej jest zidentyfikowaé witryne
jako niebezpiecznqﬂ. Inne elementy przyczyniajace sie nagtego wzros}g wykorzystania protokotu HTTPS
to roznorodne bezptatne ustugi oferujace certyfikaty, jak Let's Encrypt i fakt, ze nowoczesne
przegladarki oznaczaja kazda witryne wykorzystujaca protokét HTTPS jako bezpieczng i nie
przeprowadzajq dalszych kontroli.

B SaaS / Poczta elektroniczna

H Telekomunikacja
Przechowywanie w chmurze / hosting
plikow
Ptatnosci

Instytucja finansowa

Media spotecznosciowe

H Handel elektroniczny, handel detaliczny

Rysunek 1: Ataki z wytudzaniem informacji: podziat wg celu. Zrédto: Proof Point™
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Trendy

_Wzrost liczby przypadkow ataku Phishing-as-a-Service
(PhaaS)

Ustugi tego rodzaju sa zazwyczaj oparte na abonamencie lub maja postac zestawu, dostepnego do
pobrania za optata, i usuwaja bariery techniczne utrudniajace dostep, poniewaz umozliwiajg one
przeprowadzenie ukierunkowa ne2g10 ataku przez osobe o mniejszych umiejetnosciach technicznych.
Raportanalityka bezpieczefistwa wymieniat5334 unikatowe zestawy do wytudzania informacji
dostepnych do czerwca 2019 r. Stosunkowo niski koszt tych rozwiazan, okoto 50-80 dolaréw za
miesieczny abonament, byt jeszcze bardziej niepokojacy. W tym samym raporcie znalazta sie informacja,
7e 87% zestawow zawierato mechanizmy unikania wykrycia, jak kodowanie znakéw HTML i szyfrowanie
tresci. Co ciekawe, niektore z tych ustug hostowano w ramach legalnych ustug w chmurze z odpowiednimi
nazwamii certyfikatami systemu nazw domen (DNS). Dane statystyczne zaledwie jednego sklepu

w Darknecie to dowod na skutegzznos'étych atakow: umozliwity one atakujacemu lub grupie przejecie
okoto 65 000 kont miesiecznie .

_Trendydotyczace incydentow

Zauwazonozmiane w skuteczno$ci atakow z wytudzaniem informacji wykorzystujacym miejsce

w chmurze, DocuSign i ustugi chmurowe Microsoft.

Ataki z podszywaniem sie obejmuja takie schematy, jak wtamania do poczty stuzbowej (BEC) oraz
techniki oszukiwania w sferze tozsamosci, oparte na inzynierii spotecznej, ktore sprawiaja, ze

kampanie wytudzania informacji staja sie bardziej skuteczne.

Wyludzanie informacji z uzyciem ustug Microsoft 365 byto najczesciej stosowane, lecz nadal
obserwuje sie nacisk na pozyskiwanie poswiadczen.

Ponad 99% wiadomosci e-mail rozpowszechniajacych ztosliwe oprogramowanie wymagato interwenc;ji
cztowieka - uzycia tacza, otwarcia dokumentu, zaakceptowania ostrzezenia o bezpieczenstwie, czy

44
innych zachowan - abyjego dziatanie byto skuteczne .

* %
*
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__Najczesciej spotykane motywyzwiazanezwyludzaniem
infoomacjiw2019r.

0golne pozyskiwanie poswiadczen z uzyciem wiadomosci e-mail

Wyludzanie informacji z uzyciem kont Office 365

Wyludzanie informacji od instytucji finansowych

Wyludzanie informacji z uzyciem aplikacji Microsoft OWA

Wytudzanie informacjiz uzyciem OneDrive

Wytudzanie informacji od uzytkownikéw kart American Express

0golne wytudzanie informacji z uzyciem zestawu ChalBhai

Wyludzanie informacji z uzyciem konta Adobe

Wyludzanie informacji z uzyciem Docusign

Wyludzanie informacji z uzyciem serwisu Netflix

Wyludzanie informacji z uzyciem konta Dropbox

Wyludzanie informacji z uzyciem konta LinkedIn

Wyludzanie informacji z uzyciem konta Apple

Wytudzanie informacjiza posrednictwem instytucji pocztowej/firmy kurierskiej
Wytudzanie informacji z uzyciem dokumentow Microsoft online (Excel i Word)
Wyludzanie informacji z uzyciem ustawien Windows

Wytudzanie informacji z uzyciem ustugi Google Drive

Wytudzanie informacji z uzyciem serwisu PayPal

* 7
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Trendy
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_COVID-19 uzywany jako przyneta przezwytudzajacych

informacje

Cyberpizestepcy wykorzystuja strach spoteczenstwa przed pandemia COVID- 19, ktdra po raz pierwszy pojawita sie pod
koniec2019r. Doniesiono, zezaledwiew ciagu jednego miesigca liczba atakow majacych na celuwyludzanie
informacji, wykorzystujacych istnienie wirusa, wzrosta 0 66 7% (od koiica lutego 2020r. do koiica nslarca 2020r),
aschematy tylko tego rodzaju stanowily az 2% wszystkich oszustwz uzyciem wyludzaniainformacii .

Nowe oszustwa wykorzystujace e-mailemajacena celu wyludzanle|nfonnaq|zapr01ektowanotak bywygladaty, jakby
wystano je zamerykariskiego Centrum Kontroli Choréb (CDC) ,Swiatowej Organlzaq|ZdrOW|a lub uniwersyteckich
zespotdwzajmujacych sie zagadnieniamizd mwotnyml .Znajdowatysiew nich nieprawdziwe stwierdzenia o wykrytych
przypadkach zakazefiw miejscu zamieszkania ofiarylub opinie ekspertow medy(znych podanebynaktoni¢ofiaredo
Klikniecia ztosliwego tacza. Dlatego tez FBli WHO opu bllkowalyostrzezenla Pomewaz podczas kwarantannywiele
o0sob pracowato zdalnie, czesto uzywajacprzestarzatych systemowzabezpleczen cyberprzestqpcy probowali
wykorzystywac powstatew ten sposob mozliwoscii Iuklwzabezpleczenlaoh

[Account-Deactivation]

Microsoft Fix <mx-59545445435@protection.office-365.com>
@ Tuesday, August 21, 2018 at 1:18 AM

Show Details

Office-365

Hi Sales

Your account of «com will be from sending or receiving mails from other users. because you failed to resolve
errors on your mail.

You need to resolve the errors or your account will be disconnected from S com.
Follow the instruction below to resolve now.

Regards,
Micrash Security Team

This notification was sent to .com of Microsoft.com,

Rysunek 2: Wiadomosée-mailz proba wyludzenia informacii zuzyciem Office 365, Zd dto: Dropsul ite

*
*

* %
*
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_AgencjaENISAw obliczu pandemii COVID-19

Wybuch pandemii COVID-19 wywotat ogromne zmiany w naszym stylu zycia. W $wiecie, w ktdrym coraz
wieksza liczba 0s6b faczy sie przez sieé, na szcze$cie mozemy nadal prowadzié zycie zawodowe

i prywatne w wirtualnej przestrzeni. W tym wythkowym4gkresie agencja ENISA udostepnita swoje
zalecenia dotyczace bezpieczenstwa cybemetycznego  w réznych aspektach, w tym pracy zdalnej,
zakupow onlinei e-zdrowia, a takze udzielata poszkodowanym sektorom warto$ciowych i aktualnych
porad natemat bezpieczeristwa. ENISA ocenia krajobrazzagrozen w czasie pandemiii publikuje porady
na temat zmniejszenia ryzyka zwiazanego z najbardziej istotnymizagrozeniami. Wiele uwagi poswiecamy
wytudzaniu informacji, gdyz liczba tego rodzaju atakow ros$nie.

Rysunek 3: Zamieszczony w serwisie YouTube film agencji ENISA na temat COVID-19. Zrédto: ENISA

* 7 T
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Incydenty
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_Atakowane sektory

W 2019r. celem licznych atakéw majacych na celu wyludzenie informacji (lub profilowane wytudzanie
informacji) stat si¢ sektor opieki zdrowotnej. Analityk bezpieczeﬁstwaﬂ uznatwyludzanie informacjiza
gtowny wektor ataku w tym roku, z powodu wykorzystania taktyki opartej na inzynierii spotecznej,
polegajacej na wysylaniu wiadomosci e-mail zarazonych ztosliwym oprogramowamiemZ lub ztgczami
odsylajacymi do zarazonych witryn. Inne sektory, jak administracja rzadowai inne podmioty
administracji publicznej, takze staly sie celem atakéw majacych na celu wyludzanie informacji. Na
przyktad w listopadzie i grudniu2019 . kilku dyplomatéw i dygnitarzy rzadu ukrainskiego otrzymato
wiadomosci e-mail majace na celu profilowane wytudzanie informacii, odsytajace do niebezpiecznych

LB
witryn .

_Wektoryataku

Profilowane wyludzanie informacji nadal pozostaje wyjatkowo popularng technika uzyskiwania dostepu
wstepnego wykorzystywana przez sprawcow szkodliwych dziatai. Stosuja oniréznorodne taktyki
inzynierii spotecznej, by naktaniaé odbiorcow do otwarcia zatacznika lub odwiedzenia zarazonej witryny.
Wiadomosci majace na celu profilowane wytudzanie informacji zawieraja zwykle dokumenty Microsoft
Office z obstuga makrlub facze do takich dokumentow. Gdy uzytkownik wybierze opcje ,Wiacz
zawarto$¢”, osadzone makro zwykle rozpoczyna wykonywanie ciggu ukrytych skryptéw, ktore
ostatecznie prowadza do pobrania zto$liwego oprogramowania typu stage one lub dropper. JavaScript

i PowerShell prawdopodobnie nadal pozostaja najpopularniejszymi jezykami skryptowymi uzywanymi

w tym celu.

*
*

* %
*
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https://online.flippingbook.com/view/165705/

__Przyktady

_Atakmajacy na celu wytudzanie informacji od studentow
Uniwersytetu Lancasterdoprowadzit do wycieku danych
osobowych*

_Hakerzywytudzili po$wiadczenialogowaniaod 2500
uzytkownikéw aplikacji Discord*

_Dostawca internetowej ustugifitness padt ofiara ataku
majacego na celu wytudzanie informacji-

_Pacjenciucierpieli wskutek ataku z wytudzaniem informacji
od organizacji UConn Health”

_Filiaproducentasamochodow stracita37 min USD (ok. 31
min EUR) z powodu oszustwa opartego na wtamaniudo poczty

stuzbowej (BEC)*

* *
x *
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Ograniczenie ryzyka

_Proponowane dziatania

Szkolenie pracownikow, by byli w stanie rozpoznawac fatszywe i ztosliwe wiadomoscii zachowaé
czujno$é. Organizowanie symulowanych kampanii wytudzaniainformacji, by przeprowadzic test
infrastruktury organizacji, jak rowniez reakcji pracownikow.

Rozwazenie zastosowania zabezpieczajgcej bramki pocztowej z regularng (ewentualnie
zautomatyzowana) aktualizacja filtrow (antyspamowych, antywirusowych, filtrowania opartego
nazasadach).

Rozwazenie zastosowania rozwigzan z dziedziny bezpieczenstwa wykorzystujacych techniki
uczenia maszynowego do identyfikacji w czasie rzeczywistym witryn wytudzajacych dane.

Wytaczenie automatycznego wykonywania kodu, makr, renderowania grafikii automatycznego
pobierania przesytanych faczy na klientach poczty e-maili ich regularna aktualizacja.

Wprowadzeme jednego ze standardéw zmniejszenia ilo$ci spamu: SPF (Sender Policy
Framework) ,DMARC (Domain- based Message Authentication, Reporting & Conformance)
i DKIM (Domain Keys Identified Mall)

W idealnych warunkach - wykorzystywanie bezpiecznej poczty e-mail z uzyciem sygnatur
cyfrowych lub szyfrowania w przypadku transakcji finansowych lub wymieniania danych
szczegblnie chronionych.

Wdrozenie wykrywania oszustw i anomalii na poziomie sieci, zarowno w przypadku poczty
wychodzacej, jaki przychodzace;j.
Unikanie klikania przypadkowych faczy, szczegéInie faczy skroconych stosowanych w serwisach

spotecznos$ciowych.

Unikanie klikania taczy lub pobierania zatacznikow, jesli uzytkownik nie jest absolutnie pewien
zrodta wiadomosci e-mail.

* %
*
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Unikanie nadmiernego dzielenia sie informacjami w mediach spoteczno$ciowych, np. o czasie
pobytu poza biurem czy domem, informacjami o lotach itp., gdyz sa one aktywnie wykorzystywane
przez sprawcow zagrozen do gromadzenia informaciji o celach.

Sprawdzanie nazw domen odwiedzanych witryn pod katem literowek, szczegdlnie witryn
wrazliwych, jak witryny bankéw. Sprawcy zagrozen zwykle rejestruja fatszywe domeny podobne do
istniejgcych i uzywajq ich do wytudzania danych od ofiar. Samo sprawdzenie, czy mamy do
czynienia z potaczeniem HTTPS, nie wystarczy.

Wiaczanie uwierzytelniania dwusktadnikowego zawsze, gdy jest to mozliwe, co pozwolizapobiec
przejeciu konta.

Uzywanie silnego i unikatowego hasta w kazdej ustudze internetowej. Ponowne uzywanie tego
samego hasta w réznych ustugach to powazne naruszenie zasad bezpieczeristwa i nalezy go
zawsze unikaé. Uzywanie silnych i unikatowych poswiadczen w kazdej ustudze internetowej
ogranicza ryzyko potencjalnego przejecia konta wytacznie do tej jednej ustugi. Uzywanie takiego
oprogramowania, jak menedzer hasel, utatwia zarzadzanie catym zbiorem haset.

Podczas wykonywania przelewu nalezy zawsze dokfadnie sprawdzi¢ informacje o banku odbiorcy
z uzyciem innego medium. Nie nalezy ufaé niezaszyfrowanym i niepodpisanym wiadomosciom e-
mail, zwlaszcza w przypadkach zastosowaii szczegdInie wrazliwych.

Sprawdzanie, jak dziataja w naszej witrynie formularze do kontaktu, rejestracji, subskrypcji
i przesytania opiniii dodawanie w razie potrzeby regut weryfikacji, by nie mogly zosta¢
wykorzystane przez atakujacych.

*
x *
* *
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymiane informacji, budowanie zdoIno$cii pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznosci i odpornos$é unijnejinfrastruktury orazw efekcie zapewnié cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.
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Stavros Lingris (CERT EU) i Thomas Hemker.
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Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

= ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!
:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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Zastrzezenia prawne

Informujemy, ze niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile
nie stwierdzono inaczej. Niniejsza publikacjanie powinna by¢interpretowana jako
dziatanie prawne ENISA ani organow ENISA, chyba Ze zostata przyjeta zgodnie
zrozporzadzeniem (UE) nr526/2013. Niniejsza publikacja nie musi przedstawia¢
aktualnego stanu wiedzyi ENISA moze ja okresowo aktualizowag.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISAnie ponosi
odpowiedzialnosci za tres¢ zZrodet zewnetrznych, w tym zewnetrznych stron
internetowych, do ktorych odniesieniaznajdujasie w niniejszej publikacji.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona by¢ dostepna
nieodptatnie. Ani ENISA, ani zadna osoba dziatajacaw jejimieniu nie ponosza
odpowiedzialno$ci za wykorzystanie informacji zawartych w niniejszym sprawozdaniu.
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