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Informacje ogolne

Ztosliwe oprogramowanie to cyberatak, do ktoregowykorzystuje sie ztoSliwe oprogramowanie.
Wsrod odmian ztoSliwego oprogramowania mozna wymieni¢ oprogramowanie do wydobywania
kryptowalut, wirusy, oprogramowanie ransomware, robaki i programy szpiegujace. Ich wspélne
cele to kradziez informacji albo tozsamosci, szpiegostwo i dezorganizacja us’fugl.

W roku 2019 oprogramowanie do wydobywania kryptowalut stanowito dominujacy gatunek
ztosliwego oprogramowaniaw krajobrazie zagroieﬁg, skutkujac wysokimi kosztami obstugi
informatycznej, zwiekszonym zuzyciem energii elektryczneji zmniejszong wydajnoscia
pracownik6w§. Odnotowano nieco wiekszg liczbe wystapien oprogramowania ransomware
w 2019 r. w poréwnaniu z 2018 r., lecz nadal plasuje sie ono w dolnej czesci listy ztosliwego
oprogramowaniag.

Protokoty internetowe i dotyczace poczty e-mail stanowity najczestszy poczatkowy wektor ataku
uzywany do rozprzestrzeniania ztosliwego oprogramowania. Niektore rodziny ztosliwego
oprogramowania byty jednak w stanie bardziej rozpowszechnié sie w sieci wskutek stosowania
technik ataku sitowego lub wykorzystywania luk w systemie. Cho¢ liczba globalnych przypadkow
wykrycia ataku utrzymata sie na poziomie z poprzedniego roku, data sie zauwazy¢ wyrazna zmiana
z celow konsumenckich na biznesoweé.
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40 0 0 oo_wykrytych przypadkow zainstalowanego uprzednio

oprogramowania szpiegowskiego i reklamowego na urzadzeniach mobilnych*

1 3 95_ wzrost liczby wykrytych przypadkéw ztosliwego oprogramowania dla

systemu Windows w biznesowych punktach koiicowych na catym Swiecie*

7 1 95_ organizacji doswiadczylo dziatania ztoSliwego oprogramowania, ktore
rozprzestrzeniato sie od jednego pracownika do drugiego“

4 6, 5 95_ wszystkich przypadkow ztosliwego oprogramowania we wiadomosciach

e-mail wykryto w plikach typu ,,.docx™*

5 0 95_ wzrost liczby odnotowanych przypadkéw oprogramowania stworzonego

w celu wykradania danych osobowych lub przesladowania innych uzytkownikow*

6 7 95_ ztosliwego oprogramowania przestano z uzyciem szyfrowanych potaczen
HTTPS*



Rozpoznanie Uzbrojenie Dostarczenie Wykorzystanie

NN Procesetapow ataku

e Zakres dziatania
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Ztosliwe oprogramowanie

Rozwiazanie CyberKill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwiazanej ze struktura ataku. Aby zbadaé
okreslony wektor ataku, nalezy uzy¢ ponizszego schematu CyberKill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢ narzedzia, techniki
i procedury, z jakich skorzystat atakujacy.

WIECEJINFORMACJI


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tren

_Najczesciej spotykane rodzaje
ztosliwegooprogramowania

Najczesciej spotykanymszczepem ztosliwego oprogramowaniaw2019r. byt Emotet, ktoryw 2020r. nadal ewoluuije.

Emotetto bankowykoni trojariski, ktdry po raz piewszy wykrytow 2014 r. Od tego czasu zostaton wzbogacony
ofunkcje zarzadzania i kontroli (Command & Control, C2), dodatkowe mechanizmyunikania, jak sprawdzanie, czy
pracuje w Srodowisku piaskownicyoraz mozliwos¢ dostarczania niebezpiecznego oprogramowania, jak Trickboti
Ryukz. Powyzszailustracja przedstawia ranking ztosliwego oprogramowania bankowego wykrytegow 2019r.

W okresie objetym raportem Emotetewoluowat,zmieniajacsiew botnetg, zwie;kszy'faktywnoé(‘:is izainicjowatnowe,
lokalnekampanie rozsytaniaspamuzuzyciem profilowanego wytudzaniainformacji, by instalowac oprogramowanie
ransomwareIubwykradaéinformacjeg.w2019 r. liczba wyknytych przypadkéw Emotetwzrosta o 73%w poréwnaniu
zpoprzednim rokiem; oprogramowanie to obrato za cel glownie punkty koricowe firnw Stanach Zjednoczonych

i Wielkiej Brytanii,zgodniez poniiszymwykresemé.

Stany Zjednoczone
Wielka Brytania ||| 23.63%
Niemey § 1,23%
Kanada § 1,02%
Meksyk 0,96%
Argentyna | 0,45%
Australia | 0,29%
Brazylia | 0,29%

Filipiny | 0,26%

Rysunek 1: Odsetek wykrytych przypadkow konia trojaniskiego Emotetw 2019 r. z podziatem na kraje. Zrédto:
Malwa reBytes£l
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_Zmianana rzecz celow biznesowych

Choéliczba wykrytych przypadkéw ztosliwego oprogramowaniaw 2018 . pozostawata natymsamym poziomieé'g,
zaobserwowanowzrosto 13%w przypadku liczby przypadkéw ztosliwego oprogramowania bioracego na cel
organizacjezsektora ustug, edukacjii handlu detalicznego,zuwzglednieniem najbardziej dotknietych sektoréwé.
Przypuszcza sie, ze ponadjedna tizecia atakéwz uzyciem ztoSliwego oprogramowaniawymierzonegow banki
w2019r. byla skierowana przeciwko uzytkownikomzsektora przedsiebiorstwi miata na celu narazeniena szwank
zasobowfinansowych ﬁrml). Piec najczesciej spotykanych szczepow ztosliwego oprogramowaniaé, ktore mialy
uderzyé w firmy, to Trojan.Emotet, Adware.InstallCore, HackTool. WinActivator, Riskware.BitCoinMiner

i Virus.Renamer. Liczba przypadkéw oprogramowaniaransomware wymierzonego przeciwko sektorowi publicznemu
wzrostaw 2019r. zpowodu zdolno$citego sektora do wyptacaniawiekszych oku péwl_l. Poniewaz cyberprzestepcy
uderzajaw cele o wiekszej wartosci, zaprojektowano nowe rodzaje ztosliwego oprogramowania, ktore maja
rozprzestizeniacsie poziomo wsieci firmowej, a nie pizez intemetg.

H Inne M Trickbot
Ramnit Ursnif
Danabot Dridex

B Qbot

Rysunek 2: Wykryte w 2019 na catym Swiecie ztoSliwe oprogramowanie wymierzone w banki. Zrodto: CheckPoint®
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Trendy

_ Malware-as-a-service (Maa$)

Termin malware-as-a-service (Maa$S) odnosisie do szczegdInego ztosliwego oprogramowania
sprzedawanego na ukrytych forach, oferujacych klientom (cyberprzestepcom) narzedzia i infrastrukture
niezbedne do profilowanych atakow. Wiasciciel Maa$S $wiadczy ustugi, dostarczajaczestaw sktadajacy
sie z poczatkowego modutu tadujacego, serwera zarzadzania i kontroli (C2) oraz tylnego wej$cia do
przejecia kontroli nad zarazonym komputerem.

Analityk bezpieczeﬁstwaE niedawno zidentyfikowat cztery rodzaje atakow z wykorzystaniem roznych
narzedziz portfolio Malware-as-a-Service (MaaS) o nazwie Golden Chickens (GC), potwierdzajac
opublikowanie ulepszonych wariantéw z aktualizacjg kodu do trzech z tych narzedzi.

TerraLoader. Wielofunkcyjny moduttadujacy napisanyw jezyku PureBasic. TerraLoaderto flagowy
produktw ofercie ustug Maa$S GC.

more_eggs. Ztosliwe oprogramowanie typu backdoor, z funkcja wysytania sygnatow do statego
serwera C2 i wykonywania dodatkowych programéw pobranych z zewnetrznego zasobu sieciowego.
Modut typu backdoornapisano w jezyku JavaScript.

VenomLNK. Plik skrotu w Windows prawdopodobnie generowany przez nowsza wersje zestawu do
samodzielnego montazu VenomKit.

* %
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__Ztosliwe oprogramowanie wymierzone
w banki, przeznaczone dla urzadzen
mobilnych: gwattownywzrost

W pierwszej potowie 2019 r. liczba aplikacji mobilnych stuzacych do wykradania danych

o pfatnosciach, poswiadczen i funduszy z rachunkow bankowych ofiarwzrosta o 50%1_4.
Sprawcy zagrozen stosowali tradycyjnie techniki wytudzania informaciji do zdobycia
poswiadczen bankowych poprzez wyswietlenie fatszywej strony nasladujacej strone
logowania do banku albo poprzez wprowadzanie fatszywych aplikacji mobilnych
przypominajacych oryginalne aplikacje bankowe.W 2019 r. cyberprzestepcy stali sie jednak
bardziej kreatywni, jak w przypadku Trojan-Banker.Android0S.Gustuff.a, ktory byt w stanie
kontrolowacé legalna aplikacje bankowa, naduzywajac funkcji dostepnosci systemu
operacyjnego, automatyzujacw ten sposdb ztoSliwe transakcjeﬁ. Nowe wersje zto$liwego
oprogramowania wymierzonego w instytucje finansowe, przeznaczonego dla urzadzen
mobilnych, byly czesto oferowane na sprzedaz na ukrytych forachﬁ; ciagle rozwijano tez
nowe techniki unikania wykrycia. Istotnym nowym dodatkiem odkrytymw 2019 r. byta
mozliwo$¢é wykorzystywania przez zto$liwe oprogramowanie czujnikow ruchu, by
uruchamiato sie tylko wtedy, gdy smartfon sie porusza, jak w przypadku wirusa bankowego
dla urzadzer mobilnych trojanAnubis; miata ona na celu wykrywanie Srodowiska
piaskownicy&. Najpopularniejsze zto$liwe programywymierzonew bankiw 2019 r.g to
Asacub (44,4%), Svpeng (22,4%), Agent (19,1%), Faketoken (12%) i Hqwar (3,8%).

* 7
J enisa



Trendy

_Bezplikowe ztoSliwe oprogramowanie

Bezplikowe ztosliwe oprogramowanie nie zawiera plikow i moze tatwo przenikaé przez filtry
zabezpieczajacei pokonywacétechniki umieszczania na biatej liscie. Dlatego tez ztosliwe
oprogramowanie z tej rodziny moze by¢ az dziesieciokrotnie skuteczniejsze od innychg.
Oprogramowanie to nie zawiera pliku wykonywalnego, wiec wymaga od atakujgcego wstrzykniecia
ztosliwego kodu do juz zainstalowanego i zaufanego oprogramowania, zdalnie (np. w przypadku
instrumentacji zarzadzania Windows (WMI) lub PowerSheII)Q. Po skutecznym ataku zto$liwe
oprogramowanie zagniezdza sie trwale, uzywajac do tego celu rejestru, wbudowanego harmonogramu
zadan lub WMI. Liczba przypadkéw bezplikowego ztosliwego oprogramowania wzrosta 0 265%

w pierwszej potowie 2019 r.& Wiekszo$é takich atakow byta oparta na skryptach (38%),zasinne
przeprowadzaty atak w pamieci (24 %) lub naduzywaty wbudowanych narzedzi systemowych (20%)%

B Atakopartyna skiyptach

B Atakwpamieci
Trwato$¢WMI
Harmonogramzadan
RejestrWindows
Wbudowane narzedzie systemowe

B Wykorzystanie dokumentow

Rysunek 3: Odsetek zdarzen z oprogramowaniem bezplikowym wykrytych w pierwszej potowie 2019 r. Zrédto: Nortonls
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__Jakzapobiegaé atakombezplikowym
i bronicsieprzed nimi?

Najskuteczniejszym sposobem obrony organizacji przed atakami bezplikowymi jest
aktualizowanie oprogramowania. Poniewaz do najwiekszej liczby infekcji bezplikowych
dochodziw przypadku aplikacji Microsoft, szczegolnie z uzyciem plikow ,..docx”, niezwykle
wazne jest czeste aktualizowanie tego oprogramowania do najnowszej wersji. Firma
Microsoft zaktualizowata takze pakiet Windows Defender, by wykrywat nietypowa aktywno$¢é
z wykorzystaniem aplikacji PowerShell.

Zdaniem analityka bezpieczeﬁstwag, kluczem do skutecznego przeciwdziatania atakom jest
podjecie dziatan przeciwko kazdejfazie cyklu Zycia zagrozenia ze zintegrowanym

i wielopoziomowym podejsciem do obrony. W ramach tego podejscia istotne jest
przemieszczanie sie miedzy réznymi etapamiataku i podejmowanie nastepujacych dziatan:

analiza i pomiar dziatan wykonywanych przez atakujacego;

identyfikacja zastosowanych technik;

monitowanie aktywnosci aplikacji PowerShell lub innych silnikdw skryptowych;
dostep do zagregowanych danych zagrozen;

kontrolowanie stanu zagrozonego systemu;

wstrzymywanie arbitralnych procesow;

przeciwdziatanie procesom stanowiacym element ataku;

izolowanie zainfekowanych urzadzen.

* 7 T
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Trendy

_Krajobraz botnetow zarzadzaniai kontroli (Command
and Control - C&C)

0golny ruch botnetéw na catym $wiecie zwiekszyt sieo 71,5% 0d 2018 r.g Najczesciej obserwowanymi
botnetami byly Emotet (41%), Trickbot (25%) i DanaBot (5%)2. W Rosji zaobserwowano znaczny wzrost
ruchu generowanego przez botnety (143%), spowodowany gtéwnie ztagodzeniem procedur rejestracji

i mniejszym zainteresowaniem ze strony organéw éciganiaﬁ. W roku 2019 wiekszo$¢ botnetéw typu C2
pochodzita z Rosji, a dalej uplasowaly sie StanyZjednoczone, Holandia, Chinyi Francja. Przestepcy
wykorzystywali algorytmy generowania domen (DGA) do obstugi komunikacji C2. Potowa tych rejestracji
miata miejsce w przypadku domen najwyzszego poziomu (TLD) ,,.com” i ,..ne "E'w okresie objetym
raportem liczba takich rejestracji domen spadta o 71% z korzyscia na rzecz innych protokotow, jak peer-
to-peer (P2P)".

AgentTesla 10%

Lokibot 10%

Trickbot 11%

CoinHive

12%

Kryptoloot 14%

XMRig 14%

Jsecoin 15%

Emotet 18%

0% 5% 10% 15% 20%

Rysunek 4: Rodzaje ztosliwego oprogramowania zidentyfikowanew2019r. Zrodto: MalwareBytest
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Wedtug badaniaz2019 r. 94% wszystkich rodzajow ztosliwego oprogramowania zostato dostarczonych
za poSrednictwem poczty e-mailg. Chociaz poczte e-mail zalicza sie do wektorow punktu dostepowego,
warto zauwazy¢, ze po udanym ataku ztosliwe oprogramowanie moze pobraé kolejna porcje
oprogramowania, ktora przejawia zachowania podobne do robaka, by rozpowszechniaé sie w sieci

w sposdb poziomy (Emotet i Trickbot). Ponadto po poczatkowym wprowadzeniu zto$liwego
oprogramowania w wiekszo$ci przypadkéw (7 1%) rozprzestrzeniato sie ono wskutek dziatan
pracownikéw. Po raz kolejny nowe luki w protokole zdalnego pulpitu (RDP) znalazly sie w centrum uwagi,
gdyz umozliwiajg one zdalne wykonywanie kodu (RCE), a zatem zmianew robaka@. Chocéte nowo odkryte
luki nie zostaty wykorzystane na duza skale, przypuszcza sie, ze nowy robak moze w niedalekiej
przysztosci atakowac systemy, w ktorych nie zainstalowano poprawekﬂ.

_Incydenty

Koncem Airbus padt ofiarg naruszenia danych, ktére dotkneto pracownikow w Europieﬂ'
35

Ztosliwe oprogramowanie kopiujace dane kart pfatniczych zainstalowane w witrynie
American Medical Collection Agency umozliwito kradziez danych osobowych 12

36
milionéw pacjentow .

Liczacy sie dostawca wyposazenia do diagnostyki laboratoryjnej, LifeLabs, padt ofiarg

ataku z uzyciem oprogramowania ransomware, skutkujacego przejeciem 15 milionéw
37,38

kontzawierajacych wyniki badan i numery kartotek pacjentow

Atak z uzyciem zto$liwego oprogramowania przeprowadzony w City of Pensacola,

w stanie Floryda, spowodowat udostepnienie w sieci 2 GB danych, ktére mogly zawieraé
39

daneosobowe .

Wyludzanie informacji z uzyciem zto$liwego oprogramowania przesytanego pocztg e-
mail mogto doprowadzi¢ do wycieku danych 2400 cztonkéw singapurskich sit

4
zbrojnych_o.
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Ograniczenie ryzyka

_Proponowane dziatania

Wdrozenie wykrywania ztosliwego oprogramowania dla wszystkich kanatéw przychodzacych

i wychodzacych, w tym poczty elektronicznej, sieci, systemow sieciowych i aplikacji na wszystkich
odpowiednich platformach (tj. serwerach, infrastrukturze sieciowej, komputerach osobistych

i urzadzeniach mobilnych).

Kontrola ruchu SSL/TLS umozliwiajaca zaporze deszyfrowanie danych przesytanych do witryn
i z nich, komunikacjiz uzyciem poczty e-mail oraz aplikacji mobilnych.

Stworzenie interfejsow miedzy funkcjami wykrywania zto$liwego oprogramowania (polowanie na
zagrozenia ukierunkowane przez wywiad) oraz zarzagdzanie incydentami bezpieczeistwa w celu
stworzenia skutecznych mozliwosci reagowania.

Uzycie dostepnych narzedzi do analizy zto$liwego g})rogramowaniaw celu udostepniania
informacji o nim i przeciwdziatania mu (np. MISP) .

Stworzenie zasad bezpieczenstwa okreslajacych procesy, zgodnie z ktérymi nalezy postepowac
w przypadku infekcji.

Zapoznanie sie z mozliwo$ciami, jakie oferuja rézne narzedzia zabezpieczajace i tworzenie nowych
rozwigzaf z dziedziny bezpieczeristwa. Identyfikacja luk i stosowanie zasady ochrony glebokie;j.

Stosowanie filtrowania poczty (lub filtrowania spamu) pod katem zto$liwych wiadomosci e-mail
i usuwania wykonywalnych zatgcznikow.
30,42

Regulame monitorowanie wynikow testéw antywirusowych

Monitorowanie dziennikéw z uzyciem rozwigzania z dziedziny zarzadzania incydentami

i zdarzeniami (SIEM). Sugerowanymi Zrodtami danych dziennika sa ostrzezenia antywirusowe,
punkty koncowe wykrywania i reagowania (EDR), dzienniki serwera proxy, dzienniki zdarzen u
Windows i monitora systemu™ , dzienniki systemu wykrywania nieautoryzowanego dostepu (IDS)
itp.

Whytaczanie funkcji PowerShell lub ograniczenie dostepu do nichﬁ.

* %
*
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,»ROK 2019 przyniost
wzrost wyrafinowania
potencjalnych
zagrozen w zwigzku

Z uzywaniem przez
wielu
cyberprzestepcow
exploitow,

kradziezy poswiadcze
n i atakéw
wieloetapowych”.

w: ETL 2020
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