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Informacje ogolne

Zagrozenie wewnetrzne to dziatanie, ktére moze skutkowaéincydentem, przeprowadzane przez osobe
lub grupe bedaca zwigzang z potencjalng ofiarg lub dla niej pracujaca. Zagrozenia wewnetrzne maja
wiele wzorcow. Dobrze znanym wzorcem zagrozenia wewnetrznego (zwanym rowniez ,,naduzyciem
uprawnien”) jest przypadek, gdy osobyzzewnatrz wspotpracuja z podmiotami wewnetrznymi celem
uzyskania nieupowaznionego dostepu do zasobow. Osobyzwewnatrz moga spowodowac szkody
nieumysinie lub wskutek braku wiedzy. Takie osoby zwewnatrz czesto ciesza sie zaufaniemiposiadajg
uprawnienia, jak rowniez znajq zasady, procesy i procedury obowiazujace w organizacii, zatem trudno
jest odrdznié, czy uzyskanie dostepu do aplikaciji, danych i systemow byto uprawnione, miato na celu
dziatania przestepcze, czy tez byto wynikiem b’fedul.

Mozna zdefiniowacé pie¢ rodzajow zagrozen wewnetrznych wzalezno$ci od celu dziatania:

a) nieuwaznipracownicy, ktérzy nieodpowiednio obchodza sie zdanymi, famig zasady uzytkowania
orazinstalujg nieautoryzowane aplikacje;

b) szpiedzy, ktorzy wykradajq informacje dla 0séb zzewnatrz;
¢) niezadowolenipracownicy, ktérzy chca zaszkodzié organizacii;

d) osobyzwewnatrz, ktore maja przestepcze zamiary, wykorzystujace istniejace uprawnienia weelu
kradziezy informacii lub uzyskania osobistych korzysci;

e) nieodpowiedzialne podmioty zewnetrzne, ktdre poprzez dziatania wywiadowcze, naduzycia lub
majace na celu szkodliwe dziatania, dostep do zasobu lub jego wykorzystanie powodujq
naruszenie zasad bezpieczenstwa.

Wszystkie pie¢ wymienionych rodzajow zagrozen wewnetrznych nalezy stale badaé, jako ze Swiadomo$é
ich istnienia i sposob dziatania powinny definiowacé strategie bezpieczeristwa i ochrony danych
W organizacji.
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__Wnioski

65 %_skutkéw zagrozein wewnetrznych obejmuje szkody dla

reputacji i finansow organizacji*

88 %_badanych organizacji uznaje zagrozenia wewnetrzne za
powdd do alarmu®

11 . 45min Ei UR_to $redni roczny koszt incydentéw

zwiazanych z cyberbezpieczeristwem, spowodowanych przez podmiot
wewnetrzny organizacji’

40 %_badanych organizacji obawia sie ujawnienia poufnych
informacji biznesowych*
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Zagrozenie wewnetrzne

NN Proces etapow ataku

Zakres dziatania
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Rozwiazanie CyberKill Chain®zostatoopracowane przezLockheed Martinna
podstawie wojskowej koncepcji zwigzanejze struktura ataku. Aby zbadac okreSlony
wektorataku, nalezy uzyé ponizszego schematu CyberKill Chainw celu stworzenia
mapy kazdego etapu procesu i okresli¢ narzedzia, technikii procedury, zjakich
skorzystatatakujacy.

WIECEJINFORMACJI


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Rzadzapieniadze

Z uwagi na rosnacy koszt wektoréw ataku przestepcy s chetni oferowaé osobom z wewnatrz duze sumy
pieniedzy. Cena przekupienia takiej osoby moze by¢ r6zna w zaleznosci od jej pozycji w firmie, samej
firmy, rodzaju i Ztozonosci ustugi, jaka ma by¢ wykonana, typu pozadanych danych oraz poziomu
zabezpieczen w firmie. Niektore sposoby rekrutaciji 0s6b z wewnatrz: (1) opublikowanie oferty na forach
obejmujacej nagrode za pewne informacje; (2) zamaskowanie dziatan tak, by pracownicy nie zdawali
sobie sprawy, Ze dziafaja nielegalnie, ujawniajq dane osobowe lub w inny sposdb dziataja na szkode
firmy; (3) sza ntaii.

_Nielegalne dziatania - urbi et orbi

Byly programista firmy $wiadczacej ustugi w chmurze wykorzystat Zle skonfigurowanazapore sieciowa
aplikacji internetowej i uzyskat dostep do kont oraz rekorddw kart kredytowych ponad 100 milionéw
klientow. Firma od tamtego czasu zatatata luke w zabezpieczeniach i oSwiadczyla, ze ,zadne numery kart
kredytowych ani dane logowania nie zostaty narazone”. Ten przypadek zagrozenia wewnetrznego jest
szczegolnie interesujacy z uwagi na to, ze byly pracownik, ktory zhakowat firme, nie dbat o ukrycie swojej
tozsamosci. Haker opisat metode ataku na czacie wspotpracownikom z firmy Capital One. Opublikowat
rowniez te informacje w serwisie GitHub (pod nazwiskiem) i chwalit sie tym w mediach
spotecznos$ciowych. Tego rodzaju zachowanie to zjawisko, ktére psychologowie okreslaja ,wyciekaniem
informacji” - gdy osobyz wewnatrz, ktére planuja poczynié szkody, ujawniaja plany. Firma Capital One
ocenia, Ze naruszenie bezpieczenistwa danych bedzie ja kosztowaé¢do 150 min USD (ok. 127 min EUR)E.
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Liczba incydentéw zwiazanych Koszt zagrozen wewnetrznych wzrést
z cyberbezpieczeistwem wzrosta o: 0:

47%

Infrastruktura chmury 28%
Aplikacje chmurowe 33%
Aplikacje biznesowe 42%
Sie¢ 43%
Urzadzenia przeno$ne 51%
Punkty koricowe 51%
sazydanyen | -

0% 10% 20% 30% 40% 50% 60%
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Wektory ataku

_Jak

Jakwynika z niedawno przeprowadzonego bada niaﬂ, najwieksze niebezpieczenstwo w kontekscie
zagrozef wewnetrznych w firmach i innych organizacjach stanowig grupy.

Eksperci w zakresie cyberbezpieczer’lstwaE twierdza, ze w przypadku nieumysinie spowodowanych
zagrozen wewnetrznych najwieksza role odgrywa phishing (38%). Dalej na liScie sa ataki ukierunkowane,
tzw. spear phishing (21%), stabe lub wielokrotnie uzywane hasta (16%), osierocone konta (10%) oraz
przegladanie podejrzanych stron (7%).

_ Obszary skutkowincydentéw zwiazanych
z zagroZzeniem wewnetrznym

38%

12% 5%

Utrata reputacji Szkody finansowe Wyciek IP Odptyw klientoéw Zadne
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Ograniczenie ryzyka

_Proponowane dziatania

Wdrozenie technologii gtebokiej inspekciji pakietow (deep packet inspection, DPI) dla wykrytych
anomalii, ktéra uzytkownikom przemystowym oferuje zaufana platforme monitorowania przeptywow
polecen sterowania procesem oraz danych telemetrycznych, jak réwniez ochrony przed zagrozeniami
zzewnatrz. Jednoczesnie technologia ta ogranicza ryzyko zaktdcen z wewnatrz ze strony
»Zaawansowanych” uzytkownikéw, takich jak inzynierowie, operaggrzy systemu SCADA czy inni
pracownicy wewnetrzni majacy bezposredni dostep do systeméow™ .

Wprowadzenie planu przeciwdziatania zagrozeniom wewnetrznym do ogolnej strategii i zasad
bezpieczenstwa. Plan taki zazwyczaj obejmuje ramy zarzadzania ryzykiem, plan ciggto$ci dziatania
(BCP), plan przywrécenia gotowosci do pracy po katastroflie (DRP), zasady zarzadzania finansami

i ksiegowoscia orazzarzadzanie kwestiami regulacyjnymi .

Stworzenie programu bezpieczeristwa obejmujacego: prowadzenie dziatan majacych na celu
wykrywanie zagrozeii, skanowanie podatnosci na zagrozenie oraz testy penetracyjne, wdrozenie
$rodkow bezpieczenstwa osobowego, fizycznego, sieciowego i punktow koricowych, stosowanie
$rodkow bezpieczenstwa danych, wdrozenie zarzadzania tozsamoscia i dostepem, zadbanie

o0 zdoIno$¢ do zarzadzania incydentami, zapewnienie ustug Sledztwa informatycznego oraz
wykorzystanie sztucznej inteligencji do zapobiegania atakom z wewnatrz.

Opracowanie zasad bezpieczenstwa w zakresie zagrozen wewnetrznych opartych na $wiadomosci
uzytkownikow - jest to jeden z najskuteczniejszych srodkéw przeciwdziatania tego rodzaju
cyberzagrozeniom.

Wdrozenie mocnych technicznych mechanizméw kontrolnych. Tradycyjne Srodki bezpieczenstwa
zazwyczaj ukierunkowane sg na zagrozenia z zewnatrz, jednak zazwyczaj sg one nieskuteczne

w zakresie identyfikacji wewnetrznych zagrozein pochodzacych z samej organizacji. Aby chronié
zasoby, nalezy wdrozyé narzedziail, takie jak ochrona przed utrata danych (data loss prevention, DLP),
aby zapobiec wyciekowi danych .
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Zmniejszenie liczby uzytkownikéw majacych uprawnienia i dostep do informacji wrazliwych. Jesli
pracownik nie musi mie¢ dostepu do pewnych informacji, by wykonaé swoja prlaYce, lepiej jest
ograniczy¢ ich widoczno$é, unikajac ewentualnego nieuprawnionego dostepu™ .

Uszczelnienie Srodowiska informat?'cznego, co obejmuje wzmocnienie zabezpieczen sieci,
systemow, aplikaciji, danych i kont .
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sWzrostztozonosci aplikacii
internetowych i ich.szerokie
zastosowanie stanowi wyzwanie

W Zakresie zabezpieczania ich przed
zagrozeniami spowodowanymi
dziataniem o roznych motywacjach -
od szkod finansowych czy dla
reputacji po kradziez najwazniejszych
informacji lub danych osobowych”.
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Informacje o agenc;ji
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Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymiane informacji, budowanie zdoIno$cii pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznosci i odpornos$é unijnejinfrastruktury orazw efekcie zapewnié cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
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Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
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