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Informacje ogolne

Rok 2019 przyniostwzrost wyrafinowania potencjalnych zagrozen w zwiazku z uZzywaniem przez wielu
cyberprzestepcow exploitow, kradziezy po$wiadczeri i atakow wieloetapowych. Liczba incydentow
naruszenia bezpieczeristwa danych jest wciaz bardzo wysoka, a ilo$¢ skradzionych informacji
finansowych i poswiadczen uzytkownikow rosnie. W niektorych przypadkach niezatatanie -

w rozsgdnych ramach czasowych - znanej luki w zabezpieczeniach, mogacej mie¢ wplyw na uzywane

oprogramowanie lub biblioteki, moze mie¢ powazne konsekwencje.

W ciagu ostatniej dekady szkodliwe o programowanie znalazio sie na liscie 15 najwiekszych zagrozeii
ENISA, ale wcigzwiele systemow bezpieczeristwa nie jestw stanie wykryé tego zagrozenia. Przez wiele
lat ZtoSliwe oprogramowanie bylo rozprzestrzeniane gtownie za posrednictwem poczty elektronicznej

w postaci zZtoSliwego spamu, za$ ostatnio przy uzyciu precyzyjnie spreparowanych wiadomosci
phishingowych. Firmy technologiczne i dostawcy ustug poczty e-mail zainwestowali w filtry
antyspamowe, poprawiajac wykrywanie ztosliwych zatacznikow. Jednak cyberprzestepcy wprowadzaja
innowacje, by zwiekszy¢ swoje szanse na dotarcie do potencjalnych ofiar. Wiele z tych innowacji
opfacito sie wtym okresie sprawcom szkodliwych dziatan.

Pandemia COVID-19 wywarta presje na podmioty opieki zdrowotneji ich pracownikow na catym
$wiecie, a ochrona zdrowia stata sie jednym z najwazniejszych sektorow wymagajacych ochrony przed
cyberatakami. Liczba incydentow zwigzanych z oprogramowaniem typu ransomware atakujacym
sektor ochrony zdrowia byta wysoka juz wczes$niej, ale podczas pandemii wzrosta.
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__Najczestszeincydenty naruszenia bezpieczeristwa
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Chronologia

@ 2019
_ Styczen

Naruszenie bezpieczeristwa danych
chmury MEGAw Nowej Zelandii
spowodowato ujawnienie 770
milionéw wiadomoscie-maili21
milionéw hase’rl.

o
_ Pazdziemik

Witryny internetowe i narodowa
telewizja Gruzji padly ofiarg

0
skoordynowanego cyberataku .

o
_ Listopad

Wrioski UniCredit stat sie ofiarg

wycieku danych - ujawnieniu ulegly
, 10

3 miliony rekordow .

_Luty

Z serwerow amerykanskiej firmy

Verification.iowyciekto ok. 800
2

milionéw rekordow .

_Wrzesien

Firma Mastercard w Belgii doznata
naruszenia bezpieczeristwa danych,
ktére dotkneto ok. 90 tys. klientow
w Europieg.

_ Grudzien

Dziatanie hiszpanskiej firmy
Prosegur zaktdcit atak
oprogramowania typu
ransomwareu.

_Marzec

Norweska firma Norsk
Hydro stata sie ofiarg

oprogramowania typu
ransomwareg.

Sierpien

W buitgarskim urzedzie podatkowym
doszto do naruszenia bezpieczeiistwa
danych, wwyniku czego ujawnione
zZostaly dane osobowewszystkich
doroslych obywatelikraju-

@ 2020
_ Styczen

Celem cyberataku stato sie
Ministerstwo Spraw

12
Zagranicznych Austrii .
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_ Kwiecien _Maj

Facebook (USA) zgtosit naruszenie Niemieckie firmy Thyssen-
bezpieczenstwa danych, wwyniku Krupp i Bayer zostaty
ktorego z serwerdw wyciekto zaatakowane przez

540 min rekordow uzytkownikéwé. oprogramowanie

5
szpiegowskie .

_ Lipiec _ Czerwiec

Firma City Power z RPA padta ofiarq Pie¢ szpitali w Rumunii zostato
ataku typu ransomware, co zaatakowanych przez
6
zakiécito dostawy energii ransomware Badrabbit .
1
w Johannesburgu .
[ ) [ [

[] »

_ Luty _Marzec __Kwiecien

Chorwacka INA Group padta ofiarg Cyberprzestepcy wtamali sie Dane ponad 500 tys. kontZoom
13 14
ataku typu ransomware . do sieci ENTSO-E w Belgii . (USA) wystawiono na sprzedaz

31
w ,ciemnej sieci” (darkweb) .
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Najczesciej atakowane sekto

_Naliniiognia

Sektorami najczesSciej atakowanymi wtym okresie byly ustugi cyfrowe, administracja rzadowaibranza
technologiczna. Atakowani dostawcy ustug cyfrowych sa czesto wykorzystywanijako etap posredni

w osiggnieciu innych, bardziej atrakeyjnych celow. Zkolei ataki na branze technologiczng umozliwialy
sprawcom szkodliwych dziatai tamanie zabezpieczen faficucha dostaw lub poszukiwanie luk

w zabezpieczeniach do pézniejszego wykorzystania.

Platforma poczty e-mail verifications.ioE doznata powaznego naruszenia bezpieczenstwa da nychZ
z powodu niezabezpieczonej bazy danych MongoDB. Ujawnione zostaly dane zponad 800 milionow
wiadomosci e-mail, zawierajace poufne informacje, wtym dane osobowe (umozliwiajace ustalenie

tozsamosci).

1
Populare forum hakerskie, hostowane przez ustuge chmurowa MEGA", opublikowato ponad
770 milionéw adreséw e-mail i 21 milionéw unikalnych haset. Ujawnione przez analityka
bezpieczenstwa jako ,Collection #1”, staly sie najistotniejszym zbiorem danych uwierzytelniajacych
w historii.

Dostawca rozwigzan chmurowych i wirtualizacyjnych Citrix padt ofiarg ukierunkowanego cyberataku.
Aby uzyskaé dostep do systemow Citrix, napastnicy wykorzystali kilka krytycznych luk

w zabezpieczeniach oprogramowania, takich jak CVE-2019-19781, i zastosowali technike zwang
rozpylaniem haset.

Dostawca hostingu wchmurze iNSYN Ql_9 zostatzaatakowany przez oprogramowanie typu
ransomwarez, przez co klienci nie mieli dostepu do swoich danych przez ponad tydzien i byli zmuszeni
do polegania na lokalnych kopiach zapasowych.
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W roku 2019 atakowane byly ustugitakie jak poczta e-

mail, platformy spotecznosciowe i platformy pracy zespotowej oraz dostawcy
chmury. Byty one rowniez uzywane jako platformy posrednie do dalszych atakow.

KorzySci finansowe z okupow sprawiaja,

ze sektor publiczny jestjednym z najbardziej atrakcyjnych celow atakéw
oprogramowania typu ransomware.

Branzatechnologiczna byta atakowana

w 2019 r. gtdwnie poprzez ataki na tancuch dostaw, ktore probowaty zagrozié
rozwojowi oprogramowania poprzez exploity zero-day i ataki typu backdoor.

W omawianym okresie znacznie wzrosta

liczba atakéw na organizacje finansowe - nie tylko banki.

Liczba atakéw na sektor opieki zdrowotnej stale

rosnie.



Trendy

_Powszechnosé

W 2019 roku na catym $wiecie zaobserwowano intensywna aktywno$¢ trojanéw. Najczesciej
wystepujacymi i niebezpiecznymi typami ztosliwego oprogramowania byly Emoteti AgentTesIaZ.

A
Phishing Jednaznajbardziej skutecznych technik dostarczania ztosliwych narzedzi pozostawat
phishing, czyli wytudzanie informacji. Do skutecznych przynet phishingowych naleza oszustwa
telefoniczne, fatszywe faktury, ptatnosci, oferty oraz ogtoszenia kupnai sprzedazy.

Ra nsomwareZ wciaz przynosi sprawcom szkodliwych dziatan znaczne korzysci finansowe.

W niedawnym badaniu wskazano kampanie ransomware sterowane przez Iudzig, w ktorych
cyberprzestepcy stosujg metody kradziezy danych uwierzytelniajacych i przemieszczania
poziomego tradycyjnie kojarzone z ukierunkowanymi atakami, takimi jak ataki ze strony stuzb
obcych panstw.

Skimming kart ptatniczych statsie w latach 2019 i 2020 znaczacym zagrozeniem ze wzgledu na
rosnaca liczbe kupujacych online.

Wiamanie do poczty stuzbowej jest rosnacym zagrozeniem ze wzgledu na ogromna ilo$é
skradzionych w ciggu ostatniej dekady danych uwierzytelniajacych i danych osobowych.

Firmy do$wiadczaja miesiecznie Srednio dwunastu atakéw z uzyciem kradzionych danych
uwierzytelniajacych (credential stuffing), podczas ktorych atakujacy jest w stanie znalezé
prawidtowe dane uwierzytelniajgce.

* %
*
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/133660/

___Whnioski

8 4 %_atakﬁw wykorzystuje inZynierie spoteczng

6 7% Pd I - ° -
) _ztoSliwego oprogramowania przestano z uzyciem
szyfrowanych potaczen HTTPS*

2 3 0 0 oa_nowych odmian ztosliwego oprogramowania
dziennie

6_miesiecy (Srednio) potrzeba, by wykry¢ naruszenie
bezpieczeinstwa danych

/1 % _ organizacii dogwiadezylo dziataniaziosiiwego
oprogramowania, ktore rozprzestrzeniato sie od jednego pracownika

do drugiego*®
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Sprawcy

_Kto

Ustalenie albo przypisanie odpowiedzialnosci za incydent zwigzany z cyberbezpieczefistwem osobie
lub grupie jest wciaz bardzo trudnym i czesto bezwartosciowym zadaniem. Jednak z perspektywy
analizy zagrozen konieczne jest klasyfikowanie zachowari, zrozumienie dynamiki i sposobu dziatania
niektorych przeciwnikéw. Analiza ta czesto pomaga obroicom szukacé konkretnych $ciezek

i przewidzie¢ nastepne dziatania przeciwnikow.

Na przyktad grupa Lazarus, rzekomo sponsorowana przez pafistwo grupa zaawansowanego ciaglego
zagrozenia (APT), wydawala sie w opisywanym okresie wykazywaé wieksza aktywno$c atakow

o0 podtozu zaréwno finansowym, jak i szpiegowskim. Grupa byla powigzanaz kilkoma incydentami, w
tym z kampania AppleJeus, ukierunkowana na uzytkownikow platform handlu kryptowalutamiiich
systemyg. Do gtownych incydentow przypisywanych tej grupie naleza:

wilamanie do indyjskiej elektrowni jadrowej i agencji badan kosmicznych w listopadzie 2019r.;

zaktocenie dziatania aplikacji do handlu kryptowalutami dla administratorow gietd w pazdzieriku
2019r,;

atak na bankomatyi bankiw Indiach, wykryty we wrze$niu2019r.;

ataki na uzytkownikow Androida w Korei Potudniowej za pomoca trojariskich aplikacji wykrytych
w sklepie Google Play w sierpniu 2019r.

* %
*
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Najbardziej aktywni sprawcy

TU RLA_Wed’fug doniesienw2019r. grupa atakowata serwery e-mail Microsoft

Exchange w sektorach edukacyjnym, rzadowym, wojskowym, badawczym i farmaceutycznym
w ponad 40 krajach®

APT27_Jak informowano, grupa wtamata sie na serwery SharePoint organizacji
rzadowych w dwéch krajach Bliskiego Wschodu.

VICIOUS PAN DA_ W kwietniu 2020 . celem tej grupy miata by¢é mongolska

administracja publiczna.”

GAMAREDON_ 0d grudnia 2019 roku prawdopodobnie ta grupa atakowata

Ministerstwo Obrony Ukrainyw ramach kampanii typu spear phishing.”

W Przestepczo$¢ zorganizowana

M Inne
Osoba majaca dostep do informagji
wewnetrznych
Administrator systemu

Uzytkownik koricowy

Paristwo

11



Motywy

_Dlaczego

Choc okreslenie glownego motywu cyberataku jest trudne, mozemy je jednak sklasyfikowaé na
podstawie skutkow incydentu.

Finansowe: W omawianym okresie najwieksza liczba incydentow skutkowata kradzieza informacii,
danych i poswiadczen uzytkownikow. W wiekszo$ci przypadkow celem jest kradziez danych/informac;ji
i sprzedaz ich w ,,ciemnej sieci”. Mozna rowniez wskazacéinne sposoby wykorzystania tych
informacji/danych w celu umozliwienia innych rodzajow atakow o zupetnie innych skutkach, takich jak
szpiegostwo lub oszustwa finansowe. Ponad 620 milionéw danych kont skradzionych z 16
zaatakowanych witryn internetowych wystawiono na sprzedaz na popularnejw ,,ciemnej sieci”
platformie handlowej Dream Market.

Szpiegostwo: Szpiegostwo jest motywem rosnacej liczby zgtaszanych atakéw, gtéwnie z powodu
trwajacych napieé geopolitycznych i handlowych. Liczba incydentéw nie jest wielka, jednak ich rozmiar
i znaczenie stawiaja je na drugim miejscu na liscie pieciu najwazniejszych motywacji ENISA. Do
godnych uwagiincydentéw nalezy odnotowanyw kwietniu 2019 r., w efekcie ktérego pracownik
General Electric i chinski biznesmen zostali oskarzeni przez Departament Sprawiedliwo$ci Stanow
Zjednoczonych o szpiegostwo gospodarcze i kradziez tajemnic handlowych General Electric&. Agencja
France Presse (AFP) poinformowata, ze Airbus padt ofiarg wyrafinowanej kampanii szpiegowskiej.
Wedtug doniesien atakujacy wtamali sie do systemow informatycznych kilku dostawcow Airbusa,

a stamtad przenikneli do systeméw informatycznych firmyA.

Pie¢ najwazniejszych motywow: finanse, szpiegostwo, dezorganizacja, polityka,
odwet.

* %
*
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___Najwazniejsze motywy

enisa

Ponizszy rysunek pokazuje, ze finanse sa wcigz glownym motywem wiekszo$ci
cyberatakow. W niektorych przypadkach w jednym ataku mozna wskazac wiele
motywow. Na przyktad czesto potaczone sa szpiegostwo, polityka, finanse

i dezorganizacja. Zrédtem wielu incydentow sa zautomatyzowane systemy, ktore
realizujq je ,jako ustuge” optacana w kryptowalucie. Ustugi te obejmuja dystrybucje
oprogramowania ransomware, dowodzenia i kontroli (C2), DDoS (rozproszonej odmowy
ustugi), spamu i innych nielegalnych dziatan.

szpiegostwo

finanse

dezorganizacja

polityka

13



Wektory ataku

14

_Jak

Cyberataki wymagaja Srednio trzech krokéw, by dotrze¢ do cennych zasobéw ofiary. Analizujac
najczesciej uzywane wektory ataku, musimy ustali¢ priorytety dla punktu wejscia, sposobu dziatania
i dziatan nazasobach. Sa to najbardziej krytyczne etapy, ktdre wymagaja odrebnego podejscia

w strategii obronne;j.

Punktwej$cia: W 2019 roku do najczesciej stosowanych technik rozpoczecia cyberataku nalezaly
ataki sitowe typu brute force z uzyciem skradzionych danych uwierzytelniajacych, socjotechnika, btedy
konfiguracjii wykorzystanie aplikacji internetowych. Na przyktad wykorzystanie aplikacji internetowych
bylo czesto uzywane jako punktwejscia ze wzgledu na rosnaca popularno$é tego typu aplikacji do
przesytania danych do chmury. W przypadku wielu incydentéw istotnym punktem wej$cia byly btedy
konfiguracji chmury i niewtasciwe wykorzystanie systeméw. Przy wykorzystaniu inzynierii spotecznej do
planowania ataku stosuje sie takie narzedzia, jak phishingi wlamanie do stuzbowej poczty e-mailﬁ.
Rzadziej uzywane, ale réwnie wazne techniki to wykorzystanie luk w zabezpieczeniach (niezatatane
terminowo luki systemow i typu zero-day) oraz backdoory oprogramowania, czesto wykorzystywane

w bardziej ztozonych i wyrafinowanych atakach.

Dziatanie: Instalowanie zto$liwego oprogramowaniato technika najczesciej stosowana na etapie
dziatania. Po zainstalowaniu zto$liwego oprogramowania pomaga ono przeciwnikowi przeprowadzi¢
rozpoznanie, poruszac sie po systemach i sieciach ofiary, instalowaé dodatkowe narzedzia, takie jak
oprogramowanie typu ransomware, kras¢ dane i komunikowac sie z serwerem C2.

*
*
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*
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01_

Wiasnoscéprzemystowa i tajemnice handlowe sa najbardziej pozadanymizasobamizewzgledu naich
wysoka warto$¢dlaich wiascicieli, rynku, a w niektorych przypadkach dla $wiata przestepczego.

02_

Sa to wszelkie informacje, ktore panstwo uwaza za poufne. W roku 2019 napiecia handlowe
i dyplomatyczne miedzy krajami sprawily, ze tego typu informacje staly sie jeszcze bardziej
atrakcyjne.

03_

Infrastruktura serwerowa to pierwsze wrazliwe zasoby niebedace danymi. Przejecie
infrastruktury serwerowej ofiary jest gtéwnym celem wielu atakow.

04

—
Dane uwierzytelniania sa cennymi zasobami do generowania zyskow, stuza takze do
wspierania innych atakéw.

05_

Danefinansowe, takie jak dane bankowe, informacje o kartach kredytowych i ptatnosciach
sg zawsze cenne dla cyberprzestepcow.

* 7 T
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Analiza strategiczna

_Cozmienitosie w krajobrazie z nastaniem pandemii
COVID-19?

W roku 2019 ENISA kontynuowata mapowanie krajobrazu zagrozen, wspierajac decydentow i tworcow
polityk w definiowaniu strategii ochrony obywateli, organizacjii cyberprzestrzeni. Pracata jest cze$cig
strategii ENISA majgcej na celu dostarczanie strategicznych analizzainteresowanym stronom. Na
wniosek Komisji Europejskieji panstw cztonkowskich tematem przewodnim byta w 2019 roku kolejna
generacja telefonii komarkowej, czyli 5G. Agencja bedzie nadal sporzadzaé tematyczne krajobrazy
zagrozei, a w roku2020 koncentruje sie na sztucznej inteligencji.

Pandemia COVID-19 to ptodny okres dla sprawcow szkodliwych dziatai, przeprowadzajacych atakina
wrazliwe obszary, takie jak dostawcy ustug medycznych i osoby pracujace w domu. ENISA mapuje
krajobraz zagrozen wystepujacych podczas pandemii i doradza w zakresie srodkow zaradczych, ktore
powinnyzmniejszy¢ ekspozycje na zagrozenia.

ENISA udostepnia swoje zwigzane z pandemia COVID-19 zalecenia dotyczace bezpieczenstwa

cybernetycznego w roznych aspektach, w tym pracy zdalnej, zakupow online i e-zdrowia, a takze
32

udziela poszkodowanym sektorom warto$ciowych i aktualnych porad na temat bezpieczeristwa .

Szpital Uniwersyteckiw Brmie w Czechach doznat podczas pandemii COVID-19 cyberatakuﬂ, co
zmusito go do przekierowania pacjentow i odroczenia operacji. Incydent jest uwazany za krytyczny,
poniewaz szpital ten jest siedziba jednego z najwiekszych w Czechach laboratoriow
przeprowadzajacych testy na COVID-19.

* %
*
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_Krajobrazzagrozefiw czasie pandemii COVID-19

ENISA przygotowata wiele zasob6w dla kampanii uSwiadamiajacejiudostepnita inne przeznaczone
dla ekspertow ds. bezpieczeristwa cybemetycznego wewnetrzne i zewnetrzne zasoby obejmujace
kwestie bezpieczeiistwa w aspekcie wyzwan pojawiajacych sie podczas pandemii COVID-19. Jednym
z takich zasobow byta analiza najwiekszych zagrozen wtym okresie.
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Badanie obejmujace analize obecnego systemu reagowania operacyjnego na
incydenty w sektorach NISD i wskazanie najnowszych zmian.

PRZECZYTAJ RAPORT

Model oceny dojrzatosci ENISA dla sieci CSIRT

Zaktualizowana wersja opracowania ,,Challenges for National CSIRTs in
Europein 2016: Study on CSIRT Maturity”, opublikowanego przez ENISA
w2017r.

PRZECZYTAJ RAPORT
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https://www.enisa.europa.eu/publications/study-on-csirt-maturity
https://www.enisa.europa.eu/publications/support-the-fight-against-cybercrime-roadmap-on-csirt-le-cooperation
https://www.enisa.europa.eu/publications/eu-ms-incident-response-development-status-report
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uwierzytelnien i ataki
wieloetapowe”.

w: ETL 2020



Informacje o age

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds.
Cyberbezpieczenstwawnosi wktad w polityke cybemetyczna UE; zwieksza wiarygodno$¢ produktow,
ustug i procesow informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczenstwa;
wspotpracuje z panfistwami cztonkowskimii organami UE oraz pomaga przygotowac Europe na przyszie
wyzwania cybernetyczne. Poprzez wymiane informacji, budowanie zdolnoscii poglebianie wiedzy
Agencja wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki
opartej natagcznosci i odpornosé unijnejinfrastruktury orazw efekcie zapewnic cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
Marco Barros Lourenco (ENISA) i Louis Marinos (ENISA).

Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

= ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!
:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu

Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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