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Informacje ogolne

Naruszenie bezpieczenstwa danych to incydent zwiazanyz cyberbezpieczefistwem polegajacy na
uzyskaniu dostepu do danych (lub czesci systemu informatycznego) bez odpowiedniego upowaznienia
i zwykle w przestepczych zamiarach, co mogto potencjalnie doprowadzié do utraty lub niewtasciwego
wykorzystania takich danych. Naruszenia takie moga tez wigzaé sie z ,,btedami ludzkimi”, ktére czesto
maja miejsce przy okazji konfiguracjii wdrazania niektorych ustugi systeméw, i moga skutkowaé

1
nieumysinym narazeniem bezpieczeristwa danych .

W wielu przypadkach firmy czy organizacje nie s $wiadome, ze doszto do naruszenia bezpieczenstwa
danych w ich Srodowisku, poniewaz atak przeprowadzany jest z uzyciem zaawansowanych technik,

a czasem tez z powodu niewystarczajacej widocznosci czy nieodpowiedniej klasyfikacji danych

w systemach informatycznychg. Badania wskazuja, ze wykrycie naruszenia bezpieczenstwa danych

w organizacji zajmuje okoto 206 dnig. Powr6t do normalno$ci po opanowaniu naruszenia
bezpieczenstwa, podjeciu $rodkow zaradczych i odzyskaniu danych trwa wiec znacznie dtuzej.

Pomimo wiazacego sie z tym ryzyka organizacje coraz wiecej danyché przechowujg w chmurze

i w ztoZzonych systemach lokalnych. Srodowiska te sg coraz bardziej narazone na nowe, odmienne
zagrozenia - proporcjonalnie do tego, jak wrazliwe sg przechowywane dane. Nie jest wiec
zaskoczeniem, ze w latach 2019 2020 liczba naruszen bezpieczeistwa danych wzrosta. Nowe
ustalenia wskazuja, ze skutki odczuwalne sa nie tylko w momencie odkrycia naruszenia danych -
konsekwencje finansowe mogg trwaé ponad dwa lata po pierwotnym incydencie.
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__Wnioski

54 %_ wzrost tacznej liczby naruszeri bezpieczeristwaw potowie 2019 r.
w poréwnaniu z rokiem 2018.

7 1 0/0_ naruszei bezpieczenstwa danych miato motywacje finansowa. Niemal

25% wigzato §ie z dtugofalowymi celami strategicznymi (kwestie panstwowe /
szpiegostwo) .

32 95_ naruszeii bezpieczeristwa danych wiaze sie z dziataniami

phishingowymi (IOCTA 2019)’. Jak wynika z jednego z raportéw, phishingjest jednym
z czotowych czynnikéw powodujacych naruszenia bezpieczenistwa danych. W raporcie
wspomniano réwniez, ze podstawowa metoda dostarczania zto$liwego oprogramowania

w fancuchu zdarzen prowadzacych do naruszenia bezpieczeristwa danych jest poczta e-mail
94%) .

52 96_ naruszei bezpieczeristwa danych wiazato sie ztamaniem zabezpieczer*

Inne metody obejmowaty inzynierie spoteczng (33%), ztosliwe oprogramowanie (28%) oraz
wykorzystywanie pomytek lub btedow (21%).0d 2016 r. podstawowa przyczyna naruszen
bezpieczeistwa danych w opiece zdrowotnej jest tamanie zabezpieczen. W roku2019
metoda ta stata za niemal 59% zgtoszonych naruszen bezpieczeristwa danych .

7 0 %_naruszeﬁ bezpieczenstwa danych dotyczy poczty elektroniczne;.
Nazwe/e-mail uzytkownika i hasta (tj. dane uwierzytelniajace) najtatwiej jest zmienié,

w przeciwienstwie do danych osobowych (takich jak data urodzenia),jednag(to na poczcie e-
mail koncentruja sie najczesciej proby naruszenia bezpieczeristwa danych .

55 0/0_ respondentéw badania Eurobarometr odpowiedziato, ze obawia sie
o to, Ze przestepcy i oszusci uzyskajq dostep do ich danych.
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Chronologia

@ 2019
_ Styczen

Naruszenie bezpieczeristwa danych
chmury MEGAw Nowej Zelandii
spowodowato ujawnienie 770
milion()wwiadogmoéci e-maili21
milionow haset

o
_ Pazdziemik

Narazenie danych kont ponad

7,5 min uzytkownikow Adobe (USA)
wskutek niezal;gzpieczenia bazy
danych online .

o
_ Listopad

Wrioski UniCredit stat sie ofiarg
wycieku danych - ujgwnieniu ulegly
3 miliony rekordéw .

_Luty

620 milionéw kont skradzionych
z 16 zhakowanych witryn
internetowych na sprzedaz

w ,ciemnej slioeci" - chwali sie
sprzedawca .

_Wrzesien

Firma Mastercard w Belgii doznata
naruszenia bezpieczenstwa danych,
ktore dotkge’to ok. 90 tys. klientow
w Europie

_ Grudzien

Dostawca inteligentnychkamerWyze
(USA) pada ofiara dwoch naruszen
bezpieczenstwa pod koniec grudnia,
kiedyto bazy danych pozostawaty "
narazoneprzezponad dwatygodnie .

_Marzec

Ujawnienie dokumentacjimedycznej

12,5 minkobiet wciazy, siegajacejwsteczaz
do2014r, znaiduigoeisiew paiistvowym
osrodkuopiekizdrowotngjw Indiach .

Sierpien

Powazne naruszenie bezpieczefistwa
wykryte w systemach biometrycznych
wykorzystywanych przez banki, policje
(UK) oraié firmy odpowiadajace za
obrone .

® 202

_ Styczen

Naruszenie bezpieczeristwa 250 milionow
rekordow dotyczacych obslug iwsparcia Kienta
zﬁrmyMicrg)lsoft (USA), siegajacych wstecz azdo
2005m0ku .
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_ Kwiecien

Facebook (USA) zgtasza naruszenie
bezpieczenstwa danych dotyczace
540 min rekordow uzytilgownikéw na
narazonych serwerach .

o
_Lipiec

Naruszenie bezpieczenstwa danych
osobowych uzytkownikéw kart "
kredytowych Capital One (USA) .

_Luty

Niechroniony serwer chmurowy
firmy Google (USA) zawierajacy
dane osobowe 200 milionéw
mieszkancow Sztzanéw
Zjednoczonych .
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_Maj

Wyciek setek milionow rekordow
ubezpieczen kredytow
hipotecznych First Amlgrican
Financial Corp. (USA) .

_ Czerwiec

100 milionéw rekordow
narazonych wskutek
nieupowaznionego dostepu do
magazynowanych d?Anych
klientow firmy Evite .

_Marzec

Wyciek danych z firmy
AntheusTecnologia (BR)
Zajmujace;j sie
rozwigzaniami ”s
biometrycznymi .

[] »

_ Kwiecien

W styczniu 2020 r. hakerzy
uzyskali dane logowania dwéch
pracownikéw firmy Marriott
(USA) iwz’r?mali siedo

systemu .



Trendy

_Zanaruszenia bezpieczenstwa danych organizacije
ptacg przez wiele lat

Jak stwierdzaja analitycy bezpieczenstwa, jedna trzecia kosztow zwigzanych z naruszeniem
bezpieczenstwa danych ponoszona jest ponad rok po incydencie. W ujeciu szczegétowym: okoto 22%
tych kosztow przypada na drugi rok, a 11% ksieguje sie przez ponad dwa lata po pierwotnym incydencie.
W przypadku organizacji podlegajacych Scistym regulacjom, takich jak organizacje zquzane z ustugami
finansowymii opieka zdrowotna, odsetek ten byt jeszcze wyzszy nizw innych branzach .

Rozwigzania chmurowe lub wielochmurowe sa stosowane coraz czesciej i gwattownie wzrasta tez ilosé
danych przechowywanych i przetwarzanych w tych srodowiskach.

_Drobne pomytki moga prowadzi¢ do duzych
problemow

Zabezpieczenie Srodowiska chmurowego tak, by nie utraci¢ elastyczno$ci, jaka wnosiono do
infrastruktury i zasobow, moze by¢ nietatwe. Jeden btad w konfiguracji moze doprowadzi¢ do narazenia
calej bazy zawierajacej dane wrazliwe. Jak twierdzi analityk, wiekszo$¢ naruszen bezpieczenstwa danych
w chmurze jest wynikiem btedéw w konfiguracji, na 0got nieumysinych. Incydenty w firmach Netflix, Ford
i TD Bank to tylko kilka przyktadow sposrod wielu. Jesli spojizeé na to z innej perspektywy - wprawdzie
naruszenia bezpieczenistwa danych spowodowane atakami o charakterze przestepczym kosztuja wiecej,
ale btedyw sys;cemach i btedy ludzkie rowniez generujq znaczne koszty - Srednio 3,24 min USD (ok.
2,74 mIinEUR) .

* %
*
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_Mate firmy ponosza wieksze koszty naruszen
bezpieczenstwa danych

Koszt naruszen bezpieczerfistwa danych w przypadku duzego przedsiebiorstwa lub organizacii
zatrudniajacej ponad 25 000 pracownikow to 204 USD (ok. 173 EUR) na pracownika. Lacznie stanowi to
okoto 5,11 min USD (ok. 4,33 min EUR). Z kolei w matych firmach (500-1000 pracownikéw) $redni
kosztto 3533 USD (ok. 3000 EURs) na pracownika. tacznie zatem dla matych przedsiebiorstw stanowito
2,65 min USD (0k.2,24 min EUR) .

_ Podstawowa motywacja to zysk finansowy

Zanaruszenia bezpieczenstwa danych, jak wiadomo, odpowiadaja sprawcy szkodliwych dziatan /
zagrozen (nalezy jednak pamietaé, ze w niektdrych przypadkach naruszenia te moga byé efektem
pomytek). W tym sensie gtownymi sprawca 7r|ni naruszen bezpieczenstwa danych sa podmioty zewnetrzne
- moze to obejmowacé na przyktad botnety . Gtéwna motywacja naruszeﬁzbezpieczeﬁstwa danych
dokonywanych przez te grupy sprawcow jest zysk finansowy. Szpiegostwo rowniez okazato sie istotng
motywacjg naruszen bezpieczefistwa danych, ale nie znalazto sie tak wysoko na licie, jak korzysci
osobigte czy finansowe. Mamytu do czynienia z niemal takimi samymi trendami, jak w latach 2010-
2011 .

*
x *
* *
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https://online.flippingbook.com/view/496506/

Trendy

_ Komputery kwantowe a bezpieczenstwo danych

W erze komputeréw kwantowych zasadnicza role petnig wymagania kryptograficzne - i pojawiaja sie
krytyczne problemy z bezpieczeristwem. 72% organizacji uwaza, Ze wprowadzenie komputeréw
kwantowych bedzie mie¢ strategiczny wplyw na ich dziatalno$¢ zwiazana z szyfrowaniem (w ciggu
najblizszych pieciu lat). Jak wskazuja wyniki badania, 92% respondentow obawia sie 0 narazenie
danych wrazliwych wskutek wykorzystywania tej technologii w branzy informatycznej. Gtéwne
sugerowane strategie w zakresie radzenia sobie z tymi problemami obejmowaty zmiane architektury
zabezpieczen i wdrozenie kluczowej infrastruktury za rzqdzaniaﬁ.

_Opiekazdrowotna - staly przedmiot zainteresowania sprawcow
szkodliwych dziafan

Opieka zdrowotna pozostaje jednym z najatra kcyjniejzszych celow dla cyberprze7|stepc6w
wykorzystujacych oprogramowanie typu ransomware oraztechniki phishingu , co kosztuje te
organizacje miliony euro konieczne do ograniczenia nasilenia ataku i opanowania jego

skutkow.W 2019 r. naruszenia bezpieczeristwa danych w dokumentacji pacjentow zgtosito 400 firm
7
zwigzanych z opieka zdrowotng. Dla organizacji ochrony zdrowia byt to rekord .

_Rozwigzania wielochmurowe - nowe wyzwanie dla
bezpieczenstwa danych

Jakwykazato badanie przeprowadzone przez analityka bezpieczefistwa, 9 na 10 firm rozwaza
wykorzystanie Srodowiska chmurowego lub juz je wykorzystuje. Okoto 44% respondentow uwaza rowniez,
ze Srodowiska te stanowiag wyzwanie w zakresie wdrazania odpowiednich Srodkow bezpieczefistwa

25
danych .

* %
*
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https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/490021/

__Typynarazonych danych (%)

Imie i nazwisko / Nazwa 23 37 41
Roine 18 19 15
Numerubezpieczenia spolecznego 11 22 27
Karta kredytowa 11 16 19
Adres 11 22 30
Konto 10 7 4

Nieznany 8 13 18
Data urodzenia 8 13 12
Dane medyczne 5 9 7

Dane finansowe 5 13 19

Tabela 1 - Zrodto: Cyber RiskAnaIyticsﬁ o

oo
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Trendy

_Corazmniejzdarzer zwigzanych z okazywaniem karty

Jakwynika z raportu dotyczacego bezpieczenstwa, w 2019 r. spadta liczba zgtoszonych naruszei

w punktach sprzedazy oraz zwigzanych ze skopiowaniem danych karty, tzw. skimmingiem (tam, gdzie
fizycznie okazuje sie karte). Odzwierciedla to zmiane ukit;runkowa nia dziatalnosci przestepczej

z tradycyjnego kopiowania danych kartyw bankomatach  oraz naruszen przy ptatno$ciach kartamina
aplikacje internetowe w handlu detalicznym.Mimo ze w tym obszarze liczba incydentéw spadta, nie
mozna z tego wyciggac wniosku, Ze naruszen bezpieczefistwa danych jest teraz mniej - oznacza to
raczej zmiane wektorow. Spadek ten moze jednak byé zwiqzar;yz upowszechnieniem sie kart/terminali
odczytujacych chipy i wymagajacych kodu PIN (zwanych EMV) .

_Czego moznassie spodziewa¢ w najblizszej
przysztosci?

Jaktwierdzi analityk bezpieczenstwa, organizacje ochrony zdrowia powinny przygotowaésiena 10 -15%
wzrost liczby naruszen bezpieczeristwa danych, ktérych gtownym celem bedaich usiugodawcyz.

W ogdlnosci na podstawie wynikow z pierwszego potrocza 2019 r. mozna oczekiwadé, ze liczba naruszen
bezpieczenstwa danych bedzie wzrastaé w alarmujacym tempie pomimo Swiadomosci niebezpieczeristwa
wésrod kgerownictwa wyzszego szczebla i wysitkow, jakie wiele organizacji wktada w zabezpieczenie
danych .

* %
*
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https://online.flippingbook.com/view/665620/

_Naruszenia bezpieczenstwa danych w zaleznos$ci od branzy
| rozmiaru organizac;ji

Ustugi noclegowe 61 34 7 20
Administracja 17 6 6 5
Rolnictwo 2 2 0 0
Budownictwo 11 7 3 1
Edukacja 99 14 8 77
Rozrywka 10 2 3 5
Finanse 207 26 19 162
Opiekazdrowotna 304 29 25 250
Przetwarzanie informacji 155 20 18 117
Zarzadzanie 2 1 1 0
Produkcja 87 10 22 55
Gérnictwo 15 2 5 8
Inne ustugi 54 6 5 43
Ustugi specjalistyczne 157 34 10 113
Ustugi publiczne 330 17 83 230
Nieruchomosci 14 6 3 5
Handel detaliczny 139 46 19 74
Handel 16 4 8 4
Transport 36 3 9 24
Ustugi komunalne 8 2 0 6
Nieznane 289 0 109 180
Ogotem 2013 271 363 1379

* 7 T
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Wektory ataku

E-MAIL/PHISHING. Podszywaniesie pod dostawce zewnetrznego lub partnera przypomocye-mailato dla
sprawcow szkodliwych dziatan fatwe rozwigzanie przynoszace szybkie korzysci. Ten wektorjest najczesciej uzywany
przez cyberpizestepcow do atakowania ofiari jest wykorzy7stywanyprzywiekszoéci naruszen bezpieczenstwa
danych (wopiece zdrowotnejto ponad 40% przypadkow) .

APLIKACJE CHMUROWE/INTERNETOWE. Odzwierciedla to wykorzystywanie aplikacjiintemetowych jako wektora
dla prob ataku dokonywanych przezsprawcow szkodliwych dziatari w celu naruszenia bezpieczeristwa danych lub
zakiocenia kluczowej dziatalno$ci. Gtownym przykdademjest kradziez danych uwierzytelniajacych w celu uzyskania
dostepu do serwisow e-mailowych dostepnych pizezprzegladarke. Innymi przyktadamiwykorzystywania
podatnosciwserwerach aplikacjijest iniekcja/ dostarczanie Zosliwego oprogramowania kradnacego danelub
atakitechnika przechwytywania danych zformuIarzy,tzw.fon’njacking.Z

ZAGROZENIE WEWNETRZNE. Obejmuije to przede wszystkim nieupowaznionelub majace przestepcze intencie
proby wykorzystaniazasobdw. Nalezyzauwazy¢, zew analizach i raportach btedy w konfiguracjii pomytki (btedy
ludzkie) popetniane przezwewnetrzne zespoly rowniez bywaja okreslanejako ,.zagrozeniezestrony
wtajemniczonych”. Wiekszosé naruszen bezpieczenstwa danych spowodowanych jestprzezsprawcowz zewnatrz,
jednakl;luczowqmlew nich peinia 0sobyz wewnatiz, rownieztakie, ktore maja uprzywilejowanydostep do
danych .
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Ograniczenie ryzyka

_Proponowane dziatania

Naruszenie bezpieczenistwa danych jest zazwyczaj skutkiem innych zagrozer i Srodki zaradcze
pokrywaja sie czesciowo z innymi omawianymiw niniejszym raporcie.

Rozwazenie inwestycji w hybrydowe narzedzia do zabezpieczenia danych, ktére ukiergglkowane sa
na dziatanie w modelu wspotdzielonej odpowiedzialnosciw Srodowisku chmurowym .

Opracowaniei aktualizacja planu $wiadomosci cyberbezpieczeristwa. Opracowanie szkolen
i scenariuszy symulacji majqcych7na celu nauczenie personelu identyfikacji prob inzynierii
spotecznej i akcji phishingowych .

Utworzenie i3utrzymywanie zespotu reagowania na incydenty oraz czeste ocenianie planéw
reagowania .

Identyfikacja i klasyfikacja danych wrazliwych/osobowych i zastosowanie érsodkéw pozwalajacych
na szyfrowanie takich danych w trakcie ich przekazywania i magazynowania . Innymi stowy -
wdrozenie ochrony przed utrata danych.

Zwiekszenie inwestycji w narzedzia pozwalajace na wykrywanie naruszen i alarmowanie o nich oraz
na opanowanie skutkéw naruszeniai odpowiednie reagowanie.

Opracowanie i utrzymywanie $cistych zasad wymuszania mocnych haset (zarzadzanie hastami)
orazwykorzystywania uwierzytelniania wielosktadnikowego.

W celu zapewnienia bezpieczeristwa zasobow znajdujacych sie zarowno w obiektach firmy, jak
i poza nimi, nalezy rozwazyé modele obejmujace podejscie ,najmniejszych uprawnien” (tj. modele
zerowego zaufania).

Stworzeniezasadi planéwg\éspé’fpracyz zespotami kierowniczymi, ds. zarzadzania ryzykiem oraz
ds. zgodnosciz przepisami .

* %
*
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