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Informacje ogolne

Nowe koncepcje i pomysty rozwijajq sie w dziedzinie bezpieczenstwa cybernetycznego dzieki dziatalnosci
badawczeji innowacyjnej prowadzonej przez naukowcow, przedstawicieli branzyi specjalistow na catym
Swiecie. Sa to wazne etapy, gdyz tempo wprowadzania innowacji przez przeciwnikow (np. sprawcow
szkodliwych dziatan) jest wyzsze niz to, z jakim specjalisci w dziedzinie cyberbezpieczeristwa znajduja
rozwigzania majace na celu ich odparcie. W istocie, oprocz podstawowych zabezpieczer i szkolen

w zakresie cyberbezpieczeristwa, inwestowanie w badania i innowacyjno$é jest dla obroncéw najbardziej
realnym wariantem zblizenia sie do dysponowania $rodkami niezbednymi do poprawy bezpieczenstwa
cyberprzestrzeni. W tym raporcie podkreslamy niektdre z najwazniejszych badan dotyczacych
cyberbezpieczenstwa oraz tematy innowacji badane w UE i na calym Swiecie.

__Lepsze zrozumienie wymiaru ludzkiego

Cyberbezpieczeristwo jest nadal okreslane jako metoda zabezpieczania sieci, systeméw komputerowych
i danych. Definicje te nalezy rozszerzy¢ tak, by wykraczata poza zagadnienia techniczne i obejmowata
zagadnienia socjoekonomiczne, behawioralne i ekonomiczne orazrézne role petnione przez
zaangazowane strony. Powinno to stanowié priorytet dla przysztych badan na temat cyberbezpieczeristwa
i dyskusji 0 innowacyjnosci. Lepsze zrozumienie wymiaru ludzkiego ma kluczowe znaczenie dla definicji
kazdej strategii cyberbezpieczenstwa, aby decyzje dotyczace bezpieczefistwa byly podejmowane z myslg
o0 zaspokojeniu potrzeb, umiejetnosciach i oczekiwaniach.
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__Badania dotyczace cyberbezpieczenstwa oraz
innowacje

W roku 2019 zaobserwowali$my wzrost liczby laboratoriow testowych i platform do zwalczania
cybelzagroier’ll, zarowno lokalnych, jaki w chmurze. Sa to niezbedne zasoby stuzace badaczom do
symulacji atakéw, opracowywania scenariuszy wykorzystania, pozyskiwania danych operacyjnych

i testowania strategii obronnych w wielofunkcyjnym srodowisku wirtualnym. W istniejacych Srodowiskach
testowych brak jednak mozliwosci odtworzenia wielu luk w zabezpieczeniach, ktore zazwyczaj zagrazajq
bezpieczenstwu, takich jak m.in. czynnikiludzkie i techniczne. Aby umozliwié¢ poprawe wydajnosci,
konieczne jest prowadzenie badan i tworzenie innowacji dotyczacych zakresu i rzetelnosci tych

laboratoriow testowych oraz proponowanie nowych rozwigzan technicznych.
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Informacje ogolne

__Bezpieczenstwo 5G

Wprowadzenie sieci mobilnych 5G w niektorych krajach rozpoczeto sie w roku 2019 ., lecz przypuszcza
sie, Ze liczba instalacji wzro$nie w 2021 r. Ta kolejna generacja tacznosci komdrkowej ma ogromne
znaczenie dla spotecznego i ekonomicznego postepu w Unii Europejskiej. Dlatego tez przyszte badania
i rozwoj rozwigzan w zakresie bezpieczenstwa sieci 5G maja kluczowe znaczenie dla zréwnowazonego
rozwoju i niezawodnosci tej technologii. W 2019 r. ENISA opublikowata raport dotyczacy krajobrazu
zagrozen dla sieci 5G, oceniajac pewne krytyczne aspekty bezpieczenstwa zwiazane z ta rozwijajaca sie
technologiq.g. Kluczowe tematy dziatan badawczo-innowacyjnych dotyczacych sieci 5G powinny
uwzgledniaé ponizsze aspekty.

Prace badawczo-rozwojowe nad metodami kontroli zabezpieczen powinny obejmowaé zabezpieczenia
sieci, elementy fizyczne i warstwy danych, w ten sposéb tworzac rozwigzanie zabezpieczajace oparte
na wielu warstwach. W przypadku sieci 5G dane beda przechowywane na scentralizowanych serwerach
chmurowych, po$rednich weztach mgly obliczenioweji urzadzeniach brzegowych, co zwieksza
ztozono$é wdrozenia rozwigzania zabezpieczajacego.

Standardy i wymagania dziatan badawczo-rozwojowych dotyczacych metod kontroli zabezpieczen
powinny byé wdrazane w potaczonych sieciach majacych wielu wtascicieli, o réznych topologiach
i operatorach, jak rowniezw przypadku réznorodnych urzadzen i warstw sieciowych.

Dziatania badawczo-rozwojowe dotyczace kluczowych mozliwosci zarzadczych umozliwiajacych
bezpieczna interoperacyjno$é miedzy weztami taczacymi ograniczone pod wzgledem zasobow
urzadzenia brzegowe i loT. Mozliwo$¢é ta powinna uwzgledniaé skuteczna kontrole dostepu,
uwierzytelnianie, kryptografie oraz kluczowe techniki zarzadzania weztami o ograniczonych zasobach.
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__Badaniai projekty innowacyjne dotyczace
bezpieczenstwaw Unii Europejskiej

W UE trwaja prace nad stworzeniem pilotazowej sieci kompetencji w zakresie cyberbezpieczeristwa.
CONCORDIAQ, ECHOA, SPARTA5 i CyberSec4Europeﬁ to cztery zwycieskie projekty pilotazowe

w ramach zaproszenia do sktadania wnioskow w programie ,,Horyzont2020” w 2018 ., dotyczacym
Lutworzenia i prowadzenia pilotazowej europejskiej sieci kompetencji w zakresie
cyberbezpieczenstwa oraz opracowania wspdlnego europejskiego planu dziatai na rzecz badan

i innowacji w sferze cyberbezpieczenstwa”. UE przewiduje, Ze dzieki tym czterem projektom
pilotazowym na rzecz bezpieczniejszego jednolitego rynku cyfrowego wzmocni swoje zdolnosci

w zakresie cyberbezpieczeinstwa i bedzie mogta sprostaé przyszlym wyzwaniom zwigzanym

z cyberbezpieczefistwem.

UE przeznacza 38 min EUR na ochrone infrastruktury krytycznej przed cyberzagrozeniami. Komisja
Europejska oglosita, ze przeznacza ponad 38 min EUR na unijny program badan i innowacyjnosci
w ramach programu ,Horyzont2020"”. Celem programu jest wspieranie kilku innowacyjnych
projektow z dziedziny ochrony infrastruktury krytycznej przed cyberzagrozeniami i zagrozeniami

7
fizycznymi oraz rozwijanie inteligentnych i bezpieczniejszych miast.”

UE oglosita zaproszenie do sktadania wnioskéw na projekty w zakresie cyberbezpieczenstwa

o wartosci 10,5 min EUR. Komisja oglosita nowe zaproszenie o wartosci 10,5 min EURw ramach
instrumentu ,.£aczac Europe” i dotyczace projektow, ktore przyczynia sie do zwiekszenia zdolnosci
Europyw zakresie cyberbezpieczefistwa i wspotpracy miedzy paristwami czionkowskimi.§
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Badaniaiinnowacyjnos¢

wzakresieCTl

__Btyskawicne razpowszechnianie metodi

tresciCTl
W okresie sprawozdawczym zidentyfikowane zostaly rozne potrzeby badawcze i zaproponowano
dziatania majgce na celu realizacje tych potrzeb. Zostaty one podzielone na kilka kategorii majacych

lepiej odzwierciedlaé ich zakres. Choé kategorie te moga sie zazebiaé, wskazuja obszary, w ktorych
mozliwe sg udoskonalenia CTI.

Konieczna jestocena projektow badawczych w dziedzinie CTl i dokonanie ich mapowania na
szerszy kontekst CTl w celu zidentyfikowania cze$ci wspélnych i luk oraz sprawienia, by staly sie
poréwnywalne z istniejacymi komercyjnymi produktami, ustugami i praktykamiw zakresie CTI.
Pomoze to w rozpowszechnianiu wynikow w spoteczno$ci uzytkownikow. Réwnoczes$nie istniejace
luki beda wypetniane dodatkowymi funkcjami, treSciami i procesami. Projekty UE o znaczeniu dla
CTI (Horyzont2020) sq doskonatymi kandydatami do tego zadania, przyczyniajac sie do poprawy
praktyk CTI.

Nalezy promowac dostarczanie i wykorzystywanie otwartych materiatow CTI. Utatwi to transfer
wiedzy, lecz takze obnizy prog umiejetnosci CTI. Platforma Open-CTl jest idealng kandydatka do
tego celu, poniewaz wspiera wprowadzanie danych CTlz wielu Zzrédet do jednej bazy, ktéra moze
zostacé udostepniona réznym uzytkownikom, a rownocze$nie oferuje zestaw funkcji do zarzadzania
tymi informacjami. Korzystajac z Open-CTI, uzytkownicy bedg mogli pozyskiwaé cenne informacje
przy stosunkowo niskim progu umiejetnosci.
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_Badania skutkujace wytonieniem
nowych trendow

Potrzeba wzmocnienia CTI przy uzyciu innych uznanych narzedzi cyberbezpieczeristwa
wymaga strukturalnej i kontekstowej ewolucji tej dziedziny. Rownoczes$nie postepy
technologii osiagniete dzieki tym nowym technologiom zachecajq do zadania pytania, w jaki
sposob CTI moze odniesé korzysci z tych nowosci. Potrzeby w zakresie badaif
prospektywnych w dziedzinie CTl przyczynia sie wiec do doskonalenia procesow, funkcji,
automatyzacii, struktury i weryfikacji tresci, Swiadczenia ustug, stosunku szybko$ci do liczby
uzytkownikow/ rozpowszechniania, wdrozenia CTli mapowania.

CTI ma ugruntowana pozycjew dziedzinie bezpieczeristwa cybemetycznego jako
podstawowe narzedzie zwiekszania sprawnos$ci i skuteczno$ciw obronie przed
cyberatakami.
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Badaniaiinnowacyjnos¢

wzakresieCTl

__Funkcjonalnosc, poziomautomatyzacji orazzgodno$¢ zwymaganiami
wzakresie dojrzalosci

Automatyzacja procesow odegra kluczowa rolew CTI. Nowoczesne cyberataki zostaty w duzym stopniu
zautomatyzowane, za$ organizacje probuja sie przed nimi bronic recznie lub z czesciowym
zastosowaniem automatyzacji. To nierdwna walka, ktéra ma negatywny wptyw na szybkos$éi zdolnosé
reagowania. Badanie potencjalnej automatyzaciji proceséw CTl bedzie miato kluczowe znaczenie dla
uzyskania rownowagi pomiedzy atakujacymi a obroficami. Uzyskanie jej bedzie wymagac doglebnej
analizy etapowi opcji procesow CTl z myslg o automatyzacji tych etapow z uzyciem istniejacych i nowo
powstatych technologii.

Konieczna bedzie bardziej szczegétowa identyfikacja wymagan CTlw zakresie dojrzatosci. Chociaz dla
réznych profili uzytkownikéw CTl zostaty opracowane pewne kryteria czy wymagania dotyczace wyboru
funkcji CTI (np. platformy analizy zagrozen: Threat Intelligence Platforms (TIP)), podobne wymagania
beda konieczne w przypadku innych produktéw, ustug i narzedzi CTI. Niektore wymagania bedq
powiazane z wieloma poziomami dojrzato$ci uzytkownikéw oraz wydatkamii rodzajami CTI. Podobne
kryteria czy wymagania sa takze niezbedne dla innych elementéw infrastruktury CTI, takich jak
narzedzia, dobre praktyki, platformy udostepniania itp. Dlatego tez, poza rozwojem modeli dojrzato$ci
dla zdolno$ci CTI, konieczne sa badania majace na celu wykazanie, w jaki sposob funkcje CTI
odpowiadaja roznym poziomom dojrzato$ci CTI. Prace te przyczynia sie do zwiekszenia szybko$ci
wprowadzania praktyk CTI.

Zalecanajesttakie dalsza analiza wykorzystania sztucznej inteligencjii uczenia maszynowegow CTI.
Zaowocuje to zmniejszeniem liczby wykonywanych recznie etapéw analizy CTl i zwiekszeniem warto$ci
funkcji uczenia maszynowego w obrebie dziatan CTI.
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_ Budowanie mostow miedzy obszarami powigzanymi

Konieczne jest stworzenie nowatorskich metod przyswajania wiedzy CTl z podziatem na dziedziny,
ktore moga dzieki temu odniesé korzy$ci. Wsrod przyktadéw mozna wymienié platformy do
odpierania cyberzagrozen, zagrozenia hybrydowe, fafncuchy dostaw oraz oceny geopolityczne

i kryzysy. Nalezy zatem zadac sobie nastepujace pytania: Wktérych punktach nalezy uwzglednié¢
CTI? Ktore tresci CTl sg istotne? Jakie sa kryteria wenyfikacji trafnosci informaciji CTI? Wjaki sposéb
mozna ,podtaczy¢” CTldo informacji o danej dziedzinie? Jakie rodzaje informacji ztych dziedzin
mozna dodacé do CTI? Synergie, jakie odzwierciedlaja te pytania, moga istotnie zwiekszy¢ liczbe
przypadkow uzycia i poprawic jako$é treSci w sposob wielokierunkowy.

CTl maznaczenie zasadnicze dla szeregu dziedzin. W$rdd przyktadéw mozna wymienic ocene ryzyka
/ zarzadzanie ryzykiem oraz definiowanie wymagan zabezpieczen i certyfikacji. Dziedziny te odniosa
korzysci z prawidtowego stosowania CTl. Wktad CTl wte dziedziny mozna zidentyfikowaé przy uzyciu
takich informaciji, jak modele zagrozef, informacje o sprawcach stanowigcych zagrozenie
(zdolnosci, motywy), metody ataku i exploity. Cho¢ pewne przydatne materialy juzistnieja (np.
struktura atakow ATT&CK?), niezbedne beda szeroko zakrojone prace w celu identyfikacji

i standaryzacji takich interfejsow.
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Badania i innowacyjnos¢

w zakresie CTI

__ Skutecznosé dziatan CTI

10

Metody skutecznego wykorzystania CTl beda stanowié narzedzie do podejmowania decyzji. Takie
metody skutecznego wdrazania CTl skutecznie pomoga decydentom wzrozumieniu, na czym polega
warto$¢ CTl, a praktykom - w ocenie stopy zwrotu z CTI. Metody te lub KPI beda musialy
uwzgledniaé czynniki wykraczajace poza tresci CTl, zwzieciem pod uwage uzyskanych ulepszen

w catym cyklu zycia zarzadzania bezpieczeristwem i zmniejszania ryzyka. W ujeciu optymalnym
pomiarefektywno$ci inwestycji w CTI bedzie stanowié cze$¢ znacznie szerszych rozwazaii na temat
ekonomii cyberbezpieczenstwa w organizacjach rodznego rodzaju (np. zpodziatem na wymagania
bezpieczenstwa, poziomy dojrzatosci itp.).

Cho¢ dominuja niedrogie narzedzia do agregowania, analizy irozpowszechniania CTl, konieczne
moze byé przeprowadzenie badar w celu znalezieniazautomatyzowanych narzedzido zarzadzania
wykorzystywanymi i wytwarzanymi danymi CTI. Przedmiotem takich badan moga by¢é inne niz
standardowe formaty danych (np. pliki CSV, STIX, czy TAXII) lub standardowe funkcje CTI,

a nastepnie tworzenie niedrogich, opartych na modelu open-source narzedzi wspomagajacych takie
funkcje.

*
*
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_ Ewolucjastrukturyi tresciCTI

Poniewaz CTl przenika dziedziny dodatkowe, konieczne jest przekazanie informacjiz tych
kontekstow z powrotem do oryginalnej bazy wiedzy CTl. Konieczne jest na przyktad zdefiniowanie
struktur CTl odzwierciedlajacych informacje geopolitycznei dotyczace zagrozen hybrydowych.To
samo dotyczy znaczenia CTl dla ryzyka, incydentow, analiz kryminalistycznych, poziomow
pewnosci itp. Istniejgce formaty CTl musza ewoluowadé tak, aby uwzglednié informacje

wynikajace z tych zaleznosciw CTI.

Nowe technologie, jak sztucznainteligencja, moga zostaé uzyte do weryfikacji analizowanych
danych CTI. Narzedzia takie moga poszerzaé lub nawet zastepowac reczng analize CTl, ale takze
zapewniaéwsparcie przez caly cykl zycia CTl (np. badaé trafno$é CTl w oparciu o istniejace
informacje o incydentach). Tak nowatorskie podejscia do CTl zaowocuja poprawa jakosci

i trafnosci informacji.
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»CTlma ugruntowang pozycje
w dziedzinie bezpieczenstwa
cybernetycznego jako
podstawowe narzedzie
zwiekszania sprawnosci

| skutecznosci w obronie przed
cyberatakami.”
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,,ROK 2019 przyniost
wzrost wyrafinowania
potencjalnych
zagrozen w zwigzku

Z uzywaniem przez
wielu
cyberprzestepcow
exploitow,

kradziezy poswiadczen
i atakow
wieloetapowych”.
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_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) jest unijna agencja dziatajaca na rzecz osiagniecia
wysokiego ogdInego poziomu cyberbezpieczenstwaw catej Europie. Utworzona wroku 2004 iwzmocniona pizezAkto
cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczeristwa

wnosiwkiadw polityke cybemetyczna UE; zwieksza wiarygodnosé produktow, ustugi procesow informacyjno-
komunikacyjnych dzieki systemom certyfikacji cyberbezpieczenstwa; wspotpracujez panistwami cztonkowskimi

i organami UE orazpomaga pizygotowac Europe na pizyszte wyzwania cybemetyczne. Popizezwymiane informagii,
budowaniezdolnoscii pogtebianie wiedzy Agencja wspotdziata z kluczowymizainteresowanymistronami,aby
zwiekszaczaufanie do gospodarkiopartej natacznoscii odpomosé unijnejinfrastruktury orazw efekcie zapewnié
cyfrowe bezpieczeristwo spoteczenstwa i mieszkancow Europy. Wiecej informacji natemat ENISAI jej dziatalno$ci
moznaznaleZéna stroniewww.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group: Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
Marco Barros Lourenco (ENISA) i Louis Marinos (ENISA).

Dane kontaktowe
Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

= ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!
:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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