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Informacje ogolne

Szpiegostwo w sieci jest uwazane zarowno za zagrozenie, jak i za motyw przestepstw. Definiuje sie je
jako ,uzycie sieci komputerowych w celu uzyskania nielegalnego dostepu do informacji poufnych,

zazwyczaj bedacych w posiadaniu organizacji rzadowej lub innej™".

Wroku 2019 w wielu raportach ujawniono, ze organizacje globalne uwazajq szpiegostwo w sieci (lub
szpiegostwo sponsorowane przez struktury panstwowe) za rosngce zagrozenie dla sektorow
przemystowych, jak rowniez dla infrastruktury o znaczeniu krytycznym i strategicznym na catym $wiecie,
w tym dla ministerstw, kolei, dostawcow ustug telekomunikacyjnych, dostawcow energii, szpitali

i bankow. Szpiegostwo w sieci skupia sie na manipulowaniu geopolityka oraz na wykradaniu tajemnic
panstwowych i handlowych, materiatéw chronionych prawem wiasnosci intelektualneji informacji
zastrzezonych w sektorach strategicznych. Powoduje ono mobilizacje sprawcow ze stuzb gospodarczych,
przemystowych i wywiadu, jak rowniez sprawcow dziatajacych w ich imieniu. Zgodnie z opublikowanym
niedawno raportem analitycy zajmujacy sie wywiadem dotyczacym zagrozer odkryli, ze 71% organizacji
traktuje szpiegostwo w sieci i inne zagrozenia jako ,czarng magie”, ktorej dopiero trzeba sie nauczyé.

W 2019r. liczbaskierowanych przeciwko gospodarce cyberatakéw sponsorowanych przez struktury
panstwowe wzrosta i prawdopodobnie ten trend sie utrzyma. W ujeciu szczegétowym: ro$nie liczba
sponsorowanych przez struktury panstwowe cyberatakéw i innych atakéw ukierunkowanych na
przeciwnika w przemystowym Internecie Rzeczy (loT) w sektorze gospodarki komunalnej, ropyi gazu
ziemnego oraz produkcyjnym. Ponadto cyberataki przeprowadzane przez grupy zaawansowanych
trwatych zagrozen (APT) sugeruja, ze motywem atakow finansowych jest czesto szpiegostwo. Korzystajac
z taktyki, technik i procedur (TTP) podobnych do stosowanych przezich szpiegowskie odpowiedniki takie
grupy, jak Cobalt Group, Carbanak i FIN7 prawdopodobnie przeprowadzity skuteczne atakina duze
instytucje finansowe i sieci restauracji.
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Komisja SprawZagranicznych Palamentu Europejskiego wezwata panstwaczionkowskie do stworzenia jednostkids.
cyberobronyi wspétpracy nad wspolnymi metodamiobrony. W dokumencietym stwierdzono, ze , Srodowisko
strategiczne Unii pogarszasie (...) abystawic czota réznorodnymwyzwaniom, ktore bezposrednio lub posrednio
wplywaja na bezpieczenstwo jej paristwcztonkowskich i jej obywateli; do kwestii majacych wplyw na bezpieczenstwo
obywateli UE naleza: konfliktyzbrojnew krajach graniczacych bezposrednio zewschodnia i potudniowa granicg
kontynentu europejskiego oraz panstwaniestabilne; terroryzm - aw szczegdlnosci diillzzadyzm,cyberataki i kampanie
dezinformacyjne;zagranicznaingerencjaw europejskie procesy politycznei wyborcze™ .

Sprawcyzagroze motywowani korzySciamifinansowymi, politycznymi lubideologicznymi coraz czesciej beda kierowaé
atakinasieci dostawcow dysponujacych nieskutecznymi programami cyberbezpieczeristwa. Przeciwnicy zajmujacysie
szpiegostwem wsieci pow?Iizmieniajqwzoroeatakéw, by wykorzystywaé partnerowwiarcuchu dostawbedacych
trzecia albo czwarta strong .

Naruszenia bezpieczeistwa danych
spowodowane szpiegostwemw sieci

20%

Incydenty oparte na motywie szpiegostwa
wsieci

11,2%

Sprawcy szkodliwych dziatai powiazani ze
strukturami paristwowymi

38 %

Incydenty szpiegostwa w sieciwigzace sie
z wyludzaniem informacji

63 %




Incydenty

Ministerstwo Obrony Narodowej Korei Potudniowej oglosito, ze n;eznani hakerzy naruszyli systemy
komputerowe w biurze zaméwien publicznych tego ministerstwa .

Departament Sprawiedliwosci Standw Zjednoczonych poinformowat o sponsorowanej przez
zagraniczne struktury panstwowe operacji z uzyciem botneta, ktorej celem byto zqglécenie
dziatalnosci firm z sektora mediéw, lotnictwa, finanséw i infrastruktury krytycznej .

Norweska firma z branzy oprogramowania Visma ujawnita, ze stata sig celem hakeréw, ktorzy
prébowali wykrasé tajemnice handlowe klientom firmy .

Osoby fizyczne zostaty schwytane na wczesnym etapie uzyskiwania dostepu do sysp;méw
komputerowych kilku partii politycznych i australijskiego parlamentu federalnego .

Europejska firma lotnicza Airbus ujawnita, ze byta celem domniemanych hakeréw sponsorowanng
przez organizacje panistwowe, ktérzy wykradli dane osobowe i identyfikacyjne wielu pracownikéw .

Po ataku wojsk indyjskich w Kaszmirze (Pakistan) pakistanscy hakerzy wzieli na celownik prawie 100
indyjskich rzadowych witryn internetowych i systeméw o znaczeniu krytycznym .

Indonezyjska Narodowa Komisja Wyborcza poinformowata, ze Chiriczycy i Rosjanie przeprowadzil;0
sondowanie bazy danych wyborcow przed wyborami prezydenckimi i ustawodawczymiw tym kraju .

Przed majowymiwyboramiw UE zagraniczni hakerzy podjeli dziatania wymierzone w kilka
europejskich agencji rzadowych .

Stuzby Ausalian Signal Directorate ujawnity, ze prowadzity cyberataki przeciwko ISIS na Bliskim
Wschodzie .

Finska policja wykryla ataktygu DoS przeciwko ustudze internetowej uzywanej do publikowania
wynikow wyboréow w Finlandii .

23
Hongkonskie biuro organizacji Amnesty International poinformowato, ze padio ofiarg cyberataku .

Izraelskie Sity Obrony dokonaty nalotu na tereny kontrolowape przez organizacje Hamas po jej
bezskutecznych probach wiamania do systemow izraelskich .
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Irariska sie¢ witryn i kontinternetowych zostata rzekomo wykorzystana do rozpowszechniania
fatszywych informacji o Stanach Zjednoczonych, Izraelu i Arabii Saudyjskiej .

Chorwackie agencje rzadowe staly sie celem serii atakow przeprowadzonych przez
niezidentyfikowanych hakerdw sponsorowanych przez organizacje rzadowe. Przesytane zto$liwe
oprogramowanie, ktore miato na celu uzyskanie nieautoryzowanego dostepu, to Empire i SilentTrinity;
w obu przypadkach byto to pierwsze wystapienie tych programéw .

Libia aresztowata dwdch mezczyzn oskarzonych o wspotprace z rosyjska ,farma trolli” w celu
wplyniecia na wybory w kilku krajach afrykanskich2,

Kilka duzych niemieckich firm przemystowych, w tym BASF, Siemensi Henkel, poinformowato, ze
padty ofiarg sponsorowanej przez struktury panstwowe kampanii hakerskiej .

Grupa sponsorowana przez struktury panstwowe rzekomo przeprowadzita serie cyberatakow
skierowanych przeciwko egipsg(im dziennikarzom, naukowcom, prawnikom, aktywistom walczacym
o0 prawa cztowieka i politykom .

Sponsorowana przez struktury panstwowe grupa hakeréw wzieta na cel dyplomatow i wysoko
postawionych uiytkownikéwjesza rosyjskiego w Europie Wschodniej, uzywajac ztoSliwego
oprogramowania o nazwie Attor .

Odkryto, Ze izraelska firma zajmujaca sie cyberbezpieczestwem sprzedawata oprogramowanie
szpiegowskie uzywane do atakow na wysokich ranga urzednikow panstwowych i vggjskowych wco
najmniej 20 krajach, wykorzystujac luke w zabezpieczeniach aplikacji WhatsApp .

Odkryto, ze siedmioletnia kampania niezidentyfikowanej grupy szpiegowskiej postugujacej sie
jezykiem hiszpariskim doprowadzita do kradziezy poufnych pIikéwzlgnformacjami
o przyporzadkowaniu wysokich ranga oficeréw armii wenezuelskiej .

Sponsorowana przez struktury panstwowe grupa cyberszpiegow rzekomo przeprowadzita kampanie
skierowang przeciwko chifnskim agencjom rzadowym i przedsiebiorstwom panstwowym, majaczwa
celu wytudzenie informacji gospodarczych, dotyczacych obronnoscii stosunkéw zagranicznych .

Czeskie Ministerstwo Spras\q Zagranicznych padto ofiarg cyberataku przeprowadzonego przez
nieustaloneinne panstwo .

Nienalezacy do struktur panstwowych sprawca przeprowadzit na brytyjska Partie Pracy atak typu
DDoS, ktory spowodgwat chwilowa niedostepnosc systemow komputerowych partii tuz przed
wyborami krajowymi .
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Incydenty

_ Przypadek General Electric

Xiaoging Zheng, obywatel amerykanski chinskiego pochodzenia, zostat oskarzony o dziatalno$é
szpiegowska wymierzona w koncern General Electric (GE). Zheng miat wykra$é tajemnice dotyczace
technologii turbin GE, a nastepnie przekazac je chinskiemu biznesmenowi, ktéry miat dostarczycé je
chinskim dygnitarzom. Zheng pracowat dla koncernu GE w latach 2008—2018E.

Departament Sprawiedliwosci Stanow Zjednoczonych oskarzyt dwéch mezczyzn o kradziez informacji

w celu ich wykorzystania z myslg o wtasnych interesach w dwéch firmach zajmujacych sie badaniami

i rozwojem technologii turbin: Liaoning Tianyi Aviation Technology Co Ltd i Nanjing Tianyi Avi Tech Co
47

Ltd.

Wsrdd sposobow dziatania tego sprawcy stanowigcego zagrozenie wewnetrzne mozna wymienic:

kopiowanie informacji poufnych na pamie¢ USB do chwili, gdy koncern GE zablokowat mozliwo$¢
korzystania z takich urzadzen;

szyfrowanie informacji poufnych i stosowanie technik steganograficznych do ukrywania plikéw
danych w kodzie binarym cyfrowych plikow ze zdjeciami;

podiaczanie iPhone'a do komputera stacjonarego w celu skopiowania obrazow;

przesytanie plikow na swoj osobisty adres e-mail.
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_ Ograniczenieryzyka

Ze wzgledu na wieloraki charakter tego zagrozenia kilka Srodkéw tagodzacych zalecanych w niniejszym

raporcie w odniesieniu do innych zagrozei mozna zastosowaéw ramach nastepujacych podstawowych
2

srodkow tagodzacych :

Identyfikacja rél krytycznych o znaczeniu dla organizacjii oszacowanie narazenia na ryzyka zwigzane
ze szpiegostwem. Ocena takich ryzyk w oparciu o informacje biznesowe (np. wywiad gospodarczy).

Tworzenie polityk bezpieczeristwa uwzgledniajacych metody kontroli na poziomie zasob6w ludzkich,
przedsiebiorstwa i operacyjnym, pozwalajacych uwzglednié¢ tagodzenie ryzyka. Powinny one
obejmowacézasady i praktyki dotyczace zwiekszania $wiadomosci, tadu korporacyjnego i dziatan

zwigzanych z bezpieczefistwem.

Tworzenie praktyk korporacyjnych majacych na celu informowanie pracownikéw o stworzonych
zasadach i szkolenie ich.

Stworzenie kryteriow oceny (KPI), by tworzy¢ analizy poréwnawcze operacjii dostosowywac je do
nadchodzacych zmian.

Tworzenie listy dozwolonych zasobow dla ustug aplikacji o znaczeniu krytycznym w zalezno$ci od
ocenianego poziomu ryzyka.

Ocena lukw zabezpieczeniach i regularna aktualizacja oprogramowania, szczegéIniew przypadku
systemow na obwodzie.

Wdrozenie zasady uzasadnionego dostepu do informacii przy okre$laniu praw dostepu i tworzeniu
metod kontroliw celu monitorowania naduzy¢ profili uprawnionych.

Konfiguracja filtrowania tresci dla wszystkich kanatéw przychodzacych i wychodzacych (np. poczta e-

mail, WWW, ruch w sieci).
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogoInego poziomu cyberbezpieczeristwa w catej Europie. Utworzona w roku 2004

i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymiane informacji, budowanie zdoIno$cii pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznosci i odpornos$é unijnejinfrastruktury orazw efekcie zapewnié cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.
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Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.
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